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Ðàññìîòðåíû îñîáåííîñòè ïðàêòè÷åñêîãî ïðèìåíåíèÿ êðèïòîãðàôè÷åñêèõ ñèñòåì
ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàòîðîâ. Âûäåëåíû ìàòåìàòè÷åñêèå
çàäà÷è è êîíñòðóêöèè, ïðèâåäåíû îñíîâíûå ïîäõîäû ê ïîñòðîåíèþ ñèñòåì øèô-
ðîâàíèÿ, öèôðîâîé ïîäïèñè, àóòåíòèôèêàöèè ñòîðîí è êëþ÷åâûõ ñèñòåì ñ îòêðû-
òûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàòîðîâ.
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A surway contains an analisys of practical aspects of ID-based public key cryptog-
raphy. IDB-systems simplify a certificate management process, but trusted require-
ments for the key generation center (KGC) must be very stronger than for certification
authority. When key escrow property is not assumed, users’ private keys should be
protected from malicious KGC. Many networks need hierarchical KGC architecture.
In the paper, we describe a basic mathematical constructions applied in ID-based
cryptosystems. We survey fundamental ID-based cryptographic primitives: Key ex-
traction, Key Escrow, Encryption, Digital Signature, Identification Scheme and Key
Agreement, which are based on the mathematical concepts of Integer Factorization,
Quadratic Residues, Discret Logarithms, and Bilinear Pairings. We review several
schemes to illustrate different approaches and practical solutions.

Keywords: ID-based cryptography, public key cryptography, elliptic curve, bilinear
pairing.

Ââåäåíèå
Êðèïòîãðàôè÷åñêàÿ ñèñòåìà íà îñíîâå èäåíòèôèêàòîðîâ (IDentity-Based crypto-

system, IDB-system) � ýòî àñèììåòðè÷íàÿ êðèïòîãðàôè÷åñêàÿ ñèñòåìà, â êîòîðîé îò-
êðûòûå êëþ÷è âû÷èñëÿþòñÿ ïî îáùåäîñòóïíîìó àëãîðèòìó íà îñíîâå èäåíòèôèêàöè-
îííîé èíôîðìàöèè èõ âëàäåëüöåâ (â äàëüíåéøåì äëÿ êðàòêîñòè áóäåì íàçûâàòü òàêèå
ñèñòåìû IDB-ñèñòåìàìè).

Ëè÷íûå êëþ÷è âûðàáàòûâàþòñÿ öåíòðîì ãåíåðàöèè êëþ÷åé KGC (Key Generation
Center) íà îñíîâå èäåíòèôèêàöèîííîé èíôîðìàöèè è âûäàþòñÿ âëàäåëüöàì îòêðû-
òûõ êëþ÷åé ïðè ëè÷íîé âñòðå÷å ëèáî ñ èñïîëüçîâàíèåì çàùèù¼ííîãî êàíàëà. Èäåí-
òèôèêàöèîííàÿ èíôîðìàöèÿ äëÿ ôîðìèðîâàíèÿ îòêðûòîãî êëþ÷à ìîæåò âêëþ÷àòü:



Ñèñòåìû ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàöèîííîé èíôîðìàöèè 45

èäåíòèôèêàòîðû ïîëüçîâàòåëåé èíôîðìàöèîííîé ñèñòåìû; ëþáóþ ïåðñîíàëüíóþ èí-
ôîðìàöèþ (àäðåñ ýëåêòðîííîé ïî÷òû, ôîòîãðàôèþ, íîìåð òåëåôîíà, ïî÷òîâûé àäðåñ
è ò. ï.); ëþáûå òåðìèíû è óñëîâèÿ, òàêèå, êàê äåéñòâóþùàÿ ïîëèòèêà, âðåìÿ, âûïîë-
íÿåìàÿ ðîëü, ëþáûå ôàêòû, ñâÿçàííûå ñ êîíêðåòíîé ñòîðîíîé. Ïîýòîìó ÷àñòî òàêèå
ñèñòåìû îïðåäåëÿþò êàê ñèñòåìû, â êîòîðûõ ëè÷íûå êëþ÷è ôîðìèðóþòñÿ íà îñíîâå
îòêðûòûõ, à ïîñëåäíèå ìîãóò ïðåäñòàâëÿòü ñîáîé ïðîèçâîëüíûå òåêñòîâûå ñòðîêè.

Ïîñêîëüêó êëþ÷è îäíîçíà÷íî îïðåäåëÿþòñÿ ïî èäåíòèôèêàöèîííîé èíôîðìàöèè,
òî íåîáõîäèìîñòü â ñåðòèôèêàòàõ îòêðûòûõ êëþ÷åé îòïàäàåò, à ñëåäîâàòåëüíî, îòïà-
äàåò íåîáõîäèìîñòü â ñîçäàíèè èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé, ñîäåðæàùåé ìíî-
æåñòâî óäîñòîâåðÿþùèõ öåíòðîâ. Ïîýòîìó äàííàÿ òåõíîëîãèÿ ôîðìèðîâàíèÿ êëþ÷åé
ïðåäñòàâëÿåòñÿ âåñüìà ïåðñïåêòèâíîé è óäîáíîé äëÿ ïðàêòè÷åñêèõ ïðèìåíåíèé.

Ïåðâûå ðàáîòû ïî äàííîìó íàïðàâëåíèþ ïîÿâèëèñü îêîëî ñîðîêà ëåò íàçàä, íî àê-
òèâíûé ïîèñê íîâûõ êîíñòðóêöèé è ïîäõîäîâ ê èõ ïîñòðîåíèþ ïðîäîëæàåòñÿ è â íà-
ñòîÿùåå âðåìÿ. Îáùåå ÷èñëî ïóáëèêàöèé ïî äàííîìó íàïðàâëåíèþ óæå ñîñòàâëÿåò
íåñêîëüêî ñîòåí. Õîðîøèå îáçîðû ïî ðàçëè÷íûì ñïîñîáàì ïîñòðîåíèÿ è ðàçíîîáðàç-
íûì ïðèëîæåíèÿì IDB-ñèñòåì ñîäåðæàòñÿ â ðàáîòàõ [7, 10, 15, 16, 20, 27, 38, 57].

Ìíîãèå IDB-ñèñòåìû äîâåäåíû äî âêëþ÷åíèÿ â ìåæäóíàðîäíûå ñòàíäàðòû. Òàê,
íàïðèìåð, â ñòàíäàðòå ISO/IEC 14888-2:2007 [69] îïèñàíà IDB-ñõåìà öèôðîâîé ïîäïèñè
GQ1 íà îñíîâå RSA. Â ñòàíäàðòå ISO/IEC 14888-3:2018 [70] ïðèâåäåíû òðè IDB-ñõåìû
öèôðîâîé ïîäïèñè:

� ñèñòåìû IBS-1 è IBS-2 íà îñíîâå GDH-ãðóïï1 [12];
� êèòàéñêàÿ ñèñòåìà IBS íà îñíîâå áèëèíåéíîãî ñïàðèâàíèÿ [73].

Â ñòàíäàðòå ISO/IEC 11770-3:2015 [71] îïèñàíû äâà IDB-ïðîòîêîëà âûðàáîòêè îá-
ùåãî êëþ÷à:

� íà îñíîâå ñèñòåìû Ñìàðòà �×åíà�×åíãà (N. Smart, L. Chen, Z. Cheng) [17];
� íà îñíîâå ñèñòåìû Ôóäæèîêà�Ñóçóêè�Óñòàîãëó (Fujioka, Suzuki, Ustaoglu),

è îäèí IDB-ïðîòîêîë çàùèù¼ííîé ïåðåäà÷è êëþ÷à:

� íà îñíîâå ñèñòåìû Ñàêàè�Êàñàõàðû [55].

Ñòàíäàðò IEEE P1363a-2004 [72] îïðåäåëÿåò ÷åòûðå òèïà êðèïòîñèñòåì:

� IBS-ñèñòåìû øèôðîâàíèÿ;
� IBS-ñèñòåìû èíêàïñóëÿöèè êëþ÷à (Key Encapsulation);
� IBS-ñèñòåìû öèôðîâîé ïîäïèñè;
� IBS-ñèñòåìû îäíîâðåìåííîãî øèôðîâàíèÿ è ïîäïèñè (Signcryption).

Êðîìå òîãî, ðàáî÷àÿ ãðóïïà IETF S/MIME âûïóñòèëà íåñêîëüêî ïðîåêòîâ, êàñàþ-
ùèõñÿ êðèïòîãðàôè÷åñêèõ ìåòîäîâ íà îñíîâå èäåíòèôèêàòîðîâ.

Åñòü òàêæå íåñêîëüêî îïóáëèêîâàííûõ RFC, êîòîðûå äîêàçûâàþò èíòåðåñ è äîâå-
ðèå íàó÷íîãî ñîîáùåñòâà ê ýòîé êðèïòîãðàôè÷åñêîé òåõíèêå (òàáëèöà).

1GDH (Gap Di�e�Hellman groups) � òàêèì òåðìèíîì îáîçíà÷àþò êëàññ öèêëè÷åñêèõ ãðóïï, äëÿ
êîòîðûõ âû÷èñëèòåëüíàÿ ïðîáëåìà Äèôôè�Õåëëìàíà (CDHP) ÿâëÿåòñÿ òðóäíîé, â òî âðåìÿ êàê
ïðîáëåìà ðàñïîçíàâàíèÿ Äèôôè�Õåëëìàíà (DDHP) îêàçûâàåòñÿ ïðîñòîé.
Áîëåå òî÷íî: ïóñòü G� àääèòèâíàÿ ãðóïïà è a, b, c ∈ Zp.
1. Computation Di�e�Hellman Problem (CDHP): äëÿ (P, aP, bP ) âû÷èñëèòü abP .
2. Decisional Di�e�Hellman Problem (DDHP): äëÿ (P, aP, bP, cP ) ðàñïîçíàòü, êîãäà c = ab â Zp.

Ãðóïïà G ÿâëÿåòñÿ GDH-ãðóïïîé, åñëè DDHP ðàçðåøèìà çà ïîëèíîìèàëüíîå âðåìÿ, íî íèêàêîé
âåðîÿòíîñòíûé ïîëèíîìèàëüíûé àëãîðèòì íå ñìîæåò ðåøèòü CDHP ñ íåïðåíåáðåæèìî ìàëûì ïðå-
èìóùåñòâîì çà ïîëèíîìèàëüíîå âðåìÿ.
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Äîêóìåíòû IETF, ñîäåðæàùèå îïèñàíèå IDB-ñèñòåì

Íîìåð Ãîä Íàçâàíèå
RFC 1824 1995 IBC Protocol for Authenticated Key-Exchange
RFC 5091 2007 IBC Standard #1: Supersingular Curve Implementations of the BF and BB1

Cryptosystems
RFC 5408 2009 IBE Architecture and Supporting Data Structures
RFC 5409 2009 Using the BF and BB1 Algorithms with the Cryptographic Message Syntax
RFC 6267 2011 MIKEY-IBAKE: Identity-Based Authenticated Key Exchange (IBAKE) Mode of

Key Distribution in Multimedia Internet KEYing (MIKEY)
RFC 6508 2012 Sakai-Kasahara Key Encryption (SAKKE)
RFC 6509 2012 MIKEY-SAKKE: Sakai-Kasahara Key Encryption in Multimedia Internet KEYing

(MIKEY)
RFC 6539 2012 IBAKE: Identity-Based Authenticated Key Exchange
RFC 7859 2016 Identity-Based Signatures for Mobile Ad Hoc Network (MANET) Routing Protocols

Äàëåå ðàáîòà ïîñòðîåíà ñëåäóþùèì îáðàçîì: â ï. 1 îáñóæäàþòñÿ îñîáåííîñòè ïðàê-
òè÷åñêîãî ïðèìåíåíèÿ IDB-ñèñòåì è âîçíèêàþùèå ïðè ýòîì ïðîáëåìû. Â ï. 2 ïðèâåäå-
íû îñíîâíûå ìàòåìàòè÷åñêèå êîíñòðóêöèè, ïðèìåíÿåìûå äëÿ ôîðìèðîâàíèÿ ëè÷íûõ
êëþ÷åé ïîëüçîâàòåëåé, ñîîòâåòñòâóþùèõ îòêðûòûì êëþ÷àì íà îñíîâå èõ èäåíòèôè-
êàòîðîâ. Â ï. 3 ðàññìîòðåíû êîíêðåòíûå ïðèìåðû êðèïòîãðàôè÷åñêèõ IDB-ñèñòåì:
ñèñòåìû øèôðîâàíèÿ (âêëþ÷àÿ èåðàðõè÷åñêèå, àíîíèìíûå, ñ èñïîëüçîâàíèåì ñåðòè-
ôèêàòîâ è áåç íèõ), öèôðîâîé ïîäïèñè (âêëþ÷àÿ signcryption- è higncryption-ñèñòåìû),
àóòåíòèôèêàöèè ñòîðîí, à òàêæå ñèñòåìû âûðàáîòêè îáùåãî êëþ÷à è çàìåíû êëþ÷à.

1. Îñîáåííîñòè ïðàêòè÷åñêîãî ïðèìåíåíèÿ
Ïåðå÷èñëèì îñîáåííîñòè ïðàêòè÷åñêîãî ïðèìåíåíèÿ IDB-ñèñòåì, èõ íåäîñòàòêè è

ñïîñîáû èõ óñòðàíåíèÿ ïðè ïîñòðîåíèè ïðèëîæåíèé.

1.1. Ì à ñ ø ò à á è ð î â à í è å í à í å ñ ê î ë ü ê î ð å ã è î í î â

Íåëüçÿ óòâåðæäàòü, ÷òî èç-çà îòñóòñòâèÿ íåîáõîäèìîñòè â ñåðòèôèêàòàõ ïîòðåá-
íîñòü â èíôðàñòðóêòóðå ïîëíîñòüþ îòïàäàåò. Äëÿ ôîðìèðîâàíèÿ ëè÷íûõ êëþ÷åé ïîä-
ïèñè ïîëüçîâàòåëåé íåîáõîäèìà äîâåðåííàÿ òðåòüÿ ñòîðîíà � öåíòð ãåíåðàöèè êëþ÷åé
KGC. Îí ôîðìèðóåò ëè÷íûå êëþ÷è íà îñíîâàíèè èäåíòèôèêàöèîííîé èíôîðìàöèè
èõ âëàäåëüöåâ, èñïîëüçóÿ ñâîé ãëàâíûé (ìàñòåð-) êëþ÷, ïðåäñòàâëÿþùèé ñîáîé êëþ-
÷åâóþ ïàðó (îòêðûòûé/çàêðûòûé ìàñòåð-êëþ÷). Ïðè ýòîì ìàñòåð-êëþ÷ äîëæåí áûòü
îäèí, è îí äîëæåí ïðèíàäëåæàòü òîëüêî öåíòðó ãåíåðàöèè êëþ÷åé, êîòîðûé äîëæåí
áûòü òàêæå îäèí.

Ýòî íàêëàäûâàåò îãðàíè÷åíèå íà ìàêñèìàëüíîå êîëè÷åñòâî ïîëüçîâàòåëåé, òàê êàê
îíè äîëæíû áûòü çàðåãèñòðèðîâàíû è äîëæíû ïîëó÷èòü êëþ÷åâûå ïàðû òîëüêî â îä-
íîì òàêîì öåíòðå. Çíà÷èò, êðóã èñïîëüçîâàíèÿ ýòîé òåõíîëîãèè îãðàíè÷åí ñîòðóäíè-
êàìè îäíîãî ðåãèîíà, îäíîé îðãàíèçàöèè, ïðåäïðèÿòèÿ, ëèáî êëèåíòàìè îäíîãî áàíêà
èëè êàêîãî-ëèáî äðóãîãî ïîñòàâùèêà óñëóã.

Äëÿ ðàñøèðåíèÿ âîçìîæíîñòåé äàííîé òåõíîëîãèè ïðèìåíÿþòñÿ òàê íàçûâàåìûå
èåðàðõè÷åñêèå IDB-ñèñòåìû HIDE (Hierarchical IDentity-based Encryption), â êîòîðûõ
èìååòñÿ ìíîæåñòâî ëîêàëüíûõ öåíòðîâ KGC, îáðàçóþùèõ äðåâîâèäíóþ ñòðóêòóðó.
Êîðíåì äåðåâà ÿâëÿåòñÿ ãëàâíûé öåíòð, à öåíòð êàæäîãî íèæåëåæàùåãî óðîâíÿ âû-
äà¼ò êëþ÷è öåíòðàì ñëåäóþùåãî óðîâíÿ. Ïîëüçîâàòåëÿì ñîîòâåòñòâóþò ëèñòüÿ ýòîãî
äåðåâà. Ïðè ýòîì îòêðûòûé êëþ÷ êàæäîãî ïîëüçîâàòåëÿ äîëæåí çàâèñåòü îò èäåíòè-
ôèêàòîðîâ öåíòðîâ, ëåæàùèõ íà ïóòè îò ýòîé âåðøèíû äî êîðíÿ äåðåâà. Òàêîé ñïîñîá
ôîðìèðîâàíèÿ îòêðûòûõ êëþ÷åé ïðèâîäèò ê óñëîæíåíèþ ïðîöåäóðû îòçûâà è îáíîâ-
ëåíèÿ êëþ÷åé.
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1.2. Î á å ñ ï å ÷ å í è å à í î í è ì í î ñ ò è
â è å ð à ð õ è ÷ å ñ ê è õ I D B - ñ è ñ ò å ì à õ

Â ñèñòåìàõ îòêðûòîãî øèôðîâàíèÿ óñëîâèå àíîíèìíîñòè ïîëó÷àòåëÿ îáû÷íî îáåñ-
ïå÷èâàåòñÿ ïóò¼ì øèôðîâàíèÿ èäåíòèôèêàòîðîâ ïîëó÷àòåëÿ âìåñòå ñ îòïðàâëÿåìûì
ñîîáùåíèåì. Ïîýòîìó óáåäèòüñÿ â ïðàâèëüíîñòè àäðåñàòà ìîæåò òîëüêî òîò, êòî âëà-
äååò ëè÷íûì êëþ÷îì ïîëó÷àòåëÿ. Ñ äðóãîé ñòîðîíû, äëÿ ôîðìèðîâàíèÿ òàêîãî ñî-
îáùåíèÿ íåîáõîäèìî çíàòü àêòóàëüíóþ èíôîðìàöèþ îá îòêðûòîì êëþ÷å ïîëó÷àòåëÿ,
êîòîðàÿ ñîäåðæèòñÿ â äåéñòâóþùåì ñåðòèôèêàòå îòêðûòîãî êëþ÷à. Ýòîò ñåðòèôèêàò
äîëæåí áûòü ñâîåâðåìåííî ïîëó÷åí îòïðàâèòåëåì, ïðè÷¼ì îí ïåðåñûëàåòñÿ, êàê ïðà-
âèëî, â îòêðûòîì âèäå. Ïîýòîìó â êîììóíèêàöèîííûõ ñåòÿõ ïðîòèâíèê, àíàëèçèðóÿ
òðàôèê, èìååò âîçìîæíîñòü ïîëó÷èòü èíôîðìàöèþ î ïîëó÷àòåëå.

IDB-ñèñòåìû èñêëþ÷àþò òàêóþ âîçìîæíîñòü, ïîñêîëüêó òàì îòñóòñòâóþò ñåðòè-
ôèêàòû, à îòêðûòûé êëþ÷ âû÷èñëÿåòñÿ íåïîñðåäñòâåííî èç èäåíòèôèêàöèîííîé èí-
ôîðìàöèè ïîëó÷àòåëÿ. Ïîýòîìó òàêèå ñèñòåìû î÷åíü óäîáíû äëÿ ïîñòðîåíèÿ àíî-
íèìíûõ (èåðàðõè÷åñêèõ) ñèñòåì øèôðîâàíèÿ (Anonymous (Hierarchical) Identity-Based
Encryption, A(H)IBE) äëÿ àíîíèìíûõ êîììóíèêàöèîííûõ ñèñòåì, â êîòîðûõ ïî øèôð-
òåêñòó íåâîçìîæíî îïðåäåëèòü íè îòïðàâèòåëÿ, íè ïîëó÷àòåëÿ. Ýòî ïîíÿòèå ââåäåíî
âïåðâûå â ðàáîòå M. Àáäàëà è äð. [1]. Ïðèìåðû A(H)IBE-ñõåì ïîëó÷àþòñÿ, íàïðèìåð,
íà îñíîâå ñõåìû Áîíå �Ôðàíêëèíà.

Ïîìèìî êîììóíèêàöèîííûõ ñèñòåì, äàííûå êîíñòðóêöèè ïðèìåíÿþòñÿ ïðè óäà-
ë¼ííîì ïîëó÷åíèè èíôîðìàöèè èç áàç äàííûõ. Â òîé æå ðàáîòå [1] èçó÷àëèñü ñè-

ñòåìû îòêðûòîãî øèôðîâàíèÿ ñ âîçìîæíîñòüþ ïîèñêà êëþ÷åâûõ ñëîâ (Public-key
Encryption with Keyword Search, PEKS). PEKS� ýòî ñèñòåìû, â êîòîðûõ øèôðòåêñò
àññîöèèðîâàí ñ êëþ÷åâûì ñëîâîì, ïðè÷¼ì âûïîëíÿåòñÿ òðåáîâàíèå î íåâîçìîæíîñòè
ïîëó÷åíèÿ íèêàêîé èíôîðìàöèè îá ýòîì ñëîâå. Ïîëüçîâàòåëü ïîëó÷àåò â öåíòðå KGC,
ïîìèìî êëþ÷åâîé ïàðû, åù¼ îäíîíàïðàâëåííóþ ôóíêöèþ äëÿ êàæäîãî èñïîëüçóåìî-
ãî èì êëþ÷åâîãî ñëîâà. Äëÿ ïîëó÷åíèÿ âñåõ çàïèñåé, ñîäåðæàùèõ êëþ÷åâîå ñëîâî,
îí ìîæåò îáðàòèòüñÿ ê àäìèíèñòðàòîðó óäàë¼ííîé áàçû äàííûõ è ïåðåäàòü åìó ñîîò-
âåòñòâóþùóþ îäíîíàïðàâëåííóþ ôóíêöèþ. Àäìèíèñòðàòîð ìîæåò âûáðàòü âñå òàêèå
çàøèôðîâàííûå çàïèñè, ïðè÷åì îí íå ñìîæåò ïîëó÷èòü íèêàêîé èíôîðìàöèè íè î
êëþ÷åâîì ñëîâå, íè î ñîäåðæàùåéñÿ â ýòèõ çàøèôðîâàííûõ çàïèñÿõ èíôîðìàöèè.

1.3. Ä å ï î í è ð î â à í è å ê ë þ ÷ à â I D B - ñ è ñ ò å ì à õ

Êðèòè÷íûì ñâîéñòâîì IDB-ñèñòåì ÿâëÿåòñÿ ïðèñóùàÿ èì âîçìîæíîñòü ñîçäàíèÿ
ñèñòåìû äåïîíèðîâàíèÿ ëè÷íûõ êëþ÷åé. Öåíòð KGC, îáëàäàÿ ìàñòåð-êëþ÷îì, èìå-
åò âîçìîæíîñòü âû÷èñëÿòü ðàíåå âûäàííûå ëè÷íûå êëþ÷è âñåõ ïîëüçîâàòåëåé. Ýòî
ïîçâîëÿåò áåç òðóäà ñîçäàòü ëåãèòèìíóþ ñèñòåìó äåïîíèðîâàíèÿ ëè÷íûõ êëþ÷åé, ïðè
êîòîðîé ïðè íàëè÷èè ðåøåíèÿ ñóäà ïðàâîîõðàíèòåëüíûå îðãàíû ìîãóò çàïðîñèòü ïðè-
ìåíÿåìûå êëþ÷è ó öåíòðà, à öåíòð îáÿçàí ïðåäîñòàâèòü ëè÷íûé êëþ÷ óêàçàííîãî
ïîëüçîâàòåëÿ. Ïðè ýòîì öåíòðó íåò íåîáõîäèìîñòè õðàíèòü ýòè êëþ÷è, òàê êàê îí
ìîæåò èõ çàíîâî âû÷èñëèòü ïî èäåíòèôèêàöèîííîé èíôîðìàöèè.

1.4. Ç à ù è ò à î ò í å ÷ å ñ ò í î ã î ö å í ò ð à K G C

Â êðèïòîãðàôè÷åñêèõ ñèñòåìàõ ñ èíôðàñòðóêòóðîé îòêðûòûõ êëþ÷åé PKI íà îñ-
íîâå ñòàíäàðòà X.509 óäîñòîâåðÿþùèé öåíòð, âõîäÿùèé â èíôðàñòðóêòóðó PKI, îòâå-
÷àåò òîëüêî çà ïîäëèííîñòü ñîîòâåòñòâèÿ ìåæäó óêàçàííûìè â ñåðòèôèêàòå îòêðû-
òûì êëþ÷îì è èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ. Óäîñòîâåðÿþùèé öåíòð âûäà¼ò òîëüêî
ñåðòèôèêàò êëþ÷à, à ñâîé ëè÷íûé êëþ÷ ïîëüçîâàòåëü ìîæåò äåðæàòü â ñåêðåòå, íå
ïðåäúÿâëÿÿ åãî öåíòðó. Åäèíñòâåííîå, ÷òî ïîëüçîâàòåëü äîëæåí ñäåëàòü ïðè ïîëó÷å-
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íèè ñåðòèôèêàòà îòêðûòîãî êëþ÷à, � ýòî äîêàçàòü íàëè÷èå ó íåãî âòîðîé ïîëîâèíû
êëþ÷åâîé ïàðû, ÷òî ìîæåò áûòü ïðîèçâåäåíî áåç ðàñêðûòèÿ ýòîãî êëþ÷à.

Â ñèñòåìàõ ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàöèîííîé èíôîðìàöèè
öåíòð KGC ñàì ôîðìèðóåò ëè÷íûå êëþ÷è âñåõ ïîëüçîâàòåëåé. Ïîýòîìó áîëüøèì íåäî-
ñòàòêîì IDB-ñèñòåì ÿâëÿåòñÿ òî, ÷òî íå÷åñòíûé öåíòð KGC, îáëàäàÿ ìàñòåð-êëþ÷îì,
èìååò âîçìîæíîñòü ñàìîñòîÿòåëüíî âû÷èñëÿòü òåêóùèå è âûäàííûå ðàíåå ëè÷íûå
êëþ÷è âñåõ ïîëüçîâàòåëåé ïî èõ èäåíòèôèêàòîðàì, à ïîýòîìó è ÷èòàòü øèôðîâàí-
íóþ ïåðåïèñêó è ïîääåëûâàòü öèôðîâóþ ïîäïèñü êàæäîãî ïîëüçîâàòåëÿ.

Ïîýòîìó íåîáõîäèìî äîïîëíèòü IDB-ñèñòåìó ìåõàíèçìàìè, ïîçâîëÿþùèìè çàùè-
òèòü ïîëüçîâàòåëåé îò íå÷åñòíîãî ïîâåäåíèÿ öåíòðà KGC, íàïðèìåð ïðèìåíÿÿ ïðîòî-
êîë äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Òàêîé ïîäõîä èñïîëüçóåòñÿ â ñèñòåìàõ
øèôðîâàíèÿ ñ èçâëå÷åíèåì êëþ÷à âñëåïóþ, â êîòîðûõ ïîëüçîâàòåëü èìååò âîçìîæ-
íîñòü ïîëó÷èòü ëè÷íûé êëþ÷, íå ðàñêðûâàÿ öåíòðó íè êëþ÷à, íè ñâîåãî èäåíòèôèêà-
òîðà, è â ñèñòåìàõ çàùèòû öèôðîâîé ïîäïèñè îò ïîääåëêè ïîäïèñè ñî ñòîðîíû öåí-
òðà [18], ãäå ñ ïîìîùüþ òàêîãî äîêàçàòåëüñòâà ïîëüçîâàòåëü, ñîõðàíÿÿ â òàéíå ñâîé
ëè÷íûé êëþ÷, ìîæåò äîêàçàòü íà åãî îñíîâå àðáèòðó, ÷òî ýòî íå åãî ïîäïèñü.

1.5. I D B - ñ è ñ ò å ì û í à î ñ í î â å ñ å ð ò è ô è ê à ò î â ( C B C - ñ è ñ ò å ì û )

Äðóãîé ñïîñîá çàùèòû îò íå÷åñòíîãî öåíòðà KGC ïðåäîñòàâëÿþò ñèñòåìû

ñ îòêðûòûìè êëþ÷àìè, ïîñòðîåííûå íà îñíîâå ñåðòèôèêàòîâ (Certi�cate-Based
Cryptography, CBC) è ñîõðàíÿþùèå ïðåèìóùåñòâà PKI è IDB-ñèñòåì. Òåïåðü êàæ-
äûé ïîëüçîâàòåëü ñàì ôîðìèðóåò ñâîþ êëþ÷åâóþ ïàðó è çàïðàøèâàåò ñåðòèôèêàò â
äîâåðåííîì ñåðòèôèêàöèîííîì öåíòðå CA (Certi�cate Authority). Ïðè ýòîì öåíòð CA
ôîðìèðóåò ñåðòèôèêàò ñ ïîìîùüþ IDB-àëãîðèòìà, íî ïðè ýòîì îí íå ìîæåò âîññòà-
íîâèòü ëè÷íûé êëþ÷ ïîëüçîâàòåëÿ. Òàêèå ñèñòåìû óæå íå îòíîñÿòñÿ íåïîñðåäñòâåííî
ê IDB-ñèñòåìàì, íî ñî÷åòàþò â ñåáå ïðåèìóùåñòâà îáû÷íûõ ñèñòåì ñ îòêðûòûìè êëþ-
÷àìè è IDB-ñèñòåì.

1.6. Ñ è ñ ò å ì û á å ç ñ å ð ò è ô è ê à ò î â ( C L C - ñ è ñ ò å ì û )

Åù¼ îäíèì íàïðàâëåíèåì èññëåäîâàíèé ÿâëÿåòñÿ îòêðûòàÿ êðèïòîãðàôèÿ áåç ñåð-
òèôèêàòîâ (Certi�cateLess Cryptography, CLC) [57], ãäå òàêæå ðåøàåòñÿ ïðîáëåìà äå-
ïîíèðîâàíèÿ êëþ÷à öåíòðîì, óíàñëåäîâàííàÿ îò ñèñòåì íà îñíîâå èäåíòèôèêàòîðîâ.
Â äàííîì ñëó÷àå íå òðåáóþòñÿ íè ñåðòèôèêàòû, íè èíôðàñòðóêòóðà PKI. Âìåñòî íèõ
äîâåðåííàÿ ñòîðîíà � öåíòð KGC�ôîðìèðóåò ÷àñòè÷íûå ëè÷íûå êëþ÷è àíàëîãè÷íî
IDB-ñèñòåìàì. Äåéñòâóþùèé ëè÷íûé êëþ÷ ïîëüçîâàòåëÿ ïîëó÷àåòñÿ ïóò¼ì îáúåäè-
íåíèÿ ïîëó÷åííîãî ÷àñòè÷íîãî êëþ÷à è âûáðàííîãî èì ñàìèì ñåêðåòà. Ïîýòîìó îí
îñòà¼òñÿ íåèçâåñòíûì è íå õðàíèòñÿ â öåíòðå KGC, ÷òî óñòðàíÿåò ïðîáëåìó äåïîíè-
ðîâàíèÿ êëþ÷à öåíòðîì KGC.

Õîòÿ òàêèå ñèñòåìû èìåþò ìíîãî îáùåãî ñ ñèñòåìàìè øèôðîâàíèÿ íà îñíîâå ñåð-
òèôèêàòîâ, êàæäûé ïîäõîä èìååò ñâîè äîñòîèíñòâà è îòëè÷èòåëüíûå îñîáåííîñòè.

1.7. Ê à ê ç à ì å í è ò ü ñ ê î ì ï ð î ì å ò è ð î â à í í û å ê ë þ ÷ è ?

Åù¼ îäíîé ïðîáëåìîé IDB-ñèñòåì ÿâëÿåòñÿ îòçûâ è çàìåíà ñêîìïðîìåòèðîâàííûõ
êëþ÷åé. Äëÿ ëþáûõ ñèñòåì ñ îòêðûòûìè êëþ÷àìè, îñíîâàííûõ íà PKI èëè íà ID,
äîëæíà áûòü îáåñïå÷åíà ïðîöåäóðà îòçûâà ñêîìïðîìåòèðîâàííûõ êëþ÷åé. Â òðàäè-
öèîííûõ PKI ýòî ðåøàåòñÿ ïóò¼ì âêëþ÷åíèÿ â ñåðòèôèêàò ïðåäóñòàíîâëåííîãî ñðî-
êà ãîäíîñòè è âåäåíèÿ àêòóàëüíîãî ñïèñêà àííóëèðîâàííûõ ñåðòèôèêàòîâ. Â IDB-
ñèñòåìàõ ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàòîðîâ çàìåíà êëþ÷åé ïðåä-
ñòàâëÿåò ïðîáëåìó, ïîñêîëüêó íåïîíÿòíî, êàê ìîæíî çàìåíÿòü èìåþùèåñÿ èäåíòè-
ôèêàòîðû. Ñàìîå ïðîñòîå ïðàêòè÷åñêîå ðåøåíèå äëÿ îáëåã÷åíèÿ ïðîöåäóðû îòçû-
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âà êëþ÷åé ïðåäïîëàãàåò äîïîëíåíèå èäåíòèôèêàòîðîâ íåêîòîðîé çàìåíÿåìîé èíôîð-
ìàöèåé, íàïðèìåð, ñðîêîì äåéñòâèÿ, êëþ÷åâûì ñëîâîì è ò. ï. Áîëåå òîãî, ìîæíî
ïðåäóñìîòðåòü ðåãóëÿðíóþ çàìåíó êëþ÷åé íåçàâèñèìî îò òîãî, áûë ëè êëþ÷ ñêîì-
ïðîìåòèðîâàí èëè íåò, íàïðèìåð èñïîëüçóÿ èäåíòèôèêàöèîííóþ èíôîðìàöèþ âèäà
�receiver-address∥current-date� [20, 22], ãäå date ìîæåò áûòü äí¼ì, íåäåëåé, ìåñÿ-
öåì èëè ãîäîì.

Òàêîé ñïîñîá îêàçûâàåòñÿ íåóäîáíûì äëÿ ñèñòåì ñ áîëüøèì ÷èñëîì ïîëüçîâàòå-
ëåé, ïîñêîëüêó îíè äîëæíû ïîñòîÿííî êîíòàêòèðîâàòü ñ îäíèì äîâåðåííûì öåíòðîì
KGC, íàãðóçêà íà êîòîðûé ðåçêî âîçðàñòàåò. Êðîìå òîãî, âàæíóþ ðîëü ïðèîáðåòàåò
ïðîáëåìà îáåñïå÷åíèÿ àóòåíòè÷íîñòè ñàìîé èäåíòèôèêàöèîííîé èíôîðìàöèè, òàê êàê
îòïðàâèòåëè ìîãóò ïóòàòü ïîõîæèå íàáîðû äàííûõ è òåì ñàìûì íåïðàâèëüíî ôîðìè-
ðîâàòü îòêðûòûå êëþ÷è ïîëó÷àòåëÿ. Â ðåçóëüòàòå îíè áóäóò íåíàìåðåííî îòïðàâëÿòü
çàøèôðîâàííûå ñîîáùåíèÿ íå òåì àäðåñàòàì, ïðè÷¼ì ïîñëåäíèå ñìîãóò ïðî÷èòàòü ñî-
äåðæàùóþñÿ â íèõ èíôîðìàöèþ.

Ïîýòîìó â íåñêîëüêèõ ðàáîòàõ ïðåäëîæåíû IDB-ñèñòåìû ñ ïðîöåäóðîé îòçûâà êëþ-
÷åé (IDB-cryptosistem with revocation) [6, 40, 42, 58, 39], ãäå ïðåäëàãàþòñÿ ñïåöèàëüíûå
ìàòåìàòè÷åñêèå êîíñòðóêöèè, óñêîðÿþùèå è îáëåã÷àþùèå ýòîò ïðîöåññ è ïîçâîëÿþ-
ùèå óïðîñòèòü ðàáîòó öåíòðà KGC, çàìåíèâ îöåíêó òðóäî¼ìêîñòè ñ ëèíåéíîé íà ëî-
ãàðèôìè÷åñêóþ îò ÷èñëà ïîëüçîâàòåëåé, è ïðè ýòîì ñîõðàíèòü ïðîñòîòó ðàáîòû äëÿ
ñàìèõ ïîëüçîâàòåëåé.

1.8. Ä ð ó ã è å ï ð è ë î æ å í è ÿ

Ïî äàííûì Voltage, ñåãîäíÿ òåõíîëîãèÿ IBE çàùèùàåò äàííûå äëÿ áîëåå ÷åì
100 ìèëëèîíîâ ïîëüçîâàòåëåé ïî âñåìó ìèðó è ñîâìåñòèìà ñ òàêèìè øèðîêî ðàñïðî-
ñòðàíåííûìè ïðîäóêòàìè, êàê Outlook, Yahoo, Gmail è äð. Â [33] ñîäåðæèòñÿ áîëü-
øîé îáçîð ïðèìåíåíèé IDB-ñèñòåì äëÿ ñåíñîðíûõ ñåòåé, ãäå îòìå÷àåòñÿ, ÷òî â ïðèëî-
æåíèÿõ ñ îãðàíè÷åííûìè äîñòóïíûìè ñèñòåìíûìè ðåñóðñàìè ôàêòîðû, êàñàþùèåñÿ
îáùåé ïðîèçâîäèòåëüíîñòè ñèñòåìû, ñòàíîâÿòñÿ ãîðàçäî áîëåå âàæíûìè. Áëàãîäàðÿ
ýêîíîìè÷íîñòè è íèçêèì òðåáîâàíèÿì ê èíôðàñòðóêòóðå, IDB-ñèñòåìû õîðîøî ñî-
îòâåòñòâóþò òðåáîâàíèÿì ê òàêèì ñåòÿì. Èõ ïðèìåíåíèå ïðèâîäèò ê çíà÷èòåëüíîìó
ñîêðàùåíèþ íàêëàäíûõ ðàñõîäîâ íà ñâÿçü, à òàêæå ê áîëåå ðàöèîíàëüíîìó èñïîëüçî-
âàíèþ ïðîïóñêíîé ñïîñîáíîñòè. Èåðàðõè÷åñêèå ìîäåëè, êîòîðûå ìîãóò áûòü ïîëó÷åíû
èç IBC, ïî-âèäèìîìó, èäåàëüíî âïèñûâàþòñÿ â èíôðàñòðóêòóðó ñåíñîðíîé ñåòè. Áîëåå
òîãî, ðÿä ñïåöèàëüíûõ, êëþ÷åâûõ îñîáåííîñòåé IBC (ðàñïðåäåë¼ííûé öåíòð ãåíåðà-
öèè êëþ÷åé, ñèñòåìíàÿ èåðàðõèÿ, îòçûâ êëþ÷åé, äåëåãèðîâàíèå) ðåøàþòñÿ ïðîñòûì
è ýëåãàíòíûì ñïîñîáîì.

Äàëåå ïðè îïèñàíèè ïðîòîêîëîâ áóäåì èñïîëüçîâàòü ñëåäóþùèå îáîçíà÷åíèÿ:

� a ∈R Zn � âûáðàòü ñëó÷àéíûé ýëåìåíò a èç Zn;
� F

?
= G�ïðîâåðèòü ñîâïàäåíèå F è G;

� G = ⟨P ⟩�öèêëè÷åñêàÿ ãðóïïà G ïîðîæäåíà ýëåìåíòîì P .

Â ñëó÷àÿõ, êîãäà ýòî íå âûçûâàåò ðàçíî÷òåíèé, áóäåì äëÿ óïðîùåíèÿ çàïèñè îïóñêàòü
çíàê êîíêàòåíàöèè â àðãóìåíòå õåø-ôóíêöèè h(x, y, . . . , z) = h(x∥y∥ . . . ∥z).

2. Ìàòåìàòè÷åñêèå êîíñòðóêöèè äëÿ ôîðìèðîâàíèÿ ëè÷íûõ êëþ÷åé
íà îñíîâå èäåíòèôèêàòîðîâ

Ôîðìèðîâàíèå ëè÷íûõ êëþ÷åé ïîëüçîâàòåëåé (key extraction), ñîîòâåòñòâóþùèõ
îòêðûòûì êëþ÷àì íà îñíîâå èõ èäåíòèôèêàòîðîâ, ïðîèçâîäèòñÿ â öåíòðàõ KGC. Ïå-
ðå÷èñëèì ïðèìåíÿåìûå ïðè ýòîì îñíîâíûå àëãîðèòìû ôîðìèðîâàíèÿ êëþ÷åâûõ ïàð.
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2.1. I D B - ñ è ñ ò å ì û í à î ñ í î â å R S A

Ïåðâûé ñïîñîá ïîñòðîåíèÿ IDB-ñèñòåìû ïðåäëîæèë À. Øàìèð â 1984 ã. [60]. Çà îñ-
íîâó áûëà âçÿòà ñèñòåìà RSA, îñíîâàííàÿ íà ñëîæíîñòè çàäà÷è ôàêòîðèçàöèè öåëûõ
÷èñåë. Ïóñòü h : {0, 1}∗ → Zn � õåø-ôóíêöèÿ, n = pq.

Îòêðûòûé êëþ÷ öåíòðà KGC� ýòî ïàðà (e, n), ãäå e� áîëüøîå ïðîñòîå ÷èñëî, íå
ÿâëÿþùååñÿ äåëèòåëåì ÷èñëà (p− 1)(q − 1).

Çàêðûòûé êëþ÷ öåíòðà � (p, q, d), ãäå d = e−1 mod (p− 1)(q − 1).
Ïîëüçîâàòåëü A ïðåäúÿâëÿåò öåíòðó ñâîþ èäåíòèôèêàöèîííóþ èíôîðìàöèþ IDA è

öåíòð âûäà¼ò åìó êëþ÷åâóþ ïàðó (pkA, skA) = (h(IDA), pk
d
A), ò. å. h(IDA) = skeA mod n.

Çíà÷åíèÿ d è skA = pkdA mod n öåíòð ìîæåò âû÷èñëèòü, çíàÿ ðàçëîæåíèå ÷èñëà n.

2.2. I D B - ñ è ñ ò å ì û í à î ñ í î â å ê â à ä ð à ò è ÷ í û õ â û ÷ å ò î â

Â 2001 ã. â ðàáîòå [19] Ê. Êîêñ (C. Cocks) ïðåäëîæèë ñõåìó íà îñíîâå ñëîæíî-
ñòè çàäà÷è íàõîæäåíèÿ êâàäðàòíîãî êîðíÿ â êîëüöå âû÷åòîâ ïî ñîñòàâíîìó ìîäóëþ:
x ∈ Zn, a = x2 mod n, n = pq, p, q�ðàçëè÷íûå áîëüøèå ïðîñòûå ÷èñëà, óäîâëåòâîðÿþ-
ùèå óñëîâèþ p ≡ q ≡ 3 (mod 4).

Ïóñòü J(n)�ìíîæåñòâî âñåõ ýëåìåíòîâ êîëüöà Zn, êîòîðûå èìåþò ñèìâîë ßêî-
áè ðàâíûé 1; QR(n) ⊂ J(n)�ìíîæåñòâî âñåõ êâàäðàòè÷íûõ âû÷åòîâ ïî ìîäóëþ n;
u ∈ J(n) \QR(n); h : {0, 1}∗ → J(n)� õåø-ôóíêöèÿ.

Òðîéêà (n, u, h) ñîñòàâëÿåò íàáîð îòêðûòûõ ïàðàìåòðîâ.

Çàìåòèì, ÷òî èç óñëîâèÿ a ∈ J(n) ñëåäóåò, ÷òî
(
a

p

)
=

(
a

q

)
= 1 èëè

(
a

p

)
=

(
a

q

)
=

= −1. Ïîýòîìó ëèáî a, ëèáî (−a) ÿâëÿåòñÿ êâàäðàòè÷íûì âû÷åòîì ïî ìîäóëþ n.
Ïðè ýòîì èçâëå÷ü êâàäðàòíûé êîðåíü ìîæåò òîëüêî öåíòð KGC, çíàþùèé ÷èñëà p

è q, ÿâëÿþùèåñÿ ñåêðåòîì KGC. Äëÿ ýòîãî îí ìîæåò âîñïîëüçîâàòüñÿ ôîðìóëîé

r = a(n+5−(p+q))/8 mod n.

Òàêîå r óäîâëåòâîðÿåò óñëîâèþ r2 = a (mod n) èëè r2 = −a (mod n) â çàâèñèìîñòè îò
òîãî, ÷òî ÿâëÿåòñÿ êâàäðàòè÷íûì âû÷åòîì: a èëè −a.

Ïîëüçîâàòåëü A ïðåäúÿâëÿåò öåíòðó ñâîþ èäåíòèôèêàöèîííóþ èíôîðìàöèþ IDA

è öåíòð âûäà¼ò åìó êëþ÷åâóþ ïàðó (pkA, skA) = (a, r), ãäå:

� îòêðûòûé êëþ÷ ïîëüçîâàòåëÿ ðàâåí a = h(IDA) ∈ J(n);
� ëè÷íûé êëþ÷ ïîëüçîâàòåëÿ îïðåäåëÿåòñÿ êàê

r =

{√
a mod n, a ∈ QR(n);
√
ua mod n, a ∈ J(n) \QR(n).

(1)

2.3. I D B - ñ è ñ ò å ì û í à î ñ í î â å ç à ä à ÷ è ë î ã à ð è ô ì è ð î â à í è ÿ
â ì ó ë ü ò è ï ë è ê à ò è â í î é ã ð ó ï ï å ï î ë ÿ

Ê. Ãþíòåð (C.G. G�unther) â [32] ïðåäëîæèë ñïîñîá ïîñòðîåíèÿ IDB-ñèñòåìû íà îñ-
íîâå öèôðîâîé ïîäïèñè öåíòðà KGC, âû÷èñëåííîé ïî ñõåìå Ýëü Ãàìàëÿ. Çàêðûòûì è
îòêðûòûì êëþ÷àìè öåíòðà KGC ÿâëÿþòñÿ ñîîòâåòñòâåííî ýëåìåíòû xS ∈ {1, . . . , p−1}
è yS = gxS ∈ Z∗

p, ãäå p� áîëüøîå ïðîñòîå ÷èñëî.
Ïîëüçîâàòåëü A ïîëó÷àåò â KGC öèôðîâóþ ïîäïèñü (uA, vA) äëÿ ñâîåãî èäåíòèôè-

êàòîðà IDA, ãäå

uA = gkA ; vA = (IDA − xSuA)k−1
A mod (p− 1); kA ∈R Z∗

p; (kA, p− 1) = 1.
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Ïðîâåðêà ïîäïèñè ïðîâîäèòñÿ ñ ïîìîùüþ óðàâíåíèÿ

uvAA = gIDAy−uAS .

Òåïåðü êëþ÷åâàÿ ïàðà ïîëüçîâàòåëÿ A îïðåäåëÿåòñÿ êàê

(pkA, skA) = ((IDA, uA), vA),

ãäå â ðîëè îòêðûòîãî êëþ÷à ïîëüçîâàòåëÿ A âûñòóïàåò åãî èäåíòèôèêàòîð è ïåð-
âàÿ ïîëîâèíà ïîäïèñè, à â ðîëè ëè÷íîãî êëþ÷à� âòîðàÿ ïîëîâèíà ïîäïèñè vA =
= loguA(g

IDAy−uAS ). Ïîýòîìó ïðîáëåìà îïðåäåëåíèÿ ëè÷íîãî êëþ÷à ïî îòêðûòîìó êëþ-
÷ó ñâîäèòñÿ ê ïðîáëåìå äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â Z∗

p.

2.4. I D B - ñ è ñ ò å ì û í à î ñ í î â å ã ð ó ï ï û ò î ÷ å ê
ý ë ë è ï ò è ÷ å ñ ê î é ê ð è â î é

Ôàêòè÷åñêè, âñå ïåðâîíà÷àëüíî ðàçðàáîòàííûå IDB-ñõåìû íà îñíîâå ãðóïïû òî-
÷åê ýëëèïòè÷åñêîé êðèâîé ïðåäïîëàãàþò íàëè÷èå îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ.
Â îáùåì ñëó÷àå ýòà îïåðàöèÿ îïðåäåëÿåòñÿ íà äâóõ àáåëåâûõ ãðóïïàõ G1 è G2 ïðîñòî-
ãî ïîðÿäêà q è ïðèíèìàåò çíà÷åíèå â òðåòüåé ìóëüòèïëèêàòèâíîé ãðóïïå GT òîãî æå
ïîðÿäêà:

e : G1 ×G2 → GT .

Ïðè ýòîì äîëæíû âûïîëíÿòüñÿ äâà ñâîéñòâà:

1) áèëèíåéíîñòü: ïðè âñåõ w, x ∈ G1 è y, z ∈ G2 âûïîëíåíû òîæäåñòâà

e(w, x+ z) = e(w, x) e(w, z), e(w + x, z) = e(w, z) e(x, z);

2) íåâûðîæäåííîñòü: äëÿ íåêîòîðûõ ýëåìåíòîâ x ∈ G1 è y ∈ G2 âûïîëíåíî
e(x, y) ̸= 1.

Â ïðàêòè÷åñêèõ ïðèìåíåíèÿõ èñïîëüçóþòñÿ â îñíîâíîì îïåðàöèè ñïàðèâàíèÿ äëÿ
ãðóïï òî÷åê ýëëèïòè÷åñêîé êðèâîé. Ïîýòîìó áóäåì ðàññìàòðèâàòü òîëüêî òàêèå îïå-
ðàöèè. Â ýòîì ñëó÷àå ãðóïïû G1 è G2 ÿâëÿþòñÿ îäèíàêîâûìè èëè ðàçëè÷íûìè öèêëè-
÷åñêèìè ïîäãðóïïàìè ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä êîíå÷íûì ïîëåì èëè
åãî ðàñøèðåíèåì, à GT � ýòî ïîäãðóïïà ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ. Ïðè ðàñ-
ñìîòðåíèè ãðóïï òî÷åê ýëëèïòè÷åñêèõ êðèâûõ íàä êîíå÷íûì ïîëåì áóäåì îáîçíà÷àòü
òî÷êè áîëüøèìè ëàòèíñêèìè áóêâàìè, à ýëåìåíòû ïîëÿ�ìàëåíüêèìè.

Åñëè P ∈ G1 è n ∈ N, òî äëÿ êðàòíûõ òî÷åê áóäåì èñïîëüçîâàòü îáîçíà÷åíèå

[n]P = P + . . .+ P︸ ︷︷ ︸
n

.

Â [10] âûäåëåíî äâà òèïà IDB-ñõåì, ðàçëè÷àþùèõñÿ ïî ñïîñîáó ôîðìèðîâàíèÿ êëþ-
÷åâûõ ïàð ó÷àñòíèêîâ:

� òèï SOK (îò Ñàêàè�Îãèøè�Êàçàõàðà (R. Sakai, K. Ohgishi, M. Kasahara) [53])
ïðåäïîëàãàåò íàëè÷èå äâóõ õåø-ôóíêöèé h1 è h2, ïðèíèìàþùèõ çíà÷åíèå ñîîòâåò-
ñòâåííî â ãðóïïàõ G1 è G2;

� òèï SK (îò Ñàêàè�Êàçàõàðà (R. Sakai, M. Kasahara) [55]) èñïîëüçóåò òîëüêî îäíó
õåø-ôóíêöèþ h, ïðèíèìàþùóþ ÷èñëîâîå çíà÷åíèå, êîòîðîå ïîëó÷àåòñÿ ïðåäñòàâëå-
íèåì äâîè÷íîãî âåêòîðà � çíà÷åíèÿ õåø-ôóíêöèè ñîîòâåòñòâóþùèì íàòóðàëüíûì
÷èñëîì.
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Äëÿ îáîèõ òèïîâ êëþ÷åâàÿ ïàðà öåíòðà KGC èìååò âèä ([s]P, s), ãäå s� çàêðûòûé
êëþ÷ (1 < s < q − 1); [s]P � îòêðûòûé êëþ÷; P � îáðàçóþùèé ýëåìåíò ãðóïïû G1.

Äëÿ IDB-ñõåì òèïà SOK êëþ÷åâàÿ ïàðà ïîëüçîâàòåëÿ A îïðåäåëÿåòñÿ êàê

(pkA, skA) = (h1(IDA), [s]h1(IDA)).

Äëÿ IDB-ñõåì òèïà SK êëþ÷åâàÿ ïàðà ïîëüçîâàòåëÿ A îïðåäåëÿåòñÿ êàê

(pkA, skA) = ([s+ h(IDA)]P, [s+ h1(IDA)]
−1P ),

ãäå îòêðûòûé êëþ÷ ó÷àñòíèêà A çàâèñèò îò çàêðûòîãî êëþ÷à s öåíòðà KGC, ïðè÷¼ì
âûïîëíÿåòñÿ ñîîòíîøåíèå e(pkA, skA) = e(P, P ).

2.5. I D B - ñ è ñ ò å ì û í à î ñ í î â å í å ÷ ¼ ò ê è õ ì í î æ å ñ ò â

Â 2005 ã. À. Ñàõàè è Á. Óîòåðñ (A. Sahai è B. Waters) [56] ïðåäëîæèëè íîâûé ñïî-
ñîá ïîñòðîåíèÿ IDB-ñèñòåìû íà îñíîâå íå÷¼òêèõ ìíîæåñòâ, â êîòîðîé èäåíòèôèêàòîð
ðàññìàòðèâàåòñÿ êàê íàáîð îïèñàòåëüíûõ àòðèáóòîâ.

Íå÷¼òêàÿ ñõåìà IBE ïîçâîëÿåò èñïîëüçîâàòü çàêðûòûé êëþ÷, ñîîòâåòñòâóþùèé îò-
êðûòîìó êëþ÷ó ñ èäåíòèôèêàòîðîì ω, äëÿ ðàñøèôðîâàíèÿ òåêñòà, çàøèôðîâàííîãî
íà îòêðûòîì êëþ÷å ñ èäåíòèôèêàòîðîì ω′, òîãäà è òîëüêî òîãäà, êîãäà èäåíòèôèêà-
òîðû ω è ω′ íàõîäÿòñÿ áëèçêî äðóã ê äðóãó, ÷òî îïðåäåëÿåòñÿ ìåòðèêîé, ïîçâîëÿþùåé
îöåíèòü ¾ïåðåêðûòèå¿ ìíîæåñòâ: |ω ∩ ω′| ⩾ d ïðè íåêîòîðîì çàäàííîì ïàðàìåòðå d.

Íå÷¼òêàÿ ñõåìà IBE ìîæåò áûòü ïðèìåíåíà äëÿ îáåñïå÷åíèÿ øèôðîâàíèÿ ñ èñ-
ïîëüçîâàíèåì â êà÷åñòâå èäåíòèôèêàöèîííîé èíôîðìàöèè áèîìåòðè÷åñêèõ âõîäíûõ
äàííûõ. Ïîñêîëüêó áèîìåòðè÷åñêèå äàííûå îáëàäàþò íåêîòîðûì øóìîì, èõ èñïîëüçî-
âàíèå â îáû÷íûõ IDB-ñèñòåìàõ íåâîçìîæíî. Îäíàêî ñâîéñòâî óñòîé÷èâîñòè ê îøèáêàì
íå÷¼òêîé ñõåìû IBE ïîçâîëÿåò ðàñøèôðîâàòü çàøèôðîâàííûå äàííûå ñ ïîìîùüþ ëè÷-
íîãî êëþ÷à, âîññòàíîâëåííîãî èç áèîìåòðè÷åñêèõ äàííûõ, êîòîðûé ìîæåò îòëè÷àòüñÿ
îò èñòèííîãî ëè÷íîãî êëþ÷à.

Êðîìå òîãî, Fuzzy-IBE ìîæíî èñïîëüçîâàòü äëÿ ïðèëîæåíèé, êîòîðûå íàçûâàþò-
ñÿ ¾øèôðîâàíèåì íà îñíîâå àòðèáóòîâ¿. Â òàêèõ ïðèëîæåíèÿõ ñòîðîíû îòïðàâëÿþò
çàøèôðîâàííûå ñîîáùåíèÿ âñåì ïîëüçîâàòåëÿì, èìåþùèì çàäàííîå ìíîæåñòâî àòðè-
áóòîâ, íàïðèìåð ¾÷ëåíû êîìèññèè¿, ¾ñîòðóäíèêè îòäåëà¿ è ò. ï., êîòîðûå ñîñòàâëÿþò
(íå÷¼òêóþ) èäåíòèôèêàöèþ. Ïîýòîìó òàêèå ñîîáùåíèÿ ìîãóò ïðî÷èòàòü òîëüêî òå, ó
êîãî â èäåíòèôèêàöèîííîé èíôîðìàöèè åñòü ñîîòâåòñòâóþùèå àòðèáóòû.

Ïðåèìóùåñòâîì òàêîãî ïîäõîäà ÿâëÿåòñÿ òî, ÷òî äîêóìåíòû ìîãóò õðàíèòüñÿ íà
îáû÷íîì ñåðâåðå áåç äîâåðåííûõ ñðåäñòâ (óäàë¼ííîé) àóòåíòèôèêàöèè.

Áëàãîäàðÿ ýòîìó ñâîéñòâó IDB-ñèñòåìû íà îñíîâå íå÷¼òêèõ ìíîæåñòâ ïðèìåíÿþò-
ñÿ â ñèñòåìàõ, äîïóñêàþùèõ ýôôåêòèâíóþ ïðîöåäóðó îòçûâà êëþ÷åé. Äàëåå â ï. 3.1
îïèñàíà íå÷¼òêàÿ ñèñòåìà øèôðîâàíèÿ Fuzzy-IBE (Fuzzy Identity-Based Encryption)
èç [56], à â ï. 3.2 � å¼ ïðèìåíåíèå â ñèñòåìàõ ñ ïðîöåäóðîé îòçûâà êëþ÷åé èç [38].

2.6. È å ð à ð õ è ÷ å ñ ê è å I D B - ñ è ñ ò å ì û

Äëÿ ìàñøòàáèðîâàíèÿ IDB-ñèñòåì ñ öåëüþ ïðèìåíåíèÿ èõ â áîëüøèõ ðàñïðåäå-
ë¼ííûõ ñèñòåìàõ â [23] ïðåäëîæåíà èåðàðõè÷åñêàÿ ñòðóêòóðà IDB-ñèñòåìû, â êîòîðîé
ìîæåò áûòü íåñêîëüêî ëîêàëüíûõ öåíòðîâ KGC, îáðàçóþùèõ äðåâîâèäíóþ ñòðóêòóðó,
êîðíåì êîòîðîé ÿâëÿåòñÿ êîðíåâîé öåíòð ãåíåðàöèè êëþ÷åé rootPKG, à êàæäûé öåíòð
âûäà¼ò êëþ÷è òîëüêî ñâÿçàííûì ñ íèì öåíòðàì ñëåäóþùåãî óðîâíÿ (ðèñ. 1). Ëèñòüÿì
äåðåâà ñîîòâåòñòâóþò ïîëüçîâàòåëè.
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Ðèñ. 1. Èåðàðõè÷åñêàÿ ñòðóêòóðà ëîêàëüíûõ öåíòðîâ [23]

Êàæäûé ëîêàëüíûé öåíòð PKG, ñîîòâåòñòâóþùèé âåðøèíå, ðàñïîëîæåííîé íà
i-ì óðîâíå, îäíîçíà÷íî õàðàêòåðèçóåòñÿ íàáîðîì èäåíòèôèêàòîðîâ (ID1, . . . , IDi), ñîîò-
âåòñòâóþùèõ ïóòè îò êîðíÿ ê ýòîé âåðøèíå. Ïîýòîìó â êà÷åñòâå îòêðûòîãî êëþ÷à äëÿ
ýòîãî öåíòðà ìîæíî âûáðàòü çíà÷åíèå h(ID1∥ . . . ∥IDi), ãäå h�íåêîòîðàÿ õåø-ôóíêöèÿ,
à çàêðûòûé êëþ÷ mk(ID1,...,IDi) ôîðìèðóåòñÿ íà îñíîâå îòêðûòîãî êëþ÷à.

Â ï. 3.1 ïðèâåä¼í ïðèìåð èåðàðõè÷åñêîé IDB-ñèñòåìû øèôðîâàíèÿ HIDE [23].
Äðóãèå ñïîñîáû ôîðìèðîâàíèÿ êëþ÷åâûõ ïàð ïîëüçîâàòåëåé ðàññìîòðåíû äàëåå

ïðè îïèñàíèè êîíêðåòíûõ êëàññîâ IDB-ñèñòåì.

3. Ïðèìåðû êðèïòîãðàôè÷åñêèõ IDB-ñèñòåì
3.1. I D B - ñ è ñ ò å ì û ø è ô ð î â à í è ÿ ( I B E )

IBE-ñõåìà íà îñíîâå êâàäðàòè÷íûõ âû÷åòîâ
Â [19] Ê. Êîêñ (C. Cocks) ïðåäëîæèë IDB-ñõåìó øèôðîâàíèÿ, èñïîëüçóþùóþ îïè-

ñàííûé â ï. 2.2 ñïîñîá ôîðìèðîâàíèÿ êëþ÷åâûõ ïàð íà îñíîâå ïðîáëåìû èçâëå÷åíèÿ
êâàäðàòíîãî êîðíÿ â êîëüöå âû÷åòîâ Zn, n = pq, ãäå p è q�ïðîñòûå ÷èñëà, óäîâëå-
òâîðÿþùèå óñëîâèþ p ≡ q ≡ 3 (mod4). Ïîëüçîâàòåëü A ïðåäúÿâëÿåò öåíòðó ñâîþ
èäåíòèôèêàöèîííóþ èíôîðìàöèþ IDA è ïîëó÷àåò êëþ÷åâóþ ïàðó (pkA, skA) = (a, r),
ãäå a = h(IDA) ∈ J(n), à r íàõîäèòñÿ ïî ôîðìóëå (1).

Çàøèôðîâàíèå ïðîèñõîäèò ïîáèòíî: äëÿ çàøèôðîâàíèÿ áèòà m (êîòîðûé çàêîäè-
ðîâàí +1 èëè −1) íàäî:

1) âûáðàòü ñëó÷àéíûå ýëåìåíòû t0, t1 ∈ Zn;
2) âû÷èñëèòü

di =
t2i + uia

ti
, ci = m

(
ti
n

)
, i ∈ {0, 1}.

Øèôðòåêñò ñîñòîèò èç äâóõ ýëåìåíòîâ ((do, c0), (d1, c1)). Ïîýòîìó ïðè çàøèôðîâà-
íèè îäíîãî áèòà ïîëó÷èòñÿ O(log n) áèòîâ øèôðòåêñòà.

Ðàñøèôðîâàíèå:

1) îïðåäåëèòü i ∈ {0, 1}, òàêîå, ÷òî r2 = uia;
2) âû÷èñëèòü g = di + 2r, êîòîðîå ìîæíî çàïèñàòü òàê:

g = di + 2r =
t2i + r2

ti
+ 2r =

(ti + r)2

ti
=

[
ti + r

ti

]2
ti.

Îòñþäà ñëåäóåò, ÷òî
(g
n

)
=

(
ti
n

)
;

3) âû÷èñëèòü m = ci

(
ti
n

)
.
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IBE-ñèñòåìà Áîíå �Ôðàíêëèíà íà îñíîâå áèëèíåéíîãî ñïàðèâàíèÿ
(BF-IDE)

Ïåðâàÿ ïðàêòè÷åñêè ýôôåêòèâíàÿ èåðàðõè÷åñêàÿ ñèñòåìà ïðåäëîæåíà â ðàáîòå
D. Boneh è M. Franklin â 2001 ã. [9]. Îíà îñíîâàíà íà îïåðàöèè ñïàðèâàíèÿ äëÿ ýë-
ëèïòè÷åñêèõ êðèâûõ e : G1 × G1 → GT , ãäå G1 �ïîäãðóïïà ãðóïïû òî÷åê ýëëèïòè÷å-
ñêîé êðèâîé; GT �ïîäãðóïïà ìóëüòèïëèêàòèâíîé ãðóïïû ïîëÿ. Ïóñòü òàêæå èìåþòñÿ
õåø-ôóíêöèè h1 : {0, 1}∗ → G1 è h2 : GT → {0, 1}n.

Öåíòð KGC îáëàäàåò êëþ÷åâîé ïàðîé (s,H), H = [s]P , P ∈ G1.
Ó÷àñòíèê A ïîëó÷àåò â öåíòðå KGC îòêðûòûé êëþ÷ QA = h1(IDA) è ëè÷íûé êëþ÷

SA = [s]QA. Äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ M ∈ {0, 1}∗, îòïðàâëÿåìîãî ó÷àñòíèêó A,
íàäî âûáðàòü ñëó÷àéíîå çíà÷åíèå r ∈ Z∗

q è ñôîðìèðîâàòü øèôðòåêñò

C = ( [r]P,M + h2(e(QA, H)r) ) = (U, V ).

Ïîëó÷èâ ýòî ñîîáùåíèå, A âû÷èñëÿåò îòêðûòûé òåêñò ïî ôîðìóëå

M = C + h2(e(SA, U)),

òàê êàê e(SA, U) = e([s]QA, [r]P ) = e(QA, [s]P )
r = e(QA, H)r.

Äàííàÿ ñõåìà â êà÷åñòâå êîíñòðóêòèâíîãî áëîêà íàøëà ìíîãî÷èñëåííûå ïðàêòè-
÷åñêèå ïðèìåíåíèÿ â ïðîòîêîëàõ äëÿ èåðàðõè÷åñêèõ, îáëà÷íûõ, øèðîêîâåùàòåëüíûõ
è äð. IDB-ñèñòåì [23, 22, 34, 2, 67, 14].

Ïîçäíåå Ä. Ãàëèíäî (D. Galindo) [21] îáíàðóæèë óÿçâèìîñòü ýòîãî ïðîòîêîëà è
ïðåäëîæèë èñïðàâëåííûé è óëó÷øåííûé âàðèàíò.

Ñèñòåìà Fuzzy-IBE íà îñíîâå íå÷¼òêèõ ìíîæåñòâ

Â íå÷¼òêîé ñèñòåìå øèôðîâàíèÿ Fuzzy-IBE (Fuzzy Identity-Based Encryption), ïðåä-
ëîæåííîé â 2005 ã. A. Ñàõàè è Á. Óîòåðñ (A. Sahai, B. Waters) [56], èäåíòèôèêàòîð ðàñ-
ñìàòðèâàåòñÿ êàê íàáîð îïèñàòåëüíûõ àòðèáóòîâ.

Ïóñòü e : G1 × G1 → GT � îïåðàöèÿ áèëèíåéíîãî ñïàðèâàíèÿ äëÿ ãðóïï G1 è GT

ïðîñòîãî ïîðÿäêà p è P0 � îáðàçóþùèé ýëåìåíò ãðóïïû G1. Îïðåäåëèì êîýôôèöèåíò
Ëàãðàíæà äëÿ i ∈ Zp è S ⊂ Zp ðàâåíñòâîì

δi,S(x) =
∏

j∈S,j ̸=i

x− j
i− j

=

{
1, x = i ∈ S;
0, x ∈ Zp \ {i}.

(2)

Ïóñòü èäåíòèôèêàòîðàìè ÿâëÿþòñÿ ïîäìíîæåñòâà ω íåêîòîðîãî ìíîæåñòâà U . Ìíîæå-
ñòâî U ìîæåò áûòü ìíîæåñòâîì âñåâîçìîæíûõ àòðèáóòîâ èëè ìíîæåñòâîì îöèôðîâàí-
íûõ çíà÷åíèé íåêîòîðîé áèîìåòðè÷åñêîé ñèñòåìû ðàñïîçíàâàíèÿ. Êàæäîìó ýëåìåíòó
ïîäìíîæåñòâà ω îäíîçíà÷íî ñîïîñòàâëåí íåêîòîðûé ýëåìåíò èç Z∗

p. Ïóñòü äëÿ ïðîñòî-
òû ýëåìåíòàì èç U ñîîòâåòñòâóþò ïåðâûå |U| ýëåìåíòîâ {1, . . . , |U|} èç Z∗

p.
Âûáåðåì ñëó÷àéíî è ðàâíîâåðîÿòíî t1, . . . , t|U|, y ∈R Z∗

p. Îòêðûòûìè ïàðàìåòðàìè
öåíòðà ÿâëÿþòñÿ

(T1 = [t1]P0, . . . , T|U| = [t|U|]P0, Y = e(P0, P0)
y),

à ìàñòåð-êëþ÷ îïðåäåëÿåòñÿ êàê (t1, . . . , t|U|, y).
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Ïîëüçîâàòåëü ñ èäåíòèôèêàòîðîì ω ⊂ U ïîëó÷àåò ëè÷íûé êëþ÷ íà îñíîâå ñëó÷àé-
íîãî ìíîãî÷ëåíà q(x) ∈ Zp[x] ñòåïåíè d−1 c q(0) = y êàê óïîðÿäî÷åííûé íàáîð (Di)i∈ω,

ãäå Di =

[
q(i)

ti

]
P0, i ∈ ω.

Çàøèôðîâàíèå. Äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ m ∈ GT íà îòêðûòîì êëþ÷å ω′ âû-
áèðàþò ñëó÷àéíûé ýëåìåíò r ∈ Zp è ôîðìèðóþò øèôðòåêñò âèäà

C = (ω′, c′ = mY r, {Ci = [r]Ti}i∈ω).

Ðàñøèôðîâàíèå. Åñëè øèôðòåêñò ïîëó÷åí íà êëþ÷å ω′, òî äëÿ åãî ðàñøèôðîâàíèÿ
íà êëþ÷å ω, óäîâëåòâîðÿþùåì óñëîâèþ |ω ∩ ω′| ⩾ d, ñëåäóåò âûáðàòü ïðîèçâîëüíîå
ïîäìíîæåñòâî σ ⊆ ω ∩ ω′ ìîùíîñòè d è âû÷èñëèòü

c′/
∏
i∈σ

e(Gi, Ci)
δi,σ(0) = m · e(P0, P0)

ry/
∏
i∈σ

e

([
q(i)

ti

]
P0, [rti]P0

)δi,σ(0)
=

= m · e(P0, P0)
ry/
∏
i∈σ

(
e(P0, P0)

rq(i)
)δi,σ(0) = m · e(P0, P0)

ry/e(P0, P0)
r
∑
i∈σ

q(i)δi,σ(0)

= m.

Äàííîå âûðàæåíèå âûòåêàåò èç ôîðìóëû èíòåðïîëÿöèè ñòîÿùåãî â ïîêàçàòåëå ìíî-
ãî÷ëåíà q(x) ñòåïåíè d− 1 ïî d òî÷êàì:∑

i∈σ
q(i)δi,σ(0) = q(0) = y.

Èåðàðõè÷åñêèå IBE-ñèñòåìû

Â [23] ïðåäëîæåíà èåðàðõè÷åñêàÿ ñòðóêòóðà IDB-ñèñòåìû�HIDE (Hierarchical
IDentity-based Encryption), â êîòîðîé ëîêàëüíûå öåíòðû KGC îáðàçóþò äðåâîâèäíóþ
ñòðóêòóðó, êîðíåì êîòîðîé ÿâëÿåòñÿ êîðíåâîé öåíòð ãåíåðàöèè êëþ÷åé rootPKG, à
êàæäûé öåíòð âûäà¼ò êëþ÷è òîëüêî ñâÿçàííûì ñ íèì öåíòðàì ñëåäóþùåãî óðîâíÿ
(ñì. ðèñ. 1). Êîíå÷íûå âåðøèíû, ñîîòâåòñòâóþùèå ëèñòüÿì ýòîãî äåðåâà, ïðåäñòàâëÿ-
þò ïîëüçîâàòåëåé.

Äàííàÿ ñèñòåìà áûëà îñíîâàíà íà êîíñòðóêöèè Áîíå è Ôðàíêëèíà [9].
Ïàðàìåòðû êîðíåâîãî öåíòðà rootPKG :

1) Ïóñòü p� k-áèòîâîå ïðîñòîå ÷èñëî, e : G1×G1 → GT � îïåðàöèÿ ñïàðèâàíèÿ, ãäå
G1,G�öèêëè÷åñêèå ãðóïïû ïîðÿäêà p; P0 � ñëó÷àéíî âûáðàííûé îáðàçóþùèé
ýëåìåíò ãðóïïû G1.

2) Ïðè íåêîòîðîì n > 0 âûáèðàþòñÿ êðèïòîãðàôè÷åñêèå õåø-ôóíêöèè

h1 : {0, 1}∗ → G1,
h2 : GT → {0, 1}n,
h3 : {0, 1}n × {0, 1}n → Zp,
h4 : {0, 1}n → {0, 1}n.

3) Âûáèðàåòñÿ ñëó÷àéíûé ýëåìåíò s0 ∈ Z∗
p �êîðíåâîé ìàñòåð-êëþ÷, è ôîðìèðóåò-

ñÿ êëþ÷åâàÿ ïàðà öåíòðà rootPKG (s0, Q0 = [s0]P0).

Ôîðìèðîâàíèå êëþ÷åé äëÿ öåíòðà, ðàñïîëîæåííîãî íà i-ì óðîâíå.
Ïðè i ⩾ 1 êàæäûé öåíòð KGCi, ðàñïîëîæåííûé íà i-ì óðîâíå, âûáèðàåò â êà÷åñòâå

ñåêðåòà ýëåìåíò si ∈ Z∗
p, si ̸= s, è âû÷èñëÿåò Qi = [si]P0.
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Öåíòð KGCi îäíîçíà÷íî õàðàêòåðèçóåòñÿ íàáîðîì èäåíòèôèêàòîðîâ (ID1, . . . , IDi),
ñîîòâåòñòâóþùèõ ïóòè îò êîðíÿ ê ýòîìó öåíòðó. Â êà÷åñòâå îòêðûòîãî êëþ÷à îí âû-
áèðàåò çíà÷åíèå Pi = h1(ID1∥ . . . ∥IDi), à äëÿ ïîëó÷åíèÿ çàêðûòîãî êëþ÷à îáðàùàåòñÿ
â öåíòð KGCi−1 ñ èäåíòèôèêàòîðîì (ID1∥ . . . ∥IDi−1).

Ïóñòü öåíòð KGCi−1 îáëàäàåò ñåêðåòîì si−1 è ìàñòåð-êëþ÷îì

mkIDi−1
= (Si−1, Q1, . . . , Qi−1)

(ïðè i = 1 öåíòð KGC1 îáëàäàåò ñåêðåòîì s1 è ìàñòåð-êëþ÷îì mk1 = (S1, Q1), ãäå S1 �
åäèíè÷íûé ýëåìåíò ãðóïïû G1).

Äëÿ âû÷èñëåíèÿ ëè÷íîãî êëþ÷à öåíòðà KGCi öåíòð KGCi−1:

1) âû÷èñëÿåò Pi = h1(ID1∥ . . . ∥IDi);

2) âû÷èñëÿåò Si = Si−1 + [si−1]Pi =
i∑

j=1

[sj−1]Pi;

3) âîçâðàùàåò (Si, Q1, . . . , Qi−1), ãäå Qj = [sj]P0, 1 ⩽ j ⩽ i− 1.

Òåïåðü ïîä÷èí¼ííûé åìó öåíòð KGCi ïîëó÷àåò çàêðûòûé êëþ÷

mkIDi
= (Si, Q1, . . . , Qi).

Äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ M ∈ {0, 1}∗ äëÿ öåíòðà KGCi íàäî:
1) âû÷èñëèòü Pi = h1(ID1, . . . , IDj), 1 ⩽ j ⩽ i;
2) âû÷èñëèòü g = e(Q0, P1);
3) âûáðàòü ñëó÷àéíîå σ ∈ {0, 1}n è âû÷èñëèòü r = h3(σ,M);
4) îïðåäåëèòü

C = ([r]P0, [r]P2, . . . , [r]Pi, σ ⊕ h2(rg), M ⊕ h4(σ)).

Ðàñøèôðîâàíèå.

Ïîëó÷èâ ñîîáùåíèå C = (U0, U2, . . . , Ui, V,W ), ó÷àñòíèê (ID1, . . . , IDi) äîëæåí:

1) âû÷èñëèòü

g′ =
e(U0, St)

i∏
j=2

e(Qj−1, Uj)

;

2) âû÷èñëèòü σ = V ⊕ h2(g′);
3) âû÷èñëèòü M = W ⊕ h4(σ);
4) âû÷èñëèòü r = h3(σ,M). Åñëè U0 ̸= [r]P0, òî ïðåðâàòü ïðîòîêîë. Åñëè íåò, òî

ïðèíÿòü îòêðûòûé òåêñò M .

Çàìåòèì, ÷òî âìåñòî ãàììèðîâàíèÿ W = M ⊕ h4(σ) ìîæíî èñïîëüçîâàòü ëþáîé
àëãîðèòì áëî÷íîãî øèôðîâàíèÿ W = Eh4(σ)(M).

IBE-ïðîòîêîë Óîòåðñà

Ñèñòåìà øèôðîâàíèÿ, ïðåäëîæåííàÿ B. Waters â [66], èñïîëüçóåò ñèììåòðè÷íîå
ñïàðèâàíèå ýëëèïòè÷åñêèõ êðèâûõ e : G1 × G1 → GT , G1 = ⟨P0⟩. Çàêðûòûé êëþ÷
öåíòðà � ñëó÷àéíûé ýëåìåíò x ∈R Zp, îòêðûòûì êëþ÷îì ÿâëÿåòñÿ Q = [x]P0. Ïóñòü
ïîëüçîâàòåëü A õàðàêòåðèçóåòñÿ èäåíòèôèêàòîðîì

IDA = (a1, . . . , an) ∈ {0, 1}n.
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Îáîçíà÷èì ω = {i : ai = 1} ⊆ {1, . . . , n}.
Äëÿ ôîðìèðîâàíèÿ êëþ÷à ïîëüçîâàòåëÿ öåíòð KGC âûáèðàåò ñëó÷àéíûå P2, U

′,
U1, . . . , Un ∈R G1, è ïóñòüU = (U1, . . . , Un). Öåíòð îáúÿâëÿåò (P0, Q0, P2,U) îòêðûòûìè
ïàðàìåòðàìè ïîëüçîâàòåëÿ è âûäà¼ò åìó ëè÷íûé êëþ÷ d = e([x]P2 + [r]V, [r]P0), ãäå
r ∈R Z∗

p � ñëó÷àéíîå; V = U ′ +
∑
i∈ω

Ui.

Çàøèôðîâàíèå.
Äëÿ çàøèôðîâàíèÿ ñîîáùåíèÿ m ∈ Z∗

p íåîáõîäèìî âû÷èñëèòü çíà÷åíèå V = U ′ +
+
∑
i∈ω

Ui, âûáðàòü ñëó÷àéíîå t ∈R Zp è ñôîðìèðîâàòü øèôðòåêñò âèäà

C = (e(Q0, P2)
t ·m, [t]P0, [t]V ).

Ðàñøèôðîâàíèå.
Äëÿ ðàñøèôðîâàíèÿ øèôðòåêñòà C = (c1, C2, C3) íàäî ñ èñïîëüçîâàíèåì ëè÷íîãî

êëþ÷à d = (d1, d2) âû÷èñëèòü m =
e(d2, C3)

e(d1, C2)
· c1.

Äåéñòâèòåëüíî,

e(d2, C3)

e(d1, C2)
· c1 =

e([r]P0, [t]V )

e([x]P2 + [r]V, [t]P0)
· c1 =

e([r]P0, [t]V )

e([x]P2, [t]P0) · e([r]V, [t]P0)
· c1 =

=
e(P0, V )rt

e([x]P0, P2)t · e(P0, V )rt
· e(Q0, P2)

t ·m = m.

Äàííàÿ ñõåìà ìîæåò áûòü ìîäèôèöèðîâàíà â èåðàðõè÷åñêóþ IDB-ñèñòåìó, â êîòî-
ðîé èäåíòèôèêàòîð öåíòðà i-ãî óðîâíÿ èìååò âèä ID = (ID1, . . . , IDi). Â ýòîì ñëó÷àå
äëÿ êàæäîãî óðîâíÿ íàäî ãåíåðèðîâàòü ñâîè ïàðàìåòðû U ′ è U.

Ñèñòåìû IBE âñëåïóþ (Blind IBE)

Äëÿ ñõåì øèôðîâàíèÿ íà îñíîâå èäåíòèôèêàòîðîâ ñóùåñòâóåò ïðîòîêîë èçâëå-
÷åíèÿ êëþ÷à (key extraction protocol), â êîòîðîì ïîëüçîâàòåëü îòïðàâëÿåò ñòðîêó ñ
èäåíòèôèêàöèîííûìè äàííûìè öåíòðó KGC, êîòîðûé çàòåì âîçâðàùàåò ñîîòâåòñòâó-
þùèé ñåêðåòíûé êëþ÷ äëÿ ýòîãî èäåíòèôèêàòîðà. Ýòîò ïðîòîêîë ìîæåò áûòü âûïîë-
íåí äëÿ íåñêîëüêèõ èçâåñòíûõ ñõåì IBE ýôôåêòèâíî âñëåïóþ, òî åñòü ïîëüçîâàòåëü
ìîæåò ïîëó÷èòü ñåêðåòíûé êëþ÷, ñîîòâåòñòâóþùèé åãî èäåíòèôèêàòîðó, áåç òîãî ÷òî-
áû ãëàâíûé öåíòð óçíàë ÷òî-ëèáî îá ýòîì èäåíòèôèêàòîðå. Ñõåìû, ïîääåðæèâàþùèå
ïðîòîêîë èçâëå÷åíèÿ âñëåïóþ, íàçûâàþòñÿ ñèñòåìàìè IBE âñëåïóþ (blind IBE).

Â [28] Ì. Ãðèí è Ñ. Õîõåíáåðãåð (M. Green, S. Hohenberger) ïðåäëîæèëè ýôôåê-
òèâíûå ïðîòîêîëû èçâëå÷åíèÿ êëþ÷à âñëåïóþ, óäîâëåòâîðÿþùèå ýòîìó îïðåäåëåíèþ,
äëÿ ñõåì IBE Áîíå �Áîéåíà [8] è Óîòåðñà [66] (èñïîëüçóÿ îáîáùåíèå, ïðåäëîæåííîå
íåçàâèñèìî Íåêêà÷å (D. Naccache) [46] è ×àòåðæè�Ñàðõàðà (Chatterjee, Sarkar) [13]).
Ïîñëåäíèé ïðîòîêîë ïîõîæ íà ñõåìó ïîäïèñè âñëåïóþ Îêàìîòî [49].

Ðàññìîòðèì ýôôåêòèâíûé ïðîòîêîë èçâëå÷åíèÿ êëþ÷à âñëåïóþ, íàçâàííûé
BlindExtract, äëÿ ñëåäóþùèõ IBE-ñèñòåì:

(1) Áîíå �Áîéåíà [8];
(2) îáîáù¼ííîé âåðñèè ïðîòîêîëà IBE Óîòåðñà [66], ïðåäëîæåííîé íåçàâèñèìî Íýê-

êà÷å [46] è ×àòåðæè�Ñàðõàðîì [13].
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Òàê êàê îáå ñõåìû îñíîâàíû íà îäèíàêîâûõ êîíñòðóêöèÿõ, ñíà÷àëà îïèøåì èõ îá-
ùèå ýëåìåíòû. Ïóñòü G1 = ⟨P ⟩, |G1| = q, f : {0, 1}∗ → G1 è e : G1 × G1 → GT �
îïåðàöèÿ áèëèíåéíîãî ñïàðèâàíèÿ. Âûáèðàåì α ∈R Z∗

q è H,P2 ∈R G1 è ïîëàãàåì
P1 = [α]P , msk = [α]P2 � çàêðûòûé êëþ÷ öåíòðà KGC.

Ïîëüçîâàòåëü A îòïðàâëÿåò öåíòðó ñâîé èäåíòèôèêàòîð IDA è ïîëó÷àåò îò öåíòðà
ëè÷íûé êëþ÷ âèäà

(D0, D1) = ([α]P2 + [r]f(IDA), [r]P ) ∈ G2
1,

ãäå r ∈R Zq. Êîððåêòíîñòü ýòîé ïàðû ïðîâåðÿåòñÿ òåñòîì

e(P1, P2) e(D1, f(IDA)) = e(D0, P ).

Äëÿ çàøèôðîâàíèÿ òåêñòà m ∈ GT âûðàáàòûâàåòñÿ ñëó÷àéíîå ÷èñëî s ∈R Zq è
ôîðìèðóåòñÿ øèôðòåêñò

C = (e(P1, P2)
s ·m, [s]P, [s]f(IDA)).

Ïðè ðàñøèôðîâàíèè øèôðòåêñòà C = (c, Y, Z) ∈ GT × G2
1 èñïîëüçóåòñÿ êëþ÷

(D0, D1) ∈ G2
1 è ôîðìèðóåòñÿ îòêðûòûé òåêñò

m = c · e(Z,D1)/e(Y,D0).

Ïðîòîêîë èçâëå÷åíèÿ êëþ÷à âñëåïóþ BlindExtract äëÿ îáåèõ ñõåì IBE (1) è (2)
èìååò ñëåäóþùèé âèä (A�ïîëüçîâàòåëü, T �öåíòð):

A : y ∈R Zq,
A→ T : H ′ = [y]P + [IDA]P1,
A↔ T : ZKproof(y, IDA),

T : r ∈R Zq,
T : D′

0 = [α]P2 + [r](H ′ +H),
T : D′

1 = [r]P,
A← T : (D′

0, D
′
1),

A : ïðîâåðÿåò e(P1, P2) · e(D′
1, H

′ +H) = e(D′
0, P ),

A : z ∈R Zq,
A : D0 = D′

0 − [y]D′
1 + [z]f(IDA), D1 = D′

1 + [z]P.

×åðåç ZKproof(y, a) çäåñü îáîçíà÷åí ïðîòîêîë äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì
çíàíèÿ òàêîé ïàðû (y, a), ÷òî âûïîëíÿåòñÿ ðàâåíñòâî H ′ = [y]P + [a]P1. Ýòîò ïðîòîêîë
ìîæåò áûòü ñäåëàí íåèíòåðàêòèâíûì, âûïîëíÿåìûì îäíîêðàòíîé ïåðåäà÷åé ñîîáùå-
íèÿ ([r1]P+[r2]P1, x, s1, s2), ãäå r1, r2 ∈R Zq, x = h([r1]P+[r2]P1), s1 = r1+xr, s2 = r2+xa.
Ïðîâåðêà ïðàâèëüíîñòè äîêàçàòåëüñòâà îñóùåñòâëÿåòñÿ ïóò¼ì ðàññìîòðåíèÿ ðàâåí-
ñòâà

[r1]P + [r2]P1 = [s1]P + [s2]P1 + [x]H ′.

Ðàçëè÷èå ìåæäó ñèñòåìàìè (1) è (2) çàêëþ÷àåòñÿ â âûáîðå ñïîñîáà çàïèñè èäåíòè-
ôèêàòîðîâ è êîíñòðóêöèè ôóíêöèè f : {0, 1}∗ → G1.

Äëÿ ñèñòåìû IBE (1) ôóíêöèÿ f îïðåäåëÿåòñÿ êàê

f(IDA) = H + [IDA]P1.
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Äëÿ ñèñòåìû IBE (2) èäåíòèôèêàòîðû ID = (a1, . . . , an), aj ∈ {0, 1}l, âûáèðàþòñÿ èç
ïðîñòðàíñòâà áèòîâûõ ñòðîê äëèíû N = nl, à ôóíêöèÿ f : {0, 1}N → GT îïðåäåëÿåòñÿ
êàê

f(IDA) = H +
n∑
j=1

[aj]Uj,

ãäå ýëåìåíòû Uj ∈ GT âûáèðàþòñÿ öåíòðîì ñëó÷àéíî (Ä. Íåêêà÷å ïðåäëàãàë èñïîëü-
çîâàòü çíà÷åíèÿ N = 160 è l = 32 [46]). Äëÿ ïðîòîêîëà äîêàçàòåëüñòâà ñ íóëåâûì

ðàçãëàøåíèåì ZKproof çíà÷åíèå H ′ âû÷èñëÿåòñÿ ïî ôîðìóëå H ′ = [y]P +
n∑
j=1

[aj]Uj,

0 ⩽ ai < 2l. Ëè÷íûé êëþ÷ ïîëüçîâàòåëÿ, ñîîòâåòñòâóþùèé èäåíòèôèêàòîðó ID, ãäå
r ∈R Zq, èìååò ñëåäóþùèé âèä:

(D0, D1) = ([α]P2 + [r]f(IDA), [r]P ) =

(
[α]P2 + [r]

(
H +

n∑
j=1

[aj]Uj

)
, [r]P

)
.

CBC-ñèñòåìû øèôðîâàíèÿ

Ñèñòåìû øèôðîâàíèÿ íà îñíîâå ñåðòèôèêàòîâ (Certi�cate-Based Cryptosystem,
CBC) ïîìîãàþò èçáàâèòüñÿ îò íåäîñòàòêà îáû÷íûõ IDB-ñèñòåì øèôðîâàíèÿ, ãäå öåíòð
KGC èìååò âîçìîæíîñòü âû÷èñëÿòü ëè÷íûå êëþ÷è âñåõ ïîëüçîâàòåëåé, à ïîýòîìó è
çíàêîìèòüñÿ ñ ñîäåðæàíèåì øèôðîâàííîé ïåðåïèñêè êàæäîãî ïîëüçîâàòåëÿ. Â òî æå
âðåìÿ îíè íå òðåáóåò íàëè÷èÿ äîðîãîñòîÿùåé èíôðàñòðóêòóðû PKI, ïîçâîëÿþùåé
ïîñòîÿííî ïðîâåðÿòü àêòóàëüíîñòü ñåðòèôèêàòà.

Ñåðòèôèêàò èñïîëüçóåòñÿ êàê ñîñòàâíàÿ ÷àñòü êëþ÷à ðàñøèôðîâàíèÿ, êîòîðûé
ñîñòàâëåí íåïîñðåäñòâåííî èç ñãåíåðèðîâàííîãî ïîëüçîâàòåëåì ëè÷íîãî êëþ÷à è ïî-
ëó÷åííîãî â öåíòðå ñåðòèôèêàöèè CA ñåðòèôèêàòà. Õîòÿ CA çíàåò ñåðòèôèêàò, îí,
â îòëè÷èå îò KGC, íå ìîæåò ðàñøèôðîâàòü íè îäíîãî øèôðòåêñòà.

Ïóñòü èìååòñÿ îïåðàöèÿ ñèììåòðè÷íîãî áèëèíåéíîãî ñïàðèâàíèÿ äëÿ ãðóïïû
G1 = ⟨P ⟩ è äâå õåø-ôóíêöèè h1 : {0, 1}∗ → G1 è h2 : GT → {0, 1}n, ãäå n�äëèíà
îòêðûòîãî ñîîáùåíèÿ, ïîäëåæàùåãî çàøèôðîâàíèþ.

Öåíòð ÑÀ âûáèðàåò çàêðûòûé êëþ÷ sC ∈R Z∗
p è îòêðûòûé êëþ÷ QC = [sC ]P .

Ïîëüçîâàòåëü A îáëàäàåò êëþ÷åâîé ïàðîé (skA, pkA) = (sA, [sA]P ). Äëÿ ïîëó÷åíèÿ
ñåðòèôèêàòà îí îáðàùàåòñÿ â öåíòð ÑÀ, îòïðàâëÿÿ òóäà ñîîáùåíèå infoA, ñîäåðæàùåå
çíà÷åíèå îòêðûòîãî êëþ÷à QA = [sA]P è äðóãóþ èäåíòèôèêàöèîííóþ èíôîðìàöèþ.
Öåíòð CA âû÷èñëÿåò QA = h1(QA ∥ infoA) è âîçâðàùàåò ñåðòèôèêàò certA = [sC ]QA.
Â êà÷åñòâå äîïîëíèòåëüíîãî àðãóìåíòà äëÿ h1 ìîæåò áûòü âêëþ÷¼í ïåðèîä äåéñòâèÿ
ñåðòèôèêàòà.

Òåïåðü A ïîäïèñûâàåò infoÀ, ôîðìèðóÿ çíà÷åíèå [sA]PA, ãäå PA = h1(infoA), è
âû÷èñëÿåò ëè÷íûé êëþ÷ SA = certA + [sA]PA. Çàìåòèì, ÷òî ýòî çíà÷åíèå îáðàçîâàíî
èç ïîäïèñåé öåíòðà CA è ïîëüçîâàòåëÿ A ïîä ñîîáùåíèÿìè QA è PA ñîîòâåòñòâåííî.

Çàøèôðîâàíèå ñîîáùåíèÿ m ñ èñïîëüçîâàíèåì infoA âûïîëíÿåòñÿ ñëåäóþùèì îá-
ðàçîì: âû÷èñëÿåòñÿ QA = h1(QA ∥ infoA) è PA = h1(infoA), âûáèðàåòñÿ ñëó÷àéíîå
t ∈R Z∗

p è ôîðìèðóåòñÿ øèôðòåêñò

(U, V ) = ([t]P, M ⊕ h2(e(QC ,QA)te([sA]P, PA)t)).

Ðàñøèôðîâàíèå ñîîáùåíèÿ (U, V ), çàøèôðîâàííîãî ñ ïîìîùüþ infoÀ è îòêðûòîãî
êëþ÷à QA, îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ëè÷íîãî êëþ÷à SA ïî ôîðìóëå

M = V ⊕ h2(e(U, SA)).
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CLC-ñèñòåìû øèôðîâàíèÿ

Ðàññìîòðèì ïðèìåð ñèñòåìû øèôðîâàíèÿ áåç ñåðòèôèêàòîâ (Certi�cateless
Cryptosystem), ïðåäëîæåííûé â ðàáîòå [2]. Ïóñòü, êàê è âûøå, èìååòñÿ îïåðàöèÿ ñèì-
ìåòðè÷íîãî áèëèíåéíîãî ñïàðèâàíèÿ äëÿ ãðóïïû G1 = ⟨P ⟩. Öåíòð âûáèðàåò çàêðû-
òûé êëþ÷ s ∈R Z∗

p, è ïóñòü îòêðûòûé êëþ÷ Q = [s]P . Ïóñòü h1 : {0, 1}∗ → G1 è
h2 : GT

1 → {0, 1}n � õåø-ôóíêöèè; n�äëèíà îòêðûòîãî ñîîáùåíèÿ, ïîäëåæàùåãî çà-
øèôðîâàíèþ.

Èçâëå÷åíèå ÷àñòè÷íîãî ëè÷íîãî êëþ÷à ïîëüçîâàòåëÿ A îñóùåñòâëÿåòñÿ ñîãëàñíî
àëãîðèòìó BF-IBE Áîíå �Ôðàíêëèíà: äëÿ èäåíòèôèêàòîðà IDA àëãîðèòì âîçâðàùàåò
çíà÷åíèå [s]H1(IDA).

Ïîëüçîâàòåëü âûðàáàòûâàåò ñåêðåòíîå çíà÷åíèå x ∈R Z∗
p è ôîðìèðóåò äåéñòâóþ-

ùèé ëè÷íûé êëþ÷ skA = [xs]H1(IDA) è îòêðûòûé êëþ÷ pkA = (X, Y ) = ([x]P, [x]Q).
Êîððåêòíîñòü îòêðûòîãî êëþ÷à ìîæåò áûòü ïðîâåðåíà ðàâåíñòâîì e(P, Y ) = e(Q,X).

Çàøèôðîâàíèå n-áèòîâîãî ñîîáùåíèÿ m ∈ Zp ñ ïîìîùüþ èäåíòèôèêàòîðà IDA è
îòêðûòîãî êëþ÷à (X, Y ) âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì: ïðîâåðÿåòñÿ êîððåêòíîñòü
îòêðûòîãî êëþ÷à, âûðàáàòûâàåòñÿ ñëó÷àéíîå çíà÷åíèå t ∈R Z∗

p è ôîðìèðóåòñÿ øèôð-
òåêñò

(U, v) = ([t]P, m⊕ h2(e(h1(IDA), Y )t)).

Äëÿ ðàñøèôðîâàíèÿ øèôðòåêñòà (U, V ) èñïîëüçóåòñÿ ëè÷íûé êëþ÷ skA:

m = v ⊕ h2(e(skA, U)).

3.2. I B Å - ñ è ñ ò å ì û ñ ï ð î ö å ä ó ð î é î ò ç û â à ê ë þ ÷ å é

Íàèáîëåå óäîáíûì ñïîñîáîì îáíîâëåíèÿ êëþ÷åé ÿâëÿåòñÿ ïðèíóäèòåëüíàÿ ïåðèî-
äè÷åñêàÿ çàìåíà êëþ÷åé ïóò¼ì ïðèâÿçêè èõ ê îïðåäåë¼ííîìó ïåðèîäó âðåìåíè, íà-
ïðèìåð ê îäíîé íåäåëå.

Öåíòð KGC, âûñòóïàþùèé â äàííîì ñëó÷àå â ðîëè öåíòðà óïðàâëåíèÿ êëþ÷àìè,
äîëæåí ðåãóëÿðíî ïðîèçâîäèòü îáíîâëåíèå êëþ÷åé âñåõ ïîëüçîâàòåëåé. Ïðè íåâîç-
ìîæíîñòè íåïîñðåäñòâåííûõ êîíòàêòîâ äëÿ ýòîãî íåîáõîäèìî îðãàíèçîâàòü ðàññûë-
êó çàøèôðîâàííûõ êëþ÷åé. Îäíàêî òàêîé ñïîñîá îêàçûâàåòñÿ íåóäîáíûì äëÿ ñèñòåì
ñ áîëüøèì ÷èñëîì ïîëüçîâàòåëåé, ïîñêîëüêó öåíòðó KGC â ýòîì ñëó÷àå ïðèõîäèòñÿ
ðåãóëÿðíî âûïîëíÿòü ìàññîâóþ ðàññûëêó çàøèôðîâàííîé êëþ÷åâîé èíôîðìàöèè.

Â ðàáîòå [6] ïðåäëîæåíà îðèãèíàëüíàÿ ñõåìà, ïîçâîëÿþùàÿ èçáåæàòü ìàññîâîé ðàñ-
ñûëêè, â êîòîðîé ïîëüçîâàòåëè îáðàùàþòñÿ ê îáùåäîñòóïíîìó ñåðâåðó öåíòðà KGC
òîëüêî â ñëó÷àå íåîáõîäèìîñòè. Äëÿ ýòîãî èñïîëüçîâàíà êîíñòðóêöèÿ, ïîñòðîåííàÿ íà
îñíîâå íå÷¼òêîé ñèñòåìû øèôðîâàíèÿ Fuzzy IBE è ñòðóêòóðû áèíàðíîãî äåðåâà [38].

Ïðåèìóùåñòâîì ñèñòåì øèôðîâàíèÿ íà îñíîâå êîíñòðóêöèè Fuzzy IBE ÿâëÿåòñÿ òî,
÷òî øèôðòåêñòû ìîãóò õðàíèòüñÿ íà îáùåäîñòóïíîì îòêðûòîì ñåðâåðå. Â êîíñòðóê-
öèè Fuzzy IBE èç [56], îïèñàííîé â ï. 3.1, ïîëüçîâàòåëüñêèå êëþ÷è è êëþ÷è, èñïîëü-
çîâàííûå äëÿ çàøèôðîâàíèÿ òåêñòîâ, ñâÿçàíû ñ íàáîðàìè îïèñàòåëüíûõ àòðèáóòîâ.
Êëþ÷ ïîëüçîâàòåëÿ ìîæåò ðàñøèôðîâàòü òîò èëè èíîé çàøèôðîâàííûé òåêñò òîëüêî
â òîì ñëó÷àå, åñëè ó êëþ÷à çàøèôðîâàíèÿ è êëþ÷à ïîëüçîâàòåëÿ ñîâïàäàåò îïðåäåë¼í-
íîå êîëè÷åñòâî àòðèáóòîâ (òàê íàçûâàåìàÿ ¾óñòîé÷èâîñòü ê îøèáêàì¿). Êîëè÷åñòâî
àòðèáóòîâ, èñïîëüçóåìûõ äëÿ øèôðîâàíèÿ, è ñòåïåíü óñòîé÷èâîñòè ê îøèáêàì îïðå-
äåëÿþòñÿ çàðàíåå.

Äëÿ çàùèù¼ííîñòè îò ñãîâîðà òðåáóåòñÿ, ÷òîáû ðàçíûå ïîëüçîâàòåëè, îáúåäèíèâ
ñâîè àòðèáóòû âìåñòå, íå ñìîãëè ðàñøèôðîâàòü çàøèôðîâàííûé òåêñò, êîòîðûé íè
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îäèí èç íèõ íå ñìîã ðàñøèôðîâàòü ïî îòäåëüíîñòè. ×òîáû ïðåäîòâðàòèòü ñãîâîðû, àë-
ãîðèòì ãåíåðàöèè êëþ÷åé Fuzzy IBE äëÿ êàæäîãî ïîëüçîâàòåëÿ ãåíåðèðóåò ñëó÷àéíûé
ïîëèíîì, ñòåïåíü êîòîðîãî íà åäèíèöó ìåíüøå, ÷åì ñòåïåíü óñòîé÷èâîñòè ê îøèáêàì,
äëÿ êàæäîãî ïîëüçîâàòåëÿ. Ýòîò ìíîãî÷ëåí èñïîëüçóåòñÿ äëÿ âû÷èñëåíèÿ êëþ÷åé,
ñîîòâåòñòâóþùèõ íàáîðó àòðèáóòîâ. Ïîñêîëüêó âñå êëþ÷è âû÷èñëÿþòñÿ íà ðàçíûõ
ïîëèíîìàõ, îíè íå ìîãóò áûòü îáúåäèíåíû êàêèì-ëèáî çíà÷èìûì îáðàçîì.

Â ñõåìå IBE ñîîáùåíèÿ øèôðóþòñÿ ïî äâóì àòðèáóòàì: èäåíòèôèêàöèîííîé èí-
ôîðìàöèè ïîëó÷àòåëÿ è ïåðèîäó âðåìåíè. Êëþ÷ ðàñøèôðîâàíèÿ òàêæå âû÷èñëÿåòñÿ
äëÿ èäåíòèôèêàöèîííîé èíôîðìàöèè àòðèáóòîâ è âðåìåíè ñ ïîìîùüþ ïîëèíîìà ïåð-
âîé ñòåïåíè, ÷òî îçíà÷àåò, ÷òî îáà àòðèáóòà êëþ÷à ðàñøèôðîâàíèÿ äîëæíû ñîâïàäàòü
ñ àòðèáóòàìè çàøèôðîâàííîãî òåêñòà.

Êëþ÷ ðàñøèôðîâàíèÿ êàæäîãî ïîëüçîâàòåëÿ, ñîîòâåòñòâóþùèé èäåíòèôèêàòîðó è
âðåìåíè, ðàçäåë¼í íà äâà êîìïîíåíòà: ëè÷íûé êëþ÷ è îáíîâëåíèå êëþ÷à. ×òîáû èìåòü
âîçìîæíîñòü ðàñøèôðîâàòü çàøèôðîâàííûé òåêñò, ïîëüçîâàòåëþ òðåáóåòñÿ êàê ëè÷-
íûé êëþ÷, òàê è îáíîâëåíèå êëþ÷à. Ëè÷íûé êëþ÷ âûäà¼òñÿ êàæäîìó ïîëüçîâàòåëþ
öåíòðîì KGC òàê æå, êàê è îáû÷íûå ëè÷íûå êëþ÷è â IBE. Îáíîâëåíèå êëþ÷à ïóáëè-
êóåòñÿ öåíòðîì KGC è ÿâëÿåòñÿ îáùåäîñòóïíûì äëÿ âñåõ ïîëüçîâàòåëåé.

Òàêèì îáðàçîì, êîãäà öåíòðó óïðàâëåíèÿ êëþ÷àìè KGC íåîáõîäèìî îòîçâàòü êëþ÷
ïîëüçîâàòåëÿ, îí ìîæåò ïðîñòî ïðåêðàòèòü ïóáëèêàöèþ îáíîâëåíèé êëþ÷åé äëÿ ýòîãî
ïîëüçîâàòåëÿ.

×òîáû èçáåæàòü íåîáõîäèìîñòè âû÷èñëåíèÿ îáíîâëåíèé êëþ÷åé äëÿ êàæäîãî ïîëü-
çîâàòåëÿ îòäåëüíî, â [6] èñïîëüçóåòñÿ ñòðóêòóðà äâîè÷íîãî ñèììåòðè÷íîãî äåðåâà âû-
ñîòîé h, â êîòîðîì êàæäîìó ïîëüçîâàòåëþ ñîîòâåòñòâóåò óíèêàëüíûé êîíå÷íûé óçåë �
ëèñò äåðåâà. Êàæäîìó óçëó äåðåâà ïðèñâîåí ñëó÷àéíûé ìíîãî÷ëåí.

Êàæäûé ïîëüçîâàòåëü ïîëó÷àåò êëþ÷è, ñîîòâåòñòâóþùèå åãî èäåíòèôèêàöèîííîé
èíôîðìàöèè è âû÷èñëåííûå ïî ïîëèíîìàì âñåõ óçëîâ íà ïóòè îò ëèñòà, ñîîòâåòñòâóþ-
ùåãî ýòîìó ïîëüçîâàòåëþ, ê êîðíþ äåðåâà. ×òîáû èìåòü âîçìîæíîñòü ðàñøèôðîâàòü
òåêñò, çàøèôðîâàííûé â ïåðèîä âðåìåíè t, ïîëüçîâàòåëþ äîñòàòî÷íî ïîëó÷èòü îáíîâ-
ëåíèÿ êëþ÷à, ñîîòâåòñòâóþùèå t, äëÿ âñåõ ïîëèíîìîâ âåðøèí íà ýòîì ïóòè. Òàêèì
îáðàçîì, êîãäà íè îäèí ïîëüçîâàòåëü íå îòîçâàí, öåíòðó êëþ÷åé äîñòàòî÷íî îïóáëè-
êîâàòü îáíîâëåíèå êëþ÷à, âû÷èñëåííîå íà ïîëèíîìå êîðíÿ äåðåâà. Êîãäà îòçûâàåòñÿ
ïîäìíîæåñòâî ïîëüçîâàòåëåé, öåíòð ñíà÷àëà íàõîäèò ìèíèìàëüíûé íàáîð âåðøèí â äå-
ðåâå, êîòîðûé ñîäåðæèò ïðåäêà (èëè ñàì óçåë) ñðåäè âñåõ ëèñòüåâ, ñîîòâåòñòâóþùèõ
íåîòîçâàííûì ïîëüçîâàòåëÿì. Çàòåì öåíòð ïóáëèêóåò îáíîâëåíèÿ êëþ÷åé ïî ïîëèíî-
ìàì äëÿ âåðøèí èç ýòîãî íàáîðà.

Íà÷àëüíàÿ óñòàíîâêà.

Ïóñòü G1 � ãðóïïà ïðîñòîãî ïîðÿäêà p ñ îáðàçóþùèì P è îïåðàöèåé áèëèíåéíîãî
ñïàðèâàíèÿ. Îïðåäåëèì ôóíêöèþ

FP,J,H1,...,HJ
(x) = [x2]P +

J∑
i=1

[δi,J(x)]Hi,

ãäå δi,J(x) îïðåäåëÿåòñÿ ðàâåíñòâîì (2).
Ïóñòü èìååòñÿ áèíàðíîå äðåâî T . Êàæäîé âåðøèíå ñîîòâåòñòâóåò íåêîòîðàÿ ñòðîêà,

îïðåäåëÿåìàÿ ïóò¼ì Path(v) îò v ê êîðíþ root äåðåâà T . Åñëè âåðøèíà v íå ÿâëÿåòñÿ
ëèñòîì äåðåâà, òî îáîçíà÷èì ÷åðåç vl è vr ñîîòâåòñòâåííî å¼ ëåâîãî è ïðàâîãî ñûíà.

Îáîçíà÷èì ÷åðåç rl = {(vi, ti)} ñïèñîê âåðøèí, êëþ÷è êîòîðûõ îòîçâàíû. Â ýòîì
ñïèñêå äëÿ êàæäîé âåðøèíû vi óêàçûâàåòñÿ âðåìÿ ti, êîãäà ïðîèçâåä¼í îòçûâ êëþ÷à.
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Òðåáóåòñÿ ðàñøèôðîâàòü òåêñò â ïåðèîä âðåìåíè t òàê, ÷òîáû êëþ÷è ðàñøèôðîâà-
íèÿ íå çàâèñåëè îò âåðøèí, êëþ÷è êîòîðûõ áûëè îòîçâàíû äî ýòîãî ìîìåíòà âðåìåíè.

Îïðåäåëèì ôóíêöèþ KUNodes, êîòîðàÿ âû÷èñëÿåò ìèíèìàëüíîå ìíîæåñòâî âåð-
øèí, äëÿ êîòîðîãî òðåáóåòñÿ îáíîâèòü êëþ÷è òàê, ÷òîáû ïîëüçîâàòåëè, êëþ÷è êîòî-
ðûõ íå îòîçâàíû äî ìîìåíòà âðåìåíè t, ìîãëè ðàñøèôðîâàòü øèôðòåêñò. Â êà÷åñòâå
âõîäîâ ôóíêöèè KUNodes âûñòóïàþò áèíàðíîå äåðåâî T , âðåìÿ t è ñïèñîê rl âåðøèí,
êëþ÷è êîòîðûõ îòîçâàíû. Â ýòîì ñïèñêå äëÿ êàæäîé âåðøèíû óêàçûâàåòñÿ âðåìÿ,
êîãäà ïðîèçîøåë îòçûâ êëþ÷à. Âûõîäîì ÿâëÿåòñÿ ìèíèìàëüíîå ìíîæåñòâî âåðøèí
äåðåâà T , äëÿ êîòîðîãî íè îäíà èç âåðøèí èç ñïèñêà rl, ó êîòîðîé âðåìÿ îòçûâà íå
ïðåâîñõîäèò t, íå èìååò ïðåäøåñòâåííèêîâ â ýòîì ìíîæåñòâå è âñå îñòàëüíûå ëèñòüÿ
èìåþò â ýòîì ìíîæåñòâå â òî÷íîñòè îäíîãî ïðåäøåñòâåííèêà.

Àëãîðèòì âû÷èñëåíèÿ ôóíêöèè KUNodes ñîñòîèò â ñëåäóþùåì. Ñíà÷àëà ïîìå÷à-
þòñÿ êàê îòçûâàåìûå âñå ïðåäøåñòâåííèêè îòîçâàííûõ äî ìîìåíòà âðåìåíè t âåðøèí,
à çàòåì è âñå äåòè îòçûâàåìûõ âåðøèí. Íà ðèñ. 2 ïîêàçàí ïðèìåð ðàáîòû àëãîðèò-
ìà âû÷èñëåíèÿ ôóíêöèè KUNodes ïðè îòçûâå êëþ÷åé ïîëüçîâàòåëÿ, ñîîòâåòñòâóþùåãî
âåðøèíå u3. Ñèìâîëîì ⊗ ïîìå÷åíû âåðøèíû, êëþ÷è êîòîðûõ îòçûâàþòñÿ, à ñèìâî-
ëîì ✓� âåðøèíû, êëþ÷è êîòîðûõ ïîäëåæàò îáíîâëåíèþ.

Ðèñ. 2. Ðåçóëüòàò ðàáîòû ôóíêöèè KUNodes ïðè îòçûâå êëþ÷åé ïîëüçîâàòåëÿ u3 [6]

Ïðèâåä¼ì îïèñàíèå àëãîðèòìà îòçûâà. Ïîìèìî äîïîëíèòåëüíûõ âûõîäîâ rl è st,
îíî â òî÷íîñòè ïîâòîðÿåò ïðîöåäóðó èç Fuzzy IBE.

Ïîëàãàåì rl = ∅, è ïóñòü T � áèíàðíîå äåðåâî c n ëèñòüÿìè. Ïóñòü äëÿ ïðèìåðà
G1 = ⟨P ⟩, |G| = p, J ∈ {1, 2, 3}, a ∈R Zp, P1 = [a]P , P2, H1, H2, H3 ∈R G1.

Ãåíåðàöèÿ çàêðûòîãî êëþ÷à SK(pk,mk, ω, st):

1) ïîëîæèòü pk = (P, P1, P2, H1, H2, H3), mk = a, st = T ;
2) âçÿòü íåïîìå÷åííóþ âåðøèíó-ëèñò v èç äåðåâà T è ïðèïèñàòü ω ê ýòîé âåðøèíå;
3) äëÿ âñåõ x ∈ Path(v):

� åñëè ax íå îïðåäåëåíî, òî ïðèïèñàòü âåðøèíå x çíà÷åíèå ax ∈R Zp;
� rx ∈R Zp;
� Dx = [axω + a]P3 + [rx]FP2,J,H1,H2,H3(ω);
� D′

x = [rx]P ;
4) âîçâðàòèòü skω = {(x,Dx, D

′
x)}x∈Path(v), st.

Çàìåòèì, ÷òî ax ôèêñèðóåò ìíîãî÷ëåí ïåðâîé ñòåïåíè qx(y) = axy + a ñ óñëîâèåì
qx(0) = a, ñîîòâåòñòâóþùèé âåðøèíå x. Àëãîðèòì âû÷èñëÿåò ω-êîìïîíåíòû êëþ÷à
ðàñøèôðîâàíèÿ ñ ïîìîùüþ ìíîãî÷ëåíîâ âñåõ âåðøèí íà ïóòè îò ëèñòà, ñîîòâåòñòâó-
þùåãî ω, ê êîðíþ äåðåâà.



Ñèñòåìû ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàöèîííîé èíôîðìàöèè 63

Ãåíåðàöèÿ îáíîâë¼ííîãî êëþ÷à KU(pk,mk, t, rl, st):

1) ïîëîæèòü pk = (P, P1, P2, H1, H2, H3), mk = a, st = T ;
2) äëÿ âñåõ x ∈ KUNodes(T, rl, t):

� rx ∈R Zp;
� Ex = [axt+ a]P + [rx]FP2,J,H1,H2,H3(t);
� E ′

x = [rx]P ;
3) âîçâðàòèòü kut = {(x,Ex, E ′

x) : x ∈ KUNodes(T, rl, t)}.
Àëãîðèòì ñíà÷àëà íàõîäèò ìèíèìàëüíîå ìíîæåñòâî âåðøèí, ñîäåðæàùåå ïðåäøå-

ñòâóþùóþ âåðøèíó (èëè ñàìó âåðøèíó) äëÿ âñåõ íåîòçûâàåìûõ âåðøèí. Çàòåì âû-
÷èñëÿåò t-êîìïîíåíòó êëþ÷à ðàñøèôðîâàíèÿ ñ ïîìîùüþ ìíîãî÷ëåíîâ âñåõ âåðøèí èç
ýòîãî ìíîæåñòâà.

Ãåíåðàöèÿ êëþ÷à ðàñøèôðîâàíèÿ (Decryption Key Generation) DK(skω, kut):

1) ïîëîæèòü skω = {(i,Di, D
′
i) : i ∈ I}, kut = {(j, Ej, E ′

j) : j ∈ J} äëÿ íåêîòîðûõ
ìíîæåñòâ âåðøèí I, J ;

2) äëÿ âñåõ (i,Di, D
′
i) ∈ skω, (j, Ej, E ′

j) ∈ kut:
� åñëè ñóùåñòâóþò i ∈ I, j ∈ J , òàêèå, ÷òî i = j, òî dkω,t = (Di, Ej, D

′
i, E

′
j)

(êëþ÷ ñîçäàí);
� â ïðîòèâíîì ñëó÷àå (ò. å. skω è kut íå èìåþò íè îäíîé îáùåé âåðøèíû)

dkω,t =⊥ (ñèìâîë ⊥ óêàçûâàåò, ÷òî êëþ÷ îòîçâàí);
3) âîçâðàòèòü dkω,t = (D,E,D′, E ′) (äàëåå èíäåêñû i, j îïóñêàåì).

Àëãîðèòì íàõîäèò êîìïîíåíòû êëþ÷à skω è kut, êîòîðûå ïîëó÷åíû ñ èñïîëüçîâà-
íèåì îäèíàêîâûõ ìíîãî÷ëåíîâ.

Çàøèôðîâàíèå E(pk, ω, t,m):

1) ïîëîæèòü pk = (P, P1, P2, H1, H2, H3);
2) z ∈R Zp;
3) c1 = m · e(P1, P2)

z;
4) C2 = [z]P ;
5) Cω = [z]FP2,J,H1,H2,H3(ω);
6) Ct = [z]FP2,J,H1,H2,H3(t);
7) âîçâðàòèòü C = (ω, t, Cω, Ct, c1, C2).

Àëãîðèòì øèôðîâàíèÿ â òî÷íîñòè ïîâòîðÿåò IBE.
Ðàñøèôðîâàíèå D(dkω,t, C):

1) ïîëîæèòü dkω,t = (D,E,D′, E ′), C = (ω, t, Cω, Ct, c1, C2);

2) m =

(
e(D′, Cω)

e(D,C2)

)t/(t−ω)(
e(E ′, Ct)

e(E,C2)

)e(D,C2)/(ω−t)

· c1;

3) âîçâðàòèòü m.

Àëãîðèòì ðàñøèôðîâàíèÿ òàêîé æå, êàê ó Fuzzy IBE.
Îòçûâ (Revocation) R(ω, t, rl, st):

1) äëÿ ëþáîé âåðøèíû v, àññîöèèðîâàííîé ñ èäåíòèôèêàòîðîì ω, äîáàâèòü (v, t)
ê ñïèñêó îòîçâàííûõ êëþ÷åé rl;

2) âîçâðàòèòü rl.

Ôóíêöèÿ KUNodes äîëæíà âû÷èñëÿòüñÿ, òîëüêî åñëè èçìåíÿåòñÿ ñîäåðæàíèå ñïèñ-
êà rl. Ïîýòîìó å¼ çíà÷åíèå äîëæíî áûòü ñîõðàíåíî è èñïîëüçîâàòüñÿ äî ñëåäóþùåãî
èçìåíåíèÿ ñïèñêà rl.

Åñëè ÷èñëî ïîëüçîâàòåëåé ïðåâûøàåò ¼ìêîñòü òåêóùåãî äåðåâà, òî íåîáõîäèìî äî-
ïîëíèòü åãî íåïîìå÷åííûì äåðåâîì òàêîãî æå ðàçìåðà ïóò¼ì ïðèñîåäèíåíèÿ êîðíåâûõ
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âåðøèí îáîèõ äåðåâüåâ ê íîâîé êîðíåâîé âåðøèíå. Òåì ñàìûì ÷èñëî ïîëüçîâàòåëåé ìî-
æåò áûòü óâåëè÷åíî â 2 ðàçà. Êàæäûé íîâûé ïîëüçîâàòåëü ïîëó÷àåò äîïîëíèòåëüíóþ
êîìïîíåíòó ëè÷íîãî êëþ÷à, îïðåäåë¼ííóþ ïî ñòàðîìó èëè íîâîìó äåðåâó, êîòîðàÿ
äîëæíà áûòü çàøèôðîâàíà ñ ïîìîùüþ ñîîòâåòñòâóþùåé èäåíòèôèêàöèîííîé èíôîð-
ìàöèè ñ óêàçàíèåì âðåìåíè è îïóáëèêîâàíà.

3.3. I D B - ñ è ñ ò å ì û ö è ô ð î â î é ï î ä ï è ñ è

IDB-ñõåìà ïîäïèñè Øàìèðà íà îñíîâå RSA

À. Øàìèð ïðåäëîæèë ñõåìó öèôðîâîé IDB-ïîäïèñè íà îñíîâå RSA. Äëÿ ïîäïèñè
ñîîáùåíèÿ m ïîëüçîâàòåëþ A ñ îòêðûòûì êëþ÷îì pk = h(IDA) è ëè÷íûì êëþ÷îì
sk = h(IDA)

d mod n íàäî:

1) âûáðàòü ñëó÷àéíîå ÷èñëî r ∈ Zn;
2) âû÷èñëèòü t = re mod n;
3) âû÷èñëèòü f = h(t,m), ãäå h� îäíîíàïðàâëåííàÿ ôóíêöèÿ;
4) âû÷èñëèòü s = sk · rf mod n.

Çíà÷åíèåì ïîäïèñè áóäåò (s, t).
Äëÿ ïðîâåðêè ïîäïèñè íàäî ïðîâåðèòü âûïîëíåíèå ðàâåíñòâà

se
?
= pk · th(t,m) mod n.

IDB-ñõåìà ïîäïèñè GQ Ãèéó�Êèñêàòåðà íà îñíîâå RSA

L.C. Guillou è J.-J. Quisquater â 1999 ã. [30] ïðåäëîæèëè ìîäèôèêàöèþ ñõåìû Øà-
ìèðà. Ïóñòü öåíòð KGC îáëàäàåò çàêðûòûì ìàñòåð-êëþ÷îì d è îòêðûòûì êëþ-
÷îì (n, e), ed = 1 (mod n). Ïîëüçîâàòåëü A ïîëó÷àåò â öåíòðå ¾òåíü¿ JA ñâîåãî èäåíòè-
ôèêàòîðà IDA â êà÷åñòâå îòêðûòîãî êëþ÷à è RSA-ïîäïèñü SA = J−d

A mod n â êà÷åñòâå
ëè÷íîãî êëþ÷à. Êëþ÷ JA ôîðìèðóåòñÿ ñ ó÷¼òîì âíåñåíèÿ èçáûòî÷íîñòè â èäåíòèôèêà-
öèîííóþ èíôîðìàöèþ IDA äëÿ òîãî, ÷òîáû íå ïðîõîäèëà (ýêçèñòåíöèîíàëüíàÿ) àòàêà,
ïîçâîëÿþùàÿ ñòðîèòü íîâûå êëþ÷åâûå ïàðû ïóò¼ì âîçâåäåíèÿ â ñòåïåíü è óìíîæåíèÿ
çíà÷åíèé èç èçâåñòíûõ ïðîòèâíèêó êëþ÷åâûõ ïàð.

Àëãîðèòì âû÷èñëåíèÿ ïîäïèñè σ = (s, t) ïîä ñîîáùåíèåì m:

1) r ∈R Zn;
2) u = re mod n;
3) t = JmA u

ek mod n, ãäå k âûáèðàåòñÿ èç óñëîâèÿ ek−1 ⩽ m ⩽ ek;
4) s = rStA.

Äëÿ ïðîâåðêè ïîäïèñè íàäî âû÷èñëèòü u = J tAs
e è ïðîâåðèòü âûïîëíåíèå ðàâåíñòâà

t
?
= JmA u

ek .

Ìîäèôèöèðîâàííûé âàðèàíò ýòîé ñõåìû [30] âîø¼ë â ìåæäóíàðîäíûé ñòàíäàðò
ISO/IEC 14888-2: 1999.

IDB-ñõåìà ïîäïèñè GQ1 íà îñíîâå RSA èç ISO/IEC 14888-2: 2008

Ðàññìîòðèì âàðèàíò GQ1 IDB-ñõåìû öèôðîâîé ïîäïèñè èç ïîñëåäíåé âåðñèè ýòîãî
ñòàíäàðòà. Ïóñòü n = p1 · . . . ·pf �ïðîèçâåäåíèå ðàçëè÷íûõ ïðîñòûõ ÷èñåë; v�ïðîñòîå
÷èñëî (âåðèôèêàöèîííàÿ ýêñïîíåíòà), v < n.



Ñèñòåìû ñ îòêðûòûìè êëþ÷àìè íà îñíîâå èäåíòèôèêàöèîííîé èíôîðìàöèè 65

Ôîðìèðîâàíèå êëþ÷åé âëàäåëüöà ïîäïèñè.

Êëþ÷ ïðîâåðêè ïîäïèñè ôîðìèðóåòñÿ êàê ýëåìåíò G ∈ Zn, êàêèì-òî îáðàçîì ñî-
ïîñòàâëåííûé èäåíòèôèêàöèîííîé èíôîðìàöèè ïîëüçîâàòåëÿ: ID 7→ G.

Êëþ÷ ïîäïèñè Q ∈ Zn ìîæíî âû÷èñëèòü äâóìÿ ñïîñîáàìè òàê, ÷òî ïîëó÷åííûå â
ðåçóëüòàòå ÷èñëà G è Q óäîâëåòâîðÿþò óñëîâèþ

G ·Qv mod n = 1.

Ñ ï î ñ î á 1 (ñ ïðèìåíåíèåì êèòàéñêîé òåîðåìû îá îñòàòêàõ (CRT, Chinese
Remainder Theorem)):

1) äëÿ i = 1, . . . , f :
� íàéòè ÷èñëî si êàê íàèìåíüøåå ïîëîæèòåëüíîå ÷èñëî, òàêîå, ÷òî v si − 1

êðàòíî pi − 1;
� âû÷èñëèòü ui = pi − 1− si, Gi = G mod pi, Qi = Gui

i mod pi;
2) íàéòè Q = CRT(Q1, . . . , Qf ) ñ ïîìîùüþ êèòàéñêîé òåîðåìû îá îñòàòêàõ.

Ñ ï î ñ î á 2 (áåç ïðèìåíåíèÿ CRT):

1) íàéòè ÷èñëî s êàê íàèìåíüøåå ïîëîæèòåëüíîå ÷èñëî, òàêîå, ÷òî v s− 1 êðàòíî
íàèáîëüøåìó îáùåìó äåëèòåëþ (p1 − 1, . . . , pf − 1);

2) âû÷èñëèòü u = (p1 − 1, . . . , pf − 1)− s;
3) âû÷èñëèòü Q = Gu mod n.

Àëãîðèòì ïîäïèñè:

1) âûáðàòü ñëó÷àéíûå ÷èñëà r = (r1, . . . , rt);
2) äëÿ i = 1, . . . , t âû÷èñëèòü rvi mod n è ñîïîñòàâèòü èì áèòîâóþ ñòðîêó W ;
3) âû÷èñëèòü H = h(W ||M), ïóñòü R�íà÷àëüíûé îòðåçîê èç t(l(v) − 1) áèòîâ

ñòðîêè H, ãäå l(v)� áèòîâàÿ äëèíà v;
4) äëÿ i = 1, . . . , t âû÷èñëèòü ri ·QRi mod n, ñîïîñòàâèòü èì áèòîâóþ ñòðîêó S.

Ïîäïèñüþ ÿâëÿåòñÿ ïàðà (R, S).
Àëãîðèòì ïðîâåðêè ïîäïèñè:

1) ðàçäåëèòü áèòîâûå ñòðîêè R è S íà êîìïîíåíòû è âûäåëèòü ñîîòâåòñòâóþùèå
÷èñëà ri è si, i = 1, . . . , t;

2) äëÿ i = 1, . . . , t âû÷èñëèòü Svi ·GRi mod n, ñîïîñòàâèòü èì áèòîâóþ ñòðîêó W ∗;
3) âû÷èñëèòü H∗ = h(W ∗||M), ïóñòü R∗ �íà÷àëüíûé îòðåçîê èç t(l(v) − 1) áèòîâ

ñòðîêè H∗;

4) ïðîâåðèòü ðàâåíñòâî R∗ ?
= R.

IBS-1-ñõåìà ïîäïèñè íà îñíîâå ECDLOG èç ISO/IEC FDIS 14888-3: 2018

IDB-ñõåìà ïîäïèñè IBS-1 ñòðîèòñÿ íà îñíîâå ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé
è îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ. Ýòîò ìåõàíèçì îñíîâàí íà àëãîðèòìå, ðàçðà-
áîòàííîì â [35]. Ïóñòü G1 = ⟨P ⟩�öèêëè÷åñêàÿ ïîäãðóïïà ïîðÿäêà q ãðóïïû òî÷åê
ýëëèïòè÷åñêîé êðèâîé E íàä ïîëåì GF(pm).

Ìàñòåð-êëþ÷îì öåíòðà KGC ÿâëÿåòñÿ êëþ÷åâàÿ ïàðà (U, V ), ãäå îòêðûòûé
êëþ÷ U � ñëó÷àéíîå ÷èñëî â èíòåðâàëå 0 < U < q, à çàêðûòûé êëþ÷ âû÷èñëÿåòñÿ
ïî ôîðìóëå V = [U ]P .

Êëþ÷ ôîðìèðîâàíèÿ è ïðîâåðêè ïîäïèñè ïîëüçîâàòåëÿ � ýòî êëþ÷åâàÿ ïà-
ðà (X, Y ), ãäå Y = h1(ID)�êëþ÷ ïðîâåðêè ïîäïèñè, ïîëó÷åííûé èç èäåíòèôèêàöèîí-
íûõ äàííûõ âëàäåëüöà ID c ïîìîùüþ õåø-ôóíêöèè h1, à X �ëè÷íûé êëþ÷ ïîäïèñè,
âû÷èñëÿåìûé öåíòðîì KGC: X = [U ]Y .
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Êîíêðåòíûå ïàðàìåòðû ñõåìû ïîäïèñè �G1,G2, P, q, e(, ), h1 è h2 � îïðåäåëåíû
â [70]. Çäåñü e(, ) îáîçíà÷àåò îïåðàöèþ áèëèíåéíîãî ñïàðèâàíèÿ e : G2

1 → G2, êîòîðàÿ
ïðåäïîëàãàåò íàëè÷èå â ìóëüòèïëèêàòèâíîé ïîäãðóïïå ïîëÿ, ÿâëÿþùåãîñÿ íåêîòîðûì
ðàñøèðåíèåì ïîëÿ GF(pm), öèêëè÷åñêîé ïîäãðóïïû G2 ïîðÿäêà q.

Àëãîðèòì ôîðìèðîâàíèÿ ïîäïèñè:

1) âûáðàòü ñëó÷àéíîå öåëîå k, 0 < k < q, è ñîõðàíèòü åãî â ñåêðåòå;
2) âû÷èñëèòü Π = e(X,P )k.

Ç à ì å ÷ à í è å. Ýëåìåíò Π ïðèíàäëåæèò ðàñøèðåíèþ ïîëÿ GF(pm) ñòåïåíè 4
äëÿ õàðàêòåðèñòèêè p = 2, ñòåïåíè 6 äëÿ õàðàêòåðèñòèêè p = 3 è ñòåïåíè 2 äëÿ
õàðàêòåðèñòèêè p > 3;

3) ïðè p > 3 âû÷èñëèòü
R = h2(M∥Πa∥Πb) mod q,

ãäå Π = (Πa,Πb) ∈ GF(p2m). Åñëè R = 0, òî ïåðåéòè ê ï. 1.
Äëÿ ïîëåé áîëåå âûñîêîé ñòåïåíè ðàñøèðåíèÿ ñëåäóåò ðàññìàòðèâàòü áîëüøå
êîìïîíåíò â ñòðîêå Π. Íàïðèìåð, äëÿ ñòåïåíè ðàñøèðåíèÿ 4: Π = (Πa,Πb,
Πc,Πd);

4) âû÷èñëåíèå âòîðîé ÷àñòè ïîäïèñè:

S = [k −R]X.

Ïîäïèñüþ ÿâëÿåòñÿ Σ = (R, S).
Àëãîðèòì ïðîâåðêè ïîäïèñè:

1) ïðîâåðèòü S ∈ G1; åñëè íåò, òî ïîäïèñü íåâåðíà;
2) âû÷èñëèòü Π′ = e(S, P ) ∗ e(Y, V )R.

Ç à ì å ÷ à í è å . Çíà÷åíèå ñïàðèâàíèÿ e(Y, V ) ìîæåò áûòü âû÷èñëåíî çàðàíåå;
3) âû÷èñëèòü

R′ = h2(M∥Π′
a∥Π′

b) mod q;

4) ïðîâåðèòü ñâèäåòåëüñòâî R′ ?
= R. Åñëè äà, òî ïîäïèñü âåðíà, èíà÷å íåâåðíà.

IDB-ñõåìà ïîäïèñè BLMQ

Ýòà ñõåìà, îñíîâàííàÿ íà îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ è îïèñàííàÿ â ðà-
áîòå Ï. Áàðåòòî, Á. Ëèáåðòà, Í. ÌàêÊóëàõà è Äæ. Êèñêàòåðà (P. Barreto, B. Libert,
N. McCullagh è J. Quisquater) [5] â 2005 ã., áûëà îïóáëèêîâàíà, à çàòåì ïðåäëîæåíà
èìè äëÿ âêëþ÷åíèÿ â ñòàíäàðò IEEE P1363.3 [4].

Ñòîéêîñòü ñõåìû îñíîâàíà íà òðóäíîñòè ïðîáëåìû k-îáðàùåíèÿ Äèôôè�Õåëëìà-
íà k-DHI (k-Di�e-Hellman Inversion) äëÿ ãðóïï (G1,G2): äëÿ çàäàííîãî (k + 2)-íàáîðà
(P,Q, aQ, a2Q, . . . , akQ) íàéòè a−1P , ãäå P ∈ G1; Q ∈ G2; a ∈R Z∗

q; q�ïîðÿäîê ýòèõ
ãðóïï.

Ïóñòü h1, h2 : {0, 1}∗ → Z∗
q � õåø-ôóíêöèè, e : G1 × G2 → GT � îïåðàöèÿ áèëè-

íåéíîãî ñïàðèâàíèÿ. Îòêðûòûé êëþ÷ öåíòðà: P,Q, sQ, g = e(P,Q). Çàêðûòûé êëþ÷
öåíòðà: s ∈ Zq. Ïîëüçîâàòåëü A ïîëó÷àåò â öåíòðå ëè÷íûé êëþ÷

SIDA
= (h1(IDA) + s)−1P.

Ïîäïèñü ê ñîîáùåíèþ m� ýòî (H,S), ãäå H = h2(m, r); r = gx; S = (x + H)SIDA
;

x ∈R Z∗
q. Ïðîâåðêà ïîäïèñè (H,S) çàêëþ÷àåòñÿ â ïðîâåðêå ðàâåíñòâà

H
?
= h2(m, e(S, h1(IDA)Q+ sQ)g−h).
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IDB-ñõåìà ïîäïèñè Óîòåðñà

Ñõåìà IDB-øèôðîâàíèÿ, îñíîâàííàÿ íà ñèììåòðè÷íîì ñïàðèâàíèè, ïðåäëîæåííàÿ
â ðàáîòå B. Waters â 2005 ã. [66] è ðàññìîòðåííàÿ â ï. 3.1, ìîæåò áûòü ïðåîáðàçîâàíà
â ñõåìó öèôðîâîé ïîäïèñè ñëåäóþùèì îáðàçîì.

Ïóñòü èìååòñÿ îïåðàöèÿ áèëèíåéíîãî ñïàðèâàíèÿ e : G1 × G1 → GT , G1 = ⟨P0⟩.
Çàêðûòûé êëþ÷ öåíòðà � ñëó÷àéíûé ýëåìåíò x ∈R Z∗

p.
Öåíòð KGC âûðàáàòûâàåò ñëó÷àéíûå P2, U

′, U1, . . . , Un ∈R G1 è âûäà¼ò ïîëüçîâà-
òåëþ ëè÷íûé êëþ÷ [x]P2.

Äëÿ ôîðìèðîâàíèÿ ïîäïèñè ñîîáùåíèå m ∈ {0, 1}∗ ñíà÷àëà ñæèìàåòñÿ êðèïòîãðà-
ôè÷åñêîé õåø-ôóíêöèåé h : {0, 1}∗ → {0, 1}n: h(m) = (m1, . . . ,mn), çàòåì ïîëüçîâàòåëü
âûðàáàòûâàåò ñëó÷àéíûé ýëåìåíò r ∈ Zp è ñ ïîìîùüþ ïîëó÷åííîãî â öåíòðå KGC
ëè÷íîãî êëþ÷à âû÷èñëÿåò

Sig(m) = ([x]P2 + [r]

(
U ′ +

∑
i:mi=1

Ui

)
, [r]P0).

Äëÿ ïðîâåðêè ïîäïèñè Sig(m) = (σ1, σ2) ê ñîîáùåíèþ m ñ ïîìîùüþ îòêðûòîãî
êëþ÷à P2, U

′, U1, . . . , Un íàäî ïðîâåðèòü ðàâåíñòâî

e(σ1, P0)/e

(
σ2, U

′ +
∑

i:mi=1

Ui

)
= e(P0, P2).

Îïèñàíèå äðóãèõ ñõåì ïîäïèñè íà îñíîâå îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ â ãðóï-
ïå òî÷åê ýëëèïòè÷åñêîé êðèâîé, íàïðèìåð ïðåäëîæåííûå Ïàòåðñîíîì (Paterson) è äð.,
ìîæíî íàéòè â îáçîðå [27].

IDB-ñèñòåìà ïîäïèñè ñ íåäîâåðåííûì öåíòðîì KGC

Â ðàáîòå [18] ×. ×åí, Ô. Çàíã è Ê. Êèì (X. Chen, F. Zhang è K. Kim) ïðåäëîæèëè
âàðèàíò ñõåìû ïîäïèñè, ïîçâîëÿþùèé ïîëüçîâàòåëþ äîêàçûâàòü ñ íóëåâûì ðàçãëà-
øåíèåì àðáèòðó, ÷òî öåíòð KGC ñîâåðøèë àòàêó ïî (ýêçèñòåíöèîíàëüíîé) ïîäìåíå
ïîäïèñè.

Ïóñòü èìååòñÿ îïåðàöèÿ áèëèíåéíîãî ñïàðèâàíèÿ e : G1 × G1 → Zq, G1 = ⟨P ⟩, äâå
õåø-ôóíêöèè h1 : {0, 1}∗ ×G1 → G1 è h2 : {0, 1}∗ ×G1 → Zq.

Ïîëüçîâàòåëü A âûáèðàåò r ∈R Z∗
q â êà÷åñòâå ñâîåãî äîëãîâðåìåííîãî ñåêðåòà è

îòïðàâëÿåò öåíòðó çíà÷åíèå rP â êà÷åñòâå îòêðûòîãî êëþ÷à. Öåíòð âû÷èñëÿåò QA =
= h1(IDA∥t, rP ) è SA = sQA, ãäå t� ñðîê äåéñòâèÿ, à çàòåì ïåðåäà¼ò èõ ïîëüçîâàòåëþ.
Îòêðûòûì êëþ÷îì ïîëüçîâàòåëÿ áóäåò IDA, à ëè÷íûì êëþ÷îì� (SA, s).

Àëãîðèòì ôîðìèðîâàíèÿ ïîäïèñè äëÿ ñîîáùåíèÿ m:

1) a ∈R Zq, U = aQA;
2) V = rh2(m,U);
3) h = h2(m,U + V );
4) W = (a+ h)SA.

Ïîäïèñüþ ÿâëÿåòñÿ íàáîð σ = (U, V,W, t, rP ) ∈ G3
1 × {0, 1}∗ ×G1.

Äëÿ ïðîâåðêè ïîäïèñè íàäî âû÷èñëèòü QA = h1(IDA∥t, rP ), h1(m,U) è h =
= h2(m,U + V ), à çàòåì ïðîâåðèòü âûïîëíèìîñòü ðàâåíñòâ

e(W,P ) = e(U + hQA, Q), e(V, P ) = e(h1(m,U), rP ).
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Åñëè öåíòð âûïîëíèò àòàêó ïî ïîäìåíå ïîäïèñè äëÿ ñîîáùåíèÿm ñëåäóþùèì îáðàçîì:
âû÷èñëèò r′ ∈R Zq è Q′

A = h2(IDA∥t, r′P ), à çàòåì ñôîðìèðóåò ïîäïèñü â ñîîòâåòñòâèè
ñ ïðèâåä¼ííûì àëãîðèòìîì

σ′ = (U ′, V ′,W ′, t, r′P ),

òî ïðîâåðêà ïîäïèñè áóäåò óñïåøíîé, îäíàêî ïîëüçîâàòåëü ñìîæåò äîêàçàòü àðáèò-
ðó ñ íóëåâûì ðàçãëàøåíèåì íà îñíîâå çíàíèÿ ñâîåãî ëè÷íîãî êëþ÷à, ÷òî ýòî íå åãî
ïîäïèñü.

IDB-ñèñòåìû îäíîâðåìåííîãî âû÷èñëåíèÿ öèôðîâîé ïîäïèñè
è øèôðîâàíèÿ (IBSigncryption)

Ïðîòîêîë Çåíãà. Â 1997 ã. Zheng â ðàáîòå [68] ïðåäëîæèë îäíó èç ïåðâûõ ñõåì
îäíîâðåìåííîãî âû÷èñëåíèÿ öèôðîâîé ïîäïèñè è øèôðîâàíèÿ, áîëåå áûñòðîãî, ÷åì
èõ ïîñëåäîâàòåëüíîå âû÷èñëåíèå.

Îáùèìè ïàðàìåòðàìè ÿâëÿþòñÿ:
p� áîëüøîå ïðîñòîå ÷èñëî;
q�äåëèòåëü (p− 1);
g ∈R Zp, gq = 1 mod p;
h� îäíîíàïðàâëåííàÿ õåø-ôóíêöèÿ (ñ íå ìåíåå ÷åì 128-áèòîâûì âûõîäîì);
KHk()� õåø-ôóíêöèÿ, çàâèñÿùàÿ îò êëþ÷à;
(E,D)� àëãîðèòìû ñèììåòðè÷íîãî çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ.
Ïóñòü òàêæå:

� ëè÷íûì êëþ÷îì A ÿâëÿåòñÿ xa ∈R {1, . . . , q − 1}, îòêðûòûì� ya = gxa mod p;
� ëè÷íûì êëþ÷îì B ÿâëÿåòñÿ xb ∈R {1, . . . , q − 1}, îòêðûòûì� yb = gxb mod p.

Ïðîòîêîë ïåðåäà÷è ñîîáùåíèÿ m èìååò âèä

A→ B : (c, r, s).

Àëãîðèòì ôîðìèðîâàíèÿ ïîäïèñè è çàøèôðîâàíèÿ:

1) ñòîðîíà A âûáèðàåò x ∈R {1, . . . , q − 1}, âû÷èñëÿåò k = h(yxb mod p) è âûäåëÿåò
èç k êëþ÷è k = k1∥k2;

2) âû÷èñëÿåò c = Ek1(m), r = KHk2(m), s = x/(r + xa) mod q;
3) îòïðàâëÿåò ñòîðîíå B ïîäïèñàííûé øèôðòåêñò (c, r, s).

Àëãîðèòì ðàñøèôðîâàíèÿ è ïðîâåðêè ïîäïèñè:

1) ñòîðîíà B âîññòàíàâëèâàåò k èç c, r, s, g, p, xa è xb:

k = h((ya · gr)sxb mod p)

è âûäåëÿåò èç k êëþ÷è k1 è k2;
2) âû÷èñëÿåò m = Dk1(c);
3) ïðèçíà¼ò m ïîäëèííûì ñîîáùåíèåì îò A â òîì è òîëüêî â òîì ñëó÷àå, êîãäà

r = KHk2(m).

Ýòîò ïðîòîêîë íå çàùèù¼í îò ÷òåíèÿ íàçàä, òàê êàê åñëè ïðîòèâíèê âîññòàíîâèò
äîëãîâðåìåííûé êëþ÷ xa, òî â ñèëó ðàâåíñòâà

h((ya · gr)sxb mod p) = h((yxa+rb )s mod p)

îí ñìîæåò âû÷èñëèòü êëþ÷ k = h((yxa+rb )s mod p).
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Ïðîòîêîë Íýéëà �Ðèääè. Íà áàçå äàííîé ñõåìû D. Nalla è K.C. Reddy â ðà-
áîòå [47] ïðåäëîæèëè IDB-ñõåìó îäíîâðåìåííîãî âû÷èñëåíèÿ öèôðîâîé ïîäïèñè è
øèôðîâàíèÿ, îñíîâàííóþ íà îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ. Ïóñòü G1 �ïîäãðóï-
ïà ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà q, äëÿ êîòîðîé îïðåäåëåíà îïåðàöèÿ
áèëèíåéíîãî ñïàðèâàíèÿ Âåéëÿ ê : G1×G1 → G2; G2 �ìóëüòèïëèêàòèâíàÿ ãðóïïà òî-
ãî æå ïîðÿäêà q. Ïðåäïîëîæèì òàêæå, ÷òî èìåþòñÿ õåø-ôóíêöèÿ h′ : {0, 1}∗ → Z∗

q,
ôóíêöèÿ âû÷èñëåíèÿ êëþ÷à øèôðîâàíèÿ h′′ : Z∗

q → {0, 1}∗ è ïñåâäîñëó÷àéíàÿ ôóíê-
öèÿ h1 : G2 → {0, 1}∗.

Ñòîðîíû A è B ïîëó÷àþò â öåíòðå KGC êëþ÷åâûå ïàðû (QA, SA) è (QB, SB), ñôîð-
ìèðîâàííûå íà îñíîâå ñâîèõ èäåíòèôèêàòîðîâ, SA = [s]QA, SB = [s]QB, ãäå s ∈R Z∗

q �
çàêðûòûé ìàñòåð-êëþ÷ öåíòðà.

Äëÿ îòïðàâëåíèÿ ñòîðîíå B ïîäïèñàííîãî ñîîáùåíèÿ m ∈ {0, 1}∗ ñòîðîíà A èñ-
ïîëüçóåò îòêðûòûå êëþ÷è (QA, QB) è ñâîé ëè÷íûé êëþ÷ SA.

Àëãîðèòì ôîðìèðîâàíèÿ ïîäïèñè è çàøèôðîâàíèÿ:

1) ñòîðîíà A âûáèðàåò ñëó÷àéíûé ýëåìåíò a ∈R Z∗
q;

2) âû÷èñëÿåò

R = [a]SA, d = h′(R||h1(ê(QB, SA))||m), S = [ad]QA,

kA = h′′(ê(QB, SA)
ad), c = kA ⊕m;

3) îòïðàâëÿåò (R, S, c) ñòîðîíå B.

Àëãîðèòì ðàñøèôðîâàíèÿ è ïðîâåðêè ïîäïèñè.
Äëÿ ïðîâåðêè ïîëó÷åííîãî ñîîáùåíèÿ ñòîðîíà B, èñïîëüçóÿ ïîëó÷åííûå çíà÷åíèÿ

(R, S, c,QA, QB) è ñâîé ëè÷íûé êëþ÷ SB:

1) âû÷èñëÿåò kB = h′′(ê(SB, S)) è m = kB ⊕ c;
2) âû÷èñëÿåò d′ = h′(R||h1(ê(SB, QA))||m) è ïðèíèìàåò m, òîëüêî åñëè âûïîëíåíî

ðàâåíñòâî ê(SB, S) = ê(QB, R)
d′ . Â ïðîòèâíîì ñëó÷àå B ïðåðûâàåò ïðîòîêîë.

Äàííûé ïðîòîêîë çàùèù¼í îò ÷òåíèÿ íàçàä è ÿâëÿåòñÿ âû÷èñëèòåëüíî áîëåå ýô-
ôåêòèâíûì.

IDB-ñèñòåìû îäíîâðåìåííîãî âû÷èñëåíèÿ öèôðîâîé ïîäïèñè
è øèôðîâàíèÿ ñ ñîêðûòèåì èäåíòèôèêàòîðîâ

Ðàññìîòðèì ïðîòîêîë IBHigncryption (îò Id-Based Higncryption). Òåðìèí ¾higncryp-
tion¿ îçíà÷àåò identity-hiding signcryption, ò. å. îäíîâðåìåííîå âû÷èñëåíèå öèôðîâîé
ïîäïèñè è øèôðîâàíèÿ ñ ñîêðûòèåì èäåíòèôèêàòîðîâ.

Ïóñòü èìååòñÿ îïåðàöèÿ ñèììåòðè÷íîãî áèëèíåéíîãî ñïàðèâàíèÿ e : G1×G1 → GT

äëÿ ãðóïïû G1 = ⟨P ⟩ ïîðÿäêà q è h : {0, 1}∗ → G1 �êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ.
Öåíòð âûáèðàåò çàêðûòûé êëþ÷ msk = s ∈R Z∗

q. Îòêðûòûìè ïàðàìåòðàìè ÿâëÿþòñÿ
(q,G1,GT , e, P, h).

Ïîëüçîâàòåëü A ïðèìåíÿåò â êà÷åñòâå îòêðûòîãî êëþ÷à èäåíòèôèêàòîð pkA = IDA

è ïîëó÷àåò â öåíòðå skA = [s]h(IDA) â êà÷åñòâå ëè÷íîãî êëþ÷à.
Ïóñòü (k,E,D)�íåêîòîðàÿ ñõåìà àóòåíòèôèöèðîâàííîãî øèôðîâàíèÿ ñ àññîöèè-

ðîâàííûìè äàííûìè. Êëþ÷ k âûðàáàòûâàåòñÿ ñ èñïîëüçîâàíèåì ôóíêöèè âûðàáîòêè
ïðîèçâîäíîãî êëþ÷à KDF : GT × {0, 1}∗ → K.

Äëÿ çàøèôðîâàíèÿ è ïîäïèñè ñîîáùåíèÿ n ∈ {0, 1}∗ ñ ñîêðûòèåì èäåíòèôèêàòîðîâ
îòïðàâèòåëü A:

1) âûáèðàåò ñëó÷àéíûé x ∈R Z∗
q è âû÷èñëÿåò X = [x]h(IDA) ∈ G1;
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2) âû÷èñëÿåò ïðåäâàðèòåëüíûé ñåêðåò PS = e(skA, h(IDB))
x ∈ GT ;

3) âû÷èñëÿåò êëþ÷ äëÿ ÀÅ øèôðîâàíèÿ k = KDF(PS,X∥IDA);
4) âû÷èñëÿåò cAE = Ek(H, IDA∥n∥x) ñ àññîöèèðîâàííûìè äàííûìè H ∈ {0, 1}∗;
5) îòïðàâëÿåò ïîëó÷àòåëþ B ñîîáùåíèå C = (H,X, cAE).

Äëÿ ðàñøèôðîâàíèÿ ïîëó÷åííîãî ñîîáùåíèÿ C = (H,X, cAE) è ïðîâåðêè ïîäïèñè
ïîëó÷àòåëü B:

1) âû÷èñëÿåò PS = e(X, skB) ∈ GT è êëþ÷ k = KDF(PS,X∥IDB);
2) ðàñøèôðîâûâàåò Dk(H, cAE) c ïðîâåðêîé öåëîñòíîñòè;
3) ïîëó÷àåò IDA, n, x è ïðîâåðÿåò ðàâåíñòâî X = [x]h(IDA). Åñëè âñ¼ ïðàâèëüíî,

òî ïðèíèìàåò ñîîáùåíèå m, â ïðîòèâíîì ñëó÷àå ïðåðûâàåò ïðîòîêîë.

Ïîäïèñè íà îñíîâå ñåðòèôèêàòîâ

Öèôðîâûå ïîäïèñè íà îñíîâå ñåðòèôèêàòîâ (Certi�cate-Based Signature, CBS)
ñòðîÿòñÿ àíàëîãè÷íî CBE-ñèñòåìàì. Â íèõ ñåðòèôèêàò, ïîñòðîåííûé íà îñíîâå îò-
êðûòîãî êëþ÷à è èäåíòèôèêàöèîííîé èíôîðìàöèè ïîëüçîâàòåëÿ, èñïîëüçóåòñÿ êàê
ñîñòàâíàÿ ÷àñòü êëþ÷à ïîäïèñè, ñîñòàâëåííîãî íåïîñðåäñòâåííî èç ñãåíåðèðîâàííîãî
ïîëüçîâàòåëåì ëè÷íîãî êëþ÷à è ïîëó÷åííîãî ñåðòèôèêàòà.

Âïåðâûå òàêàÿ ñèñòåìà ïðåäëîæåíà â [37], îäíàêî ïîçäíåå â ðàáîòå [41] íàéäåíà àòà-
êà è ïîñòðîåí èñïðàâëåííûé âàðèàíò. Â [3] ïðåäëîæåíà ñõåìà àíîíèìíîé öèêëè÷åñêîé
ïîäïèñè íà îñíîâå ñåðòèôèêàòîâ. Âñå óêàçàííûå ñõåìû ïîñòðîåíû ñ èñïîëüçîâàíèåì
îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ.

Ðàññìîòðèì ïðåäëîæåííóþ â ðàáîòå [43] CBC-ñõåìó öèôðîâîé ïîäïèñè, íå èñïîëü-
çóþùóþ îïåðàöèþ áèëèíåéíîãî ñïàðèâàíèÿ. Ïóñòü G�ìóëüòèïëèêàòèâíàÿ ãðóïïà ïî-
ðÿäêà q. Öåíòð KGC âûáèðàåò ñëó÷àéíûé îáðàçóþùèé ýëåìåíò g ∈R G è ñëó÷àéíîå
÷èñëî x ∈R Z∗

q, ÿâëÿþùååñÿ åãî ìàñòåð-êëþ÷îì. Ïóñòü X = gx è h : {0, 1}∗ → Z∗
q �

êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ. Ïàðàìåòðàìè ñõåìû ÿâëÿþòñÿ (G, q, g,X, h).
Ïîëüçîâàòåëü A âûáèðàåò u ∈R Z∗

q â êà÷åñòâå ñâîåãî ëè÷íîãî êëþ÷à skA è âû-
÷èñëÿåò îòêðûòûé êëþ÷ pkA = (gu, Xu, πu), ãäå πu �íåèíòåðàêòèâíîå äîêàçàòåëüñòâî
çíàíèÿ çíà÷åíèÿ äèñêðåòíîãî ëîãàðèôìà u = logg U1 = logX U2 äëÿ ýëåìåíòîâ U1 = gu

è U2 = Xu (íàïðèìåð, íà îñíîâå ïðîòîêîëà àóòåíòèôèêàöèè Øíîððà).
Èäåíòèôèêàöèîííîé èíôîðìàöèåé ïîëüçîâàòåëÿ ñëóæèò çíà÷åíèå H̃ = h(pkA, IDA),

ãäå pkA è IDA � îòêðûòûé êëþ÷ è èäåíòèôèêàòîð ïîëüçîâàòåëÿ A. Ñåðòèôèêàöèîí-
íûé öåíòð CA âûáèðàåò ñëó÷àéíî r ∈R Z∗

q è âû÷èñëÿåò ñåðòèôèêàò (R, s) ïîëüçîâà-
òåëÿ A (ôàêòè÷åñêè ñåðòèôèêàò (R, s) ÿâëÿåòñÿ öèôðîâîé ïîäïèñüþ Ýëü-Ãàìàëÿ ïîä
ñîîáùåíèåì H̃, ñâÿçûâàþùèì çíà÷åíèÿ pkA è IDA):

R = gr, s = r−1(H̃ − xR) mod q.

Êîððåêòíîñòü ñåðòèôèêàòà ïðîâåðÿåòñÿ ðàâåíñòâîì

RsXR = gH̃ .

Äëÿ ïîäïèñàíèÿ ñîîáùåíèÿ m ∈ {0, 1}∗ ïîëüçîâàòåëü èñïîëüçóåò ñåðòèôèêàò (R, s)
è ëè÷íûé êëþ÷ u, à òàêæå ñëó÷àéíûé ýëåìåíò y ∈R Z∗

q è âû÷èñëÿåò çíà÷åíèå ïîäïèñè
σ = (Y,H, z):

Y = R−y, H = h(Y,R,m), z = (y +Hsu) mod q.

Ïðîâåðêà ïîäïèñè îñóùåñòâëÿåòñÿ ñëåäóþùèì îáðàçîì. Ñíà÷àëà ïðîâåðÿåòñÿ,
÷òî πu äåéñòâèòåëüíî ÿâëÿåòñÿ íåèíòåðàêòèâíûì äîêàçàòåëüñòâîì çíàíèÿ ïîëüçîâà-
òåëåì ñ èäåíòèôèêàòîðîì IDA è îòêðûòûì êëþ÷îì pkA çíà÷åíèÿ êëþ÷à u. Åñëè îíî
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ïðîøëî ïðîâåðêó, òî âû÷èñëÿþòñÿ H = h(Y,R,m) è H̃ = h(pkA, IDA), à çàòåì ïðîâå-
ðÿåòñÿ ðàâåíñòâî

(gu)H̃
?
= RzY (Xu)HR.

Åñëè îíî âûïîëíåíî, òî ïîäïèñü ïðèçíà¼òñÿ èñòèííîé.

3.4. I D B - ñ è ñ ò å ì û à ó ò å í ò è ô è ê à ö è è ñ ò î ð î í

Ïðîòîêîëû àóòåíòèôèêàöèè ñòîðîí îáû÷íî ñòðîÿòñÿ íà îñíîâå ïðîòîêîëîâ öèôðî-
âîé ïîäïèñè, èñïîëüçóþùèõ òåõíèêó äîêàçàòåëüñòâà çíàíèÿ áåç ðàçãëàøåíèÿ ñåêðåòîâ.
Ðàññìîòðèì ïðèìåð òàêîãî ïðîòîêîëà.

IDB-ñèñòåìà àóòåíòèôèêàöèè ñòîðîí GQ

Â 1988 ã. Ë. Ãèéó èÆ. Êèñêàòåð [29] ïðåäëîæèëè ïðîòîêîë àóòåíòèôèêàöèè ñòîðîí
íà îñíîâå ñõåìû RSA, âàðèàíò GQ1 êîòîðîãî [31] ïîçæå âîø¼ë â ìåæäóíàðîäíûé ñòàí-
äàðò ISO/IEC 9798-5:2009, à ñîîòâåòñòâóþùèé åìó IDB-ïðîòîêîë öèôðîâîé ïîäïèñè �
â ðàññìîòðåííûé âûøå ñòàíäàðò ISO/IEC 14888-2:2008.

Ïóñòü n = pq è ÷èñëà e, d óäîâëåòâîðÿþò óñëîâèþ ed = 1 (mod φ(n)). ×èñëî d
èçâåñòíî òîëüêî öåíòðó, âûäàþùåìó êëþ÷è. Ïóñòü h� õåø-ôóíêöèÿ, èçâåñòíàÿ âñåì
ó÷àñòíèêàì. Êàæäûé ó÷àñòíèê A ïîëó÷àåò â öåíòðå ëè÷íûé êëþ÷ u = h(IDA)

−d ∈ Zn
è îòêðûòûé êëþ÷ v = h(IDA). Òåì ñàìûì âûïîëíÿåòñÿ ðàâåíñòâî v = (u−1)e mod n, è
ìû ìîæåì èñïîëüçîâàòü ðàíåå ðàññìîòðåííûé ïðîòîêîë:

A→ B : A, γ = re mod n,
A← B : x,
A→ B : y = rux mod n.

Äëÿ ïðîâåðêè ïðàâèëüíîñòè B èñïîëüçóåò ðàâåíñòâî

γ = vxyb mod n.

3.5. I D B - ï ð î ò î ê î ë û â û ð à á î ò ê è î á ù å ã î ê ë þ ÷ à

IBKE-ïðîòîêîë Îêàìîòî íà îñíîâå RSA

Ïåðâûé IDB-ïðîòîêîë âûðàáîòêè îáùåãî êëþ÷à (Identity-Based Key Exchange) íà
îñíîâå RSA ïðåäëîæåí Å. Îêàìîòî (E. Okamoto) â 1987 ã. [48]. KGC èìååò îòêðûòûé
êëþ÷ (e, n), à ÷èñëî d, òàêîå, ÷òî ed = 1 (mod φ(n)), KGC õðàíèò â ñåêðåòå. Ïóñòü
g0 � îáðàçóþùèé ýëåìåíò ìóëüòèïëèêàòèâíîé ãðóïïû Z∗

n.
Ïîëüçîâàòåëü X ∈ {A,B} èìååò îòêðûòûé êëþ÷ IDX è ïîëó÷àåò â öåíòðå KGC

ëè÷íûé êëþ÷ sX , óäîâëåòâîðÿþùèé óñëîâèþ (sX)
eIDX = 1 mod n. Çíà÷åíèå sX öåíòð

KGC âû÷èñëÿåò ïî ôîðìóëå sX = (1/IDX)
d mod n, ãäå IDX �èäåíòèôèêàöèîííûå äàí-

íûå ïîëüçîâàòåëÿ X.
Ïðîòîêîë:

A : rA ∈R Z∗
n,

A→ B : tA = sAg
rA mod n,

B : rB ∈R Z∗
n,

A← B : tB = sBg
rB mod n.

Òåïåðü A è B âû÷èñëÿþò îáùèé êëþ÷ k = gerArB ñîîòâåòñòâåííî ïî ôîðìóëàì

kA = (teBIDB)
rA , kB = (teAIDA)

rB .
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IBAKE-ïðîòîêîë ñ îáåñïå÷åíèåì ÷àñòè÷íîé àóòåíòèôèêàöèè êëþ÷à

Ïðîòîêîë, ïðåäëîæåííûé E. Îêàìîòî è K. Òàíàêà (E. Okamoto, K. Tanaka)
â 1989 ã. [50], ÿâëÿåòñÿ âàðèàíòîì ïðåäûäóùåãî. Â í¼ì èñïîëüçóåòñÿ õåø-ôóíêöèÿ
h : {0, 1}∗ → Z∗

n−1 äëÿ îáåñïå÷åíèÿ ÷àñòè÷íîé àóòåíòèôèêàöèè êëþ÷à. Îáîçíà÷èì
÷åðåç TA, TB ìåòêè âðåìåíè.

Ïðîòîêîë:
A : rA ∈R Z∗

n, uA = gerA mod n,
A : cA = h(uA, IDA, IDB, TA),
A→ B : uA, vA = sAg

cArA mod n,
B : cA = h(uA, IDA, IDB, TA),

B : ïðîâåðÿåò IDA
?
= ucAA /v

e
A,

B : rB ∈R Z∗
n, uB = herB mod n,

B : cB = h(uB, IDB, IDA, TB),
A← B : uB, vB = sBg

cBrB mod n,
A : cB = h(uB, IDB, IDA, TB),

A : ïðîâåðÿåò IDB
?
= ucBB /v

e
B.

Òåïåðü A è B âû÷èñëÿþò îáùèé êëþ÷ k = gerArB ñîîòâåòñòâåííî ïî ôîðìóëàì

kA = urAB , kB = urBA .

Äâà ïðåäûäóùèõ ïðîòîêîëà íå çàùèùåíû îò íå÷åñòíîãî öåíòðà KGC, òàê êàê îí
èìååò âîçìîæíîñòü âîññòàíîâèòü ëè÷íûå êëþ÷è âñåõ ïîëüçîâàòåëåé, à òàêæå íå îáåñ-
ïå÷èâàþò çàùèòû îò ÷òåíèÿ íàçàä ïðè êîìïðîìåòàöèè ìàñòåð-êëþ÷à öåíòðà KGC.
Ïîýòîìó íåîáõîäèìî îáåñïå÷èòü çàùèòó ïîëüçîâàòåëÿ îò öåíòðà, ïðåäîñòàâèâ åìó âîç-
ìîæíîñòü ñàìîìó ôîðìèðîâàòü ëè÷íûå êëþ÷è.

IBKE-ïðîòîêîë ñ çàùèòîé ëè÷íîãî êëþ÷à ïîëüçîâàòåëÿ îò öåíòðà KGC

Ì. Ãèðî è Äæ. Ïàëå (M. Girault, J. Paill�es) â [25] ïðåäëîæèëè ìîäèôèêàöèþ ïðî-
òîêîëà Îêàìîòî, â êîòîðîé ïðåäóñìîòðåíà çàùèòà ëè÷íîãî êëþ÷à ïîëüçîâàòåëÿ
îò öåíòðà KGC. Ïîëüçîâàòåëü A ïåðåäà¼ò â öåíòðó KGC çíà÷åíèå gxA mod n, ãäå
skA = xA ∈ Z∗

n � âûáðàííûé èì ñàìîñòîÿòåëüíî è ñîõðàíÿåìûé â ñåêðåòå ëè÷íûé
êëþ÷, è ïîëó÷àåò îòêðûòûé êëþ÷ pkA = yA = ID−d

A g−xA mod n, êîððåêòíîñòü êîòî-
ðîãî îí ìîæåò ïðîâåðèòü èç óñëîâèÿ (yA)

eIDA = g−exA mod n (çàìåòèì, ÷òî A ìîæåò
âû÷èñëèòü yA ñàìîñòîÿòåëüíî ïî çíà÷åíèþ sA èç ïðîòîêîëà Îêàìîòî).

Ïðîòîêîë:
A : rA ∈R Z∗

n,
A→ B : tA = yAg

xA−rA mod n,
B : rB ∈R Z∗

n,
A← B : tB = yBg

xB−rB mod n.

Òåïåðü A è B âû÷èñëÿþò îáùèé êëþ÷ k = g−erArB àíàëîãè÷íî ïðîòîêîëó Îêàìîòî
ïî ôîðìóëàì

kA = (teBIDB)
rA , kB = (teAIDA)

rB .

Â ðåçóëüòàòå âûïîëíåíèÿ ïðîòîêîëà ïîëó÷àåòñÿ êëþ÷, îòëè÷àþùèéñÿ çíàêîì îò
òîãî, êîòîðûé âû÷èñëÿåòñÿ â ïðîòîêîëå Îêàìîòî. Îäíàêî òàê êàê êëþ÷ íå çàâèñèò
îò ëè÷íûõ êëþ÷åé ó÷àñòíèêîâ, äàííûé ïðîòîêîë íå èìååò ïðåèìóùåñòâ ïî ñðàâíåíèþ
ñ ïðîòîêîëîì Îêàìîòî.
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IBKE-ïðîòîêîë ñ ñàìîñåðòèôèöèðóåìûìè îòêðûòûìè êëþ÷àìè

Â 1991 ã. Ì. Ãèðîëò (M. Girault) ïðåäëîæèë ñëåäóþùèé ïðîòîêîë [26]. Ïîëüçîâà-
òåëü A ïåðåäà¼ò öåíòðó KGC çíà÷åíèå gxA mod n, ãäå skA = xA ∈ Z∗

n � âûáðàííûé èì
ñàìîñòîÿòåëüíî è ñîõðàíÿåìûé â ñåêðåòå ëè÷íûé êëþ÷, è ïîëó÷àåò îòêðûòûé êëþ÷
pkA = yA, óäîâëåòâîðÿþùèé óñëîâèþ yA = (gxA − IDA)

d mod n.
Öåíòð KGC òàêæå íå ìîæåò óçíàòü çíà÷åíèå xA, íî òåïåðü ñ ïîìîùüþ ïðîâåðêè

ðàâåíñòâà gxA = yeA+IDA (mod n) êàæäûé ìîæåò óáåäèòüñÿ â ïðàâèëüíîñòè îòêðûòîãî
êëþ÷à.

Ïðîòîêîë:
A : rA ∈R Z∗

n,
A→ B : tA = grA mod n,

B : rB ∈R Z∗
n,

A← B : tB = grB mod n.

Òåïåðü A è B âû÷èñëÿþò îáùèé êëþ÷ k = grAxB+rBxB àíàëîãè÷íî ïðîòîêîëó
MTI/A0 [44] ïî ôîðìóëàì

kA = txAB (yeB + IDB)
rA , kB = teA(y

e
A + IDA)

rB .

IBKE-ïðîòîêîë âûðàáîòêè îáùåãî êëþ÷à íà îñíîâå öèôðîâîé ïîäïèñè

Ê. Ãþíòåð (C.G. G�unther) â [32] ïðåäëîæèë ïðîòîêîë âûðàáîòêè îáùåãî êëþ÷à
íà îñíîâå öèôðîâîé ïîäïèñè, ñôîðìèðîâàííîé öåíòðîì KGC. Çàêðûòûì è îòêðûòûì
êëþ÷àìè öåíòðà ÿâëÿþòñÿ ýëåìåíòû xT ∈ {1, . . . , p − 1} è yT = gxT ∈ Z∗

p, ãäå p�
áîëüøîå ïðîñòîå ÷èñëî; g� îáðàçóþùèé ýëåìåíò ãðóïïû Z∗

p.
Ïîëüçîâàòåëü A ïîëó÷àåò â KGC öèôðîâóþ ïîäïèñü (uA, vA) ïî ñõåìå Ýëü-Ãàìàëÿ

äëÿ ñâîåãî èäåíòèôèêàòîðà IDA ∈ Z∗
p:

uA = gkA , vA = (IDA − xTuA)k−1
A mod (p− 1),

ãäå kA ∈R Z∗
p; (kA, p− 1) = 1. Ïðîâåðêà ïîäïèñè ïðîâîäèòñÿ ñ ïîìîùüþ óðàâíåíèÿ

uvAA = gIDAy−uAT .

Â ðîëè îòêðûòîãî êëþ÷à ïîëüçîâàòåëÿ A âûñòóïàåò åãî èäåíòèôèêàòîð IDA è
ïåðâàÿ ïîëîâèíà ïîäïèñè uA, à â ðîëè ëè÷íîãî êëþ÷à � âòîðàÿ ïîëîâèíà ïîäïèñè
vA = loguA(g

IDAy−uAt ). Äëÿ âûðàáîòêè îáùåãî êëþ÷à ñòîðîíû A è B âûáèðàþò ñëó÷àé-
íûå ýëåìåíòû rA, rB ∈R Z∗

p è âûïîëíÿþò ñëåäóþùèé ïðîòîêîë:

A→ B : IDA, uA,
A← B : IDB, uB,
A→ B : wA = urAB ,
A← B : wB = urBA .

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ ñîîòâåòñòâåííî ïî ôîðìóëàì

kA = wvAB (gIDBy−uBT )rA , kB = wvBA (gIDAy−uAT )rB .

Â ðåçóëüòàòå ôîðìèðóåòñÿ îáùèé êëþ÷ k = wvAB wvAA = gkBrAvB+kAvArB .
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Äàííûé ïðîòîêîë òàêæå íåñòîåê ê àòàêå ÷òåíèÿ íàçàä, òàê êàê ïðè êîìïðîìåòà-
öèè äîëãîâðåìåííûõ êëþ÷åé vA, vB èìååòñÿ âîçìîæíîñòü îïðåäåëåíèÿ ðàçîâûõ îáùèõ
êëþ÷åé ïî ïåðåäàâàåìûì ñîîáùåíèÿì wB, wA:

k = wvAB wvBA .

Â êà÷åñòâå óëó÷øåíèÿ ýòîãî ïðîòîêîëà ñ îäíîâðåìåííûì ñîêðàùåíèåì ÷èñëà ïå-
ðåäàâàåìûõ ñîîáùåíèé Ñ. Ñàåäíèà (S. Saeednia) â 2000 ã. [52] ïðåäëîæèë ñëåäóþùóþ
ìîäèôèêàöèþ:

A→ B : IDA, uA, tA = grA ,
A← B : IDB, uB, tB = grB .

Óëó÷øåíèå äîñòèãíóòî çà ñ÷¼ò èçìåíåíèÿ ôîðìóëû äëÿ âû÷èñëåíèÿ âòîðîé ÷àñòè
ïîäïèñè Ýëü-Ãàìàëÿ

vA = IDAkA − xTuA mod (p− 1)

è ïðîâåðî÷íîãî ñîîòíîøåíèÿ
gvA = uIDA

A yuAT .

Ñòîðîíû A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ ñîîòâåòñòâåííî ïî ôîðìóëàì

kA = tvBB (uIDB
B yuBS )rA , kB = tvBA (uIDA

A yuAS )rB .

Â ðåçóëüòàòå ïîëó÷àåòñÿ k = gvBrA+vArB .

Ïðîòîêîëû âûðàáîòêè îáùåãî êëþ÷à íà îñíîâå îïåðàöèè áèëèíåéíîãî

ñïàðèâàíèÿ

IBKE-ïðîòîêîë Ñàêàè � Îãèøè � Êàçàõàðà

Ïðîòîêîë òèïà SK ïðåäëîæåí R. Sakai, K. Ohgishi è M. Kasahara â 2001 ã. [54]. Â
í¼ì èñïîëüçóåòñÿ îïåðàöèÿ áèëèíåéíîãî ñïàðèâàíèÿ ñ ðàçíûìè ãðóïïàìè G1 è G2,
äëÿ êîòîðûõ èìåþòñÿ õåø-ôóíêöèè h1 : {0, 1}∗ → G1 è h2 : {0, 1}∗ → G2.

Öåíòð KGC îáëàäàåò êëþ÷åâîé ïàðîé (s,Qpub), Qpub = [s]P , P ∈ G2.
Ïðîòîêîë ÿâëÿåòñÿ íåèíòåðàêòèâíûì è íå ïðåäïîëàãàåò îáìåíà ñîîáùåíèÿìè, àíà-

ëîãè÷íî ñòàòè÷íîìó ïðîòîêîëó Äèôôè�Õåëëìàíà.
Ï å ð â û é â à ð è à í ò ï ð î ò î ê î ë à èñïîëüçóåò òîëüêî îäíó õåø-ôóíêöèþ h2

è ïðåäïîëàãàåò íàëè÷èå ãîìîìîðôèçìà ψ : G2 → G1. Ñòîðîíà A ïîëó÷àåò îòêðûòûé
êëþ÷ QA = h2(IDA) è ëè÷íûé êëþ÷ SA = [s]QA.

Îáùèé êëþ÷ k = e(ψ(QA), QB)
s âû÷èñëÿåòñÿ ñòîðîíàìè ïî ôîðìóëàì

k = e(ψ(SA), QB) = e(ψ(SB), QA).

Â ò î ð î é â à ð è à í ò ï ð î ò î ê î ë à íå èñïîëüçóåò ãîìîìîðôèçì. Ñòîðîíà A
ïîëó÷àåò îòêðûòûé êëþ÷ (QA, Q

′
A) = (h1(IDA), h2(IDA)) è ëè÷íûé êëþ÷ (SA, S

′
A) =

= ([s]QA, [s]Q
′
A).

Îáùèé êëþ÷ k = e(QA, Q
′
B)

s · e(QB, Q
′
A)

s âû÷èñëÿåòñÿ ñòîðîíàìè ïî ôîðìóëàì

kA = e(SA, Q
′
B) · e(QB, S

′
A), kB = e(SB, Q

′
A) · e(QA, S

′
B).
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IBKE-ïðîòîêîë Ñìàðòà

Â 2002 ã. Í. Ñìàðò (N.P. Smart) [61] ïðåäëîæèë ïåðâûé èíòåðàêòèâíûé ïðîòîêîë
âûðàáîòêè îáùåãî êëþ÷à íà îñíîâå îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ, àíàëîãè÷íûé
ïðîòîêîëó MTI/A0 [44]. Ýòî ïðîòîêîë òèïà SOK, â êîòîðîì öåíòð îáëàäàåò êëþ÷åâîé
ïàðîé (s,Qpub), Qpub = [s]P , s ∈R Z∗

q, ⟨P ) = G, |G| = q, à ó÷àñòíèê A ïîëó÷àåò
êëþ÷åâóþ ïàðó (QA = h1(IDA), SA = [s]QA).

Äëÿ âûðàáîòêè îáùåãî êëþ÷à ñòîðîíû âûáèðàþò ñëó÷àéíî rA, rB ∈R Z∗
q è âûïîë-

íÿþò ñëåäóþùèé ïðîòîêîë:

A→ B : TA = [rA]P,
A← B : TB = [rB]P.

(3)

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ ñîîòâåòñòâåííî ïî ôîðìóëàì

kA = e([rA]QB, Qpub) e(SA, TB), kB = e([rB]QA, Qpub) e(SB, TA).

Â ðåçóëüòàòå ïîëó÷àåòñÿ êëþ÷

k = e([rA]QB, Qpub) e([s]QA, [rB]P ) = e([rA]QB, Qpub) e([rB]QA, Qpub) =

= e([rA]QB + [rB]QA, Qpub).

Äàííûé ïðîòîêîë, ïîäîáíî ïðîòîêîëó MTI, çàùèù¼í îò àòàêè ¾ïðîòèâíèê-â-ñå-
ðåäèíå¿, íî îí íå ñòîåê ê àòàêå ÷òåíèÿ íàçàä, òàê êàê ïðè êîìïðîìåòàöèè äîëãî-
âðåìåííûõ êëþ÷åé SA è SB ïîëüçîâàòåëåé ïðîòèâíèê èìååò âîçìîæíîñòü âû÷èñëÿòü
äåéñòâóþùèå êëþ÷è äëÿ ëþáîãî ñåàíñà

k = e(SA, TB)e(SB, TA).

IBKE-ïðîòîêîë Ñêîòòà

Â 2002 ã. Ì. Ñêîòò (M. Scott) â [59] ïðåäëîæèë äðóãîé ñïîñîá îáìåíà ñîîáùåíèÿìè,
çàâèñÿùèìè îò èäåíòèôèêàòîðîâ ñòîðîí, àíàëîãè÷íûé ïðîòîêîëó MTI/C1:

A→ B : pA = e(SA, QB)
rA ,

A← B : pB = e(SB, QA)
rB .

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ k = e(QA, QB)
srArB ñîîòâåòñòâåííî ïî

ôîðìóëàì
kA = prAB , kB = prBA .

IBKE-ïðîòîêîë Øèìà

Â 2003 ã. Ê. Øèì (Ê. Shim) [62] ïðåäëîæèë çàùèù¼ííûé îò ÷òåíèÿ íàçàä âàðè-
àíò ïðîòîêîëà. Îí òàêæå îòëè÷àåòñÿ òîëüêî ñïîñîáîì âû÷èñëåíèÿ îáùåãî êëþ÷à
k = e(TA +QA, TB +QB)

s ïî ôîðìóëàì

kA = e([rA]Qpub + SA, TB +QB), kB = e([rB]Qpub + SB, TA +QA).
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Îäíàêî â [63] íàéäåíà àòàêà ¾ïðîòèâíèê-â-ñåðåäèíå¿ íà ýòîò ïðîòîêîë. Ïðîòèâíèê C
âûáèðàåò ñëó÷àéíûå ÷èñëà a′ è b′ è ïîäìåíÿåò ñîîáùåíèÿ â ïðîòîêîëå (3):

A→ C(B) : TA = [rA]P,
C(A)→ B : T ′

A = [a′]P −QA,
C(A)← B : TB = [rB]P,

A← C(B) : T ′
B = [b′]P −QB.

Òåïåðü A è B âû÷èñëÿþò ðàçëè÷íûå êëþ÷è ïî ôîðìóëàì

kA = e([rA]Qpub + SA, T
′
B +QB) = e([rA]Qpub + SA, [a

′]P ) = e(P, P )rAsb
′
e(QA, P )

sb′ ,

kB = e([rB]Qpub + SB, T
′
A +QA) = e([rB]Qpub + SB, [b

′]P ) = e(P, P )a
′srBe(QA, P )

sa′ .

Ïðè ýòîì ïðîòèâíèê C ìîæåò âû÷èñëèòü ýòè çíà÷åíèÿ ïî ôîðìóëàì

k′A = e(TA, b
′Qpub)e(QA, b

′Qpub) = e(P, P )rAsb
′
e(QA, P )

sb′ = kA,

k′B = e(TB, a
′Qpub)e(QB, a

′Qpub) = e(P, P )a
′srBe(QA, P )

sa′ = kB.

IBKE-ïðîòîêîë Ðþè � Þí � Þó

Çàùèù¼ííûé îò ýòèõ àòàê âàðèàíò ïðîòîêîëà Ñìàðòà òèïà SOK ïðåäëîæèëè
â 2004 ã. Å. Ðþè, Å. Þí è Ê. Þó (E.K. Ryu, E. J. Yoon è K.Y. Yoo) [51]. Îí îòëè÷àåòñÿ
òîëüêî ñïîñîáîì âû÷èñëåíèÿ îáùåãî êëþ÷à k = ([rArB]P, e(QA, QB)

s) ïî ôîðìóëàì

kA = ([rB]TA, e(SA, QB)), kB = ([rA]TB, e(SB, QA)).

Â 2009 ã. Ñ. Âàíã è äð. [64] ïðåäëîæèëè íîâûé ñïîñîá âû÷èñëåíèÿ îáùåãî êëþ÷à,
îñíîâàííûé íà ïðèìåíåíèè õåø-ôóíêöèè

k = h(IDA, IDB, [rArB]P, e(QA, QB)
s, TA, TB).

IBKE-ïðîòîêîë Âàíãà

Â 2013 ã. Þ. Âàíã (Y. Wang) [65] ïðåäëîæèë íîâûé àóòåíòèôèöèðîâàííûé ïðîòîêîë
âèäà

A→ B : TA = [rA]QA,
A← B : TB = [rB]QB

òèïà SOK, íî îòëè÷àþùèéñÿ ñïîñîáîì âûðàáîòêè îáùåãî êëþ÷à

k = e(QA, QB)
s(tA+sA)(tB+sB),

ãäå sA = h(TA, TB); sB = h(TB, TA); h : G1×G1 → GT . Ïîëüçîâàòåëè âû÷èñëÿþò îáùèé
êëþ÷ ïî ôîðìóëàì

KA = e((tA + sA)SA, sBQB + TB)), KB = e((tB + sB)SB, sAQA + TA)).
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IBKE-ïðîòîêîë ÌàêÊàëàõà � Áàðåòî

Â 2005 ã. Í. ÌàêÊàëàõ è Ï. Áàðåòî (N. McCullagh è P. S. L.M. Barreto) [45] ïðåä-
ëîæèëè ïðîòîêîë âûðàáîòêè îáùåãî êëþ÷à íà îñíîâå èäåíòèôèêàòîðîâ, èìåþùèé
àíàëîãèè ñ ïðîòîêîëîì öèôðîâîé ïîäïèñè BLMQ. Ïóñòü P � òî÷êà ýëëèïòè÷åñêîé
êðèâîé íàä ïîëåì Zp, ⟨P ⟩ = G, h : {0, 1}∗ → Z∗

p � õåø-ôóíêöèÿ. Öåíòð îáëàäàåò
çàêðûòûì êëþ÷îì s è îòêðûòûì êëþ÷îì [s]P . Ïîëüçîâàòåëü A ïîëó÷àåò â óäîñòîâå-
ðÿþùåì öåíòðå îòêðûòûé êëþ÷ QA = [h(IDA)]P +[s]P = [h(IDA)+s]P è ëè÷íûé êëþ÷
SA = [(h(IDA) + s)−1]P . Ïîëüçîâàòåëè A è B âûáèðàþò ñëó÷àéíûå ýëåìåíòû ïîëÿ rA
è rB ñîîòâåòñòâåííî è âûïîëíÿþò ïðîòîêîë

A→ B : NA = [rA]QB,
A← B : NB = [rB]QA.

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ k = e(P, P )s(rA+rB) ïî ôîðìóëàì

kA = e(SA, NB)
rA , kB = e(SB, NA)

rB .

IBKE-ïðîòîêîëû âûðàáîòêè îáùåãî êëþ÷à íà îñíîâå ýëëèïòè÷åñêîé

êðèâîé áåç îïåðàöèè áèëèíåéíîãî ñïàðèâàíèÿ

IBKE-ïðîòîêîë Êàî � Êîó � Äó

Ïðîòîêîë ïðåäëîæåí X. Cao, W. Kou, X. Du. â 2010 ã. [11]. Öåíòð KGC ãåíåðè-
ðóåò äëÿ ïîëüçîâàòåëÿ ñ èäåíòèôèêàòîðîì IDA ñëó÷àéíîå ÷èñëî sA, âûñòóïàþùåå
â ðîëè ñëó÷àéíîãî ïàðàìåòðà äëÿ òåêóùåé êëþ÷åâîé ïàðû, è âû÷èñëÿåò îòêðû-
òûé êëþ÷ QA = sAP è ëè÷íûé êëþ÷ σA = sA + hAs mod q, ãäå hA = h1(IDA∥sA),
h1 : {0, 1}∗ ×GT → Zq.

Äëÿ âûðàáîòêè îáùåãî êëþ÷à ïîëüçîâàòåëè A è B âûáèðàþò ñëó÷àéíûå ÷èñëà rA
è rB è âûïîëíÿþò ïðîòîêîë

A→ B : TA = [rA]P,QA,
A← B : TB = [rB]P,QB.

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ K = [rArB]P ïî ôîðìóëàì

KA = QA + [rA](TB + [hB]Qpub), KB = QB + [rB](TA + [hA]Qpub).

IBKE-ïðîòîêîë Èñëàìà � Áèñâàñà

Ïðîòîêîë ïðåäëîæèëè H. Islam è G.P. Biswas â 2010 ã. [36]. Îí îòëè÷àåòñÿ îò ïðåäû-
äóùåãî âèäîì ïåðåñûëàåìûõ ñîîáùåíèé è ôîðìóëîé äëÿ îáùåãî êëþ÷à:

A→ B : TA = [rA](QA + [hA]Qpub), QA,
A← B : TB = [rB](QB + [hB]Qpub), QB.

Òåïåðü A è B ìîãóò âû÷èñëèòü îáùèé êëþ÷ K = [(rA + rB)σAσB]P ïî ôîðìóëàì

KA = [σA](TB + [rA](QB + [hB]Qpub)), KB = [σB](TA + [rB](QA + [hB]Qpub)).
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IBKE-ïðîòîêîë Ãîðåéøè è äð.

Ïðîòîêîë ïðåäëîæåí â 2015 ã. [24]. Ïóñòü h1 : {0, 1}∗ × GT → Zq, h2 : {0, 1}∗ → Z∗
q.

Ïîìèìî êëþ÷åâîé ïàðû (QA, σA), ïîëüçîâàòåëü A âûáèðàåò ñëó÷àéíîå ÷èñëî xA ∈R Z∗
q

è âû÷èñëÿåò XA = xAP , yA = σA + h2(IDA)xA mod q, YA = [yA]P . Ïðîòîêîë ïðåäïîëà-
ãàåò âûïîëíåíèå ïðåäâàðèòåëüíîãî ýòàïà îáìåíà çíà÷åíèÿìè (QA, PA) è (QB, PB):

A→ B : QA, XA,
A← B : QB, XB,
A→ B : TA = [rAσAyA]YB,
A← B : TB = [rBσByB]YA.

Ïîëüçîâàòåëè A è B âû÷èñëÿþò ïî ôîðìóëàì KA = [rAσA]TB è KB = [rBσB]TA
îáùèé êëþ÷

K = [rArBσAσByAyB]P.

Äàííûé ïðîòîêîë áîëåå áûñòðûé, òàê êàê â í¼ì òðåáóåòñÿ òîëüêî äâà ðàçà âû÷èñëÿòü
êðàòíûå òî÷êè âìåñòî òð¼õ.

Âûâîäû
Â ðàáîòå ïðîàíàëèçèðîâàíû îñíîâíûå ïîëîæèòåëüíûå è îòðèöàòåëüíûå ñâîéñòâà

êðèïòîãðàôè÷åñêèõ ñèñòåì ñ îòêðûòûìè êëþ÷àìè, âû÷èñëÿåìûìè íà îñíîâå èäåíòè-
ôèêàöèîííîé èíôîðìàöèè. Íåñìîòðÿ íà î÷åâèäíûå äîñòîèíñòâà, ñâÿçàííûå ñ óïðî-
ùåííîé ïðîöåäóðîé ðàñïðåäåëåíèÿ êëþ÷åé, òàêèå ñèñòåìû îáëàäàþò öåëûì ðÿäîì
îãðàíè÷åíèé, âûòåêàþùèõ èç ñïîñîáà èõ ïîñòðîåíèÿ. Ê èõ ÷èñëó îòíîñÿòñÿ: òðóä-
íîñòü ìàñøòàáèðîâàíèÿ íà ðàñïðåäåë¼ííûå ñèñòåìû ñ áîëüøèì ÷èñëîì ïîëüçîâàòåëåé,
íåîáõîäèìîñòü íàëè÷èÿ çàùèù¼ííîãî êàíàëà äëÿ ïîëó÷åíèÿ êëþ÷åé ïîëüçîâàòåëÿìè,
âûñîêàÿ ñòåïåíü äîâåðèÿ ê öåíòðó ãåíåðàöèè êëþ÷åé, èìåþùåìó âîçìîæíîñòü â ëþ-
áîé ìîìåíò âîññòàíàâëèâàòü âñå ðàíåå èì âûäàííûå ëè÷íûå êëþ÷è ïîëüçîâàòåëåé,
ñëîæíîñòü ïðîöåäóð îòçûâà è îáíîâëåíèÿ êëþ÷åé è äð. Îïèñàíû ñïîñîáû çàùèòû îò
âîçìîæíûõ óÿçâèìîñòåé è ïåðå÷èñëåíû ïðèìåíÿåìûå ïðè ýòîì ìàòåìàòè÷åñêèå êîí-
ñòðóêöèè.
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