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Â ðàìêàõ ñóáúåêòíî-îáúåêòíîé ôîðìàëèçàöèè êîìïüþòåðíûõ ñèñòåì ââåäåíû ïî-
íÿòèÿ ïîòåíöèàëüíîé è ôàêòè÷åñêîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåí-
öèàëüíîé èíôîðìàöèè. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ðàññìàòðèâàåòñÿ êàê âå-
ëè÷èíà, îïðåäåëÿþùàÿñÿ èìåþùèìèñÿ ó ïîëüçîâàòåëÿ ïðàâàìè äîñòóïà ê îáúåê-
òàì, ñîäåðæàùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ, è îáú¼ìîì êîíôèäåíöèàëü-
íîé èíôîðìàöèè ñîîòâåòñòâóþùèõ îáúåêòîâ. Îáú¼ì êîíôèäåíöèàëüíîé èíôîð-
ìàöèè îáúåêòà ïðåäëîæåíî îïðåäåëÿòü íà îñíîâå êîëè÷åñòâà ñëîâ, ñîäåðæàùèõñÿ
â òåêñòå îáúåêòà, è âåëè÷èíû èíôîðìàòèâíîñòè îáúåêòà, êîòîðàÿ óñòàíàâëèâàåòñÿ
âíåøíèì ôàêòîðîì, íàïðèìåð àâòîðîì è/èëè âûäåëåííûì ïîëüçîâàòåëåì (àíàëè-
òèêîì). Äëÿ îñíîâíûõ ìîäåëåé óïðàâëåíèÿ äîñòóïîì (äèñêðåöèîííîé, ìàíäàòíîé,
òåìàòèêî-èåðàðõè÷åñêîé è ðîëåâîé) ïðåäñòàâëåíû àíàëèòè÷åñêèå ñîîòíîøåíèÿ,
îïðåäåëÿþùèå â êîëè÷åñòâåííîé øêàëå äèàïàçîíà [0, 1] âåëè÷èíó ïîòåíöèàëüíîé
îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ
(îáðàáàòûâàþùåéñÿ) â êîìïüþòåðíîé ñèñòåìå. Äîêàçàíî óäîâëåòâîðåíèå ñîîòâåò-
ñòâóþùèõ âåëè÷èí òðåáîâàíèÿì ìåòðèêè.

Êëþ÷åâûå ñëîâà: êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, îñâåäîìë¼ííîñòü, ïîòåíöè-
àëüíàÿ îñâåäîìë¼ííîñòü, ìîäåëü îñâåäîìë¼ííîñòè, ìåòðèêè îñâåäîìë¼ííîñòè,

óïðàâëåíèå äîñòóïîì, ïðàâà äîñòóïà, ñóáúåêòû äîñòóïà, îáúåêòû äîñòóïà.

THE MODEL AND METRICS OF AWARENESS IN CONFIDENTIAL
INFORMATION. PART 1. POTENTIAL AWARENESS
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As part of the subject-object formalization of computer systems, the concepts of po-
tential and actual user awareness of confidential information are introduced. Potential
awareness is considered as a value determined by the user’s access rights to objects
containing confidential information and the volume of confidential information of the
corresponding objects. The volume of confidential information of the object is pro-
posed to be determined on the basis of the number of words contained in the text of the
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object and the amount of information content of the object, which is determined by
an external factor, for example, the author and/or a dedicated user (analyst). For the
main access control models (discretionary, mandatory, thematic-hierarchical and role-
based), analytical relations are presented that determine, on a quantitative scale of the
range [0, 1], the amount of potential awareness of users in confidential information con-
tained (processed) in a computer system. The satisfaction of the corresponding values
to the metric requirements is proved.

Keywords: confidential information, awareness, potential awareness, awareness
model, awareness metrics, access control, access rights, access subject, access objects.

Ââåäåíèå
Àíàëèç îñâåäîìë¼ííîñòè â êîíôèäåíöèàëüíîé èíôîðìàöèè ÿâëÿåòñÿ âàæíîé ñî-

ñòàâëÿþùåé ìîíèòîðèíãà ïðîöåññîâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.
Â òîëêîâîì ñëîâàðå Óøàêîâà [1] ¾îñâåäîìë¼ííîñòü¿ îïðåäåëÿåòñÿ êàê çíàíèå, íà-

ëè÷èå ñâåäåíèé î ÷åì-ëèáî. Â ïðàêòè÷åñêîé è íîðìàòèâíîé ñôåðå óïîòðåáëÿåòñÿ ñìåæ-
íûé, âî ìíîãèõ ñëó÷àÿõ ñèíîíèìè÷íûé, òåðìèí ¾âëàäåíèå èíôîðìàöèåé¿. Èíà÷å ãî-
âîðÿ, áûòü îñâåäîìë¼ííûì îçíà÷àåò âëàäåòü îïðåäåë¼ííîé èíôîðìàöèåé, ò. å. çíàòü
ñîîòâåòñòâóþùèå ñâåäåíèÿ, ñîîáùåíèÿ, äàííûå, ñîñòàâëÿþùèå (âûðàæàþùèå) èíôîð-
ìàöèþ.

Â êà÷åñòâå ñóáúåêòà âëàäåíèÿ ðàññìàòðèâàåòñÿ ÷åëîâåê, ÿâëÿþùèéñÿ â êîíòåêñòå
êîìïüþòåðíîé ñôåðû ïîëüçîâàòåëåì, îñóùåñòâëÿþùèì äîñòóï ê èíôîðìàöèè, òî÷íåå,
ê îáúåêòàì, ñîäåðæàùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ.

Ìîäåëè óïðàâëåíèÿ äîñòóïîì ïîëüçîâàòåëåé ê èíôîðìàöèè â êîìïüþòåðíûõ ñè-
ñòåìàõ [2, 3] ðåãëàìåíòèðóþò ïðàâèëà ñàíêöèîíèðîâàíèÿ äîñòóïîâ â ñîîòâåòñòâèè
ñ ïðàâàìè, çàäàâàåìûìè ÿâíî (äèñêðåöèîííàÿ ìîäåëü �DAC, Discretionary Access
Control) èëè ïîñðåäñòâîì ñîîòíîøåíèÿ ìåòîê áåçîïàñíîñòè (ìàíäàòíàÿ ìîäåëü �MAC,
Mandatory Access Control). Â ðàìêàõ èìåþùèõñÿ ïðàâ ïîëüçîâàòåëè îñóùåñòâëÿþò äî-
ñòóïû ê îáúåêòàì, â ðåçóëüòàòå êîòîðûõ ôîðìèðóåòñÿ èõ îñâåäîìë¼ííîñòü â êîíôè-
äåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ (îáðàáàòûâàþùåéñÿ) â êîìïüþòåðíîé ñèñòå-
ìå. Ñîîòâåòñòâåííî ìîæíî âûäåëèòü ¾ïîòåíöèàëüíóþ¿ è ¾ôàêòè÷åñêóþ¿ îñâåäîìë¼í-
íîñòü.

Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü (Potential Awareness) ïîëüçîâàòåëÿ îïðåäåëÿåòñÿ
èìåþùèìèñÿ ó íåãî ïðàâàìè äîñòóïà, ðåàëèçóÿ êîòîðûå, ïîëüçîâàòåëü ìîæåò ñòàòü
îñâåäîìë¼ííûì â êîíôèäåíöèàëüíîé èíôîðìàöèè.

Ôàêòè÷åñêàÿ îñâåäîìë¼ííîñòü (Actual Awareness) ïîëüçîâàòåëÿ ÿâëÿåòñÿ ðåçóëü-
òàòîì îñóùåñòâëåíèÿ äîñòóïîâ ê êîíôèäåíöèàëüíîé èíôîðìàöèè.

Ðàññìîòðåíèå ôîðìàëèçîâàííîé è ïðîöåäóðíî-àíàëèòè÷åñêîé ñòîðîíû ïîòåíöèàëü-
íîé îñâåäîìë¼ííîñòè ÿâëÿåòñÿ ïðåäìåòîì äàííîé ðàáîòû.

1. Èñõîäíûå ïîëîæåíèÿ
Áóäåì èñïîëüçîâàòü ðàñïðîñòðàí¼ííóþ ïàðàäèãìó â ñôåðå êîìïüþòåðíîé áåçîïàñ-

íîñòè, â ðàìêàõ êîòîðîé êîìïüþòåðíàÿ ñèñòåìà ðàññìàòðèâàåòñÿ êàê ñîâîêóïíîñòü
ñóáúåêòîâ è îáúåêòîâ äîñòóïà. Ïîä ñóáúåêòàìè, èìåíóåìûìè àêòèâíûìè ñóùíîñòÿ-
ìè, ïîíèìàþòñÿ âûïîëíÿþùèåñÿ ïî êîìàíäàì ïîëüçîâàòåëåé êîìïüþòåðíûå ïðîãðàì-
ìû. Ïîä îáúåêòàìè, èìåíóåìûìè ïàññèâíûìè ñóùíîñòÿìè, ïîíèìàþòñÿ ýëåìåíòàðíûå
èíôîðìàöèîííûå ñòðóêòóðû (ôàéëû, òàáëèöû áàç äàííûõ, èõ ñòðîêè, ïîëÿ, çàïèñè)
èëè ñîñòàâíûå (êàòàëîãè, áàçû äàííûõ), ê êîòîðûì ïîëüçîâàòåëÿìè îñóùåñòâëÿåòñÿ
äîñòóï íà ÷òåíèå èëè çàïèñü (èçìåíåíèå).
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Â ðàìêàõ ñóáúåêòíî-îáúåêòíîãî ïîäõîäà ñäåëàåì íåñêîëüêî èñõîäíûõ ïðåäïîëîæå-
íèé è îïðåäåëåíèé.

Ïîëîæåíèå 1. Êîìïüþòåðíàÿ ñèñòåìà ïðåäñòàâëÿåòñÿ ìíîæåñòâîì îáúåêòîâ äî-
ñòóïà o ∈ O è ìíîæåñòâîì ñóáúåêòîâ äîñòóïà s ∈ S, êîòîðûå óïðàâëÿþòñÿ ïîëüçîâà-
òåëÿìè u ∈ U .

Â äàëüíåéøåì â ïðîöåññàõ àíàëèçà äîñòóïîâ ê îáúåêòàì áóäåì îòîæäåñòâëÿòü ïî-
íÿòèå ñóáúåêòà è ïîëüçîâàòåëÿ, îãîâàðèâàÿ îñîáåííîñòè òàêîãî äîïóùåíèÿ â íåîáõî-
äèìûõ ñëó÷àÿõ.

Ïîëîæåíèå 2. Â êîìïüþòåðíîé ñèñòåìå äåéñòâóåò äèñêðåòíîå âðåìÿ, â êàæäûé
ìîìåíò tk êîòîðîãî ïîëüçîâàòåëè u ∈ U ïîñðåäñòâîì ñóáúåêòîâ s ∈ S îñóùåñòâëÿþò
äîñòóïû ê îáúåêòàì o ∈ O.

Îïðåäåëåíèå 1. Ïîä äîñòóïîì áóäåì ïîíèìàòü èìåþùèé âðåìåíí�ûå ðàìêè ïðî-
öåññ âîçäåéñòâèÿ ñóáúåêòà s ∈ S íà îáúåêò o ∈ O, â ðåçóëüòàòå êîòîðîãî ôîðìèðóåòñÿ
ïîòîê èíôîðìàöèè� îäíîíàïðàâëåííûé, ò. å. îò îáúåêòà ê ñóáúåêòó èëè îò ñóáúåê-
òà (÷åðåç ñóáúåêò) ê îáúåêòó, ëèáî äâóíàïðàâëåííûé, ò. å. îäíîâðåìåííî îò ñóáúåêòà
ê îáúåêòó è îò îáúåêòà ê ñóáúåêòó.

Îäíîíàïðàâëåííûé ïîòîê îò îáúåêòà ê ñóáúåêòó ðåàëèçóåòñÿ â ðàìêàõ äîñòóïà
âèäà ¾×òåíèå¿ (Read), îò ñóáúåêòà ê îáúåêòó � âèäà ¾çàïèñü¿ (Write). Äâóíàïðàâëåí-
íûé ïîòîê ðåàëèçóåòñÿ â ðàìêàõ äîñòóïîâ âèäà ¾×òåíèå¿ è ¾Çàïèñü¿, îäíîâðåìåííî
îñóùåñòâëÿåìûõ ñóáúåêòîì ê ñîîòâåòñòâóþùåìó îáúåêòó. Äàëåå â êîíòåêñòå àíàëèçà
îñâåäîìë¼ííîñòè îãðàíè÷èìñÿ ðàññìîòðåíèåì òîëüêî äîñòóïîâ âèäà ¾×òåíèå¿ ê îáú-
åêòàì, ñîäåðæàùèì òåêñòîâóþ èíôîðìàöèþ.

Ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû ê ïîíÿòèþ èíôîðìàöèîííîãî ïîòîêà. Â ÷àñò-
íîñòè, â ¾äåòåðìèíèñòñêîé¿ òðàêòîâêå èíôîðìàöèîííûé ïîòîê ðàññìàòðèâàåòñÿ êàê
ïðîöåññ èçìåíåíèÿ ñëîâà, õàðàêòåðèçóþùåãî (îïèñûâàþùåãî, ñîñòàâëÿþùåãî) îáúåêò-
ïðè¼ìíèê, â êîòîðûé ïîñòóïàåò èíôîðìàöèÿ â âèäå ñëîâà, õàðàêòåðèçóþùåãî îáú-
åêò-èñòî÷íèê èíôîðìàöèîííîãî ïîòîêà [4]. Â òåîðåòèêî-èíôîðìàöèîííîì ñìûñëå îáú-
åêò äîñòóïà ðàññìàòðèâàåòñÿ êàê ñëîâî íåêîòîðîãî ÿçûêà â îïðåäåë¼ííîì àëôàâèòå.
Â ðàìêàõ îòìå÷åííûõ îãðàíè÷åíèé (ðàññìîòðåíèå òîëüêî äîñòóïîâ âèäà ¾Read¿ ê îáú-
åêòàì, ñîäåðæàùèì òåêñòîâóþ èíôîðìàöèþ) ñîîòâåòñòâóþùèì ÿçûêîì áóäåì ñ÷èòàòü
åñòåñòâåííûé ÿçûê ïèñüìåííîé ðå÷è. Ïîä ¾ñëîâîì¿ ïîíèìàåòñÿ â òîì ÷èñëå è ñîâîêóï-
íîñòü ñëîâ, õàðàêòåðèçóþùèõ, âûðàæàþùèõ èíôîðìàöèþ èëè ÷àñòü èíôîðìàöèè îáú-
åêòà. Â òåîðåòèêî-âåðîÿòíîñòíîé òðàêòîâêå èíôîðìàöèîííûé ïîòîê ðàññìàòðèâàåòñÿ
êàê ïðîöåññ èçìåíåíèÿ íåîïðåäåë¼ííîñòè ñîñòîÿíèÿ îáúåêòà (èçìåíåíèÿ ìíîæåñòâà
åãî âîçìîæíûõ ñîñòîÿíèé) [5].

Îòìåòèì, ÷òî ïðè ¾äåòåðìèíèñòñêîì¿ ïîäõîäå â ñëó÷àå ÷òåíèÿ îáúåêòà èçìåíÿåò-
ñÿ ñëîâî, õàðàêòåðèçóþùåå ñîñòîÿíèå ñóáúåêòà, òî÷íåå, äîìåíà, âûäåëåííîãî ñóáúåê-
òó [4], ò. å. îáëàñòåé (áóôåðîâ) îïåðàòèâíîé ïàìÿòè êîìïüþòåðíîãî óñòðîéñòâà, â êî-
òîðûõ ðàçìåùàþòñÿ èñïîëíÿåìûé êîä è äàííûå ñîîòâåòñòâóþùåãî âû÷èñëèòåëüíîãî
ïðîöåññà è âèçóàëüíîå îòîáðàæåíèå êîòîðûõ íåïîñðåäñòâåííî âîñïðèíèìàåòñÿ ïîëü-
çîâàòåëåì. Èíà÷å ãîâîðÿ, â óïðîù¼ííîé òðàêòîâêå îáúåêòîì-ïðè¼ìíèêîì ïðè ÷òåíèè
îáúåêòà ìîæíî ñ÷èòàòü îáëàñòè îïåðàòèâíîé âèäåîïàìÿòè, âûäåëåííîé âû÷èñëèòåëü-
íîìó ïðîöåññó ñóáúåêòà.

Îïðåäåëåíèå 2. Ïîä îáú¼ìîì (êîëè÷åñòâîì) V (on, tk) êîíôèäåíöèàëüíîé èí-

ôîðìàöèè îáúåêòà on ïîíèìàåòñÿ âåëè÷èíà, ïðîïîðöèîíàëüíàÿ êîëè÷åñòâó ñëîâ
Q(on, tk), ñîäåðæàùèõñÿ â ìîìåíò âðåìåíè tk â òåêñòå îáúåêòà on:

V (on, tk) = Q(on, tk)θ(on, tk),
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ãäå θ(on, tk)�èçìåíÿþùèéñÿ â äèàïàçîíå [0, 1] êîýôôèöèåíò èíôîðìàòèâíîñòè îáúåê-
òà on â ìîìåíò âðåìåíè tk (1 � ìàêñèìàëüíàÿ èíôîðìàòèâíîñòü).

Ââåäåíèå êîýôôèöèåíòà èíôîðìàòèâíîñòè θ(on, tk) îáóñëîâëåíî òåì, ÷òî ÿçûêîì
ïèñüìåííîé ðå÷è îäíó è òó æå èíôîðìàöèþ ìîæíî âûðàçèòü ïî-ðàçíîìó, ñ ðàçíîé
ÿñíîñòüþ, ÷¼òêîñòüþ, ïîëíîòîé, ¾ïîíÿòíîñòüþ¿ è, ñëåäîâàòåëüíî, ñ ðàçëè÷íûì ñëî-
âåñíûì îáú¼ìîì. Î÷åâèäíî, ÷òî èíôîðìàòèâíîñòü ÿâëÿåòñÿ ñêîðåå êà÷åñòâåííûì ïî-
íÿòèåì, íî áóäåì ñ÷èòàòü, ÷òî ñóùåñòâóåò âåùåñòâåííîçíà÷íàÿ ôóíêöèÿ, âûðàæàþùàÿ
äàííîå ñâîéñòâî îáúåêòîâ â ÷èñëîâîì äèàïàçîíå [0, 1].

Ôóíäàìåíòàëüíûì â ñôåðå êîìïüþòåðíîé áåçîïàñíîñòè ÿâëÿåòñÿ ïîíÿòèå êîíôè-
äåíöèàëüíîñòè èíôîðìàöèè. Â ñïåöèàëüíîé ëèòåðàòóðå è íîðìàòèâíûõ äîêóìåíòàõ
ïðèâîäÿòñÿ ðàçëè÷íûå îïðåäåëåíèÿ ïîíÿòèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè [6�8],
îòòàëêèâàÿñü îò êîòîðûõ äàäèì ñëåäóþùåå îïðåäåëåíèå.

Îïðåäåëåíèå 3. Ïîä êîíôèäåíöèàëüíîñòüþ èíôîðìàöèè áóäåì ïîíèìàòü òàêîå
ñâîéñòâî èíôîðìàöèè, óñòàíàâëèâàåìîå ôåäåðàëüíûì çàêîíîì ëèáî îáëàäàòåëåì èí-
ôîðìàöèè, êîãäà ìîæåò áûòü ïðè÷èí¼í óùåðá ãðàæäàíàì, îðãàíèçàöèÿì, îáùåñòâó,
ãîñóäàðñòâó ëèáî îáëàäàòåëþ èíôîðìàöèè ïðè ñâîáîäíîì îáîðîòå òàêîâîé èíôîðìà-
öèè (ñâîáîäíîì äîñòóïå ê íåé è ñîîòâåòñòâåííî îñâåäîìë¼ííîñòè â íåé íåîïðåäåë¼í-
íîãî êðóãà ëèö), ïðè óñëîâèè òîãî, ÷òî èíôîðìàöèÿ èçâåñòíà òîëüêî óïîëíîìî÷åííûì
ëèöàì è îáëàäàòåëåì èíôîðìàöèè ïðèíèìàþòñÿ è ðåàëèçóþòñÿ ìåðû ïî îãðàíè÷åíèþ
äîñòóïà ê ýòîé èíôîðìàöèè íåóïîëíîìî÷åííûõ ëèö.

Òàêèì îáðàçîì, êîíôèäåíöèàëüíîñòü ÿâëÿåòñÿ ñâîéñòâîì îïðåäåë¼ííîé èíôîðìà-
öèè. Èíà÷å ãîâîðÿ, íå âñå îáúåêòû äîñòóïà ñîäåðæàò êîíôèäåíöèàëüíóþ èíôîðìàöèþ
èëè íå âñÿ èíôîðìàöèÿ îáúåêòà ÿâëÿåòñÿ êîíôèäåíöèàëüíîé.

Êîíôèäåíöèàëüíîñòü êàê ñâîéñòâî èíôîðìàöèè ÿâëÿåòñÿ êà÷åñòâåííûì ïîíÿòèåì
è â äèñêðåöèîííîé ìîäåëè óïðàâëåíèÿ äîñòóïîì ðàññìàòðèâàåòñÿ êàê äèõîòîìè÷åñêàÿ
õàðàêòåðèñòèêà (èíôîðìàöèÿ ¾êîíôèäåíöèàëüíà/íåêîíôèäåíöèàëüíà¿), â ìàíäàòíîé
ìîäåëè� êàê õàðàêòåðèñòèêà â ïîðÿäêîâî-âåðáàëüíîé øêàëå (êàê ïðàâèëî, â òð¼õ ãðà-
äàöèÿõ� ¾âûñîêàÿ êîíôèäåíöèàëüíîñòü¿, ¾ñðåäíÿÿ¿, ¾íèçêàÿ¿). Â ïðàêòè÷åñêèõ ïðè-
ëîæåíèÿõ ìîãóò èñïîëüçîâàòüñÿ ðàñøèðåííûå ñèñòåìû êëàññèôèêàöèè êîíôèäåíöè-
àëüíîñòè èíôîðìàöèè c áîëüøèì êîëè÷åñòâîì ãðàäàöèé ñ êâàëèìåòðè÷åñêèìè õàðàê-
òåðèñòèêàìè êàæäîãî óðîâíÿ [9, Ïðèëîæåíèå À].

Èç îïðåäåëåíèÿ 3 ñëåäóåò, ÷òî êîíôèäåíöèàëüíîñòü èíôîðìàöèè ìîæåò èçìåíÿòüñÿ
ñ òå÷åíèåì âðåìåíè.

Ïîëîæåíèå 3. Ñóùåñòâóåò âåùåñòâåííîçíà÷íàÿ ôóíêöèÿ fconf(on, tk), êîòîðàÿ
êàæäîìó îáúåêòó êîìïüþòåðíîé ñèñòåìû on ∈ O â êàæäûé ìîìåíò âðåìåíè tk ñòàâèò
â ñîîòâåòñòâèå íåêîòîðóþ âåëè÷èíó (çíà÷åíèå) êîíôèäåíöèàëüíîñòè K = fconf(on, tk).

Ôóíêöèþ êîíôèäåíöèàëüíîñòè fconf(on, tm) â ñèñòåìàõ äèñêðåöèîííîãî è ìàíäàò-
íîãî óïðàâëåíèÿ äîñòóïîì ìîæíî ðàññìàòðèâàòü êàê êóñî÷íî-ïîñòîÿííóþ ôóíêöèþ,
çíà÷åíèÿ êîòîðîé â èíòåðåñàõ íîðìèðîâàíèÿ óñòàíàâëèâàþòñÿ â äèàïàçîíå [0, 1] (ðèñ. 1
è 2). Â îáùåì ñëó÷àå âèä è ïàðàìåòðû ôóíêöèè fconf(on, tk) îïðåäåëÿþòñÿ îñîáåííî-
ñòÿìè ïðåäìåòíîé îáëàñòè è îáëàäàòåëåì èíôîðìàöèè (ñîáñòâåííèêîì êîìïüþòåðíîé
ñèñòåìû).
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Ðèñ. 1. Ïðèìåð ôóíêöèè êîíôèäåíöèàëüíîñòè îáúåêòîâ fconf(o, tk) ïðè äèñêðåöèîííîì óïðàâ-
ëåíèè äîñòóïîì

Ðèñ. 2. Ïðèìåð ôóíêöèè êîíôèäåíöèàëüíîñòè îáúåêòîâ fconf(o, tk) ïðè ìàíäàòíîì óïðàâëå-
íèè äîñòóïîì

2. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé
â êîíôèäåíöèàëüíîé èíôîðìàöèè â ñèñòåìàõ

äèñêðåöèîííîãî óïðàâëåíèÿ äîñòóïîì
Â äèñêðåöèîííîé ìîäåëè óïðàâëåíèÿ äîñòóïîì (DAC) ïðàâà ïîëüçîâàòåëåé íà äî-

ñòóï ê îáúåêòàì óñòàíàâëèâàþòñÿ ÿâíî â âèäå òðîåê ¾ïîëüçîâàòåëü � ðàçðåø¼ííàÿ
îïåðàöèÿ äîñòóïà � îáúåêò¿ è ôèêñèðóþòñÿ â òåõ èëè èíûõ èíôîðìàöèîííûõ ñòðóê-
òóðàõ (ACL, Access Control List � ñïèñêè óïðàâëåíèÿ äîñòóïîì ê ôàéëàì â îïåðàöè-
îííûõ ñèñòåìàõ; ñèñòåìíûå òàáëèöû ïðàâ äîñòóïà áàç äàííûõ â ÑÓÁÄ).

Ìàòåìàòè÷åñêèì îáðàçîì ñîîòâåòñòâóþùèõ ñòðóêòóð, â ÷àñòíîñòè ñîâîêóïíîñòè
ACL ôàéëîâ â îïåðàöèîííûõ ñèñòåìàõ ÿâëÿåòñÿ ìàòðèöà äîñòóïà A, ñòðîêè êîòîðîé
ñîîòâåòñòâóþò ïîëüçîâàòåëÿì ul ∈ U , ñòîëáöû� îáúåêòàì äîñòóïà on ∈ O, â ÿ÷åéêàõ
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çàïèñûâàþòñÿ èäåíòèôèêàòîðû ðàçðåø¼ííûõ ïðîöåäóð äîñòóïà, íàïðèìåð:

A =


o1 o2 . . . oN

u1 Read − . . . −
u2 − Read, Write . . . Read
. . . . . . . . . . . . . . .
uL Write − . . . Read, Write

. (1)

Êàæäûé ACL ðàññìàòðèâàåòñÿ êàê ñòîëáåö ìàòðèöû äîñòóïà, èç êîòîðîãî óäàëåíû
âñå ïóñòûå ÿ÷åéêè. Ïîñêîëüêó â ïðîöåññå àíàëèçà îñâåäîìë¼ííîñòè ìû îãðàíè÷èëèñü
òîëüêî äîñòóïàìè ¾×òåíèå¿ (Read), òî ýëåìåíòû ìàòðèöû äîñòóïà aln áóäåì ïðåäñòàâ-
ëÿòü äâîè÷íûìè ÷èñëàìè:

aln =

{
1, åñëè Read ∈ (A)ln;

0, åñëè Read /∈ (A)ln.

Â òàêîé êîäèðîâêå ìàòðèöà äîñòóïà (1) âûãëÿäèò ñëåäóþùèì îáðàçîì:

A =


1 0 . . . 0
0 1 . . . 1
. . . . . . . . . . . .
0 0 . . . 1

 .

Êàê â òåîðåòè÷åñêèõ ìîäåëÿõ óïðàâëåíèÿ äîñòóïîì, òàê è ïðè èõ ïðàêòè÷åñêîé
ðåàëèçàöèè â êîìïüþòåðíûõ ñèñòåìàõ ïðàâà äîñòóïà ïîëüçîâàòåëåé ê îáúåêòàì ìîãóò
èçìåíÿòüñÿ. Îòñþäà ñ ó÷¼òîì ïîëîæåíèÿ 2 ìàòðèöà äîñòóïà ÿâëÿåòñÿ äèíàìè÷åñêèì
îáúåêòîì, ò. å. å¼ ñòðóêòóðà (ðàçìåðû) è çíà÷åíèÿ ýëåìåíòîâ ìîãóò áûòü ðàçëè÷íû-
ìè â ðàçíûå ìîìåíòû âðåìåíè. Äàííîå îáñòîÿòåëüñòâî áóäåì îòîáðàæàòü âðåìåííîé
çàâèñèìîñòüþ ìàòðèöû äîñòóïà è å¼ ýëåìåíòîâ �A(tk), aln(tk).

Ñäåëàåì ñëåäóþùåå î÷åâèäíîå ïðåäïîëîæåíèå.
Ïîëîæåíèå 4. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü (Potential Awareness) ïîëüçîâà-

òåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè òåì áîëüøå, ÷åì áîëüøå ó íåãî ïðàâ äîñòóïà
ê îáúåêòàì êîìïüþòåðíîé ñèñòåìû è ÷åì áîëüøå êîíôèäåíöèàëüíîé èíôîðìàöèè èìå-
åòñÿ â ñîîòâåòñòâóþùèõ îáúåêòàõ.

Î÷åâèäíî, ñèòóàöèþ, â êîòîðîé ïîëüçîâàòåëü èìååò ïðàâà äîñòóïà íà ÷òåíèå
êî âñåì îáúåêòàì êîìïüþòåðíîé ñèñòåìû, ìîæíî îõàðàêòåðèçîâàòü êàê ìàêñèìàëü-
íóþ (100%) ïîòåíöèàëüíóþ îñâåäîìë¼ííîñòü.

Òîãäà, îñíîâûâàÿñü íà ïîëîæåíèè 4, ïîòåíöèàëüíóþ îñâåäîìë¼ííîñòüADAC_Pot(ul, tk)
ïîëüçîâàòåëÿ ul â êîíôèäåíöèàëüíîé èíôîðìàöèè êîìïüþòåðíîé ñèñòåìû â ìîìåíò
âðåìåíè tk ïðè äèñêðåöèîííîì óïðàâëåíèè äîñòóïîì ìîæíî îïðåäåëÿòü êàê

ADAC_Pot(ul, tk) =
1

V (O, tk)

Ntk∑
n=1

aln(tk)V (on, tk),

ãäå V (O, tk)� îáú¼ì êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ âî âñåõ îáúåêòàõ
êîìïüþòåðíîé ñèñòåìû â ìîìåíò âðåìåíè tk:

V (O, tk) =
Ntk∑
n=1

V (on, tk); (2)
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Ntk �êîëè÷åñòâî îáúåêòîâ ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé â ìîìåíò âðåìåíè tk.
Íåòðóäíî âèäåòü, ÷òî åñëè ïîëüçîâàòåëü èìååò ïðàâî äîñòóïà íà ÷òåíèå âñåõ îáúåêòîâ
êîìïüþòåðíîé ñèñòåìû, òî åãî ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ADAC_Pot(ul, tk) = 1,
ò. å. 100%. Ïðè ïîëíîì îòñóòñòâèè ïðàâ íà äîñòóï ê îáúåêòàì êîìïüþòåðíîé ñèñòåìû
(âñå ýëåìåíòû ñîîòâåòñòâóþùåé ñòðîêè ìàòðèöû äîñòóïà aln = 0) ADAC_Pot(ul, tk) = 0.

3. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé
èíôîðìàöèè â ñèñòåìàõ ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì

Â ìàíäàòíîé ìîäåëè óïðàâëåíèÿ äîñòóïîì (MAC), êàê óæå îòìå÷àëîñü, ïðàâà äî-
ñòóïà ïîëüçîâàòåëåé ê îáúåêòàì îïðåäåëÿþòñÿ ïî ñîîòíîøåíèþ ìåòîê áåçîïàñíîñòè
ñóáúåêòîâ è îáúåêòîâ äîñòóïà. Ìåòêè áåçîïàñíîñòè confi, i = 1, 2, . . . , I (I �êîëè÷åñòâî
óðîâíåé êîíôèäåíöèàëüíîñòè), ÿâëÿþòñÿ ýëåìåíòàìè ïîðÿäêîâîé øêàëû àáñòðàêòíûõ
óðîâíåé áåçîïàñíîñòè. Â êëàññè÷åñêîé ìîäåëè ìàíäàòíîãî óïðàâëåíèÿ äîñòóïîì ìíî-
æåñòâî óðîâíåé áåçîïàñíîñòè ðàññìàòðèâàåòñÿ êàê ëèíåéíî óïîðÿäî÷åííîå ìíîæåñòâî
(ëèíåéíàÿ ðåø¼òêà). Ìåòêè (óðîâíè) áåçîïàñíîñòè conf(u), õàðàêòåðèçóþùèå ïîëüçî-
âàòåëåé u ∈ U è ñîîòâåòñòâåííî èõ ñóáúåêòîâ s ∈ S, èìåíóþòñÿ óðîâíÿìè äîâåðèÿ.
Ìåòêè (óðîâíè) áåçîïàñíîñòè conf(o), õàðàêòåðèçóþùèå îáúåêòû äîñòóïà o ∈ O, èìå-
íóþòñÿ óðîâíÿìè êîíôèäåíöèàëüíîñòè.

Ïðàâà äîñòóïà íà ÷òåíèå îïðåäåëÿþòñÿ ïðàâèëîì NRU (No Read Up, ¾íåò ÷òåíèÿ
ââåðõ¿), ò. å. ïîëüçîâàòåëü ul èìååò ïðàâî ÷òåíèÿ îáúåêòà on, åñëè åãî ìåòêà áåçîïàñ-
íîñòè (óðîâåíü äîâåðèÿ) ðàâíà èëè âûøå ìåòêè áåçîïàñíîñòè îáúåêòà (ãðèôà êîíôè-
äåíöèàëüíîñòè):

conf(ul) ⩾ conf(on).

Äàííûé ïîðÿäîê îïðåäåëåíèÿ ïðàâ äîñòóïà îñíîâàí íà èäåîëîãèè ãðàäóèðîâàííîãî äî-
âåðèÿ ïîëüçîâàòåëÿì è ñîâåðøåííî íå ó÷èòûâàåò ðåàëüíûå ïîòðåáíîñòè ïîëüçîâàòåëåé
â äîñòóïå ê îáúåêòàì, èñõîäÿ èç èõ ôóíêöèîíàëüíûõ îáÿçàííîñòåé. Ñëåäñòâèåì ýòîãî
ÿâëÿåòñÿ â áîëüøèíñòâå ñëó÷àåâ èçáûòî÷íîñòü ïðàâ äîñòóïà, ò. å. íåîáóñëîâëåííîñòü
èìåþùèõñÿ ïðàâ äîñòóïà ê îáúåêòàì ñ ñîîòâåòñòâóþùèìè ãðèôàìè êîíôèäåíöèàëü-
íîñòè ôàêòè÷åñêèìè ïîòðåáíîñòÿìè êîíêðåòíûõ ïîëüçîâàòåëåé.

Äëÿ óñòðàíåíèÿ èçáûòî÷íîñòè ïðàâ äîñòóïà, óñòàíàâëèâàåìûõ ïðàâèëîì NRU,
â ìàíäàòíîé ìîäåëè óïðàâëåíèÿ äîñòóïîì äîïîëíèòåëüíî ââîäÿò äèñêðåöèîííóþ ìàò-
ðèöó äîñòóïà A(tk). Çíà÷åíèÿ ìàòðèöû äîñòóïà aln(tk) îïðåäåëÿþòñÿ, âî-ïåðâûõ, ïðà-
âèëîì NRU, ÷òî ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì:

∀l, n
(
aln(tk) ̸= ∅⇒ conf(ul) ⩾ conf(on)

)
,

à âî-âòîðûõ, êàê è â äèñêðåöèîííîé ìîäåëè, ôàêòè÷åñêèìè ïîòðåáíîñòÿìè ïîëüçîâà-
òåëÿ ul â äîñòóïå ê îáúåêòó on. Â ðåçóëüòàòå ïðè ìàíäàòíîì óïðàâëåíèè äîñòóïîì
ôàêòè÷åñêèå ïðàâà äîñòóïà ïîëüçîâàòåëåé u ∈ U ê îáúåêòàì o ∈ O ¾ïðîïèñàíû¿
â ÿ÷åéêàõ òîé æå ìàòðèöû äîñòóïà A(tk).

Ïðè ýòîì êîíôèäåíöèàëüíîñòü îáúåêòîâ ÿâëÿåòñÿ íå äâîè÷íîé âåëè÷èíîé (êîí-
ôèäåíöèàëüíî/íåêîíôèäåíöèàëüíî, fconf(on, tk) ∈ {0, 1}), à ïîðÿäêîâîé (ïîðÿäêîâî-
âåðáàëüíîé� fconf(on, tk) ∈ [0, 1].

Èñõîäÿ èç ýòîãî, ïîòåíöèàëüíóþ îñâåäîìë¼ííîñòü AMAC_Pot(ul, tk) ïîëüçîâàòåëåé
ïðè ìàíäàòíîì óïðàâëåíèè äîñòóïîì ìîæíî îïðåäåëÿòü íà îñíîâå ñëåäóþùåãî ñîîò-
íîøåíèÿ:

AMAC_Pot(ul, tk) =
1

V (O, tk)

Ntk∑
n=1

aln(tk)V (on, tk)fconf(on, tk),
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V (O, tk) =
Ntk∑
n=1

V (on, tk)fconf(on, tk). (3)

Îòìåòèì, ÷òî ôóíêöèÿ êîíôèäåíöèàëüíîñòè â âûðàæåíèè (3) îòðàæàåò íå äîëþ êîí-
ôèäåíöèàëüíîé èíôîðìàöèè â ñîîòâåòñòâóþùåì îáúåêòå, à èìåííî óðîâåíü êîíôè-
äåíöèàëüíîñòè.

Òàêèì îáðàçîì, ïðè ìàíäàòíîì óïðàâëåíèè äîñòóïîì óðîâåíü ïîòåíöèàëüíîé îñâå-
äîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìàöèè âûøå íå òîëüêî òîãäà,
êîãäà áîëüøå îáú¼ì äîñòóïíîé ïîëüçîâàòåëþ êîíôèäåíöèàëüíîé èíôîðìàöèè, íî è
êîãäà âûøå óðîâåíü å¼ êîíôèäåíöèàëüíîñòè. Èíà÷å ãîâîðÿ, ïîëüçîâàòåëü, êîòîðûé
ïîòåíöèàëüíî ìîæåò âëàäåòü áîëüøèì îáú¼ìîì êîíôèäåíöèàëüíîé èíôîðìàöèè íåâû-
ñîêîãî óðîâíÿ, ìîæåò îêàçàòüñÿ ìåíåå îñâåäîìë¼ííûì (â ñåêðåòàõ), ÷åì ïîëüçîâàòåëü,
êîòîðûé ìîæåò ïîòåíöèàëüíî âëàäåòü ïóñòü è ìåíüøèì îáú¼ìîì, íî ñóùåñòâåííî áî-
ëåå êîíôèäåíöèàëüíîé èíôîðìàöèåé.

Â ðàìêàõ àíàëèçà îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìà-
öèè ðàññìîòðèì âåëè÷èíó ∆AMAC_Pot(ul1 , ul2 , tk):

∆AMAC_Pot(ul1 , ul2 , tk) = |AMAC_Pot(ul1 , tk)−AMAC_Pot(ul2 , tk)|. (4)

Ëåììà 1. Âåëè÷èíà (4) íåîòðèöàòåëüíà, óäîâëåòâîðÿåò ñâîéñòâàì ñèììåòðè÷íî-
ñòè è íåðàâåíñòâà òðåóãîëüíèêà, ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì ðàññòîÿíèÿ Õåììèíãà.

Äîêàçàòåëüñòâî. Íåîòðèöàòåëüíîñòü (∆AMAC_Pot(ul1 , ul2 , tk) ⩾ 0), ñèììåòðè÷-
íîñòü (∆AMAC_Pot(ul1 , ul2 , tk) = ∆AMAC_Pot(ul2 , ul1 , tk)) è âûïîëíåíèå íåðàâåíñòâà òðå-
óãîëüíèêà

∆AMAC_Pot(ul1 , ul2 , tk) ⩽ ∆AMAC_Pot(ul1 , ul3 , tk) + ∆AMAC_Pot(ul3 , ul2 , tk)

î÷åâèäíû ïî ñâîéñòâàì îïåðàöèè |a−b|. Ïîäñòàâëÿÿ â ñîîòíîøåíèå (4) âûðàæåíèÿ äëÿ
âåëè÷èí AMAC_Pot(ul1 , tk), AMAC_Pot(ul2 , tk) è ïðîèçâîäÿ íåñëîæíûå ïðåîáðàçîâàíèÿ,
ïîëó÷àåì

∆AMAC_Pot(ul1 , ul2 , tk) =
1

V (O, tk)

Ntk∑
n=1

V (on, tk)fconf(on, tk)|al1n(tk)− al2n(tk)|.

Íåòðóäíî âèäåòü, ÷òî ñóììà â ýòîé ôîðìóëå ÿâëÿåòñÿ èçâåñòíûì ðàññòîÿíèåì Õåì-
ìèíãà [10] ìåæäó äâîè÷íûìè âåêòîðàìè ïðàâ äîñòóïà ïîëüçîâàòåëåé ul1 è ul2 , îáðà-
çóåìûìè ñîîòâåòñòâóþùèìè ñòðîêàìè ìàòðèöû äîñòóïà A(tk), êîîðäèíàòû êîòîðûõ
¾âçâåøåíû¿ ïðîèçâåäåíèÿìè ïàðàìåòðîâ V (on, tk) è fconf(on, tk) îáúåêòîâ äîñòóïà.

Îòìåòèì, ÷òî àíàëîãè÷íûìè ñâîéñòâàìè ìåòðèêè îáëàäàåò âåëè÷èíàADAC_Pot(ul, tk).
Îñîáåííîñòè ìåòðèêè AMAC_Pot(ul, tk) èëëþñòðèðóþòñÿ ñëåäóþùèì ïðèìåðîì.

Ïðèìåð 1. Íà ðèñ. 3 ïðèâåäåíû ðàñ÷¼òû AMAC_Pot(ul, tk) äëÿ øåñòè îáúåêòîâ
äîñòóïà ñ ðàçëè÷íûìè ïàðàìåòðàìè îáú¼ìà è êîíôèäåíöèàëüíîñòè èíôîðìàöèè è
èíôîðìàòèâíîñòè îáúåêòîâ è äåâÿòè ïîëüçîâàòåëåé ñ ðàçëè÷íûìè óðîâíÿìè äîâå-
ðèÿ â ñèñòåìå ñ ìàíäàòíûì óïðàâëåíèåì äîñòóïîì. Äëÿ ïåðåâîäà ïîðÿäêîâî-âåð-
áàëüíûõ õàðàêòåðèñòèê êîíôèäåíöèàëüíîñòè â ÷èñëîâûå èñïîëüçîâàíà ñëåäóþùàÿ
ýâðèñòèêà: ¾âûñîêàÿ ñòåïåíü êîíôèäåíöèàëüíîñòè¿� fconf(on, tk) = 1, ¾ñðåäíÿÿ¿�
fconf(on, tk) = 0,809, ¾íèçêàÿ¿ � fconf(on, tk) = 0,5.
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Ðèñ. 3. Ïðèìåð ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé ïðè ìàíäàòíîì óïðàâëåíèè
äîñòóïîì

Êàê âèäíî èç ðèñ. 3, ïðè íàëè÷èè ïðàâ äîñòóïà êî âñåì îáúåêòàì, ñîäåðæàùèì
êîíôèäåíöèàëüíóþ èíôîðìàöèþ, ïîëüçîâàòåëü (íà ðèñ. 3 ïîëüçîâàòåëü u1) õàðàêòå-
ðèçóåòñÿ íàèâûñøåé ñòåïåíüþ ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè 100%. Çàìåòèì, ÷òî
ïî ïðàâèëàì ìàíäàòíîãî äîñòóïà äëÿ 100%-é ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ïîëü-
çîâàòåëü äîëæåí èìåòü íàèâûñøèé óðîâåíü äîâåðèÿ (íà ðèñ. 3 � ¾âûñîêèé¿). Ïðè ýòîì
åñëè ñ ó÷¼òîì ôóíêöèîíàëüíûõ îáÿçàííîñòåé èëè äðóãèõ ñîîáðàæåíèé ïîëüçîâàòåëü
ñ íàèâûñøèì óðîâíåì äîâåðèÿ èìååò ïî ìàòðèöå äîñòóïà ïðàâà äîñòóïà òîëüêî ê íåêî-
òîðûì îáúåêòàì, ñêàæåì, òîëüêî ê îáúåêòàì ñî ñòåïåíüþ êîíôèäåíöèàëüíîñòè ¾âûñî-
êàÿ¿, òî ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü òàêîãî ïîëüçîâàòåëÿ ìîæåò õàðàêòåðèçîâàòü-
ñÿ íåâûñîêîé âåëè÷èíîé èç-çà íåâûñîêîãî îáú¼ìà èíôîðìàöèè èëè èíôîðìàòèâíîñòè
ñîîòâåòñòâóþùèõ îáúåêòîâ. Íàïðèìåð, ïîëüçîâàòåëü u2 òàêæå ñ íàèâûñøèì óðîâíåì
äîâåðèÿ, îáëàäàÿ ïî ìàòðèöå äîñòóïà ïðàâîì äîñòóïà òîëüêî ê îáúåêòó ñ ñàìûì âûñî-
êèì óðîâíåì êîíôèäåíöèàëüíîñòè (o3), õàðàêòåðèçóåòñÿ âñåãî ëèøü 20%-é âåëè÷èíîé
ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ââèäó íåçíà÷èòåëüíîãî îáú¼ìà èíôîðìàöèè ñîîòâåò-
ñòâóþùåãî îáúåêòà. Ñëåäóåò, îäíàêî, çàìåòèòü, ÷òî äàííûé óðîâåíü ïîòåíöèàëüíîé
îñâåäîìë¼ííîñòè â 20% ÿâëÿåòñÿ äîñòàòî÷íî ñóùåñòâåííûì îòíîñèòåëüíî âåëè÷èíû
ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé, îáëàäàþùèõ ïðàâàìè äîñòóïà ê äðó-
ãèì îáúåêòàì ñ ñóùåñòâåííî áîëüøèìè îáú¼ìàìè èíôîðìàöèè, íî ñ ìåíüøèìè óðîâ-
íÿìè êîíôèäåíöèàëüíîñòè è èíôîðìàòèâíîñòè.

×óâñòâèòåëüíîñòü ìåòðèêè ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ê îáú¼ìó è óðîâ-
íþ êîíôèäåíöèàëüíîñòè îáúåêòîâ äîñòóïà òàêæå èëëþñòðèðóåòñÿ ïîêàçàòåëÿìè
AMAC_Pot(ul, tk) äëÿ ïîëüçîâàòåëåé ñ îäèíàêîâûì óðîâíåì äîâåðèÿ, íî ñ ðàçëè÷íûìè
ôàêòè÷åñêèìè ïðàâàìè äîñòóïà ê îáúåêòàì (ïî ìàòðèöå äîñòóïà ) � ïîëüçîâàòåëè u3
è u4, ïîëüçîâàòåëè u5, u6, u7, u8, u9.

Àíàëèç ïîâåäåíèÿ ìåòðèêèAMAC_Pot(ul, tk) ïî ïðèâåä¼ííûì íà ðèñ. 3 ðàñ÷¼òàì ïîç-
âîëÿåò ñäåëàòü âûâîä î å¼ ñîîòâåòñòâèè èíòóèòèâíûì ïðåäñòàâëåíèÿì î ïîòåíöèàëü-
íîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé è, ñëåäîâàòåëüíî, î âîçìîæíîñòè å¼ ïðèìåíåíèÿ
â ïðèêëàäíûõ ñèñòåìàõ.
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4. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé
èíôîðìàöèè â ñèñòåìàõ òåìàòèêî-èåðàðõè÷åñêîãî óïðàâëåíèÿ äîñòóïîì
Òåìàòèêî-èåðàðõè÷åñêîå óïðàâëåíèå äîñòóïîì [3, 11, 12] îñóùåñòâëÿåòñÿ íà îñíî-

âå ñðàâíåíèÿ òåìàòè÷åñêèõ ìåòîê (èíäåêñîâ) îáúåêòîâ äîñòóïà è òåìàòè÷åñêèõ ìå-
òîê (ïîëíîìî÷èé) ñóáúåêòîâ äîñòóïà (ïîëüçîâàòåëåé). Â êà÷åñòâå òåìàòè÷åñêèõ ìå-

òîê îáúåêòîâ è ñóáúåêòîâ äîñòóïà èñïîëüçóþòñÿ òåìàòè÷åñêèå ìóëüòèðóáðèêè T (m)
i =

= {τi1 , τi2 , . . . , τiI}, êîòîðûå ïðåäñòàâëÿþò ñîáîé íàáîðû ðóáðèê èåðàðõè÷åñêîãî òå-
ìàòè÷åñêîãî êëàññèôèêàòîðà TTH = {r, τ1, τ2, . . . , τK} (èåðàðõè÷åñêîãî òåìàòè÷åñêîãî
ðóáðèêàòîðà), ïðåäñòàâëÿþùåãî ñîáîé ìíîæåñòâî ðóáðèê-òåìàòèê τim ∈ TTH , íà êîòî-
ðîì çàäàíî îòíîøåíèå ÷àñòè÷íîãî ïîðÿäêà, âûðàæàåìîå ãðàôîì âèäà ¾êîðíåâîå äåðå-
âî¿ (r�êîðåíü äåðåâà) [13]. Ñàìûì èçâåñòíûì ïðèìåðîì òàêîãî èåðàðõè÷åñêîãî òå-
ìàòè÷åñêîãî ðóáðèêàòîðà ÿâëÿåòñÿ óíèâåðñàëüíàÿ äåñÿòè÷íàÿ êëàññèôèêàöèÿ (ÓÄÊ),
ïðèìåíÿåìàÿ â áèáëèîòå÷íîé ñôåðå äëÿ ñèñòåìàòèçàöèè ïðîèçâåäåíèé íàóêè, ëèòåðà-
òóðû è èñêóññòâà, ïåðèîäè÷åñêîé ïå÷àòè, ðàçëè÷íûõ âèäîâ äîêóìåíòîâ è îðãàíèçàöèè
êàðòîòåê. Ìóëüòèðóáðèêè T (m)

i = {τi1 , τi2 , . . . , τiI} âêëþ÷àþò íàáîðû ýëåìåíòîâ τim ,
êîòîðûå íå íàõîäÿòñÿ ìåæäó ñîáîé â ïîä÷èí¼ííîñòè ïî èåðàðõè÷åñêîìó ðóáðèêàòî-
ðó, è íèêàêèå ñîâîêóïíîñòè (ïîäìíîæåñòâà) ýëåìåíòîâ ìóëüòèðóáðèêè íå ñîäåðæàò
ïîëíûå ñîâîêóïíîñòè ýëåìåíòîâ-ñûíîâåé êàêèõ-ëèáî ýëåìåíòîâ-îòöîâ èåðàðõè÷åñêîãî
ðóáðèêàòîðà.

Ïðèìåð 2. Íà ðèñ. 4 ïðèâåä¼í ïðèìåð êîðíåâîãî äåðåâà èåðàðõè÷åñêîãî òåìàòè-
÷åñêîãî ðóáðèêàòîðà è íàáîðû åãî ðóáðèê, ñîñòàâëÿþùèõ ìóëüòèðóáðèêè. Çàìåòèì,
÷òî ïîëóñòåïåíü èñõîäà íåëèñòîâûõ âåðøèí ãðàôà íå ìîæåò áûòü ìåíüøå äâóõ, ïî-
ñêîëüêó äåëèòü ðóáðèêó-òåìàòèêó íà ïîäðóáðèêè-ïîäòåìàòèêè èìååò ñìûñë òîëüêî
òîãäà, êîãäà ÷èñëî ïîäðóáðèê íå ìåíüøå äâóõ.

Ðèñ. 4. Ïðèìåð èåðàðõè÷åñêîãî òåìàòè÷åñêîãî ðóáðèêàòîðà è ìóëüòèðóáðèê íà í¼ì, ÿâëÿ-
þùèõñÿ òåìàòè÷åñêèìè ìåòêàìè îáúåêòîâ äîñòóïà è òåìàòè÷åñêèìè ïîëíîìî÷èÿìè
ñóáúåêòîâ äîñòóïà (ïîëüçîâàòåëåé)

Ìíîæåñòâî ìóëüòèðóáðèê T (m)
i ∈ T (m) ÿâëÿåòñÿ ðåø¼òî÷íî-óïîðÿäî÷åííûì [3, 11,

13] îòíîñèòåëüíî ñïåöèàëüíîé îïåðàöèè äîìèíèðîâàíèÿ ìóëüòèðóáðèê (òåìàòèêà îä-
íîé ìóëüòèðóáðèêè øèðå òåìàòèêè äðóãîé, ò. å. ñ ó÷¼òîì ïîä÷èí¼ííîñòè ïîëíîñòüþ
îõâàòûâàåò òåìàòèêó äðóãîé ìóëüòèðóáðèêè, èëè ìóëüòèðóáðèêè íåñðàâíèìû ïî îò-
íîøåíèþ ¾øèðå � óæå¿, â òîì ÷èñëå êîãäà èõ ðóáðèêè-òåìàòèêè ÷àñòè÷íî ïåðåñåêà-
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þòñÿ). Åñëè ìóëüòèðóáðèêà T (m)
i = {τi1 , τi2 , . . . , τiI} äîìèíèðóåò íàä ìóëüòèðóáðèêîé

T (m)
j = {τj1 , τj2 , . . . , τjJ}, òî äëÿ ëþáîé ðóáðèêè τjm ∈ T

(m)
j íàéä¼òñÿ ðóáðèêà τin ∈ T

(m)
i ,

êîòîðàÿ ñîâïàäàåò ñ íåé èëè ÿâëÿåòñÿ ñòàðøåé ïî êîðíåâîìó äåðåâó èåðàðõè÷åñêîãî
ðóáðèêàòîðà:

T (m)
i ⩾ T

(m)
j ⇒ ∀τjm ∈ T

(m)
j ∃τin ∈ T

(m)
i

(
τin ⩾m τjm

)
,

ãäå ⩾m � çíàê òåìàòè÷åñêîãî äîìèíèðîâàíèÿ ìóëüòèðóáðèê (òåìàòèêà øèðå, ò. å. ïîë-
íîñòüþ îõâàòûâàåò òåìàòèêó äðóãîé ìóëüòèðóáðèêè); ⩾� çíàê ïîä÷èí¼ííîñòè èëè ýê-
âèâàëåíòíîñòè (ñîâïàäåíèÿ) ðóáðèê ïî êîðíåâîìó äåðåâó èåðàðõè÷åñêîãî ðóáðèêàòî-
ðà. Òàêèì îáðàçîì, îòíîøåíèå äîìèíèðîâàíèÿ ìóëüòèðóáðèê êàê ïîäìíîæåñòâ ðóáðèê
íå ÿâëÿåòñÿ îòíîøåíèåì òåîðåòèêî-ìíîæåñòâåííîãî âêëþ÷åíèÿ ⊆.

Íà ðèñ. 4 ìóëüòèðóáðèêè T (m)
1 = {τ1, τ12} è T (m)

2 = {τ3, τ7, τ12} äîìèíèðóþò íàä

ìóëüòèðóáðèêîé T (m)
3 = {τ10, τ18, τ19}: T (m)

1 ⩾m T (m)
3 , T (m)

2 ⩾m T (m)
3 , íî ìåæäó ñîáîé

íåñðàâíèìû, íåñìîòðÿ íà ñóùåñòâåííîå ïåðåñå÷åíèå òåìàòèê: T (m)
1 ⩾⩽m T (m)

2 , ãäå çíàê
⩾⩽m îçíà÷àåò íåñðàâíèìîñòü ìóëüòèðóáðèê.

Êàê è â ìàíäàòíûõ ñèñòåìàõ, ïîëüçîâàòåëü èìååò ïðàâî ÷òåíèÿ îáúåêòà ïî ïðàâè-
ëó, àíàëîãè÷íîìó ïðàâèëó NRU, ò. å. êîãäà ìóëüòèðóáðèêà ïîëüçîâàòåëÿ (íàáîð ðàç-
ðåø¼ííûõ åìó ðóáðèê) äîìèíèðóåò íàä ìóëüòèðóáðèêîé îáúåêòà äîñòóïà.

Àñïåêò âîçìîæíîãî èçìåíåíèÿ ñîñòîÿíèÿ ñèñòåìû òåìàòèêî-èåðàðõè÷åñêîãî óïðàâ-
ëåíèÿ äîñòóïîì áóäåì îòîáðàæàòü âðåìåíí�îé çàâèñèìîñòüþ ìóëüòèðóáðèê ñóáúåêòîâ
è îáúåêòîâ äîñòóïà: T (m)(ul, tk), T (m)(on, tk).

Â ðåçóëüòàòå, èñõîäÿ èç ïîëîæåíèÿ 4, ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòå-
ëÿ ul â ìîìåíò âðåìåíè tk â êîíôèäåíöèàëüíîé èíôîðìàöèè ïðè òåìàòèêî-èåðàðõè÷å-
ñêîì óïðàâëåíèè äîñòóïîì ATHA_Pot(ul, tk) îïðåäåëÿåòñÿ íà îñíîâå ñîîòíîøåíèÿ

ATHA_Pot(ul, tk) =
1

V (O, tk)

Ntk∑
n=1

V (on, tk) δ(T (m)(ul, tk), T (m)(on, tk)),

ãäå

δ(T (m)(ul, tk), T (m)(on, tk)) =


1, åñëè T (m)(ul, tk) ⩾m T (m)(on, tk);

0, åñëè
(
T (m)(ul, tk) <m T (m)(on, tk)

)
∨

∨
(
T (m)(ul, tk) ⩾⩽m T (m)(on, tk)

)
.

Íåòðóäíî âèäåòü, ÷òî âåëè÷èíà ATHA_Pot(ul, tk) îáëàäàåò ñâîéñòâàìè ìåòðèêè.
Òåìàòèêî-èåðàðõè÷åñêîå óïðàâëåíèå äîñòóïîì ïðåäîñòàâëÿåò äîïîëíèòåëüíûå âîç-

ìîæíîñòè ïî àíàëèçó ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåíöè-
àëüíîé èíôîðìàöèè. Ïîñêîëüêó êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ îáúåêòîâ äîñòóïà
ïðîèíäåêñèðîâàíà (ðàçìå÷åíà) òåìàòè÷åñêèìè ìóëüòèðóáðèêàìè, òî ïîÿâëÿåòñÿ âîç-
ìîæíîñòü àíàëèçà îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé íå ïðîñòî â öåëîì ïî êîíôèäåíöè-
àëüíîé èíôîðìàöèè, îáðàáàòûâàåìîé â êîìïüþòåðíîé ñèñòåìå, íî è ïî îòäåëüíûì å¼
òåìàòèêàì, ÷òî ìîæåò áûòü âàæíûì â òåõ èëè èíûõ àñïåêòàõ èíôîðìàöèîííîé áåç-
îïàñíîñòè. Â ÷àñòíîñòè, ïî ëþáîé ïðîñòîé òåìàòèêå (îäíà ðóáðèêà-òåìàòèêà τi ÿâëÿ-

åòñÿ ÷àñòíûì ñëó÷àåì ìóëüòèðóáðèêè: T (m)
i = {τi}) èëè ïî êîìïëåêñó ðóáðèê-òåìàòèê

(òåìàòè÷åñêàÿ ìóëüòèðóáðèêà T (m)
i = {τi1 , τi2 , . . . , τiI}) ìîæíî îïðåäåëÿòü âåëè÷èíó

ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè ATHA_Pot(ul, T (m)
i , tk) ïîëüçîâàòåëÿ ul â ìîìåíò âðå-

ìåíè tk:
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ATHA_Pot(ul, T (m)
i , tk) =

=
1

V (O, T (m)
i , tk)

Ntk∑
n=1

V (on, tk) δ
(
T (m)(ul, tk), T (m)(on, tk)

)
δ
(
T (m)(on, tk), T (m)

i

)
,

ãäå V (O, T (m)
i , tk)� îáú¼ì âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè, òåìàòèêà êîòîðîé õà-

ðàêòåðèçóåòñÿ â ìîìåíò âðåìåíè tk ìóëüòèðóáðèêîé T (m)
i = {τi1 , τi2 , . . . , τiI}:

V (O, T (m)
i , tk) =

Ntk∑
n=1

V (on, tk) δ
(
T (m)(on, tk), T (m)

i

)
.

5. Ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé
èíôîðìàöèè â ñèñòåìàõ ðîëåâîãî óïðàâëåíèÿ äîñòóïîì

Ðîëåâîå óïðàâëåíèå äîñòóïîì [14, 15] îñíîâûâàåòñÿ íà ïîíÿòèè ðîëè (òî÷íåå � ðî-
ëåâîãî ñóáúåêòà äîñòóïà) ρ ∈ R (R�ìíîæåñòâî ðîëåé), àíàëîãîì êîòîðîé â íåêîìïüþ-
òåðíîé ñôåðå ÿâëÿåòñÿ ïîíÿòèå ¾äîëæíîñòü¿ â îðãàíèçàöèîííî-øòàòíîé ñòðóêòóðå
ïðåäïðèÿòèé (îðãàíèçàöèé) [3]. Ïîëüçîâàòåëè ïîëó÷àþò ïðàâà äîñòóïà ê îáúåêòàì íå
íàïðÿìóþ, à ïîñðåäñòâîì ðàçðåøåíèÿ èì ðàáîòû â îäíîé èëè íåñêîëüêèõ ðîëÿõ. Ðîëè
íàäåëÿþòñÿ ôóíêöèîíàëüíî îáîñíîâàííîé (äëÿ ñîîòâåòñòâóþùåé äîëæíîñòè) ñîâîêóï-
íîñòüþ ïðàâ äîñòóïà ê îáúåêòàì. Ôóíêöèîíèðîâàíèå êîìïüþòåðíîé ñèñòåìû ðàçáèâà-
åòñÿ íà ñåàíñû, ðàáîòó â êîòîðûõ ïîëüçîâàòåëè íà÷èíàþò ñ àâòîðèçàöèè â îäíîé èëè
íåñêîëüêèõ èç ðàçðåø¼ííûõ èì â ñèñòåìå ðîëÿõ è îñóùåñòâëÿþò äîñòóïû ê îáúåêòàì
ïî ïðàâàì ñîîòâåòñòâóþùèõ ðîëåé.

Ðîëåâîå óïðàâëåíèå äîñòóïîì â ñèñòåìàõ ñ áîëüøèì êîëè÷åñòâîì ïîëüçîâàòåëåé
è îáúåêòîâ äîñòóïà ïîçâîëÿåò ñóùåñòâåííî ñîêðàòèòü êîëè÷åñòâî íàçíà÷åíèé äîñòóïà
äëÿ íàäåëåíèÿ ïîëüçîâàòåëåé íåîáõîäèìûìè èì äëÿ ðàáîòû ïðàâàìè è â íàñòîÿùåå
âðåìÿ øèðîêî ïðèìåíÿåòñÿ â êîðïîðàòèâíûõ ñåòÿõ.

Áàçîâàÿ ìîäåëü ðîëåâîãî óïðàâëåíèÿ äîñòóïîì (RBAC, Role Based Access Control),
ïîìèìî ìíîæåñòâ ïîëüçîâàòåëåé u ∈ U , îáúåêòîâ äîñòóïà o ∈ O è ðîëåé ρ ∈ R, âêëþ-
÷àåò îòîáðàæåíèå ìíîæåñòâà U íà ìíîæåñòâî R, íàèáîëåå ïðîñòûì è åñòåñòâåííûì
ñïîñîáîì çàäàíèÿ êîòîðîãî ÿâëÿåòñÿ äâîè÷íàÿ (L×M)-ìàòðèöà W ¾Ïîëüçîâàòåëè�
Ðîëè¿ (L�êîëè÷åñòâî ïîëüçîâàòåëåé, M �êîëè÷åñòâî ðîëåé):

W =


ρ1 ρ2 . . . ρM

u1 1 0 . . . 0
u2 0 1 . . . 1
. . . . . . . . . . . . . . .
uL 1 0 . . . 0

. (5)

Íåíóëåâûå ýëåìåíòû wlm ìàòðèöû W îçíà÷àþò ðàçðåøåíèå ðàáîòû l-ãî ïîëüçîâàòåëÿ
â m-é ðîëè.

Ïðàâà ðîëåâûõ ñóáúåêòîâ äîñòóïà ÷àñòî èìåíóþòñÿ ïîëíîìî÷èÿìè, ïîñêîëüêó
â ðàñøèðåíèÿõ ðîëåâîé ìîäåëè è å¼ ïðàêòè÷åñêèõ ïðèëîæåíèÿõ âêëþ÷àþò ïðàâà çà-
ïóñêà (èñïîëíåíèÿ) îïðåäåë¼ííûõ ôóíêöèîíàëüíî-òåõíîëîãè÷åñêèõ ïðîöåäóð. Óïðî-
ù¼ííûì ïðîòîòèïîì òàêèõ ïðîöåäóð ÿâëÿþòñÿ ýëåìåíòàðíûå âèäû äîñòóïà ê îáúåê-
òàì� ¾×òåíèå¿ (Read), ¾Çàïèñü¿ (Write), ¾Âûïîëíåíèå¿ (Exec).
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Íàäåëåíèå ðîëåé ïîëíîìî÷èÿìè (â óïðîù¼ííîé òðàêòîâêå � ïðàâàìè äîñòóïà
ê îáúåêòàì) ìîæåò îñóùåñòâëÿòüñÿ íà îñíîâå îäíîãî èç äâóõ èñõîäíûõ ïðèíöè-
ïîâ óïðàâëåíèÿ äîñòóïîì� äèñêðåöèîííîãî èëè ìàíäàòíîãî (ìàíäàòíî-ðîëåâûå ìîäå-
ëè) [2, 3], ïîýòîìó ðîëåâàÿ ìîäåëü óïðàâëåíèÿ äîñòóïîì ÿâëÿåòñÿ íåêîé íàäñòðîéêîé
íàä íèìè. Ïðè ýòîì, êàê îòìå÷àëîñü â ï. 3, è ïðè ìàíäàòíîì ïðèíöèïå ôàêòè÷åñêèå
(èòîãîâûå) ïðàâà êîíêðåòíûõ ñóáúåêòîâ óñòàíàâëèâàþòñÿ ìàòðèöåé äîñòóïà, òîëüêî
â äàííîì ñëó÷àå äëÿ ðîëåâûõ ñóáúåêòîâ äîñòóïà â ôîðìå ìàòðèöû AR ¾Ðîëè�Îáú-
åêòû¿.

Ââèäó ðàññìîòðåíèÿ äîñòóïîâ òîëüêî âèäà ¾×òåíèå¿, ìàòðèöó AR ìîæíî ñ÷èòàòü
äâîè÷íîé, íåíóëåâûå ýëåìåíòû aRmn êîòîðîé îòðàæàþò ðàçðåøåíèå ÷òåíèÿ ðîëåâûì
ñóáúåêòîì ρm îáúåêòà on:

AR =


o1 o2 . . . oN

ρ1 0 1 . . . 0
ρ2 1 0 . . . 0
. . . . . . . . . . . . . . .
ρM 0 1 . . . 1

.
Ñ ó÷¼òîì èåðàðõè÷íîñòè îòíîøåíèé â ñèñòåìàõ îðãàíèçàöèîííî-øòàòíîé ñòðóê-

òóðû ïðåäïðèÿòèé â íàèáîëåå ðàñïðîñòðàí¼ííûõ íà ïðàêòèêå ðàñøèðåíèÿõ áàçîâîé
ðîëåâîé ìîäåëè íà ìíîæåñòâå ðîëåé óñòàíàâëèâàþòñÿ îòíîøåíèÿ ÷àñòè÷íîãî ïîðÿäêà,
îòîáðàæàåìûå ãðàôîì òèïà ¾êîðíåâîå äåðåâî¿.

Ïðèìåð 3. Íà ðèñ. 5 ïðèâåä¼í ïðèìåð èåðàðõè÷åñêîé îðãàíèçàöèè ñèñòåìû ðî-
ëåé, ñòðóêòóðà êîòîðîé ïðåäñòàâëÿåò ãðàô âèäà ¾êîðíåâîå äåðåâî¿, ïîëóñòåïåíü èñõî-
äà íåëèñòîâûõ âåðøèí â êîòîðîì ìîæåò áûòü ðàâíà 1, ò. å. ñòàðøàÿ ðîëü (äîëæíîñòü)
ìîæåò èìåòü â ïîä÷èíåíèè âñåãî îäíó ðîëü (äîëæíîñòü).

Ðèñ. 5. Ïðèìåð èåðàðõè÷åñêîé ñèñòåìû ðîëåé

Ïðàâà äîñòóïà ê îáúåêòàì è ïðîöåäóðàì ñòàðøèõ ðîëåé âêëþ÷àþò ïðàâà äîñòóïà
âñåõ ïîä÷èí¼ííûõ ðîëåé. Ýòî ïîçâîëÿåò åù¼ áîëüøå ñíèçèòü êîëè÷åñòâî íàçíà÷åíèé
äîñòóïà, ïîñêîëüêó ïîëíîìî÷èÿ ñòàðøèõ ðîëåé ìîãóò àâòîìàòè÷åñêè ñêëàäûâàòüñÿ
òîëüêî èç ïîëíîìî÷èé ïîä÷èí¼ííûõ (¾ëèñòîâîé¿ ïðèíöèï [3]) èëè èç ïîëíîìî÷èé ïîä-
÷èí¼ííûõ ðîëåé ñ äîáàâëåíèåì èõ ñòàðøèì ðîëÿì äîïîëíèòåëüíûõ (¾íîìåíêëàòóð-
íûõ¿) ïîëíîìî÷èé (íå ñòðîãî ¾ëèñòîâîé¿ èåðàðõè÷åñêè îõâàòíûé ïðèíöèï [3]).

Òàêèì îáðàçîì, â ñèñòåìàõ ñ èåðàðõè÷åñêîé îðãàíèçàöèåé ñèñòåìû ðîëåé åñëè ïîëü-
çîâàòåëü â êàêîì-ëèáî ñåàíñå àâòîðèçîâàí â îïðåäåë¼ííîé ðîëè ρ, òî ñîâîêóïíîñòü åãî
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ïðàâ äîñòóïà îõâàòûâàåò ïðàâà äîñòóïà âñåõ ðîëåé ρi < ρ, ïîä÷èí¼ííûõ ïî èåðàð-
õèè ðîëè ρ (çíàê < îçíà÷àåò ïîä÷èí¼ííîñòü ïî âåòâè êîðíåâîãî äåðåâà). Îïðåäåëåíèå
èòîãîâûõ ïðàâ äîñòóïà ïîëüçîâàòåëÿ â ýòîì ñëó÷àå ìîæíî îñóùåñòâëÿòü íà îñíîâå
ìàòðèöû äîñòóïà AR ¾Ðîëè�Îáúåêòû¿ è ìàòðèöû ñâÿçíîñòè (äîñòèæèìîñòè) H(s)

êîðíåâîãî äåðåâà èåðàðõè÷åñêîé ñèñòåìû ðîëåé:

H(s) = H +H2 +H3 + . . .+Hd,

ãäå H �ìàòðèöà ñìåæíîñòè êîðíåâîãî äåðåâà èåðàðõè÷åñêîé ñèñòåìû ðîëåé; d� âû-
ñîòà äåðåâà, ò. å. ìàêñèìàëüíàÿ äëèíà ïóòè îò ëèñòîâîé âåðøèíû äî êîðíÿ.

Êàê è ðàíåå, âðåìåíí�îé àñïåêò ôóíêöèîíèðîâàíèÿ ðîëåâîé ñèñòåìû óïðàâëåíèÿ
äîñòóïîì áóäåì îòîáðàæàòü çàâèñèìîñòüþ îò âðåìåíè ìàòðèö W (tk), AR(tk), H(tk)
è H(s)(tk).

Íåíóëåâûå ýëåìåíòû h
(s)
ij (tk) îçíà÷àþò ïîä÷èí¼ííîñòü j-é âåðøèíû ïî èåðàðõèè

êîðíåâîãî äåðåâà i-é âåðøèíå â ìîìåíò âðåìåíè tk �íåïîñðåäñòâåííîé (äëèíà ïóòè
ìåæäó âåðøèíàìè ðàâíà 1) ëèáî ïîä÷èí¼ííîñòè ïî âåòâè äåðåâà (äëèíà ïóòè áîëü-
øå 1). Äèàãîíàëüíûå ýëåìåíòû ìàòðèö ñìåæíîñòè è ñâÿçíîñòè ðàâíû íóëþ: hii(tk) = 0,

h
(s)
ii (tk) = 0.
Òîãäà èòîãîâûå ïðàâà äîñòóïà ðîëåé (ïî íåïîñðåäñòâåííûì íàçíà÷åíèÿì è ïðàâàì

äîñòóïà ïîä÷èí¼ííûõ ðîëåé) çàäàþòñÿ ýëåìåíòàìè ìàòðèöû A
(s)
R (tk), êîòîðàÿ ÿâëÿåòñÿ

ïðîèçâåäåíèåì ìàòðèöû AR(tk) íà ìàòðèöó ñâÿçíîñòè ðîëåé H(s)(tk), äîïîëíåííóþ
åäèíè÷íûìè çíà÷åíèÿìè ïî äèàãîíàëüíûì ýëåìåíòàì:

A
(s)
R (tk) =

((
(AR(tk))

T (H(s)(tk) + I
))T)

|1
,

ãäå I � åäèíè÷íàÿ ìàòðèöà; (x)|1 =

{
1, åñëè x ⩾ 1;

0, åñëè x < 1.

Èñõîäÿ èç ýòîãî, èòîãîâûå ïðàâà äîñòóïà ïîëüçîâàòåëåé â âèäå ìàòðèöû äîñòóïà
¾Ïîëüçîâàòåëè�Îáúåêòû¿ A

(s)
RW (tk) â èåðàðõè÷åñêîé ñèñòåìå ðîëåé ìîæíî îïðåäå-

ëèòü íà îñíîâå ïðîèçâåäåíèÿ ìàòðèöû W (tk) íà ìàòðèöó A
(s)
R (tk):

A
(s)
RW (tk) =

(
W (tk)A

(s)
R (tk)

)
|1
.

Â ðåçóëüòàòå, èñõîäÿ èç ïîëîæåíèÿ 4, ïîòåíöèàëüíàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòå-
ëÿ ul â ìîìåíò âðåìåíè tk â êîíôèäåíöèàëüíîé èíôîðìàöèè ïðè ðîëåâîì óïðàâëåíèè
äîñòóïîì ñ èåðàðõè÷åñêè îðãàíèçîâàííîé ñèñòåìîé ðîëåé ARBAC_H_Pot(ul, tk) îïðåäå-
ëÿåòñÿ íà îñíîâå ñëåäóþùåãî ñîîòíîøåíèÿ:

ARBAC_H_Pot(ul, tk) =
1

V (O, tk)

Ntk∑
n=1

V (on, tk) a
(s)
RW (tk).

Íåòðóäíî ïîêàçàòü, ÷òî âåëè÷èíà ARBAC_H_Pot(ul, tk), êàê è àíàëîãè÷íûå âåëè÷èíû
ïðè äèñêðåöèîííîì, ìàíäàòíîì è òåìàòèêî-èåðàðõè÷åñêîì óïðàâëåíèè äîñòóïîì, óäî-
âëåòâîðÿåò òðåáîâàíèÿì ìåòðèêè.
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Çàêëþ÷åíèå
Èñïîëüçîâàíèå ìåòðèê ADAC_Pot(ul, tk), AMAC_Pot(ul, tk), ATHA_Pot(ul, tk) è

ARBAC_H_Pot(ul, tk) ìîæåò ÿâëÿòüñÿ îñíîâîé ñïåöèàëüíîãî ïðîãðàììíîãî èíñòðóìåí-
òàðèÿ íå òîëüêî äëÿ àíàëèçà ñîñòîÿíèÿ ñóùåñòâóþùåé (ôóíêöèîíèðóþùåé) ñèñòåìû
ïðàâ äîñòóïà ïîëüçîâàòåëåé, íî è ñðåäñòâîì ïðîåêòèðîâàíèÿ ñèñòåìû óïðàâëåíèÿ äî-
ñòóïîì ïîëüçîâàòåëåé ê êîíôèäåíöèàëüíîé èíôîðìàöèè. Àäìèíèñòðàòîðû êîìïüþ-
òåðíûõ ñèñòåì, âûñòðàèâàÿ ñèñòåìó ïðàâ äîñòóïà èëè àíàëèçèðóÿ å¼ òåêóùåå ñîñòî-
ÿíèå, ìîãóò âèäåòü çíà÷åíèÿ è òåíäåíöèè â ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè òåõ èëè
èíûõ ïîëüçîâàòåëåé è ïðèíèìàòü íà ýòîé îñíîâå ðåøåíèÿ â êîíòåêñòå îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïàðàìåòðû îáú¼ìà èíôîðìàöèè îáúåêòîâ äîñòóïà Q(on, tk) â ñëîâàõ, êàê ïðàâèëî,
àâòîìàòè÷åñêè îïðåäåëÿþòñÿ è âêëþ÷àþòñÿ â ìåòàäàííûå òåêñòîâûõ ôàéëîâ â ñîâðå-
ìåííûõ îôèñíûõ ñèñòåìàõ ðàáîòû ñ äîêóìåíòàìè è ñèñòåìàõ ýëåêòðîííîãî äîêóìåí-
òîîáîðîòà.

Ïîðÿäêîâî-âåðáàëüíûå õàðàêòåðèñòèêè êîíôèäåíöèàëüíîñòè èíôîðìàöèè
fconf(on, tk) â ìàíäàòíûõ ñèñòåìàõ óïðàâëåíèÿ äîñòóïîì óñòàíàâëèâàþòñÿ íà îñíîâå
ïðîöåäóð, çàêðåïëÿåìûõ íîðìàòèâíûìè ðåãëàìåíòàöèÿìè äåëîïðîèçâîäñòâà, è òàê-
æå, êàê ïðàâèëî, âêëþ÷àþòñÿ â ìåòàäàííûå ôàéëîâ îôèñíûõ ñèñòåì è ñèñòåì ýëåê-
òðîííîãî äîêóìåíòîîáîðîòà. Ïîäîáíûå æå ïî ñìûñëó è ñîäåðæàíèþ ïðîöåäóðû ìîãóò
áûòü ðåãëàìåíòèðîâàíû äëÿ îïðåäåëåíèÿ õàðàêòåðèñòèê èíôîðìàòèâíîñòè îáúåêòîâ
äîñòóïà θ(on, tk). Ê ïðèìåðó, óðîâåíü èíôîðìàòèâíîñòè äîêóìåíòà óñòàíàâëèâàåò åãî
èñïîëíèòåëü è/èëè âûäåëåííûé ñîòðóäíèê (àíàëèòèê).

Îòäåëüíî ñëåäóåò îòìåòèòü ïðîáëåìû ïîñòðîåíèÿ (îáîñíîâàíèÿ) ýâðèñòèê ïåðåâî-
äà (îòîáðàæåíèÿ) ïîðÿäêîâî-âåðáàëüíûõ õàðàêòåðèñòèê êîíôèäåíöèàëüíîñòè â ÷èñ-
ëîâóþ øêàëó [0, 1] â ñèñòåìàõ ñ ìàíäàòíûì óïðàâëåíèåì äîñòóïà.

Íàñêîëüêî èçâåñòíî, ñòðîãèõ è êîððåêòíûõ ïðîöåäóð òàêîãî ðîäà ïðåîáðàçîâàíèé
íå ñóùåñòâóåò. Îáúåêòèâíîé ïðè÷èíîé ýòîãî ÿâëÿåòñÿ ðàçëè÷íàÿ èíôîðìàòèâíîñòü
ïîðÿäêîâûõ è êîëè÷åñòâåííûõ øêàë. Ïîêàçàíèÿ êîëè÷åñòâåííîé øêàëû [0, 1] ïîìèìî
ïîðÿäêà îòîáðàæàþò (âîñïðîèçâîäÿò) ðàññòîÿíèÿ ìåæäó îöåíèâàåìûìè îáúåêòàìè ïî
ñîîòâåòñòâóþùèì õàðàêòåðèñòèêàì. Òàêèì îáðàçîì, ïåðåâîäÿ îöåíêè èç ïîðÿäêîâîé
øêàëû â êîëè÷åñòâåííóþ, íåîáõîäèìî ñôîðìèðîâàòü äîïîëíèòåëüíóþ èíôîðìàöèþ
î ðàññòîÿíèÿõ ïî ñîîòâåòñòâóþùåìó ñâîéñòâó/ïîêàçàòåëþ ìåæäó îöåíèâàåìûìè îáú-
åêòàìè.

Îáðàòíûå ïðåîáðàçîâàíèÿ (èç ÷èñëîâîé øêàëû [0, 1] â ïîðÿäêîâóþ) îñóùåñòâëÿþò
íà îñíîâå èíòåðâàëüíîãî ïðèíöèïà, ðàçáèâàÿ äèàïàçîí [0, 1] íà ðàâíûå èëè íåðàâ-
íûå èíòåðâàëû, âñå ÷èñëîâûå ýëåìåíòû èç êîòîðûõ îáúåäèíÿþòñÿ â ñîîòâåòñòâóþùèå
îòñ÷¼òû (ïîêàçàòåëè) ïîðÿäêîâîé øêàëû. Ïðè ýòîì ïðîèñõîäèò ïîòåðÿ èíôîðìàöèè
î ðàññòîÿíèÿõ è ïðèìåíÿþòñÿ îïÿòü-òàêè îïðåäåë¼ííûå ýâðèñòèêè. Íàèáîëåå ÷àñòî
òàêèå ýâðèñòèêè îñíîâûâàþòñÿ íà ãèïîòåçå î ðàâíûõ èíòåðâàëàõ, ñîãëàñíî êîòîðîé
äèàïàçîí øêàëû [0, 1] ðàçáèâàåòñÿ íà îäèíàêîâûå ïî âåëè÷èíå èíòåðâàëû, êàæäûé èç
êîòîðûõ ñîîòâåòñòâóåò ñâîåìó îòñ÷¼òó íà øêàëå ïîðÿäêà.

Äðóãèì ïðèíöèïîì ðàçáèåíèÿ øêàëû [0, 1] íà ïîðÿäêîâûå èíòåðâàëû ìîæåò áûòü
ïðèíöèï ¾çîëîòîãî ñå÷åíèÿ¿ (¾çîëîòîé ïðîïîðöèè¿), ñîãëàñíî êîòîðîìó ìåíüøàÿ
÷àñòü öåëîãî (ñëåäóþùèé, áîëåå âûñîêèé îòñ÷¼ò ïîðÿäêà è ñîîòâåòñòâóþùèé èíòåð-
âàë) îòíîñèòñÿ ê áîëüøåé ÷àñòè öåëîãî (ïåðâûé îòñ÷¼ò ïîðÿäêà) òàê æå, êàê áîëüøàÿ
÷àñòü îòíîñèòñÿ ê öåëîìó. Òîãäà äâóì îòñ÷¼òàì â ïîðÿäêîâîé øêàëå ¾íèçêèé� âûñî-
êèé¿ ñîîòâåòñòâóþò äâà èíòåðâàëà íà øêàëå [0, 1]� (0, 0,618) è (0,618, 1). Îäíèì èç
âàðèàíòîâ ðàçáèåíèÿ øêàëû [0, 1] íà òðè ïîðÿäêîâûõ èíòåðâàëà ïî ïðèíöèïó ¾çîëîòîé
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ïðîïîðöèè¿ ìîæåò áûòü ðàçáèåíèå ¾âåðõíåãî¿ èíòåðâàëà (0,618, 1) òàêæå ïî ïðèíöèïó
¾çîëîòîé ïðîïîðöèè¿. Â ðåçóëüòàòå äèàïàçîí øêàëû [0, 1] ðàçáèâàåòñÿ íà òðè èíòåðâà-
ëà � íèçêèé (0, 0,618), ñðåäíèé (0,618, 0,854) è âûñîêèé (0,854, 1). Äðóãèì âàðèàíòîì
ðàçáèåíèÿ äèàïàçîíà øêàëû [0, 1] íà òðè ïîðÿäêîâûõ èíòåðâàëà ìîæåò áûòü äîáàâ-
ëåíèå ê îòðåçêó [0, 1] òðåòüåãî îòðåçêà, êîòîðûé ñîîòíîñèòñÿ ñ ìåíüøèì èíòåðâàëîì
äâóõóðîâíåâîãî ðàçáèåíèÿ, ò. å. ñ èíòåðâàëîì (0,618, 1), ïî ïðèíöèïó ¾çîëîòîé ïðî-
ïîðöèè¿. Äëèíà òàêîãî îòðåçêà ðàâíà 0,235999937. Íîðìèðóÿ óâåëè÷åííûé äèàïàçîí
øêàëû (0, 1,235999937) íà åäèíè÷íóþ äëèíó, ïîëó÷àåì ñëåäóþùèå òðè èíòåðâàëà �
íèçêèé (0, 0,499994), ñðåäíèé (0,499994, 0,809), âûñîêèé (0,809, 1).

Èñõîäÿ èç èíòåðâàëüíîãî ïðèíöèïà, ýâðèñòèêè ïðåîáðàçîâàíèÿ ïîêàçàòåëåé èç ïî-
ðÿäêîâî-âåðáàëüíûõ øêàë â øêàëó [0, 1] çàêëþ÷àþòñÿ â ïðèñâîåíèè âñåì îáúåêòàì
îöåíêè, õàðàêòåðèçóþùèìñÿ îïðåäåë¼ííûì ïîêàçàòåëåì øêàëû ïîðÿäêà, òàêîãî ÷èñ-
ëîâîãî çíà÷åíèÿ íà øêàëå [0, 1], êîòîðîå ñîîòâåòñòâóåò îïðåäåë¼ííîé õàðàêòåðèñòèêå
ñîîòâåòñòâóþùåãî èíòåðâàëà (îáû÷íî ëåâîé/ïðàâîé ãðàíèöå èëè ñåðåäèíå èíòåðâàëà).
Ñîîòâåòñòâåííî ðàçëè÷èÿ â êîíôèäåíöèàëüíîñòè â øêàëå [0, 1] òåõ èëè èíûõ îáúåêòîâ
äîñòóïà âíóòðè èíòåðâàëîâ íèâåëèðóþòñÿ.

Òàêèì îáðàçîì, ïðîãðàììíî-òåõíè÷åñêàÿ ñîñòàâëÿþùàÿ ñèñòåì àíàëèçà ïîòåíöè-
àëüíîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé íà îñíîâå ïðåäñòàâëåííûõ ìåòðèê ñ ó÷¼òîì
îòìå÷åííûõ ýâðèñòèê ìîæåò áûòü ðåàëèçîâàíà â ñîâðåìåííûõ îôèñíûõ ñèñòåìàõ ðà-
áîòû ñ äîêóìåíòàìè è ñèñòåìàõ ýëåêòðîííîãî äîêóìåíòîîáîðîòà.
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