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Àíàëèçèðóåòñÿ ñâîéñòâî íåïîääåëûâàåìîñòè ñõåìû ïîäïèñè âñëåïóþ Øàóìà�
Ïåäåðñåíà â óñëîâèÿõ, êîãäà íàðóøèòåëü èìååò âîçìîæíîñòü îòêðûâàòü ïàðàë-
ëåëüíûå ñåàíñû ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè. Ïîêàçàíî, ÷òî ñõåìà íå îáåñ-
ïå÷èâàåò ñâîéñòâî íåïîääåëûâàåìîñòè â ñèëüíîì ñìûñëå, ò. å. ïîçâîëÿåò ñòðîèòü
ïîääåëêè äëÿ ¾ñòàðîãî¿ ñîîáùåíèÿ, êîòîðîå áûëî ïîäïèñàíî ëåãèòèìíûì îáðàçîì
â ðåçóëüòàòå âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì. Ïðîâåä¼í àíàëèç ñâîéñòâà íåïîä-
äåëûâàåìîñòè â ñëàáîì ñìûñëå (çàäà÷à íàðóøèòåëÿ� ïîñòðîåíèå ïîääåëêè äëÿ
íîâîãî ñîîáùåíèÿ). Ñ ïîìîùüþ ìåòîäà ñâåäåíèé ïîëó÷åíà îöåíêà ñòîéêîñòè ñõå-
ìû îòíîñèòåëüíî ñâîéñòâà ñëàáîé íåïîääåëûâàåìîñòè â ìîäåëè ñ àëãåáðàè÷åñêîé
ãðóïïîé è ñëó÷àéíûì îðàêóëîì. Ïîëó÷åííàÿ îöåíêà ïîçâîëÿåò âûäåëèòü áàçîâûå
çàäà÷è, ñëîæíîñòü êîòîðûõ ëåæèò â îñíîâå ñòîéêîñòè ñõåìû.

Êëþ÷åâûå ñëîâà: ñõåìà ïîäïèñè âñëåïóþ, ñõåìà Øàóìà�Ïåäåðñåíà, ROS-

àòàêà.

ON THE UNFORGEABILITY OF THE CHAUM � PEDERSEN
BLIND SIGNATURE SCHEME

L.R. Akhmetzyanova, A.A. Babueva

CryptoPro, Moscow, Russia

The paper is devoted to the analysis of the unforgeability property of the Chaum —
Pedersen blind signature scheme in case an adversary is able to initiate parallel ses-
sions of the signature generation protocol. It is shown that the scheme does not ensure
strong unforgeability, i.e., it allows to create the forgeries for “old” messages that were
legitimately signed. An analysis of the weak unforgeability property (the adversary’s
task is to create a forgery for a new message) is also conducted. Using the reduc-
tion method, we obtain a security bound on the weak unforgeability property in the
algebraic group model and random oracle model. This estimation identifies the base
problems whose complexity underpins the scheme security.

Keywords: blind signature scheme, Chaum — Pedersen blind signature, ROS attack.
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Ââåäåíèå
Ìåõàíèçì ïîäïèñè âñëåïóþ áûë âïåðâûå ïðåäëîæåí Ä. Øàóìîì â 1982 ã. [1]. Ôîð-

ìèðîâàíèå ïîäïèñè âñëåïóþ ïðåäñòàâëÿåò ñîáîé èíòåðàêòèâíûé ïðîòîêîë, âûïîëíÿ-
åìûé ìåæäó ïîäïèñûâàþùåé ñòîðîíîé (ñåðâåðîì) è êëèåíòîì. Â ðåçóëüòàòå êëèåíò
ïîëó÷àåò ïîäïèñü äëÿ íåêîòîðîãî ñîîáùåíèÿ, ïðè ýòîì ïîäïèñûâàþùèé íå ïîëó÷à-
åò èíôîðìàöèè íè î ñîîáùåíèè, íè î ñôîðìèðîâàííîì çíà÷åíèè ïîäïèñè (ñâîéñòâî
íåîòñëåæèâàåìîñòè), à êëèåíò íå ìîæåò ñôîðìèðîâàòü êîððåêòíîå çíà÷åíèå ïîäïèñè
áåç âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì (ñâîéñòâî íåïîääåëûâàåìîñòè). Êàê ïîêàçûâàåò
èñòîðèÿ ðàçâèòèÿ ñõåì ïîäïèñè âñëåïóþ, ïîñòðîåíèå ñõåì íà îñíîâå ñòàíäàðòíûõ ýë-
ëèïòè÷åñêèõ êðèâûõ, îáåñïå÷èâàþùèõ ñâîéñòâî íåïîääåëûâàåìîñòè â óñëîâèÿõ, êîãäà
íàðóøèòåëü èìååò âîçìîæíîñòü îòêðûâàòü ïàðàëëåëüíûå ñåàíñû ïðîòîêîëà ôîðìè-
ðîâàíèÿ ïîäïèñè, � íåòðèâèàëüíàÿ çàäà÷à. Çàìåòèì, ÷òî ïîäîáíûå óñëîâèÿ àêòóàëüíî
ðàññìàòðèâàòü äëÿ ïðèëîæåíèé, ãäå ìíîæåñòâî êëèåíòîâ åäèíîâðåìåííî ïîäêëþ÷àþò-
ñÿ ê ñåðâåðó âûäà÷è ïîäïèñè âñëåïóþ è ïðè ýòîì âàæíà âûñîêàÿ ñêîðîñòü ïîëó÷åíèÿ
ïîäïèñè. ßðêèì ïðèìåðîì òàêèõ ñèñòåì ÿâëÿþòñÿ ñèñòåìû äèñòàíöèîííîãî ýëåêòðîí-
íîãî ãîëîñîâàíèÿ [2].

Ñóùåñòâóþùèå ðàáîòû. Êëàññè÷åñêîé ñõåìîé ïîäïèñè âñëåïóþ íà îñíîâå ñòàí-
äàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ ñõåìà Øíîððà, ïðåäëîæåííàÿ â 1996 ã. â [3].
Àíàëèç ñòîéêîñòè äàííîé ñõåìû ïðîâåäåí â 2001 ã. â [4]. Ñâîéñòâî íåïîääåëûâàåìîñòè
áûëî äîêàçàíî â ïðåäïîëîæåíèè ñëîæíîñòè çàäà÷è ROS (Random inhomogeneities in a
Overdetermined Solvable system of linear equations) â ãåíåðè÷åñêîé ìîäåëè ñî ñëó÷àé-
íûì îðàêóëîì. Çàäà÷à ROS íà ïðîòÿæåíèè 20 ëåò ñ÷èòàëàñü ñëîæíîé. Îäíàêî â 2020 ã.
áûë ïðåäëîæåí ïîëèíîìèàëüíûé àëãîðèòì ðåøåíèÿ ýòîé çàäà÷è [5], êîòîðûé ïîçâîëèë
ïîñòðîèòü ïîëèíîìèàëüíóþ àòàêó, ïðèâîäÿùóþ ê íàðóøåíèþ ñâîéñòâà íåïîääåëûâàå-
ìîñòè äëÿ ñõåìû ïîäïèñè âñëåïóþ Øíîððà â ñëó÷àå, åñëè íàðóøèòåëü èìååò âîçìîæ-
íîñòü îòêðûòü ℓ ⩾ ⌈log q⌉ ïàðàëëåëüíûõ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè
ñ ïîäïèñûâàþùèì, ãäå q�ïðîñòîé ïîðÿäîê ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé.

Îêàçàëîñü [5, 6], ÷òî àíàëîãè÷íàÿ àòàêà ïðèìåíèìà íå òîëüêî ê ñõåìå ïîäïèñè âñëå-
ïóþ Øíîððà, íî è ê ðÿäó äðóãèõ ñõåì íà îñíîâå ñòàíäàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ:
ñõåìå Îêàìîòî�Øíîððà [7], ñõåìå Àáå [8], îáåñïå÷èâàþùåé ÷àñòè÷íóþ íåîòñëåæèâàå-
ìîñòü, ñõåìàì íà îñíîâå óðàâíåíèÿ Ýëü-Ãàìàëÿ [6], à òàêæå ñõåìå Áðàíäñà [9]. Ïðè ýòîì
äëÿ ñõåìû Áðàíäñà àòàêà ïîçâîëÿåò ñòðîèòü ïîääåëêè òîëüêî äëÿ îäíîãî è òîãî æå
¾íîìåðà àêêàóíòà¿. Ñõåìà Áðàíäñà, â ñâîþ î÷åðåäü, ïîñòðîåíà íà îñíîâå ñõåìû ïîä-
ïèñè âñëåïóþ Øàóìà�Ïåäåðñåíà [10]. Äëÿ ñõåìû Øàóìà�Ïåäåðñåíà â ëèòåðàòóðå
íå ïðåäñòàâëåíî íè àòàê, íè ôîðìàëüíîãî îáîñíîâàíèÿ ñâîéñòâà íåïîääåëûâàåìîñòè,
ïîýòîìó âîïðîñ å¼ ñòîéêîñòè ÿâëÿåòñÿ îòêðûòûì.

Ôîðìàëüíîå îáîñíîâàíèå ñâîéñòâà íåïîääåëûâàåìîñòè äëÿ ñõåì ïîäïèñè âñëåïóþ
ñîïðÿæåíî ñ íåêîòîðûìè òðóäíîñòÿìè. Â ëèòåðàòóðå ïðåäñòàâëåí ðÿä ðàáîò, êîòîðûå
ïîêàçûâàþò íåâîçìîæíîñòü îáîñíîâàíèÿ ñòîéêîñòè ñõåìû ïîäïèñè âñëåïóþ Øíîððà
â ñòàíäàðòíûõ ìîäåëÿõ áåçîïàñíîñòè [11, 12], à èìåííî: áåç èäåàëèçàöèé êðèïòîãðà-
ôè÷åñêèõ ïðèìèòèâîâ (ìîäåëü ñî ñëó÷àéíûì îðàêóëîì [13]) è îãðàíè÷åíèé ìíîæåñòâà
ðàññìàòðèâàåìûõ íàðóøèòåëåé (ìîäåëè ñ ãåíåðè÷åñêîé [14] èëè àëãåáðàè÷åñêîé [15]
ãðóïïîé). Áîëåå òîãî, â ðàáîòå [16] ïîêàçàíî, ÷òî äëÿ ñõåìû ïîäïèñè âñëåïóþ Øíîð-
ðà [3], Îêàìîòî �Øíîððà [7] è ñõåìû Áðàíäñà [9] íåâîçìîæíî ïîñòðîèòü ñâåäåíèå
ñ èñïîëüçîâàíèåì âñåõ èçâåñòíûõ òåõíèê äîêàçàòåëüñòâ äëÿ òàêèõ ñõåì (íàïðèìåð,
Random oracle replay è forking lemma) íà îñíîâå ïðåäïîëîæåíèé î ñëîæíîñòè áàçîâûõ
çàäà÷ äàæå â ìîäåëè ñî ñëó÷àéíûì îðàêóëîì. Ñóùåñòâóþùèå ñâåäåíèÿ âåðíû òîëü-
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êî â ìîäåëÿõ ñ ãåíåðè÷åñêîé èëè àëãåáðàè÷åñêîé ãðóïïîé ñî ñëó÷àéíûì îðàêóëîì,
êîòîðûå ÿâëÿþòñÿ óïðîùåíèåì ñòàíäàðòíûõ ìîäåëåé. Íàñêîëüêî èçâåñòíî àâòîðàì
íàñòîÿùåé ðàáîòû, íà ñåãîäíÿøíèé äåíü íå ïðåäëîæåíî êàêèõ-ëèáî ïðèíöèïèàëüíî
íîâûõ òåõíèê ïîñòðîåíèÿ ñâåäåíèé äëÿ ñõåì ïîäïèñè âñëåïóþ.

Ñ ìîìåíòà ïóáëèêàöèè ROS-àòàêè â ëèòåðàòóðå áûëî ïðåäëîæåíî íåñêîëüêî ñõåì
ïîäïèñè âñëåïóþ [17�19] íà îñíîâå ñòàíäàðòíûõ ýëëèïòè÷åñêèõ êðèâûõ, ñòîéêèõ
(ïðè íåêîòîðûõ ïðåäïîëîæåíèÿõ) äàæå â òîì ñëó÷àå, êîãäà íàðóøèòåëü èìååò âîç-
ìîæíîñòü îòêðûâàòü ïàðàëëåëüíûå ñåàíñû ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè. Îöåíêà
ñòîéêîñòè âñåõ ýòèõ ñõåì ïîëó÷åíà â ìîäåëè ñî ñëó÷àéíûì îðàêóëîì, à ïðè îáîñíîâà-
íèè ñõåì [18, 19] èñïîëüçóåòñÿ òàêæå ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé.

Íàøè ðåçóëüòàòû. Â íàñòîÿùåé ðàáîòå ïðîâîäèòñÿ àíàëèç ñõåìû Øàóìà�Ïå-
äåðñåíà ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ ñâîéñòâà íåïîääåëûâàåìîñòè ïðè íàëè÷èè ó íà-
ðóøèòåëÿ âîçìîæíîñòè îòêðûâàòü íåñêîëüêî ïàðàëëåëüíûõ ñåàíñîâ ïðîòîêîëà ôîð-
ìèðîâàíèÿ ïîäïèñè.

Ïîêàçàíî, ÷òî ñõåìà Øàóìà�Ïåäåðñåíà íå îáåñïå÷èâàåò ñâîéñòâî íåïîääåëûâà-
åìîñòè â ñèëüíîì ñìûñëå, ò. å. ïîçâîëÿåò ñòðîèòü ïîääåëêè äëÿ ¾ñòàðîãî¿ ñîîáùå-
íèÿ, êîòîðîå áûëî ïîäïèñàíî ëåãèòèìíûì îáðàçîì â ðåçóëüòàòå âçàèìîäåéñòâèÿ ñ ïîä-
ïèñûâàþùèì. Ïîñòðîåíà ìîäèôèêàöèÿ ROS-àòàêè, àíàëîãè÷íàÿ ROS-àòàêå íà ñõåìó
Áðàíäñà. Ïðè ýòîì êîíñòðóêöèÿ ñõåìû íå ïîçâîëÿåò ðàñøèðèòü äàííóþ àòàêó íà ñëó-
÷àé ïîñòðîåíèÿ ïîääåëêè äëÿ ¾íîâîãî¿ ñîîáùåíèÿ, ýòî îçíà÷àåò, ÷òî ñõåìà Øàóìà�
Ïåäåðñåíà ïîòåíöèàëüíî îáåñïå÷èâàåò ñâîéñòâî íåïîääåëûâàåìîñòè â ñëàáîì ñìûñëå
(çàäà÷à íàðóøèòåëÿ� ïîñòðîåíèå ïîääåëêè äëÿ íîâîãî ñîîáùåíèÿ).

Ïðîâåä¼í ôîðìàëüíûé àíàëèç ñâîéñòâà íåïîääåëûâàåìîñòè â ñëàáîì ñìûñëå. Ïî-
ñòðîåíî ñâåäåíèå â ìîäåëè ñ àëãåáðàè÷åñêîé ãðóïïîé è ñëó÷àéíûì îðàêóëîì, êîòîðîå
äåìîíñòðèðóåò, ÷òî äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõåìû ÿâëÿåòñÿ ñëîæíîñòü ðåøå-
íèÿ äâóõ çàäà÷: çàäà÷è REPR è SOMDL. Çàäà÷à REPR ÿâëÿåòñÿ ìîäèôèêàöèåé çàäà÷è
Representation, îïðåäåë¼ííîé â ðàáîòå [9], å¼ ñëîæíîñòü òàêæå ÿâëÿåòñÿ íåîáõîäèìûì
óñëîâèåì ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà. Çàäà÷à SOMDL ÿâëÿåòñÿ íîâîé çàäà-
÷åé, îïðåäåë¼ííîé äëÿ ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé. Ïîêàçàíî, ÷òî íàñòîÿùàÿ
çàäà÷à íå ñëîæíåå çàäà÷è OMDL (One-More Discrete Logarithm, ââåäåíà â [20]) è çà-
äà÷è SDL (îïðåäåëåíà â [21] êàê çàäà÷à q-dlog). Äëÿ çàäà÷è SDL ïîêàçàíî òàêæå, ÷òî
å¼ ñëîæíîñòü ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà.
Òàêèì îáðàçîì, âûäåëåíû áàçîâûå çàäà÷è, äàëüíåéøåå èçó÷åíèå êîòîðûõ íåîáõîäèìî
äëÿ ïîëó÷åíèÿ áîëüøèõ ãàðàíòèé áåçîïàñíîñòè ñõåìû Øàóìà�Ïåäåðñåíà.

Ñòðóêòóðà ðàáîòû. Â ï. 1 äàþòñÿ îñíîâíûå îïðåäåëåíèÿ è îáîçíà÷åíèÿ, ï. 2 ïî-
ñâÿù¼í ôîðìàëüíîìó îïðåäåëåíèþ ñõåìû ïîäïèñè âñëåïóþØàóìà�Ïåäåðñåíà. Â ï. 3
ââîäèòñÿ ñâîéñòâî íåïîääåëûâàåìîñòè äëÿ ñõåì ïîäïèñè âñëåïóþ. Ïóíêòû 4 è 5 ïî-
ñâÿùåíû àíàëèçó ñâîéñòâà íåïîääåëûâàåìîñòè â ñèëüíîì è ñëàáîì ñìûñëå ñîîòâåòñò-
âåííî. Â ïðèëîæåíèè À ôîðìàëüíî îïðåäåëÿåòñÿ ìîäåëü wUF, à â ïðèëîæåíèè B
ïðèâîäèòñÿ äîêàçàòåëüñòâî òåîðåìû 1 î ñòîéêîñòè ýòîé ìîäåëè.

1. Îïðåäåëåíèÿ è îáîçíà÷åíèÿ
Åñëè p�ïðîñòîå ÷èñëî, òî ÷åðåç Zp îáîçíà÷àåòñÿ ïîëå âû÷åòîâ ïî ìîäóëþ p; êàæ-

äûé íåíóëåâîé ýëåìåíò x ïîëÿ Zp èìååò îáðàòíûé ýëåìåíò 1/x; Z∗
p �ìíîæåñòâî Zp áåç

íóëåâîãî ýëåìåíòà, ò. å. ìóëüòèïëèêàòèâíàÿ ãðóïïà ïîëÿ Zp.
Ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé, îïðåäåë¼ííîé íàä ïîëåì Zp, ïðîñòîãî ïîðÿä-

êà q îáîçíà÷àåòñÿ ÷åðåç G, òî÷êà ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà q�÷åðåç P , íóëåâàÿ
òî÷êà êðèâîé� ÷åðåç O; G∗ �ìíîæåñòâî òî÷åê êðèâîé áåç íóëåâîé òî÷êè; H � õåø-
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ôóíêöèÿ, îòîáðàæàþùàÿ äâîè÷íûå ñòðîêè â ýëåìåíòû Z∗
q; H : {0, 1}∗ → G∗ � õåø-

ôóíêöèÿ, îòîáðàæàþùàÿ äâîè÷íûå ñòðîêè â òî÷êè êðèâîé. ×åðåç DLogB(A), A,B ∈ G,
îáîçíà÷àåòñÿ ÷èñëî α ∈ Zq, òàêîå, ÷òî A = αB.

Çàïèñü x
U←− X îçíà÷àåò, ÷òî ýëåìåíò x âûáèðàåòñÿ èç ìíîæåñòâà X ñëó÷àéíî â ñî-

îòâåòñòâèè ñ ðàâíîâåðîÿòíûì ðàñïðåäåëåíèåì, áóäåì íàçûâàòü òàêîé ýëåìåíò x ñëó-
÷àéíûì. Ñîáûòèå, ÷òî àëãîðèòì A âåðíóë çíà÷åíèå val â êà÷åñòâå ðåçóëüòàòà ðàáîòû,
îáîçíà÷àåòñÿ ÷åðåç A −→ val (val← A).

Îïðåäåëåíèå 1. Ñõåìà ïîäïèñè âñëåïóþ BS çàäàåòñÿ ñëåäóþùèìè àëãîðèòìàìè:

� (sk, pk) ← KGen(): àëãîðèòì âûðàáîòêè êëþ÷åé, âîçâðàùàþùèé ïàðó êëþ÷åé
(sk, pk), ãäå sk�êëþ÷ ïîäïèñè; pk�êëþ÷ ïðîâåðêè ïîäïèñè;

� (b, σ) ← ⟨Sign(sk, pk),User(pk,m)⟩: èíòåðàêòèâíûé ïðîòîêîë, âûïîëíÿåìûé ìåæäó
ïîäïèñûâàþùèì, îáëàäàþùèì êëþ÷îì ïîäïèñè sk è êëþ÷îì ïðîâåðêè ïîäïèñè pk,
è êëèåíòîì, îáëàäàþùèì ñîîáùåíèåì m è êëþ÷îì ïðîâåðêè ïîäïèñè pk; ïîäïèñû-
âàþùèé âûäà¼ò b = 1, åñëè âçàèìîäåéñòâèå óñïåøíî çàâåðøèëîñü, è b = 0 â ïðî-
òèâíîì ñëó÷àå; êëèåíò âûäà¼ò çíà÷åíèå ïîäïèñè σ â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ
ïðîòîêîëà è ⊥ â ïðîòèâíîì ñëó÷àå;

� b ← Verify(pk,m, σ): äåòåðìèíèðîâàííûé àëãîðèòì ïðîâåðêè ïîäïèñè, ïðèíèìàþ-
ùèé íà âõîä êëþ÷ ïðîâåðêè ïîäïèñè pk, ñîîáùåíèåm è ïîäïèñü σ è âîçâðàùàþùèé
åäèíèöó, åñëè çíà÷åíèå ïîäïèñè âåðíîå, è íóëü â ïðîòèâíîì ñëó÷àå.

Ïðè ýòîì äëÿ ëþáîé ïàðû êëþ÷åé (sk, pk)← KGen() è ëþáîãî ñîîáùåíèÿ m òðåáó-
åòñÿ, ÷òîáû â ðåçóëüòàòå âûïîëíåíèÿ

(b, σ)← ⟨Sign(sk, pk),User(pk,m)⟩,
b′ ← Verify(pk,m, σ)

áûëî âûïîëíåíî b = b′ = 1.

2. Ñõåìà Øàóìà � Ïåäåðñåíà
Ïðèâåä¼ì îïèñàíèå àëãîðèòìîâ, çàäàþùèõ ðàáîòó ñõåìû ïîäïèñè âñëåïóþ Øàó-

ìà�Ïåäåðñåíà. Äàëåå áóäåì íàçûâàòü ýòó ñõåìó CP-BS.
Îðèãèíàëüíîå îïèñàíèå ñõåìû Øàóìà�Ïåäåðñåíà [10] ïðåäñòàâëåíî äëÿ ìóëüòè-

ïëèêàòèâíîé ãðóïïû êîíå÷íîãî ïîëÿ, ïðè ýòîì ïîäïèñûâàåìîå ñîîáùåíèå ïðåäñòàâ-
ëÿåò ñîáîé ýëåìåíò ãðóïïû. Â íàñòîÿùåé ðàáîòå ìû ïðèâîäèì îïèñàíèå äëÿ ãðóïïû
òî÷åê ýëëèïòè÷åñêîé êðèâîé, ïðè ýòîì äëÿ ïåðåâîäà ñîîáùåíèÿ â ýëåìåíò ãðóïïû, ò. å.
òî÷êó êðèâîé, ìû ïðåäëàãàåì èñïîëüçîâàòü ôóíêöèþ õåøèðîâàíèÿ H â ãðóïïó òî÷åê
ýëëèïòè÷åñêîé êðèâîé. Çàìåòèì, ÷òî â ëèòåðàòóðå èçâåñòíû ïîäõîäû ê ïîñòðîåíèþ
òàêèõ ôóíêöèé (ñì., íàïðèìåð, [22]).

Àëãîðèòì âûðàáîòêè êëþ÷åé çàäà¼òñÿ ñëåäóþùèì îáðàçîì:

CP-BS.KGen()

d
U←− Z∗

q

Q← dP

return (d,Q)

Ïðîòîêîë ôîðìèðîâàíèÿ ïîäïèñè ñîñòîèò èç äâóõ ðàóíäîâ, èíèöèàòîðîì âçàè-
ìîäåéñòâèÿ ÿâëÿåòñÿ êëèåíò. Êëèåíò âû÷èñëÿåò ýëåìåíò ãðóïïû M ′ = H(m), ìàñ-
êèðóåò ýòî çíà÷åíèå, âû÷èñëÿÿ M = α−1M ′ äëÿ ñëó÷àéíî âûáðàííîãî çíà÷åíèÿ
α ∈ Z∗

q, è ïîñûëàåò òî÷êó M ñåðâåðó. Ñåðâåð âû÷èñëÿåò çíà÷åíèå Z = dM , ïîñëå
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÷åãî êëèåíò è ñåðâåð âûïîëíÿþò èíòåðàêòèâíûé ïðîòîêîë äîêàçàòåëüñòâà ðàâåíñòâà
äèñêðåòíûõ ëîãàðèôìîâ Øàóìà�Ïåäåðñåíà [10] äëÿ çíà÷åíèé DLogPQ = DLogMZ,
ïðè ýòîì äëÿ âû÷èñëåíèÿ çíà÷åíèÿ c (challenge â ïðîòîêîëå äîêàçàòåëüñòâà Øàó-
ìà�Ïåäåðñåíà) êëèåíò ìàñêèðóåò âñå çíà÷åíèÿ, ïîëó÷åííûå îò ñåðâåðà. Çíà÷åíèå
Z ′ = αZ è ñôîðìèðîâàííîå äîêàçàòåëüñòâî (â ìàñêèðîâàííîì âèäå) ñîñòàâëÿþò ïîä-
ïèñü.

Àëãîðèòì ïðîâåðêè ïîäïèñè äëÿ ñîîáùåíèÿ m ïðåäñòàâëÿåò ñîáîé ïðîâåðêó äîêà-
çàòåëüñòâà ðàâåíñòâà

DLogPQ = DLogM ′Z ′,

ãäå M ′ = H(m). Çàìåòèì, ÷òî DLogM ′Z ′ = DLogαM(αZ) = DLogMZ.
Ïðîòîêîë ôîðìèðîâàíèÿ è àëãîðèòì ïðîâåðêè ïîäïèñè ôîðìàëüíî îïðåäåëåíû íà

ðèñ. 1 è 2 ñîîòâåòñòâåííî.

Sign (d,Q) User (Q,m)

α
U←− Z∗

q

M ′ ← H(m)

M M ← α−1M ′

if M /∈ G : return 0

k
U←− Z∗

q

Z ← dM

A← kP

B ← kM Z,A,B

if Z,A,B /∈ G : return ⊥

u, v
U←− Z∗

q

A′ ← uA+ vP

B′ ← uαB + vM ′

Z ′ ← αZ

c′ ← H(M ′∥Z ′∥A′∥B′)

c c← c′u−1

if c = 0 : return 0

s← k + cd s

if sP ̸= A+ cQ : return ⊥
if sM ̸= B + cZ : return ⊥
s′ ← us+ v

σ ← (s′, c′, Z ′)

return 1 return σ

Ðèñ. 1. Ïðîòîêîë ôîðìèðîâàíèÿ ïîäïèñè â ñõåìå CP-BS
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CP-BS.Verify(Q,m, (s′, c′, Z ′))

if Z ′ /∈ G : return 0

M ′ ← H(m)

if c′ = H(M ′∥Z ′∥(s′P − c′Q)∥(s′M ′ − c′Z ′)) : return 1

else : return 0

Ðèñ. 2. Àëãîðèòì ïðîâåðêè ïîäïèñè â ñõåìå CP-BS

Â îòëè÷èå îò îðèãèíàëüíîãî îïèñàíèÿ ñõåìû, â ïðåäñòàâëåííîì îïèñàíèè çíà÷å-
íèå ïîäïèñè îïðåäåëÿåòñÿ íàáîðîì (s′, c′, Z ′), à íå (s′, A′, B′, Z ′). Çàìåòèì, ÷òî ñ òî÷êè
çðåíèÿ ñòîéêîñòè ñõåìû ýòè ñïîñîáû çàäàíèÿ ïîäïèñè ÿâëÿþòñÿ ýêâèâàëåíòíûìè, ïî-
ñêîëüêó ïî ïåðâîìó íàáîðó ìîæíî îäíîçíà÷íî âîññòàíîâèòü âòîðîé íàáîð è íàîáîðîò.
Âìåñòå ñ òåì ïîäïèñü (s′, c′, Z ′) ÿâëÿåòñÿ áîëåå êîðîòêîé, à ïîòîìó ïðåäñòàâëÿåò áîëü-
øèé èíòåðåñ ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ.

3. Ñâîéñòâà áåçîïàñíîñòè ñõåì ïîäïèñè âñëåïóþ
Äëÿ ñõåì ïîäïèñè âñëåïóþ òðàäèöèîííî ðàññìàòðèâàþò [1, 3] ñëåäóþùèå äâà ñâîé-

ñòâà áåçîïàñíîñòè:

� íåîòñëåæèâàåìîñòü (blindness): íàðóøèòåëü, âûñòóïàþùèé â ðîëè ïîäïèñûâàþùå-
ãî, â ðåçóëüòàòå âûïîëíåíèÿ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè íå ïîëó÷àåò íèêà-
êîé èíôîðìàöèè î ïàðå (ñîîáùåíèå, ïîäïèñü), ñôîðìèðîâàííîé êëèåíòîì;

� íåïîääåëûâàåìîñòü (unforgeability): íàðóøèòåëü, âûñòóïàþùèé â ðîëè êëèåíòà, ìî-
æåò ñôîðìèðîâàòü êîððåêòíóþ ïîäïèñü òîëüêî â ðåçóëüòàòå óñïåøíîãî âçàèìîäåé-
ñòâèÿ ñ ïîäïèñûâàþùèì.

Ïîñêîëüêó íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà àíàëèçó ñâîéñòâà íåïîääåëûâàåìîñòè, ðàñ-
ñìîòðèì ïîäðîáíåå èìåííî äàííîå ñâîéñòâî.

Âîçìîæíîñòè íàðóøèòåëÿ. Íàðóøèòåëþ, âûñòóïàþùåìó â ðîëè êëèåíòà,
ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ïîëó÷àòü îò ïîäïèñûâàþùåãî êîððåêòíûå ïîäïèñè äëÿ
àäàïòèâíî âûáèðàåìûõ èì ñîîáùåíèé, ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî ïîäïèñûâàþùèé
ôóíêöèîíèðóåò êîððåêòíûì îáðàçîì. Íàèáîëåå ñèëüíîé âîçìîæíîñòüþ íàðóøèòåëÿ,
êîòîðóþ öåëåñîîáðàçíî ðàññìàòðèâàòü, ÿâëÿåòñÿ ïðîâåäåíèå àòàêè ñ ïàðàëëåëüíûìè
ñåàíñàìè: íàðóøèòåëü ìîæåò íà÷èíàòü âûïîëíåíèå íîâûõ ñåàíñîâ ïðîòîêîëà ôîðìè-
ðîâàíèÿ ïîäïèñè äî çàâåðøåíèÿ ïðåäûäóùèõ.

Óãðîçà. Óãðîçà ôîðìàëèçóåòñÿ ñ ïîìîùüþ ïîíÿòèÿ ¾åù¼ îäíîé ïîääåëêè¿ (one-
more forgery). Çàäà÷à íàðóøèòåëÿ ñîñòîèò â ñîçäàíèè (ℓ + 1) êîððåêòíîé ïàðû (ñî-
îáùåíèå, ïîäïèñü) â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì. Òðè-
âèàëüíîé àòàêîé, äîñòóïíîé íàðóøèòåëþ, ÿâëÿåòñÿ äóáëèðîâàíèå ïàðû (ñîîáùåíèå,
ïîäïèñü), ñôîðìèðîâàííîé â ðåçóëüòàòå óñïåøíîãî âçàèìîäåéñòâèÿ ñ ïîäïèñûâàþùèì.
Ïîýòîìó, êàê è â ñòàíäàðòíûõ ìîäåëÿõ áåçîïàñíîñòè äëÿ ñõåì ïîäïèñè, íà ôîðìèðóå-
ìûå ïàðû íàêëàäûâàþòñÿ äîïîëíèòåëüíûå îãðàíè÷åíèÿ:

� ñëàáàÿ óãðîçà: âñå ïàðû (ñîîáùåíèå, ïîäïèñü) äîëæíû áûòü ðàçëè÷íûìè;
� ñèëüíàÿ óãðîçà: âñå ñîîáùåíèÿ äîëæíû áûòü ðàçëè÷íûìè.

Ñîîòâåòñòâóþùèå äàííûì óãðîçàì ñâîéñòâà áóäåì íàçûâàòü ñâîéñòâàìè ñèëüíîé íå-
ïîääåëûâàåìîñòè äëÿ ñëàáîé óãðîçû è ñëàáîé íåïîääåëûâàåìîñòè äëÿ ñèëüíîé óãðîçû.
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4. Àíàëèç áåçîïàñíîñòè îòíîñèòåëüíî
ñâîéñòâà ñèëüíîé íåïîääåëûâàåìîñòè

Â ðàáîòå [5] ïîñòðîåíà àòàêà íà ñâîéñòâî íåïîääåëûâàåìîñòè äëÿ ñõåìû ïîäïèñè
âñëåïóþ Áðàíäñà [9], ïðèìåíèìàÿ â ìîäåëè ñ ïàðàëëåëüíûìè ñåàíñàìè è ïîçâîëÿþùàÿ
ñôîðìèðîâàòü (ℓ + 1) ïîäïèñü äëÿ îäíîãî è òîãî æå ¾íîìåðà àêêàóíòà¿ â ðåçóëüòàòå
ℓ ⩾ ⌈log q⌉ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì.

Îêàçàëîñü, ÷òî àíàëîãè÷íàÿ àòàêà ïðèìåíèìà è ê ñõåìå Øàóìà�Ïåäåðñåíà.
Ïðè ýòîì äëÿ äàííîé ñõåìû àòàêà ïîçâîëÿåò ïîñòðîèòü (ℓ + 1) ïîäïèñü äëÿ îäíîãî
è òîãî æå ñîîáùåíèÿ, ò. å. ðåàëèçîâàòü ñëàáóþ óãðîçó. Îïèøåì äàííóþ àòàêó, à òàê-
æå óñëîâèÿ å¼ ïðèìåíèìîñòè â ñëó÷àå ôîðìèðîâàíèÿ (ℓ + 1) ïîäïèñè äëÿ ðàçëè÷íûõ
ñîîáùåíèé.

Àòàêà òèïà ROS. Ïóñòü íàðóøèòåëü A:
1) Âûáèðàåò ñîîáùåíèå m ∈ {0, 1}∗, äëÿ êîòîðîãî áóäåò ïîñòðîåíà (ℓ+1) ïîäïèñü,

ïóñòü M ′ =M = H(m).
2) Îòêðûâàåò ℓ ïàðàëëåëüíûõ ñåàíñîâ, îòïðàâëÿÿ ïîäïèñûâàþùåìó ℓ îäèíàêîâûõ

çàïðîñîâ ñ òî÷êîé M .
3) Ïîëó÷àåò â îòâåò ℓ íàáîðîâ (Z,Ai, Bi), 0 ⩽ i ⩽ ℓ−1, óäîâëåòâîðÿþùèõ óñëîâèÿì

Z = dM, Ai = kiP, Bi = kiM,

ãäå ki âûáèðàåòñÿ ïîäïèñûâàþùèì ñëó÷àéíî è ðàâíîâåðîÿòíî äëÿ êàæäîãî îò-
êðûòîãî ñåàíñà.

4) Âûáèðàåò u0i , u
1
i , 0 ⩽ i ⩽ ℓ− 1, òàêèì îáðàçîì, ÷òîáû ci0 ̸= ci1, ãäå

c′i0 = H(M∥Z∥u0iAi∥u0iBi), c′i1 = H(M∥Z∥u1iAi∥u1iBi),

ci0 = (u0i )
−1c′i0, ci1 = (u1i )

−1c′i1.

5) Îïðåäåëÿåò ρ0, ρ1, . . . , ρℓ êàê êîýôôèöèåíòû ïåðåä xi â âûðàæåíèè

ℓ−1∑
i=0

2i
xi − ci0
ci1 − ci0

=
ℓ−1∑
i=0

ρixi + ρℓ.

6) Ïîëàãàåò Aℓ =
ℓ−1∑
i=0

ρiAi − ρℓQ, Bℓ =
ℓ−1∑
i=0

ρiBi − ρℓZ.

7) Âû÷èñëÿåò c′ℓ = H(M∥Z∥Aℓ∥Bℓ).

8) Îïðåäåëÿåò b0, . . . , bℓ−1 êàê c
′
ℓ =

ℓ−1∑
i=0

2ibi.

9) Ïîëàãàåò ci = cibi , c
′
i = c′ibi , ui = ubii , 0 ⩽ i ⩽ ℓ−1, òàêèì îáðàçîì, c′ℓ =

ℓ−1∑
i=0

ρici+ρℓ.

10) Îòïðàâëÿåò ïîäïèñûâàþùåìó çíà÷åíèÿ c0, . . . , cℓ−1 â ñîîòâåòñòâóþùèõ îòêðû-
òûõ ñåàíñàõ.

11) Ïîëó÷àåò â îòâåò îò ïîäïèñûâàþùåãî çíà÷åíèÿ s0, . . . , sℓ−1, òàêèå, ÷òî

siP = Ai + ciQ, siM = Bi + ciZ.

12) Ïîëàãàåò s′i = uisi, , 0 ⩽ i ⩽ ℓ− 1.

13) Ïîëàãàåò s′ℓ =
ℓ−1∑
i=0

ρisi.

14) Âûäà¼ò {
(
m, (s′i, c

′
i, Z)

)
: i = 0, . . . , ℓ}.
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Äåéñòâèòåëüíî, äëÿ 0 ⩽ i ⩽ ℓ − 1 ïîäïèñü (s′i, c
′
i, Z) áóäåò êîððåêòíîé äëÿ ñîîáùå-

íèÿ m, òàê êàê

s′iP − c′iQ = uisiP − uiciQ = ui(siP − ciQ) = uiAi,

s′iM − c′iZ = uisiM − uiciZ = ui(siM − ciZ) = uiBi,

à ïî ïîñòðîåíèþ c′i = H(M∥Z∥uiAi∥uiBi).
Äëÿ i = ℓ ïîäïèñü (s′ℓ, c

′
ℓ, Z) áóäåò êîððåêòíîé äëÿ ñîîáùåíèÿ m, òàê êàê

s′ℓP − c′ℓQ =
ℓ−1∑
i=0

ρisiP −
ℓ−1∑
i=0

ρiciQ− ρℓQ =
ℓ−1∑
i=0

ρi(siP − ciQ)− ρℓQ =
ℓ−1∑
i=0

ρiAi − ρℓQ = Aℓ,

s′ℓM − c′ℓZ =
ℓ−1∑
i=0

ρisiM −
ℓ−1∑
i=0

ρiciZ − ρℓZ =
ℓ−1∑
i=0

ρi(siM − ciZ)− ρℓZ =
ℓ−1∑
i=0

ρiBi − ρℓZ = Bℓ,

à ïî ïîñòðîåíèþ c′ℓ = H(M∥Z∥Aℓ∥Bℓ).
Óñëîâèå ℓ ⩾ ⌈log q⌉ íåîáõîäèìî äëÿ òîãî, ÷òîáû áûëî âîçìîæíî îñóùåñòâèòü øàã 8.
Â íàñòîÿùåé àòàêå íàðóøèòåëü íå èñïîëüçóåò çíà÷åíèÿ ìàñêèðóþùèõ ôàêòîðîâ α

è v (ïîëàãàåò èõ ðàâíûìè åäèíèöå è íóëþ ñîîòâåòñòâåííî), â ñâÿçè ñ ýòèì ïàðû (ñî-
îáùåíèå, ïîäïèñü), ïîñòðîåííûå íà øàãå 14, ìîæíî ñîîòíåñòè ñ ñîîòâåòñòâóþùèìè
ñòåíîãðàììàìè ïðîòîêîëà, ò. å. äëÿ íèõ íå âûïîëíÿåòñÿ ñâîéñòâî íåîòñëåæèâàåìîñòè.
Îäíàêî ïðåäñòàâëÿåòñÿ, ÷òî àòàêà ìîæåò áûòü ðàñøèðåíà ñ öåëüþ îáåñïå÷åíèÿ íåîò-
ñëåæèâàåìîñòè äëÿ ñôîðìèðîâàííûõ ïàð.

Ìîäèôèêàöèÿ àòàêè íà ñëó÷àé ðàçíûõ ñîîáùåíèé. Ðàññìîòðèì ñòðóêòóð-
íûå îñîáåííîñòè ñõåìû Øàóìà�Ïåäåðñåíà, íå ïîçâîëÿþùèå ðàñøèðèòü äàííóþ àòà-
êó íà ñëó÷àé ôîðìèðîâàíèÿ ïîäïèñåé äëÿ ðàçëè÷íûõ ñîîáùåíèé. Êëþ÷åâûì îòëè÷è-
åì ñõåìû Øàóìà�Ïåäåðñåíà îò ñõåìû Øíîððà ÿâëÿåòñÿ íàëè÷èå ïåðâîé ïåðåñûëêè
M = α−1M ′ îò ïîëüçîâàòåëÿ ê ïîäïèñûâàþùåìó, ñîäåðæèìîå êîòîðîé ñóùåñòâåííî
çàâèñèò îò ñîîáùåíèÿ, è äîáàâëåíèå â ïîäïèñü ýëåìåíòà Z ′ = dM ′. Äëÿ ïîñòðîåíèÿ
ïîääåëêè äëÿ íîâîãî ñîîáùåíèÿ m, êîòîðîìó ñîîòâåòñòâóåò òî÷êà M ′ = H(m), íàðó-
øèòåëþ íåîáõîäèìî âû÷èñëèòü çíà÷åíèå Z ′ = dM ′.

Çàìåòèì, îäíàêî, ÷òî åñëè äèñêðåòíûé ëîãàðèôì òî÷êè M ′ ïî îñíîâàíèþ P èçâå-
ñòåí íàðóøèòåëþ (ïóñòü DLogP (M

′) = β), òî ñîîòâåòñòâóþùàÿ òî÷êà Z ′ ìîæåò áûòü
âû÷èñëåíà êàê βQ = d(βP ) = dM ′. Â ýòîì ñëó÷àå îïèñàííàÿ âûøå àòàêà ìîæåò áûòü
ðàñøèðåíà íà ñëó÷àé ïîäïèñàíèÿ ðàçëè÷íûõ ñîîáùåíèé â êàæäîì ñåàíñå (à çíà÷èò,
ðàçëè÷íûõ òî÷åêM ′

i =Mi è Zi â êàæäîì ñåàíñå). Âñå øàãè àòàêè âûïîëíÿþòñÿ àíàëî-
ãè÷íî, çà èñêëþ÷åíèåì àëãîðèòìà âû÷èñëåíèÿ òî÷åê Zℓ è Bℓ. Òî÷êà Zℓ, êàê óæå áûëî
ñêàçàíî, âû÷èñëÿåòñÿ êàê βQ, à òî÷êà Bℓ ïîëàãàåòñÿ ðàâíîé βAℓ. Íåòðóäíî ïðîâåðèòü,
÷òî ïîäïèñü (s′ℓ, c

′
ℓ, Zℓ) áóäåò êîððåêòíîé ïîäïèñüþ äëÿ ñîîáùåíèÿ m, ñîîòâåòñòâóþùå-

ãî òî÷êå M ′ = βP .
Òàêèì îáðàçîì, äëÿ áåçîïàñíîñòè ñõåìû êðèòè÷íî âàæíî ôîðìèðîâàòü òî÷êó M ′

òàêèì îáðàçîì, ÷òîáû å¼ äèñêðåòíûé ëîãàðèôì áûë íåèçâåñòåí íàðóøèòåëþ. Èìåííî
ïîýòîìó äëÿ ôîðìèðîâàíèÿM ′ â ñõåìåØàóìà�Ïåäåðñåíà ïðåäëàãàåòñÿ èñïîëüçîâàòü
ôóíêöèþ õåøèðîâàíèÿ â êðèâóþ.

Çàìå÷àíèå 1. Â îðèãèíàëüíîé ñõåìå ïîäïèñè âñëåïóþ Áðàíäñà [9], à òàêæå â ìî-
äèôèêàöèè äàííîé ñõåìû äëÿ ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé, èñïîëüçóåìîé â ñè-
ñòåìå U-Prove [23], ýëåìåíò ãðóïïûM ′ ôîðìèðóåòñÿ êàê ëèíåéíàÿ êîìáèíàöèÿ ýëåìåí-
òîâ ñ âçàèìíî íåèçâåñòíûì äèñêðåòíûì ëîãàðèôìîì, òàêèì îáðàçîì, äèñêðåòíûé ëî-
ãàðèôì M ′ íåèçâåñòåí íàðóøèòåëþ. Îäíàêî â âàðèàöèè äàííîé ñõåìû, îïðåäåë¼ííîé
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â ðàáîòå [16], ýëåìåíò M ′ ôîðìèðóåòñÿ êàê αP , ïîýòîìó ïî ïîñòðîåíèþ ïîëüçîâàòåëþ
âñåãäà èçâåñòåí äèñêðåòíûé ëîãàðèôì M ′. Òàêèì îáðàçîì, äëÿ ýòîé âàðèàöèè ñõåìû
ñâîéñòâî íåïîääåëûâàåìîñòè íå îáåñïå÷èâàåòñÿ äàæå â ñëàáîì ñìûñëå.

Åñëè äèñêðåòíûé ëîãàðèôì òî÷êè M ′ ïî îñíîâàíèþ P íåèçâåñòåí, òî îïèñàííàÿ
àòàêà íåïðèìåíèìà èç-çà ñëîæíîñòè ïîñòðîåíèÿ òî÷åê Zℓ, Bℓ, äëÿ êîòîðûõ âûïîëíåíî
óñëîâèå

Bℓ =
ℓ−1∑
i=0

ρiBi =
ℓ−1∑
i=0

ρi(siMi − ciZi) = sℓMℓ − cℓZℓ.

5. Àíàëèç áåçîïàñíîñòè îòíîñèòåëüíî ñâîéñòâà ñëàáîé íåïîääåëûâàåìîñòè
Ïîëó÷èì îöåíêó ñòîéêîñòè ñõåìû Øàóìà�Ïåäåðñåíà îòíîñèòåëüíî ñâîéñòâà ñëà-

áîé íåïîääåëûâàåìîñòè ñ ïîìîùüþ ìåòîäà ñâåäåíèé.
Ñâåäåíèå óäàëîñü ïîñòðîèòü â ìîäåëè wUF (weak UnForgeability), ñì. ôîðìàëüíîå

îïðåäåëåíèå â Ïðèëîæåíèè A, ïðè íåêîòîðûõ äîïîëíèòåëüíûõ îãðàíè÷åíèÿõ íà âîç-
ìîæíîñòè íàðóøèòåëÿ: â ìîäåëè ñ àëãåáðàè÷åñêîé ãðóïïîé è ñëó÷àéíûì îðàêóëîì.
Ðàññìîòðèì ïîäðîáíåå, êàêèå îãðàíè÷åíèÿ íàëàãàþò äàííûå ìîäåëè.

Ìîäåëü ñî ñëó÷àéíûì îðàêóëîì ââåäåíà â [13] è ïîäðàçóìåâàåò, ÷òî íà ýòàïå
èíèöèàëèçàöèè ýêñïåðèìåíòàòîð âûáèðàåò ñëó÷àéíóþ ôóíêöèþ, ïîñëå ÷åãî ïðåäîñòàâ-
ëÿåò íàðóøèòåëþ äîñòóï ê íåé ÷åðåç òàê íàçûâàåìûé ñëó÷àéíûé îðàêóë. Íàðóøèòåëü
ìîæåò ïîëó÷àòü çíà÷åíèÿ ñëó÷àéíîé ôóíêöèè íà ïðîèçâîëüíîì âõîäå α, ïîäàâàÿ çà-
ïðîñ âèäà α ê ñëó÷àéíîìó îðàêóëó, ïðè ýòîì îí íå ìîæåò âû÷èñëÿòü çíà÷åíèÿ ñëó÷àé-
íîé ôóíêöèè ñàìîñòîÿòåëüíî. Ïðè îáîñíîâàíèè ñâîéñòâà íåïîääåëûâàåìîñòè ñõåìû
Øàóìà�Ïåäåðñåíà áóäåì ïðåäïîëàãàòü, ÷òî õåø-ôóíêöèè H è H ìîäåëèðóþòñÿ êàê
ñëó÷àéíûå îðàêóëû. Àíàëèç â äàííîé ìîäåëè ìîæíî èíòåðïðåòèðîâàòü ñëåäóþùèì
îáðàçîì: ïðè ïîëó÷åíèè îöåíêè ñòîéêîñòè íå ðàññìàòðèâàþòñÿ ìåòîäû êðèïòîàíàëè-
çà, îñíîâàííûå íà ñòðóêòóðíûõ ñâîéñòâàõ êîíêðåòíûõ ôóíêöèé H èH, îïðåäåëÿþùèõ
ñâÿçü ìåæäó îáëàñòüþ îïðåäåëåíèÿ è îáëàñòüþ çíà÷åíèé äàííûõ ôóíêöèé.

Ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé ïðåäëîæåíà â ðàáîòå [15]. Íà àëãîðèòì
íàðóøèòåëÿ íàêëàäûâàåòñÿ ñëåäóþùåå òðåáîâàíèå: äëÿ ëþáîãî ýëåìåíòà ãðóïïû, êî-
òîðûé ïîÿâëÿåòñÿ íà âûõîäå àëãîðèòìà íàðóøèòåëÿ â ïðîöåññå åãî ðàáîòû, íàðóøè-
òåëü äîëæåí ïðåäîñòàâèòü êîýôôèöèåíòû ðàçëîæåíèÿ äàííîãî ýëåìåíòà â ëèíåéíóþ
êîìáèíàöèþ âñåõ ýëåìåíòîâ, ïðèøåäøèõ åìó íà âõîä ê äàííîìó ìîìåíòó. Òî åñòü åñëè
íàðóøèòåëü âîçâðàùàåò ýëåìåíò ãðóïïû Z è íà äàííûé ìîìåíò îí ïîëó÷èë ýëåìåíòû
X1, . . . , Xn, òî âìåñòå ñ Z îí ïåðåäà¼ò íàáîð êîýôôèöèåíòîâ z = (z1, . . . , zn), òàêèõ,

÷òî Z =
n∑

i=1

ziXi. Àíàëèç â äàííîé ìîäåëè ìîæíî èíòåðïðåòèðîâàòü ñëåäóþùèì îá-

ðàçîì: ïðè ïîëó÷åíèè îöåíêè ñòîéêîñòè íå ðàññìàòðèâàþòñÿ ìåòîäû êðèïòîàíàëèçà,
èñïîëüçóþùèå ñòðóêòóðíûå îñîáåííîñòè êîíêðåòíîé ãðóïïû äëÿ ôîðìèðîâàíèÿ íîâûõ
ýëåìåíòîâ ãðóïïû.

5.1. Á à ç î â û å ç à ä à ÷ è

Ñâåäåíèå ñòîéêîñòè ñõåìû CP-BS ïîñòðîåíî ê ñëåäóþùèì áàçîâûì çàäà÷àì: çàäà÷å
SOMDL è çàäà÷å REPR. Îïðåäåëèì èõ ôîðìàëüíî.

Çàäà÷à SOMDL (Strong One-More Discrete Logarithm)

Ïàðàìåòðàìè íàñòîÿùåé çàäà÷è ÿâëÿþòñÿ k, ℓ ∈ N.
Îïðåäåëåíèå 2. Äëÿ íàðóøèòåëÿ A, ãðóïïû G, ïàðàìåòðîâ ℓ è k ïîëîæèì

AdvSOMDL
G,k,ℓ (A) = Pr

[
ExpSOMDL

G,k,ℓ (A)→ 1
]
,
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ãäå ýêñïåðèìåíò ExpSOMDL
G,k,ℓ (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpSOMDL
G,k,ℓ (A)

x1, . . . , xℓ+1
U←− Z∗

q

ctr1, ctr2 ← 0

(x′1, . . . , x
′
ℓ+1)← AO1,O2(x1P, . . . , xℓ+1P )

return (x1 = x′1) ∧ . . . ∧ (xℓ+1 = x′ℓ+1)

Oracle O1(i, Y )

if ctr1 > k : return ⊥
if i /∈ {1, . . . , ℓ+ 1} : return ⊥
if Y /∈ G : return ⊥
ctr1 ← ctr1 + 1

return xiY

Oracle O2(Y )

if ctr2 > ℓ : return ⊥
if Y /∈ G : return ⊥
ctr2 ← ctr2 + 1

return DLogP (Y )

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xℓ+1P , åãî çàäà÷à � íàéòè çíà-
÷åíèÿ x1, . . . , xℓ+1. Íàðóøèòåëü èìååò äîñòóï ê äâóì îðàêóëàì O1 è O2, îí ìîæåò
äåëàòü íå áîëåå k çàïðîñîâ ê ïåðâîìó îðàêóëó è íå áîëåå ℓ�êî âòîðîìó. Ýòè îãðàíè-
÷åíèÿ êîíòðîëèðóþòñÿ ñ ïîìîùüþ ñ÷¼ò÷èêîâ ctr1, ctr2.

Îðàêóë O1 â îòâåò íà çàïðîñ íàðóøèòåëÿ âèäà (i, Y ), i ∈ {1, . . . , ℓ + 1}, Y ∈ G,
âîçâðàùàåò çíà÷åíèå xiY . Îðàêóë O2 â îòâåò íà çàïðîñ Y ∈ G âîçâðàùàåò äèñêðåò-
íûé ëîãàðèôì ýòîé òî÷êè ïî îñíîâàíèþ P . Çàïðîñû ê îðàêóëàì O1 è O2 ìîãóò áûòü
âûïîëíåíû â ïðîèçâîëüíîì ïîðÿäêå.

Î ñîîòíîøåíèè ñ äðóãèìè çàäà÷àìè. Â ðåçóëüòàòå îáçîðà ñóùåñòâóþùèõ
â ëèòåðàòóðå çàäà÷ äëÿ êîíå÷íûõ ãðóïï íàéäåíû äâå íàèáîëåå ¾áëèçêèå¿ ê çàäà÷å
SOMDL: çàäà÷è SDL è OMDL. Îïðåäåëèì èõ ôîðìàëüíî.

Çàäà÷à SDL (Strong Discrete Logarithm) îïðåäåëåíà â ðàáîòå [21] êàê çàäà÷à q-dlog
è ÿâëÿåòñÿ ìîäèôèêàöèåé çàäà÷è SDH (Strong Di�e�Hellman), ïðåäëîæåííîé â [24],
å¼ ïàðàìåòðîì ÿâëÿåòñÿ çíà÷åíèå s ∈ N.

Îïðåäåëåíèå 3. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà s ïîëîæèì

AdvSDLG,s (A) = Pr
[
ExpSDL

G,s (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpSDL
G,s (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpSDL
G,s (A)

x
U←− Z∗

q

x′ ← A(xP, . . . , xsP )

return (x = x′)

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê xP, . . . , xsP , åãî çàäà÷à � íàéòè çíà÷åíèå x.
Ïîêàæåì, ÷òî äîñòóï ê îðàêóëó O1 â çàäà÷å SOMDL ìîæåò ïðåäîñòàâëÿòü íàðóøè-

òåëþ òàêèå æå âîçìîæíîñòè, êàê â çàäà÷å SDL. Äåéñòâèòåëüíî, ïîäàâàÿ íà âõîä îðàêó-
ëó O1 ñíà÷àëà çàïðîñ (1, x1P ), à ïîòîì çàïðîñû âèäà (1, Y ), ãäå Y � îòâåò îðàêóëà O1

íà ïðåäûäóùèé çàïðîñ, íàðóøèòåëü ìîæåò íàêîïèòü çíà÷åíèÿ x1P, x
2
1P, . . . , x

k+1
1 P , ÷òî

àíàëîãè÷íî ïîëó÷åíèþ íà âõîä òàêèõ çíà÷åíèé â çàäà÷å SDL ñ ïàðàìåòðîì s = k + 1.
Îòñþäà ñëåäóåò
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Óòâåðæäåíèå 1. Äëÿ ëþáîãî íàðóøèòåëÿ A, ðåøàþùåãî çàäà÷ó SDL ñ ïàðà-
ìåòðîì k + 1, ñóùåñòâóåò íàðóøèòåëü B ñ òàêèìè æå âû÷èñëèòåëüíûìè ðåñóðñàìè,
ðåøàþùèé çàäà÷ó SOMDL ñ ïàðàìåòðàìè (k, ℓ) äëÿ ïðîèçâîëüíîãî ℓ ∈ N, òàêîé, ÷òî

AdvSDLG,k+1(A) ⩽ AdvSOMDL
G,k,ℓ (B).

Òàêèì îáðàçîì, çàäà÷à SOMDL ñ ïàðàìåòðàìè (k, ℓ) íå ñëîæíåå çàäà÷è SDL ñ ïà-
ðàìåòðîì k + 1.

Çàäà÷à OMDL (One-More Discrete Logarithm) ïðåäëîæåíà â ðàáîòå [20], å¼ ïàðà-
ìåòðîì ÿâëÿåòñÿ çíà÷åíèå ℓ ∈ N.

Îïðåäåëåíèå 4. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà ℓ ïîëîæèì

AdvOMDL
G,ℓ (A) = Pr

[
ExpOMDL

G,ℓ (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpOMDL
G,ℓ (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpOMDL
G,ℓ (A)

x1, . . . , xℓ+1
U←− Z∗

q

ctr ← 0

(x′1, . . . , x
′
ℓ+1)← ADlog(x1P, . . . , xℓ+1P )

return (x1 = x′1) ∧ . . . ∧ (xℓ+1 = x′ℓ+1)

Oracle DLog(Y )

if ctr > ℓ : return ⊥
if Y /∈ G : return ⊥
ctr ← ctr + 1

return DLogP (Y )

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xℓ+1P , åãî çàäà÷à � íàéòè çíà-
÷åíèÿ x1, . . . , xℓ+1. Íàðóøèòåëü èìååò äîñòóï ê îðàêóëó DLog, êîòîðûé â îòâåò íà
çàïðîñ Y ∈ G âîçâðàùàåò äèñêðåòíûé ëîãàðèôì ýòîé òî÷êè ïî îñíîâàíèþ P . Îí ìî-
æåò äåëàòü íå áîëåå ℓ çàïðîñîâ ê ýòîìó îðàêóëó, ýòî îãðàíè÷åíèå êîíòðîëèðóåòñÿ
ñ ïîìîùüþ ñ÷¼ò÷èêà ctr. Çàìåòèì, ÷òî îðàêóë â çàäà÷å OMDL â òî÷íîñòè ñîâïàäàåò
ñ îðàêóëîì O2 â çàäà÷å SOMDL. Îòñþäà ñëåäóåò

Óòâåðæäåíèå 2. Äëÿ ëþáîãî íàðóøèòåëÿ A, ðåøàþùåãî çàäà÷ó OMDL ñ ïàðà-
ìåòðîì ℓ, ñóùåñòâóåò íàðóøèòåëü B ñ òàêèìè æå âû÷èñëèòåëüíûìè ðåñóðñàìè, ðåøà-
þùèé çàäà÷ó SOMDL ñ ïàðàìåòðàìè (k, ℓ) äëÿ ïðîèçâîëüíîãî k ∈ N, òàêîé, ÷òî

AdvOMDL
G,ℓ (A) ⩽ AdvSOMDL

G,k,ℓ (B).

Òàêèì îáðàçîì, çàäà÷à SOMDL ñ ïàðàìåòðàìè (k, ℓ) íå ñëîæíåå çàäà÷è OMDL
ñ ïàðàìåòðîì ℓ.

Óòâåðæäåíèÿ 1 è 2 ïîêàçûâàþò, ÷òî èç ñëîæíîñòè çàäà÷è SOMDL ñëåäóåò ñëîæ-
íîñòü èçâåñòíûõ çàäà÷ SDL è OMDL, îäíàêî íà äàííûé ìîìåíò íå óäàëîñü ïîëó÷èòü
ðåçóëüòàòîâ, ÷òî ñëîæíîñòü ýòèõ áàçîâûõ çàäà÷ ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì ñëîæ-
íîñòè SOMDL. Òàêèì îáðàçîì, çàäà÷à SOMDL� ýòî íîâàÿ çàäà÷à, òðåáóþùàÿ îòäåëü-
íûõ èññëåäîâàíèé.

Çàäà÷à REPR

Ýòà çàäà÷à � ìîäèôèêàöèÿ çàäà÷è Representation [9], å¼ ïàðàìåòðîì ÿâëÿåòñÿ çíà-
÷åíèå s ∈ N.

Îïðåäåëåíèå 5. Äëÿ íàðóøèòåëÿ A, ãðóïïû G è ïàðàìåòðà s ïîëîæèì

AdvREPRG,s (A) = Pr
[
ExpREPR

G,s (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpREPR
G,s (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:
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ExpREPR
G,s (A)

x1, . . . , xs
U←− Z∗

q

(α1, . . . , αs, β)← A(x1P, . . . , xsP )

return (α1x1 + . . .+ αsxs + β = 0) ∧ (∃i : αi ̸= 0)

Íàðóøèòåëü ïîëó÷àåò íà âõîä íàáîð òî÷åê x1P, . . . , xsP , åãî çàäà÷à � íàéòè òà-
êèå çíà÷åíèÿ α1, . . . , αs, β, ÷òî ëèíåéíàÿ êîìáèíàöèÿ x1, . . . , xs ñ êîýôôèöèåíòàìè
α1, . . . , αs ðàâíà (−β).

5.2. Î ö å í ê à ñ ò î é ê î ñ ò è â ì î ä å ë è wUF

×åðåç AdvwUFCP-BS(A) áóäåì îáîçíà÷àòü ïðåèìóùåñòâî íàðóøèòåëÿA äëÿ ñõåìû CP-BS
â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé (âåðîÿòíîñòü ïîñòðî-
åíèÿ ïîääåëêè).

Òåîðåìà 1. Äëÿ ëþáîãî íàðóøèòåëÿ A äëÿ ñõåìû CP-BS â ìîäåëè wUF ñ àë-
ãåáðàè÷åñêîé ãðóïïîé, äåëàþùåãî íå áîëåå t è ℓ çàïðîñîâ ê îðàêóëàì Sign1 è Sign2
ñîîòâåòñòâåííî è íå áîëåå q1 è q2 çàïðîñîâ ê ñëó÷àéíûì îðàêóëàì, ìîäåëèðóþùèì
ðàáîòó õåø-ôóíêöèé H è H ñîîòâåòñòâåííî, ñóùåñòâóþò íàðóøèòåëü B, ðåøàþùèé
çàäà÷ó SOMDL ñ ïàðàìåòðàìè (2t, t), è íàðóøèòåëü C, ðåøàþùèé çàäà÷ó REPR ñ ïà-
ðàìåòðîì (q1 + ℓ+ 1), òàêèå, ÷òî

AdvwUFCP-BS(A) ⩽ 2AdvSOMDL
G,2t,t (B) + AdvREPRG,q1+ℓ+1(C) +

2(ℓ+ 1) + q2
q

.

Ïðè ýòîì TB ≈ 2TA, TC ≈ TA, ãäå TA, TB, TC � âû÷èñëèòåëüíûå ðåñóðñû íàðóøèòåëåé
A,B, C ñîîòâåòñòâåííî.

Äîêàçàòåëüñòâî òåîðåìû1 ïðèâåäåíî â Ïðèëîæåíèè B.

Èíòåðïðåòàöèÿ îöåíêè. Ïîëó÷åííàÿ îöåíêà ñòîéêîñòè ñâèäåòåëüñòâóåò î òîì,
÷òî ñëîæíîñòü çàäà÷ SOMDL è REPR ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõå-
ìû CP-BS â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé ïðè ñî-
îòâåòñòâóþùèõ çíà÷åíèÿõ ïàðàìåòðîâ ñõåìû. Áîëåå òîãî, ðàññìîòðåíèå êàæäîãî èç
ñëàãàåìûõ, âõîäÿùèõ â îöåíêó, ïîçâîëÿåò ñäåëàòü âûâîä î íåêîòîðûõ íåîáõîäèìûõ
óñëîâèÿõ ñòîéêîñòè ñõåìû. Äàëåå ñîïîñòàâèì êàæäîå ñëàãàåìîå êîíêðåòíûì ìåòîäàì
âçëîìà ñõåìû CP-BS.

Ïåðâîå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà âîññòà-
íîâëåíèå êëþ÷à ïîäïèñè d èëè ýôåìåðíîãî çíà÷åíèÿ k õîòÿ áû â îäíîì èç ñåàíñîâ
(â ÷àñòíîñòè, çà ñ÷¼ò ñîâïàäåíèÿ çíà÷åíèé k â íåñêîëüêèõ ñåàíñàõ).

Äëÿ çàäà÷è SOMDL íà òåêóùèé ìîìåíò íåèçâåñòíî áîëåå ýôôåêòèâíûõ ìåòîäîâ ðå-
øåíèÿ, ÷åì çà ñ÷¼ò ðåøåíèÿ ëèáî çàäà÷è SDL, ëèáî çàäà÷è OMDL. Äëÿ çàäà÷è OMDL
íåèçâåñòíî áîëåå ýôôåêòèâíûõ ìåòîäîâ ðåøåíèÿ, ÷åì ðåøåíèå çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ [25]. Äëÿ çàäà÷è SDL èçâåñòåí ìåòîä ðåøåíèÿ, âû÷èñëèòåëüíàÿ
òðóäî¼ìêîñòü êîòîðîãî íèæå, ÷åì òðóäî¼ìêîñòü èçâåñòíûõ ìåòîäîâ ðåøåíèÿ çàäà÷è
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, � ìåòîä, ïðåäëîæåííûé â [26] äëÿ ñëó÷àÿ, êîãäà ïà-
ðàìåòð s ÿâëÿåòñÿ äåëèòåëåì (q−1). Îí òðåáóåò Top = c1 log q (

√
q/s+

√
s) âû÷èñëåíèé

ãðóïïîâûõ îïåðàöèé è Tmem = c2max(
√
q/s,
√
s) ïàìÿòè, ãäå c1, c2 �êîíñòàíòû, çàâè-

ñÿùèå òîëüêî îò èñïîëüçóåìîé ìîäåëè âû÷èñëåíèé.
Çàìåòèì, ÷òî ìåòîä [26] ïîçâîëÿåò âîññòàíîâèòü êëþ÷ ïîäïèñè ñõåìû CP-BS. Äåé-

ñòâèòåëüíî, íàðóøèòåëü, âûñòóïàþùèé â ðîëè êëèåíòà, ìîæåò ïîñëåäîâàòåëüíî îò-
êðûòü t ñåàíñîâ, ïîñûëàÿ â ïåðâîì ñåàíñå â ïåðâîé ïåðåñûëêå çíà÷åíèå M1 = Q = dP ,
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à â ïîñëåäóþùèõ ñåàíñàõ � çíà÷åíèÿ Mi = Zi−1 = dMi−1 = diP , 2 ⩽ i ⩽ t, ãäå Zi−1 �
çíà÷åíèå Z, ïîëó÷åííîå â îòâåò îò ñåðâåðà â (i − 1)-ì ñåàíñå. Òàêèì îáðàçîì, â êà-
÷åñòâå çíà÷åíèé Zi, 1 ⩽ i ⩽ t, â îòêðûòûõ ñåàíñàõ íàðóøèòåëü ïîëó÷èò çíà÷åíèÿ
d2P, . . . , dt+1P . Òîãäà, èñïîëüçóÿ ìåòîä ðåøåíèÿ çàäà÷è SDL ñ ïàðàìåòðîì s = t+1 èç
ðàáîòû [26], íàðóøèòåëü âîññòàíàâëèâàåò êëþ÷ ïîäïèñè d è óñïåøíî ðåàëèçóåò óãðîçó.

Ïóñòü êîëè÷åñòâî t îòêðûòûõ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè âñëåïóþ
íå ïðåâûøàåò 264. Îáîçíà÷èì ÷åðåç sm ìàêñèìàëüíûé äåëèòåëü ÷èñëà (q−1) äëÿ çàäàí-
íîé êðèâîé E , òàêîé, ÷òî sm ⩽ 264+1. Â òàáëèöå ïðèâåäåíû çíà÷åíèÿ sm è ïàðàìåòðû
ìåòîäà äëÿ ñòàíäàðòèçèðîâàííûõ â Ðîññèè ýëëèïòè÷åñêèõ êðèâûõ ïðîñòîãî ïîðÿäêà,
îïðåäåë¼ííûõ â [27].

Êðèâàÿ log q sm op mem
id-tc26-gost-3410-2012-256-paramSetB 256 ≈ 232 2120 2112

id-tc26-gost-3410-2012-256-paramSetC 256 ≈ 262 2105 297

id-tc26-gost-3410-2012-256-paramSetD 256 ≈ 264 2104 296

id-tc26-gost-3410-12-512-paramSetA 512 ≈ 225 2252 2243

id-tc26-gost-3410-12-512-paramSetB 512 ≈ 211 2259 2250

Çíà÷åíèÿ Top è Tmem ðàññìàòðèâàåìîãî ìåòîäà ðàâíû c1 · op è c2 ·mem ñîîòâåòñòâåííî.
Òàêèì îáðàçîì, â ñõåìå CP-BS ðåêîìåíäóåòñÿ èñïîëüçîâàòü ýëëèïòè÷åñêèå êðèâûå

ñ êàê ìîæíî ìåíüøèì çíà÷åíèåì sm.

Âòîðîå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà ïîèñê ñî-
îòíîøåíèé ìåæäó òî÷êàìèM ′

i = H(mi) äëÿ ðàçëè÷íûõ ñîîáùåíèémi è ãåíåðàöèîííîé
òî÷êîé P .

Äëÿ çàäà÷è REPR íåèçâåñòíî ëó÷øèõ ìåòîäîâ ðåøåíèÿ, ÷åì ðåøåíèå çàäà÷è äèñ-
êðåòíîãî ëîãàðèôìèðîâàíèÿ [9]. Çàìåòèì, ÷òî ðåøåíèå çàäà÷è äèñêðåòíîãî ëîãàðèô-
ìèðîâàíèÿ õîòÿ áû äëÿ îäíîé òî÷êè M ′

i = H(mi), 1 ⩽ i ⩽ q1, ïîçâîëÿåò ðåàëèçîâàòü
àòàêó òèïà ROS, îïèñàííóþ â ï. 4.

Òðåòüå ñëàãàåìîå ó÷èòûâàåò àòàêè íà ñõåìó CP-BS, íàïðàâëåííûå íà ïåðåáîð
çíà÷åíèÿ c′ â ïîäïèñè. Äåéñòâèòåëüíî, äëÿ ôèêñèðîâàííûõ çíà÷åíèé Z ′, s′ è ñîîáùå-
íèÿ m âåðîÿòíîñòü íàéòè çíà÷åíèå c′, òàêîå, ÷òî àëãîðèòì ïðîâåðêè ïîäïèñè çàâåð-

øèòñÿ óñïåøíî, ìîæíî îöåíèòü êàê
q2

q − 1
, ãäå q2 �êîëè÷åñòâî âû÷èñëåíèé õåø-ôóíê-

öèè H.

Âûâîä. Ïîëó÷åííàÿ îöåíêà óêàçûâàåò, ÷òî äîñòàòî÷íûì óñëîâèåì ñòîéêîñòè ñõå-
ìû CP-BS â ìîäåëè wUF ñî ñëó÷àéíûì îðàêóëîì è àëãåáðàè÷åñêîé ãðóïïîé ÿâëÿåòñÿ
ñëîæíîñòü çàäà÷ SOMDL è REPR. Íà äàííûé ìîìåíò íå óäàëîñü äîêàçàòü, ÷òî ñëîæ-
íîñòü çàäà÷è SOMDL ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ñòîéêîñòè ñõåìû â óêàçàííîé
ìîäåëè. Èñõîäÿ èç ðàññóæäåíèé âûøå, íåîáõîäèìûì óñëîâèåì ÿâëÿåòñÿ ñëîæíîñòü
äðóãîé çàäà÷è â ãðóïïå � çàäà÷è SDL. Äëÿ çàäà÷è SDL, â ñâîþ î÷åðåäü, â [21] ïîëó-
÷åíû ðåçóëüòàòû, êîñâåííî ñâèäåòåëüñòâóþùèå â ïîëüçó òîãî, ÷òî ýòà çàäà÷à â îáùåì
ñëó÷àå ìîæåò áûòü ëåã÷å, ÷åì çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Áîëåå òîãî, òàê
êàê ðåøåíèå çàäà÷è SOMDL íå óäàëîñü ïîêà ñâåñòè òîëüêî ê ðåøåíèþ SDL, ìîãóò
áûòü îáíàðóæåíû äðóãèå ìåòîäû, ðåøàþùèå çàäà÷ó SOMDL è ïðèâîäÿùèå ê âçëîìó
ñõåìû CP-BS. Òàêèì îáðàçîì, èç-çà ñëàáîé èçó÷åííîñòè êàê íåîáõîäèìûõ, òàê è äî-
ñòàòî÷íûõ äëÿ ñòîéêîñòè ñõåìû áàçîâûõ çàäà÷ òðåáóåòñÿ ïðîâåäåíèå äîïîëíèòåëüíûõ
èññëåäîâàíèé èõ ñëîæíîñòè.
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Ïðèëîæåíèå À. Ìîäåëü wUF (weak UnForgeability)
Îïðåäåëèì ôîðìàëüíî ìîäåëü wUF, â êîòîðîé ïðåäïîëàãàåòñÿ, ÷òî íàðóøèòåëü

èìååò âîçìîæíîñòü ïðîâîäèòü àòàêó ñ ïàðàëëåëüíûìè ñåàíñàìè, à åãî çàäà÷à � ñôîð-
ìèðîâàòü (ℓ + 1) êîððåêòíóþ ïàðó (ñîîáùåíèå, ïîäïèñü) äëÿ ðàçëè÷íûõ ñîîáùåíèé
â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì.

Äàííóþ ìîäåëü îïðåäåëèì äëÿ äâóõðàóíäîâûõ ñõåì ïîäïèñè âñëåïóþ. Ïðîòîêîë
ôîðìèðîâàíèÿ ïîäïèñè ⟨Sign,User⟩ â òàêèõ ñõåìàõ ìîæíî ôîðìàëüíî çàäàòü ñëåäóþ-
ùèì îáðàçîì:

(msgU,0, stateU,0)← BS.User0(pk,m)

(msgS,1, stateS,1)← BS.Sign1(sk, pk,msgU,0)

(msgU,1, stateU,1)← BS.User1(stateU,0,msgS,1)

(msgS,2, b)← BS.Sign2(stateS,1,msgU,1)

σ ← BS.User2(stateU,1,msgS,2)

Çäåñü msgrole,i îçíà÷àåò ñîîáùåíèå ñ ïîðÿäêîâûì íîìåðîì i, îòïðàâëÿåìîå ñòîðîíîé
role ∈ {U, S} â ðàìêàõ ïðîòîêîëà, à ïåðåìåííàÿ staterole,i ïîçâîëÿåò ñòîðîíå âçàèìî-
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äåéñòâèÿ role ñîõðàíèòü íåêîòîðîå âíóòðåííåå ñîñòîÿíèå íà i-ì ðàóíäå è èñïîëüçîâàòü
åãî íà ïîñëåäóþùåì ðàóíäå.

Îïðåäåëåíèå 6. Äëÿ äâóõðàóíäîâîé ñõåìû ïîäïèñè âñëåïóþ BS ïîëîæèì

AdvwUFBS (A) = Pr
[
ExpwUF

BS (A)→ 1
]
,

ãäå ýêñïåðèìåíò ExpwUF
BS (A) îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

ExpwUF
BS (A)

1 : (sk, pk)← BS.KGen( )

2 : sid, ℓ← 0, Ifin ← ∅
3 : {(m∗

k, σ
∗
k)}ℓ+1

k=1 ← A
Sign1,Sign2(pk)

4 : return (∀k1 ̸= k2 ∈ {1, . . . , ℓ+ 1} : m∗
k1 ̸= m∗

k2

5 : ∧ ∀k ∈ {1, . . . , ℓ+ 1} : BS.Verify(pk,m∗
k, σ

∗
k) = 1)

Oracle Sign1(msg)

1 : sid← sid+ 1

2 : (msg′, statesid)← BS.Sign1(sk, pk,msg)

3 : return (sid,msg′)

Oracle Sign2(j,msg)

1 : if j /∈ [sid] \ Ifin : return ⊥
2 : (msg′, b)← BS.Sign2(statej ,msg)

3 : if b = 1 : ℓ← ℓ+ 1

4 : Ifin ← Ifin ∪ {j}
5 : return msg′

Ïðèëîæåíèå Â. Äîêàçàòåëüñòâî òåîðåìû 1
Ïóñòü A�íàðóøèòåëü äëÿ ñõåìû ïîäïèñè CP-BS â ìîäåëè wUF. Ó íåãî åñòü äî-

ñòóï ê ÷åòûð¼ì îðàêóëàì: Sign1, Sign2,RO1,RO2. Îðàêóë RO1 ìîäåëèðóåò ðàáîòó õåø-
ôóíêöèè H è âîçâðàùàåò òî÷êè ýëëèïòè÷åñêîé êðèâîé (çà èñêëþ÷åíèåì íóëåâîé òî÷-
êè). Îðàêóë RO2 ìîäåëèðóåò ðàáîòó õåø-ôóíêöèè H è âîçâðàùàåò ýëåìåíòû Z∗

q. Ïóñòü
íàðóøèòåëü A äåëàåò íå áîëåå t çàïðîñîâ ê îðàêóëó Sign1, íå áîëåå ℓ çàïðîñîâ ê îðàêó-
ëó Sign2, ℓ ⩽ t, íå áîëåå q1 çàïðîñîâ ê îðàêóëó RO1, íå áîëåå q2 çàïðîñîâ ê îðàêóëó RO2.
Òàêèì îáðàçîì, íàðóøèòåëü A çàâåðøèò ℓ ñåàíñîâ ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè
è îòêðîåò t ñåàíñîâ. Â ðåçóëüòàòå ñâîåé ðàáîòû íàðóøèòåëü A âîçâðàùàåò (ℓ+1) ïàðó
(ñîîáùåíèå, ïîäïèñü).

Ø à ã 1. Íàðóøèòåëü A äëÿ ëþáîé òî÷êè, êîòîðóþ îí âûäà¼ò, îáÿçàí ïðåäîñòàâèòü
ðàçëîæåíèå ïî ýëåìåíòàì ãðóïïû, êîòîðûå ïîÿâëÿëèñü äî ýòîãî ìîìåíòà â ðàìêàõ
ýêñïåðèìåíòà (â ñèëó òîãî, ÷òî ðàññìàòðèâàåòñÿ ìîäåëü ñ àëãåáðàè÷åñêîé ãðóïïîé).

Çà âðåìÿ ýêñïåðèìåíòà íàðóøèòåëü A ïîëó÷àåò îò ýêñïåðèìåíòàòîðà òî÷êè P , Q,
Ai, Bi, Zi, i = 1, . . . , t, M ′

i , i = 1, . . . , q1.
Íàðóøèòåëü A ïîäà¼ò òî÷êè Mj, 1 ⩽ j ⩽ t, íà âõîä îðàêóëó Sign1, òî÷êè M

′
j, Z

′
j,

A′
j, B

′
j, j = 1 . . . , q2, � íà âõîä îðàêóëó RO2, à òàêæå òî÷êè Z

′
i, 1 ⩽ i ⩽ ℓ+1, � â ñîñòàâå

ïîäïèñåé â ïîääåëêå. Äëÿ âñåõ ýòèõ òî÷åê îí äîëæåí ïðåäîñòàâèòü ðàçëîæåíèå.
Çàôèêñèðóåì íàáîðû êîýôôèöèåíòîâ(
αi, βi, {γij : j = 1, . . . , t}, {σij : j = 1, . . . , t}, {ηij : j = 1, . . . , t}, {ξij : j = 1, . . . , q1}

)
,

îïðåäåëÿþùèå ðàçëîæåíèå òî÷åê B′
i, 1 ⩽ i ⩽ q2, ïîäàâàåìûõ íàðóøèòåëåì íà âõîä

îðàêóëó RO2. Ïóñòü

B′
i = αiP + βiQ+

t∑
j=1

γijAj +
t∑

j=1

σijBj +
t∑

j=1

ηijZj +
q1∑
j=1

ξijM
′
j.
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Çàôèêñèðóåì òàêæå íàáîðû êîýôôèöèåíòîâ(
α̂j, β̂j, {γ̂ji : i=1, . . . , j−1}, {σ̂ji : i=1, . . . , j−1}, {η̂ji : i=1, . . . , j−1}, {ξ̂ji : i=1, . . . , q1}

)
,

îïðåäåëÿþùèå ðàçëîæåíèå òî÷åê Mj, 1 ⩽ j ⩽ t, ïîäàâàåìûõ íàðóøèòåëåì íà âõîä
îðàêóëó Sign1. Ïóñòü

Mj = α̂jP + β̂jQ+
j−1∑
i=1

γ̂jiAi +
j−1∑
i=1

σ̂jiBi +
j−1∑
i=1

η̂jiZi +
q1∑
i=1

ξ̂jiM
′
i .

Ø à ã 2. Ïóñòü íàðóøèòåëü A âûäàë íåêîòîðóþ êîððåêòíóþ ïàðó (m, (s′, c′, Z ′))
â êà÷åñòâå ïîääåëêè. Íàðóøèòåëü A ìîã äåëàòü çàïðîñ M ′ ∥ Z ′ ∥ A′ ∥ B′ ê îðàêó-
ëó RO2, ãäå M

′ = H(m), A′ = s′P − c′Q, B′ = s′M ′ − c′Z ′, èëè íå äåëàòü åãî.
Åñëè íàðóøèòåëü A íå äåëàë çàïðîñ, òî â ïðîöåññå ïðîâåðêè ïîäïèñè áóäåò îïðå-

äåëåíî íîâîå çíà÷åíèå ñëó÷àéíîé ôóíêöèè, ïîýòîìó âåðîÿòíîñòü òîãî, ÷òî ôóíêöèÿ
Verify âåðí¼ò 1, íå áóäåò ïðåâîñõîäèòü (q − 1)−1 äëÿ êîíêðåòíîãî çíà÷åíèÿ ïîääåëêè.
Ïîñêîëüêó êîëè÷åñòâî ïîääåëîê ðàâíî ℓ + 1, òî ñóììàðíàÿ âåðîÿòíîñòü òîãî, ÷òî íå
áûë ñäåëàí õîòÿ áû îäèí çàïðîñ, íå ïðåâûøàåò (ℓ+ 1)/(q − 1).

Äàëåå áóäåì ðàññìàòðèâàòü òîëüêî òå ýêñïåðèìåíòû, â êîòîðûõ êàæäîé âûäàííîé
ïîääåëêå ñîîòâåòñòâóåò çàïðîñ íàðóøèòåëÿ A ê îðàêóëó RO2.

Ø à ã 3. Ñåðâåðíàÿ ÷àñòü ïðîòîêîëà ôîðìèðîâàíèÿ ïîäïèñè ñõåìû ïîäïèñè âñëå-
ïóþ Øàóìà�Ïåäåðñåíà â òî÷íîñòè ïîâòîðÿåò äåéñòâèÿ äîêàçûâàþùåãî â ïðîòîêîëå
äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì Øàóìà�Ïåäåðñåíà [10]. Ýòî ïðîòîêîë äîêà-
çàòåëüñòâà ðàâåíñòâà äâóõ äèñêðåòíûõ ëîãàðèôìîâ:

DLogPQ = DLogMZ.

Ïðîâåðêà äîêàçàòåëüñòâà îñóùåñòâëÿåòñÿ àíàëîãè÷íî ïðîâåðêå ïîäïèñè â ñõåìå Øàó-
ìà�Ïåäåðñåíà.

Àíàëîãè÷íî ïðîòîêîëó äîêàçàòåëüñòâà Øàóìà�Ïåäåðñåíà, ìîæíî ïîêàçàòü, ÷òî
åñëè íåêîòîðàÿ ïîäïèñü (s′, c′, Z ′) óñïåøíî ïðîõîäèò ïðîâåðêó äëÿ ñîîáùåíèÿ m, òî
çíà÷åíèå Z ′ â ñîñòàâå ýòîé ïîäïèñè ñ áîëüøîé âåðîÿòíîñòüþ ðàâíî dM ′, ãäåM ′ = H(m).

Äåéñòâèòåëüíî, ïóñòü äëÿ ýòîé ïîäïèñè DLogM ′Z ′ = x ̸= d. Ñîãëàñíî àëãîðèòìó
ïðîâåðêè ïîäïèñè, âîññòàíîâèì çíà÷åíèÿ A′ = s′P − c′Q è B′ = s′M ′ − c′Z ′ è ðàñ-
ñìîòðèì ñîîòâåòñòâóþùèé äàííîé ïîäïèñè çàïðîñ (M ′ ∥ Z ′ ∥ A′ ∥ B′) ê îðàêóëó RO2.
Çàìåòèì, ÷òî â ñèëó øàãà 2 ýòîò çàïðîñ îáÿçàòåëüíî áûë ñäåëàí. Ïóñòü k1 = DLogPA

′ è
k2 = DLogM ′B′. Òîãäà äëÿ äàííûõ çíà÷åíèé äîëæíû áûòü âûïîëíåíû ðàâåíñòâà

k1 = s′ − c′d, k2 = s′ − c′x.

Ïîëó÷àåì s′ = k1 + c′d = k2 + c′x, îòêóäà c′ = (k1 − k2)/(x − d), d ̸= x. Òàêèì îáðà-
çîì, óðàâíåíèÿ âûïîëíåíû (à çíà÷èò, ïîäïèñü óñïåøíî ïðîâåðÿåòñÿ) ïðè åäèíñòâåííîì
çíà÷åíèè c′, êîòîðîå çàôèêñèðîâàíî íà ìîìåíò ïîäà÷è çàïðîñà ñëó÷àéíîìó îðàêóëó.
Âåðîÿòíîñòü òîãî, ÷òî äëÿ êîíêðåòíîãî çàïðîñà âûõîä ñëó÷àéíîãî îðàêóëà ïðèìåò
çíà÷åíèå (k1 − k2)/(x− d), ðàâíà (q − 1)−1.

Ïîñêîëüêó íàðóøèòåëü A äåëàåò íå áîëåå q2 çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2,
âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû äëÿ îäíîãî çàïðîñà áóäåò âûïîëíåíî óñëîâèå âûøå,
íå ïðåâîñõîäèò q2/(q − 1). Òàêèì îáðàçîì, ñ âåðîÿòíîñòüþ íå áîëüøå q2/(q − 1) ñðåäè
òî÷åê Z ′

i, 1 ⩽ i ⩽ ℓ+1, â ñîñòàâå âñåõ ïîääåëîê åñòü õîòÿ áû îäíà òî÷êà, íå ðàâíàÿ dM ′
i .
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Äàëåå ðàññìîòðèì òîëüêî òå ýêñïåðèìåíòû, â êîòîðûõ íàðóøèòåëü âîçâðàùàåò ïîä-
äåëêè, äëÿ êàæäîé èç êîòîðûõ âåðíî, ÷òî Z ′

i = dM ′
i , 1 ⩽ i ⩽ ℓ+ 1.

Òàêèì îáðàçîì, ìû ïåðåøëè îò èñõîäíîãî ýêñïåðèìåíòà Exp(A) = ExpwUF
CP-BS(A)

ê ìîäèôèöèðîâàííîìó ýêñïåðèìåíòó Exp′, ðàáîòàþùåìó òàê æå, êàê èñõîäíûé ýêñïå-
ðèìåíò, çà èñêëþ÷åíèåì íàñòóïëåíèÿ îïðåäåë¼ííûõ ñîáûòèé (ñì. øàãè 2�3). Ðàçíèöó
ïðåèìóùåñòâ íàðóøèòåëÿ â èñõîäíîì è ìîäèôèöèðîâàííîì ýêñïåðèìåíòàõ ìîæíî îöå-
íèòü êàê

Pr[Exp(A)⇒ 1]− Pr[Exp′(A)⇒ 1] ⩽
ℓ+ 1 + q2
q − 1

.

Áóäåì ñòðîèòü äâóõ íàðóøèòåëåé: íàðóøèòåëÿ B äëÿ çàäà÷è SOMDL è íàðóøèòåëÿ C
äëÿ çàäà÷è REPR, èñïîëüçóþùèõ íàðóøèòåëÿ A â êà÷åñòâå ÷¼ðíîãî ÿùèêà. Ïîêàæåì,
÷òî åñëè íàðóøèòåëü A óñïåøíî ðåøàåò ñâîþ çàäà÷ó, ò. å. ñòðîèò (ℓ + 1) ïîääåëêó
â ðåçóëüòàòå ℓ óñïåøíûõ âçàèìîäåéñòâèé ñ ïîäïèñûâàþùèì, òî õîòÿ áû îäèí èç íàðó-
øèòåëåé B èëè C óñïåøíî ðåøàåò ñâîþ çàäà÷ó.

Ïîñòðîåíèå íàðóøèòåëÿ B. Ïóñòü ó íàðóøèòåëÿ B íà âõîäå åñòü òî÷êè
A1, . . . , At, Q. Íàðóøèòåëü B çàâîäèò äâà ìíîæåñòâà Π1,Π2, èçíà÷àëüíî ïîëàãàÿ èõ
ïóñòûìè, çàïóñêàåò íàðóøèòåëÿ A, ïîäàâàÿ åìó íà âõîä òî÷êó Q, è ìîäåëèðóåò îò-
âåòû íà çàïðîñû ê ñëó÷àéíûì îðàêóëàì, èñïîëüçóÿ òàê íàçûâàåìóþ òåõíèêó ¾lazy
sampling¿, ñëåäóþùèì îáðàçîì:

SimRO1(m)

1 : if m ∈ Π1 :

2 : return Π1(m)P

3 : x
U←− Z∗

q

4 : Π1 ← Π1 ∪ {m,x}
5 : return xP

SimRO2(str)

1 : if str ∈ Π2 :

2 : return Π2(str)

3 : c
U←− Z∗

q

4 : Π2 ← Π2 ∪ {str, c}
5 : return c

Íàðóøèòåëü B ôèêñèðóåò ïåðåõîäû ñëó÷àéíûõ ôóíêöèé àäàïòèâíî ïî ìåðå çàïðîñîâ
íàðóøèòåëÿ A ê ñîîòâåòñòâóþùèì ñëó÷àéíûì îðàêóëàì, ñîõðàíÿåò â ìíîæåñòâî Π2

âñå ïàðû (çàïðîñ, îòâåò), ñîîòâåòñòâóþùèå ðàáîòå îðàêóëà RO2, à â ìíîæåñòâî Π1 �
âñå çàïðîñû ê îðàêóëó RO1 è äèñêðåòíûå ëîãàðèôìû îòâåòîâ, ñîîòâåòñòâóþùèõ äàí-
íûì çàïðîñàì. Åñëè çàïðîñ ê îïðåäåë¼ííîé ôóíêöèè ïîâòîðÿåòñÿ, òî íàðóøèòåëü B
âîçâðàùàåò òî æå çíà÷åíèå, ÷òî è â ïðîøëûé ðàç, èñïîëüçóÿ çíà÷åíèÿ, ñîõðàíåííûå
â ìíîæåñòâàõ Π1,Π2. Çàìåòèì, ÷òî ïî ïîñòðîåíèþ íàðóøèòåëü B çíàåò äèñêðåòíûå
ëîãàðèôìû òî÷åê M ′ îòíîñèòåëüíî òî÷êè P .

Íàðóøèòåëü B ñèìóëèðóåò ðàáîòó îðàêóëîâ Sign1 è Sign2 ñëåäóþùèì îáðàçîì:

SimSign1(M)

1 : // i-é çàïðîñ íàðóøèòåëÿ A

2 : A← Ai

3 : B ← O1(i,M)

4 : Z ← O1(t+ 1,M)

5 : return (A,B,Z)

SimSign2(i, c)

1 : Y ← Ai + cQ

2 : s← O2(Y )

3 : return s

Ïóñòü íàðóøèòåëü A äåëàåò i-é çàïðîñ âèäà M ê îðàêóëó Sign1. Òîãäà íàðóøè-
òåëü B ïîëàãàåò òî÷êó A ðàâíîé î÷åðåäíîé òî÷êå Ai = kiP , ïîëó÷åííîé íà âõîäå.
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Äëÿ ïîëó÷åíèÿ òî÷êè B íàðóøèòåëü äåëàåò çàïðîñ (i,M) ê îðàêóëó O1 è ïîëó÷à-
åò â îòâåò òî÷êó kiM . Äëÿ ïîëó÷åíèÿ òî÷êè Z íàðóøèòåëü äåëàåò çàïðîñ (t + 1,M)
ê îðàêóëó O1 è ïîëó÷àåò â îòâåò òî÷êó dM . Òðîéêó (A,B,Z) íàðóøèòåëü âîçâðàùàåò
â êà÷åñòâå îòâåòà íà çàïðîñ ê îðàêóëó Sign1. Â ðåçóëüòàòå íàðóøèòåëü B äåëàåò íå
áîëåå 2t çàïðîñîâ ê ñîáñòâåííîìó îðàêóëó O1.

Ðàáîòó îðàêóëà Sign2 íàðóøèòåëü B ñèìóëèðóåò ñëåäóþùèì îáðàçîì: ïîëó÷èâ çà-
ïðîñ (i, c), ôîðìèðóåò òî÷êó Y = Ai + cQ, äåëàåò çàïðîñ Y ñâîåìó îðàêóëó O2 è
âîçâðàùàåò ïîëó÷åííûé îòâåò DLogP (Ai + cQ) = ki + cd íàðóøèòåëþ A.

Â ðåçóëüòàòå ñâîåé ðàáîòû íàðóøèòåëü A âîçâðàùàåò (ℓ+1) ïàðó (ñîîáùåíèå, ïîä-
ïèñü)

(
mi, (s

′
i, c

′
i, Z

′
i)
)
, i = 1, . . . , ℓ + 1. Â ñèëó øàãà 2 äëÿ êàæäîãî çíà÷åíèÿ ïîääåëêè

ìîæíî íàéòè ñîîòâåòñòâóþùèé çàïðîñ (M ′
i , Z

′
i, A

′
i, B

′
i) ê îðàêóëó RO2. Â ðàìêàõ ýòîãî

çàïðîñà íàðóøèòåëü A áûë îáÿçàí ïîäàòü ðàçëîæåíèå âñåõ òî÷åê (ñì. øàã 1), â ÷àñò-
íîñòè òî÷êè B′

i.
Òîãäà äëÿ êàæäîé ïîääåëêè íàðóøèòåëü B ìîæåò âûïèñàòü ñîîòíîøåíèå

s′iM
′
i − c′iZ ′

i = B′
i = αiP + βiQ+

t∑
j=1

γijAj +
t∑

j=1

σijBj +
t∑

j=1

ηijZj +
q1∑
j=1

ξijM
′
j, (1)

ãäå i ∈ {1, . . . , ℓ + 1}. Òàêèì îáðàçîì, íàðóøèòåëü B ïîëó÷èò ñèñòåìó èç (ℓ + 1) óðàâ-
íåíèÿ.

Ëåâîå ïðåäñòàâëåíèå òî÷êè B′
i ñïðàâåäëèâî â ñèëó òîãî, ÷òî ïîäïèñü ÿâëÿåòñÿ êîð-

ðåêòíîé; ïðàâîå � ýòî ïðåäñòàâëåíèå, ïîäàííîå íàðóøèòåëåì A ïðè çàïðîñå ê RO2.
Çàìåòèì, ÷òî äëÿ âñåõ çàâåðø¼ííûõ ñåàíñîâ íàðóøèòåëü B ìîæåò ïðåäñòàâèòü

òî÷êè Aj è Bj êàê (sjP − cjQ) è (sjMj − cjZj) ñîîòâåòñòâåííî. Äëÿ âñåõ íåçàâåðø¼í-
íûõ ñåàíñîâ íàðóøèòåëü B íå äåëàë çàïðîñ ê îðàêóëó O2 (òàê êàê íàðóøèòåëü A
íå äåëàë çàïðîñ ê Sign2), à ïîòîìó íå çíàåò ïðåäñòàâëåíèå kj ÷åðåç ëèíåéíóþ êîì-
áèíàöèþ (sj − cjd). Ïóñòü äëÿ âñåõ íåçàâåðø¼ííûõ ñåàíñîâ ñ íåêîòîðûì íîìåðîì j
íàðóøèòåëü B ïîñëå îêîí÷àíèÿ ðàáîòû íàðóøèòåëÿ A ïîäà¼ò çàïðîñû âèäà Aj ê ñâî-
åìó îðàêóëó O2. Òîãäà îí ïîëó÷àåò â îòâåò ñîîòâåòñòâóþùèå çíà÷åíèÿ kj è ìîæåò â
ÿâíîì âèäå ïðåäñòàâèòü âñå òî÷êè Aj è Bj èç íåçàâåðø¼ííûõ ñåàíñîâ êàê kjP è kjMj

ñîîòâåòñòâåííî. Â ðåçóëüòàòå êîëè÷åñòâî çàïðîñîâ íàðóøèòåëÿ B ê îðàêóëó O2 ðàâíî t.
Çàìåòèì òàêæå, ÷òî âñå çíà÷åíèÿ Zj â ðàçëîæåíèè (1) ìîæíî ïðåäñòàâèòü êàê dMj,

à òî÷êà Z ′
i, ñîãëàñíî øàãó 3 è ïîðÿäêó ñèìóëèðîâàíèÿ îðàêóëà RO1, ðàâíà dM

′
i = dxiP .

Áóäåì îáîçíà÷àòü ÷åðåç Ç ⊆ {1, . . . , t} ìíîæåñòâî íîìåðîâ çàâåðø¼ííûõ ñåàíñîâ,
ÍÇ ⊆ {1, . . . , t}�íåçàâåðø¼ííûõ. Ðàññìîòðèì óðàâíåíèå (1) îòíîñèòåëüíî íåèçâåñò-
íîãî d:

s′ixiP − c′idxiP = B′
i =

= αiP + βidP +
∑
j∈Ç

γij(sjP − cjdP ) +
∑
j∈ÍÇ

γijkjP+

+
∑
j∈Ç

σij(sjMj − cjdMj) +
∑
j∈ÍÇ

σijkjMj +
t∑

j=1

ηijdMj +
q1∑
j=1

ξijxjP.

(2)

Ïîêàæåì, ÷òî â ýòîì ðàçëîæåíèè ìîæíî ïåðåôîðìèðîâàòü êîýôôèöèåíòû òàêèì îá-
ðàçîì, ÷òîáû èçáàâèòüñÿ îò ñóìì âèäà

∑
j∈ÍÇ

.

Ïðèáàâèì ê αi çíà÷åíèå
∑
j∈ÍÇ

γijkj, èçâåñòíîå íàðóøèòåëþ B. Îáîçíà÷èì ðåçóëüòèðó-

þùèé êîýôôèöèåíò ÷åðåç α∗
i , èçáàâèâøèñü òåì ñàìûì îò ñóììû

∑
j∈ÍÇ

γijkjP . Çàìåòèì,

÷òî êîýôôèöèåíò α∗
i ôèêñèðóåòñÿ â ìîìåíò ïîäà÷è çàïðîñà îðàêóëó RO2 íàðóøèòå-

ëåì A, òàê êàê êîýôôèöèåíòû αi, γij ïîäàþòñÿ â ñîñòàâå ýòîãî çàïðîñà, à çíà÷åíèÿ kj,
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ñîîòâåòñòâóþùèå γij ̸= 0, óæå áûëè âûáðàíû ýêñïåðèìåíòàòîðîì íàðóøèòåëÿ B. Äåé-
ñòâèòåëüíî, A ïîäà¼ò ðàçëîæåíèå òîëüêî ïî òåì òî÷êàì, êîòîðûå âîçâðàùàëèñü åìó
â ðåçóëüòàòå ýêñïåðèìåíòà, à çíà÷èò, îí óæå äåëàë çàïðîñû Sign1 â j-õ ñåàíñàõ.

Ðàññìîòðèì òî÷êèMj, ñîîòâåòñòâóþùèå íåçàâåðø¼ííûì ñåàíñàì. Òî÷êàMj èç ïåð-
âîãî íåçàâåðø¼ííîãî ñåàíñà, î÷åâèäíî, íå çàâèñèò îò äðóãèõ òî÷åê èç íåçàâåðø¼ííûõ
ñåàíñîâ, à ïîòîìó ìîæåò áûòü ïðåäñòàâëåíà êàê ëèíåéíàÿ êîìáèíàöèÿ òî÷åê òîëüêî
èç çàâåðø¼ííûõ ñåàíñîâ. Âòîðîé íåçàâåðø¼ííûé ñåàíñ (ïóñòü åãî íîìåð ðàâåí j′) ìî-
æåò çàâèñåòü îò òî÷åê èç çàâåðø¼ííûõ ñåàíñîâ, à òàêæå îò çíà÷åíèé Aj, Bj, Zj ïåðâîãî
íåçàâåðø¼ííîãî ñåàíñà ñ íîìåðîì j. Â ýòîì ñëó÷àå ìîæíî ïðåäñòàâèòü òî÷êè Aj, Bj, Zj

êàê kjP, kjMj è dMj, ãäå Mj çàâèñèò òîëüêî îò òî÷åê èç çàâåðø¼ííûõ ñåàíñîâ. Òàêèì
îáðàçîì, ïåðåãðóïïèðîâàâ êîýôôèöèåíòû, ïîëó÷èì ïðåäñòàâëåíèå òî÷êè Mj′ ÷åðåç
òî÷êè, ñîîòâåòñòâóþùèå çàâåðø¼ííûì ñåàíñàì. Äàëåå àíàëîãè÷íî ìîæíî ïðåäñòàâèòü
âñå òî÷êè Aj, Bj èç íåçàâåðø¼ííûõ ñåàíñîâ êàê ëèíåéíûå êîìáèíàöèè òî÷åê èç çàâåð-
ø¼ííûõ ñåàíñîâ.

Ìîæíî ïåðåïèñàòü ñèñòåìó óðàâíåíèé (2) êàê

s′ixiP − c′idxiP = α′
iP + β′

idP +
∑
j∈Ç

γ′ij(sjP − cjdP )+

+
∑
j∈Ç

σ′
ij(sjMj − cjdMj) +

t∑
j=1

η′ijdMj +
q1∑
j=1

ξ′ijxjP.
(3)

Àíàëîãè÷íî çíà÷åíèÿ âñåõ êîýôôèöèåíòîâ α′
i, β

′
i, γ

′
ij, σ

′
ij, η

′
ij, ξ

′
ij ôèêñèðóþòñÿ â ìîìåíò

ïîäà÷è çàïðîñà îðàêóëó RO2 íàðóøèòåëåì A.
Êàæäàÿ òî÷êàMj òàêæå èìååò íåêîòîðîå ïðåäñòàâëåíèå, íàðóøèòåëü A ïîäà¼ò åãî

ïðè çàïðîñå ê îðàêóëó Sign1. Ïðè ýòîì òî÷êè Mj ìîæíî ïðåäñòàâèòü â âèäå

Mj =
j∑

t=0

l̃j,td
tP,

ãäå l̃j,t � àôôèííàÿ ôóíêöèÿ îò çíà÷åíèé x1, . . . , xq1 . Äåéñòâèòåëüíî, òî÷êà M1 ÿâëÿ-
åòñÿ ðàçëîæåíèåì òîëüêî ïî òî÷êàì P,Q = dP , M ′

i = xiP , 1 ⩽ i ⩽ q1, ò. å. ðàçëîæåíèå
ñîäåðæèò òîëüêî ïåðâóþ ñòåïåíü d. Ñëåäóþùàÿ òî÷êàM2 ìîæåò ñîäåðæàòü â ðàçëîæå-
íèè òî÷êó Z1 = dM1, à ïîòîìó ñòåïåíü d â ðàçëîæåíèè ìîæåò óâåëè÷èòüñÿ íà åäèíèöó.
Äàëåå àíàëîãè÷íî òî÷êà Mj ñîäåðæèò â ðàçëîæåíèè íå áîëåå j-é ñòåïåíè d. Â ñèëó òî-
ãî, ÷òî â ðåçóëüòàòå çàïðîñà ê Sign1 íè îäíà èç òî÷åê íå óìíîæàåòñÿ íà çíà÷åíèÿ xi, ýòè
çíà÷åíèÿ íèêîãäà íå óìíîæàþòñÿ äðóã íà äðóãà è ìîãóò âõîäèòü â ðàçëîæåíèÿ òîëüêî
â ïåðâîé ñòåïåíè ÷åðåç çàìåøèâàíèå òî÷åê M ′

i . Òàêèì îáðàçîì, êàæäûé êîýôôèöèåíò
ïåðåä dtP ìîæíî ïðåäñòàâèòü êàê àôôèííóþ ôóíêöèþ îò çíà÷åíèé x1, . . . , xq1 .

Ïîëó÷èòü òàêîå ïðåäñòàâëåíèå òî÷êè Mj ìîæíî çà ïîëèíîìèàëüíîå âðåìÿ. Â õîäå
ýêñïåðèìåíòà íàðóøèòåëü ñàì ïîäà¼ò ðàçëîæåíèÿ òî÷åê Mj, à â ðåçóëüòàòå çàïðî-
ñà ê îðàêóëó Sign1 ÷åðåç ýòî ðàçëîæåíèå îäíîçíà÷íî îïðåäåëÿåòñÿ ðàçëîæåíèå òî÷åê
Bj, Zj çà ñ÷¼ò äîìíîæåíèÿ âñåõ êîýôôèöèåíòîâ íà kj è d ñîîòâåòñòâåííî è ïðåäñòàâëå-
íèÿ òî÷åê Mj′ èç ïðåäûäóùèõ çàïðîñîâ. Òàêèì îáðàçîì, íàðóøèòåëü íà êàæäîì øàãå
êîíòðîëèðóåò ðàçëîæåíèÿ âñåõ òî÷åê.

Òîãäà, ïðîëîãàðèôìèðîâàâ ïî îñíîâàíèþ P , ìîæíî çàïèñàòü ñèñòåìó óðàâíåíèé (3)
ñëåäóþùèì îáðàçîì:

s′ixi − c′idxi = α′
i + β′

id+
∑
j∈Ç

γ′ij(sj − cjd)+

+
∑
j∈Ç

σ′
ij(sj − cjd)

j∑
t=0

l̃j,td
t +

t∑
j=1

η′ijd
j∑

t=0

l̃j,td
t +

q1∑
j=1

ξ′ijxj.
(4)
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Äëÿ íàðóøèòåëÿ B åäèíñòâåííûì íåèçâåñòíûì â ýòîé ñèñòåìå ÿâëÿåòñÿ çíà÷åíèå d.
Êàæäîå óðàâíåíèå ïðåäñòàâëÿåò ñîáîé ïîëèíîì îò d ñòåïåíè íå áîëüøå ℓ+1. Ïðè ýòîì
â ñèëó òîãî, ÷òî ïîäïèñè êîððåêòíûå è íàðóøèòåëü ïðåäîñòàâëÿåò êîððåêòíîå ðàçëî-
æåíèå òî÷åê, êîðåíü d îáÿçàòåëüíî ñóùåñòâóåò. Åñëè õîòÿ áû îäíî èç óðàâíåíèé ñèñòå-
ìû ñóùåñòâåííî çàâèñèò îò d, òî íàðóøèòåëü B ìîæåò íàéòè çíà÷åíèå d ñ ïîìîùüþ
âåðîÿòíîñòíîãî àëãîðèòìà ôàêòîðèçàöèè ïîëèíîìîâ, îïèñàííîãî â [28, àëãîðèòì 4].
Ïîëîæèì êîëè÷åñòâî èòåðàöèé äàííîãî àëãîðèòìà ðàâíûì 2(log ℓ+1). Òîãäà òðóäî¼ì-
êîñòü ïîèñêà âñåõ êîðíåé ïîëèíîìà ñîñòàâëÿåò O(ℓ) îïåðàöèé. Ñîáûòèå, ÷òî àëãîðèòì
óñïåøíî ðåøàåò çàäà÷ó, îáîçíà÷èì ÷åðåç factor, âåðîÿòíîñòü óñïåøíîãî çàïóñêà àëãî-
ðèòìà ñîñòàâëÿåò Pr[factor] ⩾ 1/2. Íàðóøèòåëü B, íàéäÿ âñå êîðíè ñèñòåìû (4), ìîæåò
íàéòè ïðàâèëüíîå çíà÷åíèå êëþ÷à d ïåðåáîðîì ïî âñåì êîðíÿì di, 1 ⩽ i ⩽ ℓ, è ñðàâíå-
íèåì diP ñ îòêðûòûì êëþ÷îì Q, òðóäî¼ìêîñòü ýòîãî øàãà ñîñòàâëÿåò O(ℓ) îïåðàöèé.
Òðóäî¼ìêîñòü ïîèñêà êëþ÷à d, òàêèì îáðàçîì, íå ïðåâîñõîäèò TA. Åñëè íàðóøèòåëü B
óñïåøíî âîññòàíàâëèâàåò çíà÷åíèå d, òî îí óñïåøíî ðåøàåò çàäà÷ó SOMDL, òàê êàê
ìîæåò âîññòàíîâèòü âñå îñòàëüíûå çíà÷åíèÿ kj èç ëèíåéíûõ êîìáèíàöèé, ïîëó÷åííûõ
èì îò îðàêóëà O2.

Åäèíñòâåííûì ñëó÷àåì, ïðè êîòîðîì íàðóøèòåëü B íå ìîæåò íàéòè êîðåíü d, ÿâ-
ëÿåòñÿ ñëó÷àé, êîãäà ñèñòåìà (4) ÿâëÿåòñÿ òðèâèàëüíîé îòíîñèòåëüíî d, ò. å. åñëè âî
âñåõ óðàâíåíèÿõ êîýôôèöèåíò ïåðåä âñåìè ñòåïåíÿìè d ðàâåí 0. Â ÷àñòíîñòè, â ýòîì
ñëó÷àå ñâîáîäíûé ÷ëåí (êîýôôèöèåíò ïåðåä íóëåâîé ñòåïåíüþ d) âî âñåõ óðàâíåíèÿõ
ðàâåí 0. Âûïèøåì ýòî óñëîâèå:

s′ixi = α′
i +
∑
j∈Ç

γ′ijsj +
∑
j∈Ç

σ′
ijsj l̃j,0 +

q1∑
j=1

ξ′ijxj, i = 1, . . . , ℓ+ 1. (5)

Îáîçíà÷èì ÷åðåç event ñîáûòèå, êîãäà íå âûïîëíåíî óñëîâèå (5). Òîãäà

AdvSOMDL
G,2t,t (B) = Pr

[
ExpSOMDL

G,2t,t (B)→ 1
]
= Pr[(Exp′(A)→ 1) ∧ event ∧ factor] =

= Pr[(Exp′(A)→ 1) ∧ event] Pr[factor] ⩾
1

2
· Pr[(Exp′(A)→ 1) ∧ event].

Äàëåå ïîêàæåì, ÷òî åñëè ñîáûòèå event íå ïðîèçîøëî, ò. å. óñëîâèå (5) âûïîëíåíî, òî
íàðóøèòåëü C ñ áîëüøîé âåðîÿòíîñòüþ óñïåøíî ðåøàåò çàäà÷ó OMDL.

Ïîñòðîåíèå íàðóøèòåëÿ C. Ñíà÷àëà ïîñòðîèì íàðóøèòåëÿ C, ðåøàþùåãî çàäà-
÷ó REPR. Ïóñòü íàðóøèòåëü C ïîëó÷àåò íà âõîä òî÷êè x1P, . . . , xq1P , ãäå çíà÷åíèÿ xi
âûáðàíû ñëó÷àéíî ðàâíîâåðîÿòíî èç Z∗

q.
Íàðóøèòåëü C ñàìîñòîÿòåëüíî ãåíåðèðóåò êëþ÷ ïîäïèñè d è çíà÷åíèÿ ki, ïîýòîìó

ìîäåëèðóåò ðàáîòó îðàêóëîâ Sign1 è Sign2 òî÷íî òàê æå, êàê ýêñïåðèìåíòàòîð íàðóøè-
òåëÿ A. Ðàáîòó îðàêóëà RO2 íàðóøèòåëü C ñèìóëèðóåò òàê æå, êàê è íàðóøèòåëü B.
Ðàáîòó îðàêóëà RO1 ïðîòèâíèê C ñèìóëèðóåò, îòäàâàÿ íà êàæäûé íîâûé çàïðîñ m
î÷åðåäíóþ òî÷êó xiP , ïîëó÷åííóþ íàðóøèòåëåì C íà âõîä îò ñâîåãî ñîáñòâåííîãî ýêñ-
ïåðèìåíòàòîðà.

Íàðóøèòåëü C òàê æå, êàê è íàðóøèòåëü B, ìîæåò ñîñòàâèòü ñèñòåìó óðàâíåíèé (1),
ïîëó÷èâ (ℓ + 1) ïîääåëêó îò íàðóøèòåëÿ A. Çàìåòèì, ÷òî äëÿ íàðóøèòåëÿ C íåèç-
âåñòíûìè â ýòîì óðàâíåíèè áóäóò ÿâëÿòüñÿ òîëüêî âåëè÷èíû xi. Çíà÷åíèÿ d è ki åìó
èçâåñòíû, ïîñêîëüêó îí ãåíåðèðóåò èõ ñàìîñòîÿòåëüíî. Íàðóøèòåëü C ìîæåò ïðåîáðà-
çîâàòü ýòî óðàâíåíèå òî÷íî òàê æå, êàê è íàðóøèòåëü B, âûðàçèâ kj îò çàâåðø¼ííûõ
ñåàíñîâ ÷åðåç d è ïîäñòàâèâ èçâåñòíûå åìó kj äëÿ íåçàâåðø¼ííûõ ñåàíñîâ.
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Ïîêàæåì, ÷òî åñëè âûïîëíåíî óñëîâèå (5), òî íàðóøèòåëü C ñ áîëüøîé âåðîÿòíî-
ñòüþ óñïåøíî ðåøàåò çàäà÷ó REPR, ò. å. íàõîäèò íåòðèâèàëüíóþ ëèíåéíóþ êîìáèíà-
öèþ çíà÷åíèé x1, . . . , xq1 .

Ïóñòü åñòü (ℓ + 1) óðàâíåíèå îòíîñèòåëüíî ïåðåìåííûõ x1, . . . , xq1 . Åñëè õîòÿ áû
â îäíîì èç ýòèõ óðàâíåíèé ïåðåä íåêîòîðûì xi ñòîèò íåíóëåâîé êîýôôèöèåíò, òî ýòî
óðàâíåíèå çàäà¼ò íåòðèâèàëüíóþ ëèíåéíóþ êîìáèíàöèþ. Òàêèì îáðàçîì, ¾ïëîõèì¿
ñëó÷àåì ÿâëÿåòñÿ ñëåäóþùèé: êîýôôèöèåíòû ïåðåä âñåìè xi âî âñåõ óðàâíåíèÿõ ðàâíû
íóëþ.

Ïðåæäå ÷åì âûïèñàòü ýòî óñëîâèå, ñäåëàåì äâà òåõíè÷åñêèõ ïðåîáðàçîâàíèÿ:

1) Ïåðåíóìåðóåì ïîääåëêè òàêèì îáðàçîì, ÷òîáû îíè áûëè óïîðÿäî÷åíû ïî ïî-
ðÿäêó ñîîòâåòñòâóþùèõ èì çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2. Â ñèëó øàãà 2
äëÿ êàæäîé ïîääåëêè ìîæíî íàéòè çàïðîñ ê RO2. Òîãäà ïîëó÷èì, ÷òî çàïðîñ
äëÿ i-é ïîääåëêè âûïîëíåí ðàíüøå, ÷åì çàïðîñ äëÿ (i+1)-é ïîääåëêè, 1 ⩽ i ⩽ ℓ.
Òåõíè÷åñêè ýòî ïðåîáðàçîâàíèå îçíà÷àåò, ÷òî ìû ïîìåíÿëè ìåñòàìè óðàâíåíèÿ
â ñèñòåìå (4). Î÷åâèäíî, ÷òî ïîäîáíîå èçìåíåíèå íå âëèÿåò íà ðåøåíèå ñèñòåìû
è ìîæåò áûòü ñäåëàíî çà ïîëèíîìèàëüíîå âðåìÿ.

2) Ïåðåîáîçíà÷èì ïåðåìåííûå x1, . . . , xq1 òàêèì îáðàçîì, ÷òîáû ñîîáùåíèþmi â ñî-
ñòàâå i-é ïîääåëêè (íîìåð ïîääåëêè â ðåçóëüòàòå ïðåîáðàçîâàíèÿ 1) ñîîòâåòñòâî-
âàëà ïåðåìåííàÿ xi, ò. å. ÷òîáû áûëî âûïîëíåíî H(mi) = xiP . Åñëè ïåðåìåí-
íàÿ xi íå ñîîòâåòñòâóåò íè îäíîé ïîääåëêå, òî å¼ èíäåêñ ìîæåò áûòü ïðîèçâîëü-
íûì. Î÷åâèäíî, ÷òî ïîäîáíîå èçìåíåíèå òàêæå íå âëèÿåò íà ðåøåíèå ñèñòåìû
è ìîæåò áûòü ñäåëàíî çà ïîëèíîìèàëüíîå âðåìÿ.

Â ðåçóëüòàòå ýòèõ ïðåîáðàçîâàíèé ïîëó÷àåì ñèñòåìó óðàâíåíèé (4), óðàâíåíèÿ â êî-
òîðîé óïîðÿäî÷åíû ïî ïîðÿäêó çàïðîñîâ ê RO2, à ïåðåìåííûå xi �ïî âõîæäåíèþ â íà-
áîð ïîääåëîê. Íàïîìíèì óñëîâèå (5), ïðè êîòîðîì íàðóøèòåëü B íå ìîæåò óñïåøíî
ðåøèòü ñâîþ çàäà÷ó:{

s′ixi = α′
i +

l∑
j=1

γ′ijsj +
l∑

j=1

σ′
ijsj l̃j,0(x1, . . . , xq1) +

q1∑
j=1

ξ′ijxj, 1 ⩽ i ⩽ ℓ+ 1.

Âûïèøåì â ìàòðè÷íîì âèäå óñëîâèå, îçíà÷àþùåå, ÷òî âî âñåõ óðàâíåíèÿõ ýòîé ñèñòå-
ìû êîýôôèöèåíòû ïåðåä âñåìè xj ðàâíû íóëþ, ò. å. óñëîâèå, ïðè êîòîðîì íàðóøèòåëü C
íå ìîæåò óñïåøíî ðåøèòü ñâîþ çàäà÷ó:

ℓ+ 1



q1︷ ︸︸ ︷
s′1 0 0 . . . 0 0 . . . 0
0 s′2 0 . . . 0 0 . . . 0
0 0 s′3 . . . 0 0 . . . 0

. . .

0 0 0 . . . s′ℓ+1 0 . . . 0

 =

=


. . .

σ′
ijsj

. . .


︸ ︷︷ ︸

ℓ

·


. . .

l̃j,0
. . .


︸ ︷︷ ︸

q1

+


. . .

ξ′ij
. . .


︸ ︷︷ ︸

q1

(6)

Çàìåòèì, ÷òî êîýôôèöèåíòû ξ′ij, ñîñòàâëÿþùèå ìàòðèöó ñïðàâà, ôèêñèðóþòñÿ ïðè
ïîäà÷å çàïðîñîâ ê ñëó÷àéíîìó îðàêóëó RO2. Îíè îïðåäåëÿþòñÿ êîýôôèöèåíòàìè ðàç-
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ëîæåíèÿ òî÷êè B′
i íà âõîäå ñëó÷àéíîãî îðàêóëà è êîýôôèöèåíòàìè ðàçëîæåíèé òî-

÷åê Mj, êîòîðûå íà òåêóùèé ìîìåíò óæå áûëè îòïðàâëåíû îðàêóëó Sign1, ïðè ýòîì
çíà÷åíèÿ ξ′ij ôèêñèðóþòñÿ â ìîìåíò ïîäà÷è íàðóøèòåëåì A ñîîòâåòñòâóþùåãî çàïðîñà
ê îðàêóëó RO2. Òîãäà ïðè ïîäà÷å ïåðâîãî çàïðîñà ê RO2 ôèêñèðóåòñÿ ïåðâàÿ ñòðîêà
ìàòðèöû

(
ξ′ij
)
, ïðè ïîäà÷å âòîðîãî çàïðîñà � âòîðàÿ è òàê äàëåå.

Åñëè ñäåëàí çàïðîñ (M ′ ∥ Z ′ ∥ A′ ∥ B′) ê îðàêóëó RO2, òî çàôèêñèðîâàíî â òîì
÷èñëå çíà÷åíèå k′ = DLogM ′B′, çíà÷åíèå d òàêæå ôèêñèðîâàíî. Â ðåçóëüòàòå ïîäà-
÷è çàïðîñà âûáèðàåòñÿ íåêîòîðîå ñëó÷àéíîå c′. Ïîñêîëüêó ïîäïèñü (s′, c′, Z) ÿâëÿåòñÿ
êîððåêòíîé, äîëæíî áûòü âåðíî óñëîâèå B′ = s′M ′ − c′Z ′, îòêóäà ñëåäóåò s′ = k′ + c′d.
Òîãäà, ïîñêîëüêó çíà÷åíèÿ k′ è d ôèêñèðîâàííûå, à c′ âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðî-
ÿòíî èç ìíîæåñòâà ìîùíîñòè (q−1), ìîæíî ñ÷èòàòü, ÷òî çíà÷åíèå s′ òàêæå âûáèðàåòñÿ
ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà ìîùíîñòè (q − 1). Çíà÷èò, ìîæíî ñ÷èòàòü, ÷òî
ýëåìåíòû ìàòðèöû, ñòîÿùåé ñëåâà â óðàâíåíèè (6), âûáèðàþòñÿ ñëó÷àéíî ðàâíîâåðîÿò-
íî ïîñëå ôèêñàöèè îïðåäåë¼ííûì îáðàçîì ìàòðèöû ñïðàâà, ñîñòîÿùåé èç çíà÷åíèé ξ′ij.

Ïåðåïèøåì ìàòðè÷íîå óðàâíåíèå (6) ñëåäóþùèì îáðàçîì:

ℓ+ 1



q1︷ ︸︸ ︷
s′1 − ξ′11 · · . . . · . . .
· s′2 − ξ′22 · . . . · . . .
· · s′3 − ξ′33 . . . · . . .

. . .

· · · . . . s′ℓ+1 − ξ′(ℓ+1)(ℓ+1) . . .

 =

=


. . .

σ′
ijsj

. . .


︸ ︷︷ ︸

ℓ

·


. . .

l̃j,0
. . .


︸ ︷︷ ︸

q1

Ñïðàâà â ýòîì óðàâíåíèè ñòîèò ïðîèçâåäåíèå äâóõ ìàòðèö, ðàíã êàæäîé èç êîòîðûõ íå
ïðåâîñõîäèò ℓ (èõ ðàçìåð (ℓ+1)× ℓ è ℓ× q1 ñîîòâåòñòâåííî). Òîãäà ðàíã ïðîèçâåäåíèÿ
òàêæå íå ïðåâîñõîäèò ℓ.

Îöåíèì, ñ êàêîé âåðîÿòíîñòüþ ðàíã ìàòðèöû ñëåâà áóäåò îòëè÷åí îò (ℓ+1). Äëÿ ýòî-
ãî áóäåì ðàññìàòðèâàòü êâàäðàòíóþ ïîäìàòðèöó ðàçìåðà (ℓ+ 1)× (ℓ+ 1), âçÿâ ëåâûå
(ℓ+1) ñòîëáöîâ èñõîäíîé ìàòðèöû. Ìîæíî ñ÷èòàòü, ÷òî ýëåìåíòû, ñòîÿùèå íà ãëàâíîé
äèàãîíàëè ýòîé ïîäìàòðèöû, âûáèðàþòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà ìîù-
íîñòè (q − 1) (òàê êàê s′ âûáèðàþòñÿ ñëó÷àéíî). Ïîäìàòðèöà, ñîãëàñíî ðàññóæäåíèÿì
âûøå, ôîðìèðóåòñÿ ñëåäóþùèì îáðàçîì: ôèêñèðóåòñÿ îïðåäåë¼ííûì ïðîèçâîëüíûì
îáðàçîì ïåðâàÿ ñòðîêà, êðîìå ýëåìåíòà, ñòîÿùåãî íà ãëàâíîé äèàãîíàëè, ïîñëå ÷å-
ãî ñëó÷àéíî âûáèðàåòñÿ ýòîò ýëåìåíò. Äàëåå ôèêñèðóåòñÿ âòîðàÿ ñòðîêà è ñëó÷àéíî
âûáèðàåòñÿ ýëåìåíò, ñòîÿùèé íà ãëàâíîé äèàãîíàëè, è òàê äàëåå.

Ðàíã êâàäðàòíîé ìàòðèöû ðàçìåðà m×m îòëè÷åí îò m òîãäà è òîëüêî òîãäà, êîãäà
å¼ îïðåäåëèòåëü ðàâåí íóëþ. Áóäåì îáîçíà÷àòü êâàäðàòíóþ ïîäìàòðèöó ðàçìåðà t,
ñòîÿùóþ â ëåâîì âåðõíåì óãëó, ÷åðåç At. Èñêîìóþ âåðîÿòíîñòü ìîæíî îöåíèòü êàê

Pr[det(Aℓ+1) = 0] = Pr[det(Aℓ+1) = 0 ∧ det(Aℓ) = 0] + Pr[det(Aℓ+1) = 0 ∧ det(Aℓ) ̸= 0] ⩽

⩽ Pr[det(Aℓ) = 0] + Pr[det(Aℓ+1) = 0 | det(Aℓ) ̸= 0] ⩽

⩽ . . . ⩽ Pr[det(A1) = 0] +
ℓ∑

i=1

Pr[det(Ai+1) = 0 | det(Ai) ̸= 0].
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Ìàòðèöà A1 ñîñòîèò òîëüêî èç ýëåìåíòà s
′
1− ξ′11, êîòîðûé âûáèðàåòñÿ ñëó÷àéíî. Îïðå-

äåëèòåëü áóäåò ðàâåí íóëþ, åñëè ýòîò ýëåìåíò ðàâåí íóëþ, âåðîÿòíîñòü òàêîãî ñîáûòèÿ
ðàâíà (q − 1)−1, ò. å. Pr[det(A1) = 0] = (q − 1)−1. Äàëåå � èíäóêöèÿ ïî ðàçìåðó t ìàò-
ðèöû At.

Ïóñòü det(Ai) = di ̸= 0. Îöåíèì Pr[det(Ai+1) = 0 | det(Ai) ̸= 0]. Ìàòðèöà Ai+1 ïî-
ëó÷àåòñÿ èç ìàòðèöû Ai ïðèïèñûâàíèåì ñïðàâà è ñíèçó åù¼ îäíîãî ñòîëáöà è åù¼
îäíîé ñòðîêè, ïðè ýòîì ñíà÷àëà ïðîèçâîëüíûì îáðàçîì ôèêñèðóþòñÿ âñå ýëåìåí-
òû, êðîìå ýëåìåíòà ñ íîìåðîì (i + 1, i + 1), ïîñëå ÷åãî îí âûáèðàåòñÿ ñëó÷àéíî
ðàâíîâåðîÿòíî. Ðàçëîæèì det(Ai+1) ïî ïîñëåäíåé ñòðîêå, òîãäà det(Ai+1) ðàâåí ñóì-
ìå (s′i+1,i+1 − ξ′i+1,i+1) det(Ai) è íåêîòîðûõ ôèêñèðîâàííûõ çíà÷åíèé. Òàêèì îáðàçîì,
det(Ai+1) = 0 òîëüêî â òîì ñëó÷àå, êîãäà s′i+1,i+1 ïðèíèìàåò ôèêñèðîâàííîå çíà÷åíèå,
ò. å. ñ âåðîÿòíîñòüþ (q − 1)−1. Ïîëó÷àåì, ÷òî

Pr[det(Ai+1) = 0 | det(Ai) ̸= 0] = (q − 1)−1,

îòêóäà ñëåäóåò

Pr[det(Aℓ+1) = 0] ⩽
ℓ+ 1

q − 1
.

Èòàê, â (6) ñëåâà ñ âåðîÿòíîñòüþ áîëüøå ëèáî ðàâíîé
(
1− (ℓ+ 1)/(q − 1)

)
ñòîèò ìàò-

ðèöà ðàíãà (ℓ+ 1), ñïðàâà � ìàòðèöà ðàíãà íå áîëüøå ℓ. Ýòî îçíà÷àåò, ÷òî óñëîâèå (6)
ñ áîëüøîé âåðîÿòíîñòüþ íå âûïîëíåíî, à çíà÷èò, ñðåäè óðàâíåíèé ñèñòåìû (5) åñòü
íåòðèâèàëüíàÿ ëèíåéíàÿ êîìáèíàöèÿ ïåðåìåííûõ xi.

Çàìå÷àíèå 2. Åñëè íàðóøèòåëü A â ñîñòàâå ïîääåëîê âûäà¼ò ñîîáùåíèÿ, äëÿ
êîòîðûõ îí íå äåëàë çàïðîñû ê îðàêóëó RO1, òî â ñèñòåìå (5) ñëåâà áóäóò îäíè çíà÷å-
íèÿ xi (îò ïîääåëîê), à ñïðàâà � äðóãèå (îò ðàçëîæåíèé). Òîãäà â ýòîé ñèñòåìå òî÷íî
åñòü íåòðèâèàëüíûå êîìáèíàöèè xi îò ïîääåëîê, òàê êàê s

′
i íåíóëåâûå. Â îáùåì ñëó÷àå

íàðóøèòåëü C ïðèíèìàåò íà âõîä è èñïîëüçóåò äëÿ ôîðìèðîâàíèÿ îòâåòîâ ñëó÷àéíîãî
îðàêóëà (q1 + ℓ+ 1) òî÷åê, ò. å. ïàðàìåòð s â çàäà÷å REPR ðàâåí q1 + ℓ+ 1.

Îáîçíà÷èì ÷åðåç eqrank ñîáûòèå, ÷òî det(Aℓ+1) = 0. Åñëè óñëîâèå (5) âûïîëíå-
íî (ò. å. ïðîèçîøëî ñîáûòèå event) è ñîáûòèå eqrank íå ïðîèçîøëî, òî íàðóøèòåëü C
óñïåøíî ðåøàåò ñâîþ çàäà÷ó. Òîãäà

Pr[Exp′(A)→ 1 ∧ event] =

= Pr
[
Exp′(A)→ 1 ∧ event ∧ eqrank

]︸ ︷︷ ︸
=Pr[ExpREPRG,q1+ℓ+1(C)]

+Pr[Exp′(A)→ 1 ∧ event ∧ eqrank]︸ ︷︷ ︸
⩽Pr[eqrank]

⩽

⩽ Pr
[
ExpREPR

G,q1+ℓ+1(C)→ 1
]
+ Pr[eqrank] ⩽ AdvREPRG,q1+ℓ+1(C) +

ℓ+ 1

q − 1
.

Èòîãîâàÿ îöåíêà
Òàêèì îáðàçîì, ìû ïîñòðîèëè äâóõ íàðóøèòåëåé B è C, õîòÿ áû îäèí èç êîòîðûõ

ñ áîëüøîé âåðîÿòíîñòüþ ðåøàåò ñâîþ çàäà÷ó, åñëè íàðóøèòåëü A óñïåøíî ñòðîèò
ïîääåëêè. Â èòîãå ïîëó÷àåì

Pr[Exp′(A)→ 1] = Pr[Exp′(A)→ 1 ∧ event] + Pr[Exp′(A)→ 1 ∧ event] ⩽

⩽ 2AdvSOMDL
G,t,2t (B) + AdvREPRG,q1+ℓ+1(C) +

ℓ+ 1

q − 1
,

AdvwUFCP-BS(A) ⩽ 2AdvSOMDL
G,t,2t (B) + AdvREPRG,q1+ℓ+1(C) +

2(ℓ+ 1) + q2
q − 1

.


