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Ïðåäëîæåíà ìàòåìàòè÷åñêàÿ ìîäåëü äâîè÷íîãî äèñêðåòíîãî èñòî÷íèêà, ïðèáëè-
æåííàÿ ê ïðàêòè÷åñêèì óñëîâèÿì ôóíêöèîíèðîâàíèÿ óñòðîéñòâ ãåíåðàöèè êðèï-
òîãðàôè÷åñêèõ êëþ÷åé. Ìîäåëü äîïóñêàåò íåñòàöèîíàðíîñòü òàêèõ óñòðîéñòâ, à
òàêæå íàëè÷èå ñòàòèñòè÷åñêèõ çàâèñèìîñòåé ìåæäó èõ âûõîäíûìè áèòàìè. Â ðàì-
êàõ ìîäåëè ïîëó÷åíà äîñòèæèìàÿ è ëåãêî âû÷èñëèìàÿ îöåíêà ñíèçó ïðàêòè÷åñêîé
ñåêðåòíîñòè êëþ÷à. Ïîêàçàíî, ÷òî ïðè îïðåäåë¼ííûõ ïàðàìåòðàõ ìîäåëè îöåíêà
ïîçâîëÿåò äåëàòü ñîäåðæàòåëüíûå âûâîäû î êðèïòîãðàôè÷åñêîì êà÷åñòâå êëþ-
÷åé, â òî âðåìÿ êàê äðóãèå èçâåñòíûå îöåíêè íå ñïðàâëÿþòñÿ ñ ýòèì.

Êëþ÷åâûå ñëîâà: ïðàêòè÷åñêàÿ ñåêðåòíîñòü êëþ÷à, àëãîðèòì îïðîáîâàíèÿ äî

óñïåõà, óñå÷¼ííûé àëãîðèòì îïðîáîâàíèÿ.

ON THE INFLUENCE OF PROBABILISTIC CHARACTERISTICS
OF DISCRETE SOURCES FORMING CRYPTOGRAPHIC KEYS

ON THE PRACTICAL SECRECY OF THE KEY
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The mathematical model of a binary discrete source is proposed, which is close to the
practical conditions for the operation of cryptographic key generation devices. The
model takes into account the non-stationarity of such devices, as well as the presence
of statistical dependencies between their output bits. Within the framework of the
model, an achievable and easily computable lower estimate of the practical secrecy
of the key is obtained. It is shown that with certain parameters of the model, the
assessment allows us to draw meaningful conclusions about the cryptographic quality
of keys, while other well-known estimates do not cope with this.

Keywords: the practical secrecy of the key, algorithm of testing to success, truncated
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Ââåäåíèå
Â ñîîòâåòñòâèè ñ ïðèíöèïîì Êåðêãîôôñà [1, 2] çàùèù¼ííîñòü èíôîðìàöèîííûõ

ñèñòåì äåðæèòñÿ íà ñåêðåòíîñòè èñïîëüçóåìûõ â íèõ êðèïòîãðàôè÷åñêèõ êëþ÷åé.
Ïîýòîìó ñîâåðøåííî íå óäèâèòåëüíî, ÷òî îöåíêà ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à
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ÿâëÿåòñÿ íå òîëüêî íåîòúåìëåìîé ñîñòàâëÿþùåé àíàëèçà øèðîêîãî êëàññà àëãîðèò-
ìè÷åñêèõ ìåòîäîâ çàùèòû èíôîðìàöèè (äàëåå �ÀÌÇÈ), â òîì ÷èñëå èìåþùèõ êâàí-
òîâóþ ïðèðîäó [3], íî è ñèíòåçà ðÿäà àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ, èñïîëüçóåìûõ
äëÿ ãåíåðàöèè ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé [4], íà îñíîâå êîòîðûõ ôîðìèðóþòñÿ
êëþ÷è øèôðîâàíèÿ, êëþ÷è ýëåêòðîííîé ïîäïèñè, ïàðîëè, ïèí-êîäû è ò. ä.

Êðèïòîãðàôè÷åñêèé ñìûñë ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à, à òàêæå ðåçóëüòàòû
å¼ òåîðåòèêî-âåðîÿòíîñòíîãî èññëåäîâàíèÿ äîñòàòî÷íî ïîëíî èçëîæåíû â ðàáîòàõ [5, 6].
Ïóáëèêàöèþ È.Ì. Àðáåêîâà [5], áåç ñîìíåíèÿ, ìîæíî ñ÷èòàòü îñíîâîïîëàãàþùåé ðà-
áîòîé ïî àíàëèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à, ïîëîæèâøåé íà÷àëî äàëüíåéøèì
èññëåäîâàíèÿì â ýòîé îáëàñòè [3, 6].

Íàïîìíèì, ÷òî â ñîîòâåòñòâèè ñ [5] äëÿ ïðîèçâîëüíûõ ôèêñèðîâàííûõ n ∈ N è π,

0 < π ⩽ 1, ïðàêòè÷åñêàÿ ñåêðåòíîñòü êëþ÷à Q
(π)
n ðàâíà ìèíèìàëüíîìó ñðåäè ñðåäíèõ

çíà÷åíèé òðóäî¼ìêîñòåé RAn(π̃) âñåõ âîçìîæíûõ óñå÷¼ííûõ àëãîðèòìîâ An(π̃) îïðîáî-
âàíèÿ êëþ÷à èç {0, 1}n ñ âåðîÿòíîñòÿìè óñïåõà π̃, π̃ ⩾ π:

Q(π)
n = min

A(π̃) : π̃⩾π

(
RAn(π̃)

)
.

Â ðàáîòå [6] óêàçàííàÿ âåëè÷èíà èçó÷àåòñÿ â ðàìêàõ ìàòåìàòè÷åñêîé ìîäåëè, â êîòî-
ðîé êëþ÷ ïðåäñòàâëÿåò ñîáîé ðåàëèçàöèþ äèñêðåòíîãî èñòî÷íèêà áåç ïàìÿòè (äàëåå �
ÄÈÁÏ) [7], ôóíêöèîíèðóþùåãî â ñîîòâåòñòâèè ñ íåêîòîðîé ïîëèíîìèàëüíîé ñõåìîé:

A ∼
(
ω1 ω2 . . . ω2n

p1 p2 . . . p2n

)
, (1)

ãäå ωi ∈ {0, 1}n, n ∈ N, i = 1, 2, . . . , 2n, à êîìïîíåíòû âåêòîðà ðàñïðåäåëåíèÿ p =
= (p1, p2, . . . , p2n) óäîâëåòâîðÿþò ñîîòíîøåíèÿì

p1 + p2 + . . .+ p2n = 1 è 1 > p1 ⩾ p2 ⩾ . . . ⩾ p2n > 0. (2)

Äëÿ ýòîé ìîäåëè àâòîðîì [6] ïîëó÷åíà ñëåäóþùàÿ îöåíêà ñíèçó ïðàêòè÷åñêîé ñåê-
ðåòíîñòè êëþ÷à:

Q(π)
n (δ) ⩾

(
1− 2δ

π

)
2n (1− 8δ) + 1

2
, (3)

ãäå δ =
1

2

2n∑
j=1

|pj − 2−n|�ðàññòîÿíèå ïî âàðèàöèè ìåæäó ðàñïðåäåëåíèÿìè (p1, p2, . . . , p2n)

è (2−n, 2−n, . . . , 2−n).

Çàìå÷àíèå 1. Îöåíêà (3) ïîëó÷åíà äëÿ àëãîðèòìà îïòèìàëüíîãî îïðîáîâàíèÿ
êëþ÷åé, çàêëþ÷àþùåãîñÿ â ïåðåáîðå ýëåìåíòîâ êëþ÷åâîãî ìíîæåñòâà â ïîðÿäêå íåâîç-
ðàñòàíèÿ èõ âåðîÿòíîñòåé (2), íà÷èíàÿ ñ íàèáîëåå âåðîÿòíîãî. Ïðè ïðîèçâîëüíîì ôèê-
ñèðîâàííîì ðàñïðåäåëåíèè (1) òàêîé àëãîðèòì, î÷åâèäíî, ìèíèìèçèðóåò ñðåäíþþ òðó-
äî¼ìêîñòü îïðîáîâàíèÿ.

Îòìåòèì îäèí èç íåäîñòàòêîâ îöåíêè (3) � äëÿ å¼ âû÷èñëåíèÿ íåîáõîäèìî ñóììè-
ðîâàíèå 2n äîñòàòî÷íî ìàëûõ ñëàãàåìûõ, ÷òî òðåáóåò ñóùåñòâåííûõ âû÷èñëèòåëüíûõ
ìîùíîñòåé, à òàêæå âûñîêîé òî÷íîñòè ðàñ÷¼òîâ. Êðîìå òîãî, â ñîîòâåòñòâèè ñ [6] îöåí-
êà (3) ÿâëÿåòñÿ ñîäåðæàòåëüíîé ëèøü ïðè ñïðàâåäëèâîñòè íåðàâåíñòâà

δ < min (1/8, π/2) . (4)
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Ôîðìóëà (3) àêòèâíî èñïîëüçóåòñÿ íà ïðàêòèêå. Â ÷àñòíîñòè, â êëàññè÷åñêèõ óñëî-
âèÿõ àíàëèçà ÀÌÇÈ [6, ñ. 32], êîãäà ýëåìåíòû êëþ÷åâîãî ìíîæåñòâà èìåþò ðàâíîâå-
ðîÿòíîå ðàñïðåäåëåíèå

p1 = p2 = . . . = p2n = 2−n (5)

è, êàê ñëåäñòâèå, δ = 0, âûïîëíÿåòñÿ èçâåñòíîå ðàâåíñòâî [5, ñ. 46]

Q(1)
n (0) = (2n + 1)/2.

Òàêèì îáðàçîì, â ¾ðàôèíèðîâàííûõ¿ óñëîâèÿõ, ñîîòâåòñòâóþùèõ (5), îöåíêà (3) ïðàê-
òè÷åñêîé ñåêðåòíîñòè êëþ÷à ÿâëÿåòñÿ äîñòèæèìîé è å¼ èñïîëüçîâàíèå â ñâÿçè ñ ýòèì
íå âûçûâàåò íèêàêèõ ñîìíåíèé. Âìåñòå ñ òåì ïðè ñèíòåçå ÀÌÇÈ ìîãóò âîçíèêàòü
äîñòàòî÷íî åñòåñòâåííûå âîïðîñû: âîçìîæíî ëè íà ïðàêòèêå îáåñïå÷èòü âûïîëíåíèå
ìîäåëüíûõ ïðåäïîëîæåíèé âèäà (1), õàðàêòåðíûõ ëèøü äëÿ ñòàöèîíàðíûõ èñòî÷íè-
êîâ [7]? È åñëè èõ íåëüçÿ îáåñïå÷èòü, òî ÷òî èñïîëüçîâàòü â êà÷åñòâå àíàëîãà îöåí-
êè (3)? Èëè íèêàêèå àíàëîãè íå òðåáóþòñÿ è å¼ èñïîëüçîâàíèå ÿâëÿåòñÿ äîïóñòèìûì?

Îòâå÷àÿ íà ïåðâûé âîïðîñ, ê ñîæàëåíèþ, ìû ïîëó÷èì îòðèöàòåëüíûé îòâåò. Äåé-
ñòâèòåëüíî, â îáùåì ñëó÷àå ó÷åñòü âëèÿíèå âñåõ âîçìîæíûõ âíåøíèõ ôàêòîðîâ íà
ïðîöåññ ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé íåêîòîðûì, âîîáùå ãîâîðÿ, ôè-
çè÷åñêèì èñòî÷íèêîì äîñòàòî÷íî ïðîáëåìàòè÷íî. Êðîìå òîãî, ñàìà ýëåìåíòíàÿ áàçà
ðåàëüíîãî èñòî÷íèêà ïîäâåðæåíà åñòåñòâåííîé äåãðàäàöèè, âëèÿþùåé íà âåðîÿòíîñò-
íûå ñâîéñòâà è õàðàêòåðèñòèêè ôîðìèðóåìûõ ïîñëåäîâàòåëüíîñòåé.

Â òàêîì ñëó÷àå ñòàíîâÿòñÿ àêòóàëüíûìè ïîêà åù¼ îòêðûòûå âòîðîé è òðåòèé âîïðî-
ñû, êîòîðûå ìû ðàññìîòðèì â ðàìêàõ íàñòîÿùåé ðàáîòû, ïîïóòíî ïðåäëàãàÿ íåêîòî-
ðûå ñïîñîáû ïîñòðîåíèÿ îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à â áîëåå îáùèõ
ìîäåëüíûõ ïðåäïîëîæåíèÿõ, õàðàêòåðíûõ äëÿ ïðàêòèêè.

Èññëåäîâàíèå áóäåì ïðîâîäèòü â òðè ýòàïà. Íà ïåðâîì ýòàïå ïîñòðîèì îöåíêó ñíèçó
äëÿ ñðåäíåé òðóäî¼ìêîñòè àëãîðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà, íà âòîðîì ýòàïå �
îöåíêó ñíèçó äëÿ ñðåäíåé òðóäî¼ìêîñòè ïðîöåäóðû îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå-
÷¼ííûõ àëãîðèòìîâ ñ íåêîòîðûìè ôèêñèðîâàííûìè âåðîÿòíîñòÿìè óñïåõà è, íàêîíåö,
íà òðåòüåì� èñêîìóþ îöåíêó äëÿ ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

Äëÿ ðåøåíèÿ óêàçàííûõ çàäà÷ ïîñòðîèì òåîðåòèêî-âåðîÿòíîñòíóþ ìîäåëü èñòî÷-
íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé.

1. Ìîäåëü èñòî÷íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé
Ðàññìîòðèì íåâûðîæäåííûé äâîè÷íûé äèñêðåòíûé èñòî÷íèê� âåðîÿòíîñòíîå ïðî-

ñòðàíñòâî ({0, 1}∞,F ,Pr), ãäå F �íàèìåíüøàÿ ïî âêëþ÷åíèþ σ-àëãåáðà íà {0, 1}∞,
ñîäåðæàùàÿ âñå öèëèíäðè÷åñêèå ìíîæåñòâà [7] îáùåãî âèäà, à âåðîÿòíîñòü Pr òàêîâà,
÷òî äëÿ å¼ êîíå÷íîìåðíûõ ðàñïðåäåëåíèé Pt1,t2,...,tk , 1 ⩽ t1 < t2 < . . . < tk, k = 1, 2, . . .,
âûïîëíÿåòñÿ ñîîòíîøåíèå(

1

2
− ε
)k

⩽ Pt1,t2,...,tk (x1, x2, . . . , xk) ⩽

(
1

2
+ ε

)k

(6)

äëÿ ïðîèçâîëüíûõ (x1, x2, . . . , xk) ∈ {0, 1}k, ãäå 0 ⩽ ε ⩽ 1/2.
Çäåñü ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ t1, t2, . . . , tk îïðåäåëÿåò ìîìåíòû âðåìåíè ôîð-

ìèðîâàíèÿ èñòî÷íèêîì ({0, 1}∞,F ,Pr) çíà÷åíèé x1, x2, . . . , xk, â íàøåì ñëó÷àå ïðåä-
ñòàâëÿþùèõ áèòû êëþ÷à.



Î âëèÿíèè âåðîÿòíîñòíûõ õàðàêòåðèñòèê äèñêðåòíûõ èñòî÷íèêîâ 69

Çàìå÷àíèå 2. Îãðàíè÷åíèå âèäà (6) íà âåðîÿòíîñòíûå ñâîéñòâà èñòî÷íèêà ÿâ-
ëÿåòñÿ äîñòàòî÷íî ñëàáûì ïî ñðàâíåíèþ ñ (1), äîïóñêàþùèì, â ÷àñòíîñòè, åãî íåñòà-
öèîíàðíîñòü èëè äàæå çàâèñèìîñòü ôîðìèðóåìûõ èì áèòîâ êëþ÷à. Áîëåå òîãî, ïðè
ε→ 1/2 ýòî îãðàíè÷åíèå â ïðèíöèïå âûðîæäàåòñÿ.

Ïîäîáíàÿ ìàòåìàòè÷åñêàÿ ìîäåëü èñòî÷íèêà èñïîëüçîâàëàñü â [8] ïðè îáîñíîâàíèè
êà÷åñòâà êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé.

Â ÷àñòíîì ñëó÷àå, êîãäà ε = 0, íåðàâåíñòâî (6) ïðèíèìàåò âèä

2−k ⩽ Pt1,t2...,tk (x1, x2, . . . , xk) ⩽ 2−k,

÷òî ïðè k = n ñîîòâåòñòâóåò ÄÈÁÏ ñ ðàñïðåäåëåíèåì (5).
Èòàê, ìû ïîñòðîèëè ìîäåëü äèñêðåòíîãî èñòî÷íèêà ôîðìèðîâàíèÿ êðèïòîãðàôè-

÷åñêèõ êëþ÷åé. Â ðàìêàõ ýòîé ìîäåëè ïåðåéä¼ì ê îöåíêå ñðåäíåé òðóäî¼ìêîñòè àëãî-
ðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà.

2. Îöåíêà ñíèçó ñðåäíåé òðóäî¼ìêîñòè
àëãîðèòìà îïðîáîâàíèÿ êëþ÷à äî óñïåõà

Ñîãëàñíî (6), äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî ε, 0 ⩽ ε ⩽ 1/2, óìåñòíî ãîâîðèòü
î ôîðìèðîâàíèè êëþ÷åé èç {0, 1}n â ñîîòâåòñòâèè ñ ïîëèíîìèàëüíîé ñõåìîé, çàâèñÿ-
ùåé îò âåêòîðà t = (t1, t2, . . . , tn):

Aε

(
t
)
∼
(

ω1 ω2 . . . ω2n

p1
(
t
)

p2
(
t
)

. . . p2n
(
t
)) , (7)

ãäå ωi ∈ {0, 1}n, i = 1, 2, . . . , 2n, à êîìïîíåíòû âåêòîðà ðàñïðåäåëåíèÿ p(t) =
(
p1(t),

p2(t), . . . , p2n(t)
)
óäîâëåòâîðÿþò ñèñòåìå ñîîòíîøåíèé

p1(t) + p2(t) + . . .+ p2n(t) = 1,

1 > p1(t) ⩾ p2(t) ⩾ . . . ⩾ p2n(t) > 0,

(1/2− ε)n ⩽ pj(t) ⩽ (1/2 + ε)n , j = 1, 2, . . . , 2n.

(8)

Îáùàÿ òåîðèÿ [5] ïîçâîëÿåò âûïèñàòü ôîðìóëó äëÿ ñðåäíåé òðóäî¼ìêîñòè ETAε(t)

àëãîðèòìà îïðîáîâàíèÿ êëþ÷à, ñôîðìèðîâàííîãî èñòî÷íèêîì â ñîîòâåòñòâèè ñ âåðî-
ÿòíîñòíîé ñõåìîé Aε(t), äî óñïåõà:

ETAε(t) =
2n∑
j=1

jpj(t). (9)

Äëÿ ïðîèçâîëüíûõ n ∈ N è ε, 0 ⩽ ε ⩽ 1/2, ââåä¼ì îáîçíà÷åíèå

T (1)
n (ε) = min

t

(
min

p1(t),...,p2n (t)

(
ETAε(t)

))
,

ãäå t = (t1, t2, . . . , tn), 1 ⩽ t1 < t2 < . . . < tn, à
(
p1(t), p2(t), . . . , p2n(t)

)
� âåêòîðû,

óäîâëåòâîðÿþùèå (8).
Êðîìå òîãî, ÷åðåç [z] îáîçíà÷èì íàèáîëüøåå öåëîå ÷èñëî, ìåíüøåå èëè ðàâíîå z.

Òîãäà èìååò ìåñòî
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Óòâåðæäåíèå 1. Äëÿ ïðîèçâîëüíûõ n ∈ N è ε, 0 < ε < 1/2, ñïðàâåäëèâî ðàâåí-
ñòâî

T (1)
n (ε) = s+ 1 +

(2n − s− 1) (2n − s)
2

(
1

2
− ε
)n

− s(s+ 1)

2

(
1

2
+ ε

)n

, (10)

ãäå s =

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
. Ïðè ýòîì äëÿ ε ∈ {0, 1/2}

T (1)
n (0) = (2n + 1)/2, T (1)

n (1/2) = 1. (11)

Äîêàçàòåëüñòâî. Ðàâåíñòâà â (11) î÷åâèäíû. Ïåðåéä¼ì ê îáîñíîâàíèþ ñî-
îòíîøåíèÿ (10). Çàôèêñèðîâàâ ïðîèçâîëüíûå ε, 0 < ε < 1/2, è t = (t1, t2, . . . , tn),
1 ⩽ t1 < t2 < . . . < tn, ïîñòðîèì âåðîÿòíîñòíóþ ñõåìó

Âε(t) ∼
(
ω1 ω2 . . . ω2n

p̂1(t) p̂2(t) . . . p̂2n(t)

)
, (12)

ìèíèìèçèðóþùóþ âåëè÷èíó (9). Î÷åâèäíî, ÷òî êîëè÷åñòâî çíà÷åíèé Âε(t), èìåþùèõ
ìàêñèìàëüíóþ âåðîÿòíîñòü (1/2 + ε)n, ñîâïàäàåò ñ íàèáîëüøèì íàòóðàëüíûì s < 2n,
óäîâëåòâîðÿþùèì íåðàâåíñòâó

s (1/2 + ε)n + (2n − s) (1/2− ε)n ⩽ 1, (13)

ò. å. ñ âåëè÷èíîé

s =

[
1− 2n (1/2− ε)n

(1/2 + ε)n − (1/2− ε)n
]
=

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
.

Òàêèì îáðàçîì,
p̂1(t) = . . . = p̂s(t) = (1/2 + ε)n . (14)

Â ñâîþ î÷åðåäü, êîëè÷åñòâî çíà÷åíèé Âε(t), èìåþùèõ ìèíèìàëüíóþ âåðîÿòíîñòü
(1/2− ε)n, áîëüøå ëèáî ðàâíî 2n − s− 1. Ïðè ýòîì

p̂s+2(t) = . . . = p̂2n(t) = (1/2− ε)n . (15)

Íàêîíåö, ñ ó÷¼òîì (13)

p̂s+1(t) = 1−
s∑

j=1

p̂i(t)−
2n∑

j=s+2

p̂i = 1− s (1/2 + ε)n − (2n − s− 1) (1/2− ε)n ⩾ 0. (16)

Ïî ïîñòðîåíèþ âñå çíà÷åíèÿ p̂1(t), . . . , p̂2n(t) óäîâëåòâîðÿþò (8). Äëÿ j = 1, . . . , s,
s + 2, . . . , 2n ýòî î÷åâèäíûé ôàêò. Îñòà¼òñÿ óáåäèòüñÿ â ñïðàâåäëèâîñòè íåðàâåíñòâà
(1/2− ε)n ⩽ p̂s+1(t) ⩽ (1/2 + ε)n. Äåéñòâèòåëüíî, â ñîîòâåòñòâèè ñ îïðåäåëåíèåì âåëè-
÷èíû s âûïîëíÿþòñÿ ñëåäóþùèå öåïî÷êè ñîîòíîøåíèé:

p̂s+1(t) = 1− s(1/2 + ε)n − (2n − s) (1/2− ε)n + (1/2− ε)n ⩾

⩾ 1− 1 + (1/2− ε)n = (1/2− ε)n,
p̂s+1(t) = 1− (s+ 1)(1/2 + ε)n − (2n − s− 1) (1/2− ε)n + (1/2 + ε)n <

< 1− 1 + (1/2 + ε)n = (1/2 + ε)n.
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Èòàê, ðàñïðåäåëåíèå âåðîÿòíîñòíîé ñõåìû (12), óäîâëåòâîðÿþùåå (14)�(16), ìèíè-
ìèçèðóåò (9). Òàêèì îáðàçîì,

min
p1(t),...,p2n (t)

(
ETAε(t)

)
= ETÂε(t)

=
2n∑
j=1

jp̂j(t) =
s∑

j=1

ip̂j(t) + (s+ 1)p̂s+1(t) +
2n∑

j=s+2

jp̂j(t) =

=
s∑

j=1

j(1/2 + ε)n + (s+ 1)(1− s(1/2 + ε)n − (2n − s− 1)(1/2− ε)n)+
2n∑

j=s+2

j(1/2− ε)n =

= s+ 1 +
(2n − s− 1) (2n − s)

2

(
1

2
− ε
)n

− s(s+ 1)

2

(
1

2
+ ε

)n

.

Ïîëó÷åííîå âûðàæåíèå íå çàâèñèò îò t è ïîýòîìó ïðåäñòàâëÿåò ñîáîé èñêîìûé ðåçóëü-
òàò (10).

Äëÿ 0 < ε < 1/2 îöåíêà (10) ÿâëÿåòñÿ äîñòèæèìîé, èìååò äîñòàòî÷íî ïðîñòîé àíà-
ëèòè÷åñêèé âèä è ýôôåêòèâíî âû÷èñëèìà ïðè áîëüøèõ çíà÷åíèÿõ n ∈ N. Â êà÷åñòâå
ïðèìåðà ïðèâåä¼ì çíà÷åíèÿ âåëè÷èí Q

(1)
n (δ) è T

(1)
n (ε), ðàññ÷èòàííûå ñ èñïîëüçîâàíè-

åì ôîðìóë (3) è (10) äëÿ íàèáîëåå ÷àñòî ïðèìåíÿåìûõ íà ïðàêòèêå çíà÷åíèé n ∈ N
ñ óêàçàíèåì ñîîòâåòñòâóþùèõ ÀÌÇÈ (òàáë. 1).

Òà á ë è ö à 1

Îöåíêà ε
10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

n = 56 (DES)

Q
(1)
n (0) 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016 3,60 · 1016

T
(1)
n (ε) 3,58 · 1016 3,50 · 1016 3,40 · 1016 2,62 · 1016 1,78 · 1016 2,71 · 1014 1,46 · 1012

Q
(1)
n (δ) 3,40 · 1016 2,64 · 1016 1,77 · 1016 � � � �

n = 112 (3DES)

Q
(1)
n (0) 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033 2,60 · 1033

T
(1)
n (ε) 2,57 · 1033 2,45 · 1033 2,31 · 1033 1,28 · 1033 5,00 · 1032 7,95 · 1028 3,55 · 1024

Q
(1)
n (δ) 2,31 · 1033 1,27 · 1033 2,17 · 1032 � � � �

n = 128 (AES, DEAL, KASUMI, Present, SEED, Speck)

Q
(1)
n (0) 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038 1,70 · 1038

T
(1)
n (ε) 1,68 · 1038 1,59 · 1038 1,48 · 1038 7,40 · 1037 2,44 · 1037 1,10 · 1033 1,25 · 1028

Q
(1)
n (δ) 1,49 · 1038 7,25 · 1037 � � � � �

n = 160 (SEAL)

Q
(1)
n (0) 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047 7,31 · 1047

T
(1)
n (ε) 7,19 · 1047 6,72 · 1047 6,15 · 1047 2,46 · 1047 5,72 · 1046 2,10 · 1041 1,57 · 1035

Q
(1)
n (δ) 6,17 · 1047 2,22 · 1047 � � � � �

n = 168 (3DES)

Q
(1)
n (0) 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050 1,87 · 1050

T
(1)
n (ε) 1,84 · 1050 1,71 · 1050 1,56 · 1050 5,88 · 1049 1,26 · 1049 2,46 · 1043 9,33 · 1036

Q
(1)
n (δ) 1,56 · 1050 5,13 · 1049 � � � � �

n = 192 (AES, DEAL, Speck)

Q
(1)
n (0) 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057 3,14 · 1057

T
(1)
n (ε) 3,08 · 1057 2,84 · 1057 2,54 · 1057 8,03 · 1056 1,32 · 1056 4,06 · 1049 1,97 · 1042

Q
(1)
n (δ) 2,55 · 1057 5,95 · 1056 � � � � �

n = 256 (¾Êóçíå÷èê¿, ¾Ìàãìà¿, AES, DEAL, Speck, Three�sh)

Q
(1)
n (0) 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076 5,79 · 1076

T
(1)
n (ε) 5,64 · 1076 5,05 · 1076 4,34 · 1076 8,31 · 1075 6,88 · 1074 1,58 · 1066 3,11 · 1056

Q
(1)
n (δ) 4,37 · 1076 � � � � � �
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Èç òàáë. 1 âèäíî, ÷òî ðåçóëüòàò óòâåðæäåíèÿ 1 ïîçâîëÿåò òî÷íåå îöåíèòü ñðåä-
íþþ òðóäî¼ìêîñòü îïðîáîâàíèÿ êëþ÷à äî óñïåõà ïî ñðàâíåíèþ ñ ôîðìóëîé (3). Âìå-
ñòå ñ ýòèì ïðè ìàëûõ çíà÷åíèÿõ ε (íàïðèìåð, ìåíüøèõ 10−4) ðàçíîñòü çíà÷åíèé îöå-

íîê T
(1)
n (ε) è Q

(1)
n (δ) íå ñòîëü âåëèêà è èñïîëüçîâàíèå îöåíêè (3), âîîáùå ãîâîðÿ, äî-

ïóñòèìî. À âîò â îáëàñòè áîëüøèõ îòêëîíåíèé (ε ⩾ 5 · 10−3) ôîðìóëà (3) â ïðèíöèïå
íå ðàáîòàåò (â òàáë. 1 ýòîò ôàêò îòìå÷åí ñèìâîëîì ¾�¿).

Íåòðóäíî ïîíÿòü, ÷òî ïðè÷èíîé îòñóòñòâèÿ äàííûõ â ÿ÷åéêàõ òàáë. 1, ñîîòâåòñòâó-
þùèõ çíà÷åíèÿì âåëè÷èíû Q

(1)
n (δ), ÿâëÿåòñÿ íåâûïîëíåíèå óñëîâèÿ (4) äëÿ ñîîòâåò-

ñòâóþùèõ çíà÷åíèé ïàðàìåòðîâ n è ε. Ðàçáåðåìñÿ ïîäðîáíåå ñ ýòèì âîïðîñîì.
Ñíà÷àëà îïðåäåëèì îáëàñòü çíà÷åíèé ε èç (8), äëÿ êîòîðûõ âîçìîæíî èñïîëüçîâà-

íèå îöåíêè (3) ïðè ôèêñèðîâàííîì n ∈ N.
Óòâåðæäåíèå 2. Äëÿ ëþáîãî n ∈ N è âåðîÿòíîñòíîé ñõåìû (12) îöåíêà (3) êîð-

ðåêòíà ïðè âûïîëíåíèè íåðàâåíñòâà

0 ⩽ ε <
1

2

(
n

√
1 +

1

4 + 23−n
− 1

)
. (17)

Äîêàçàòåëüñòâî. Î÷åâèäíî, äëÿ ε = 0 îöåíêà (3) êîððåêòíà. Çàôèêñèðóåì
ïðîèçâîëüíûå çíà÷åíèÿ n ∈ N è ε, 0 < ε < 1/2. Òîãäà äëÿ äëÿ ðàññòîÿíèÿ ïî âàðèàöèè δ
ìåæäó ðàñïðåäåëåíèÿìè

(
p̂1(t), . . . , p̂2n(t)

)
è (2−n, . . . , 2−n) ñïðàâåäëèâî ðàâåíñòâî

δ =
1

2

2n∑
j=1

∣∣∣∣p̂j(t)− 1

2n

∣∣∣∣ = s

2

((
1

2
+ ε

)n

− 1

2n

)
+

+
1

2

∣∣∣∣1− s(1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

− 1

2n

∣∣∣∣+
+
(2n − s− 1)

2

(
1

2n
−
(
1

2
− ε
)n)

.

(18)

Èñïîëüçóÿ âûòåêàþùåå èç (13) ñîîòíîøåíèå

(s+ 1) (1/2 + ε)n + (2n − s− 1) (1/2− ε)n > 1,

îöåíèì ñâåðõó âòîðîå ñëàãàåìîå â ïðàâîé ÷àñòè (18):

1

2

∣∣∣∣1− s(1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

− 1

2n

∣∣∣∣ =
=

1

2

∣∣∣∣1− (s+ 1)

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n

+

(
1

2
+ ε

)n

− 1

2n

∣∣∣∣ ⩽
⩽

1

2

∣∣∣∣1− (s+ 1)

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n∣∣∣∣+ 1

2

∣∣∣∣(1

2
+ ε

)n

− 1

2n

∣∣∣∣ =
=

1

2

(
(s+ 1)

(
1

2
+ ε

)n

+ (2n − s− 1)

(
1

2
− ε
)n

− 1

)
+

1

2

(
1

2
+ ε

)n

− 1

2n+1
.

(19)

Ïîäñòàâèâ (19) â (18), ïîëó÷èì ñëåäóþùóþ îöåíêó äëÿ δ:

δ ⩽ (s+ 1)
(
(1/2 + ε)n − 2−n

)
.
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Â ñâîþ î÷åðåäü, èç (4) ñëåäóåò, ÷òî âûïîëíåíèå íåðàâåíñòâà

(s+ ω + 1)

((
1

2
+ ε

)n

− 1

2n

)
=

=

(
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
+ 1

)((
1

2
+ ε

)n

− 1

2n

)
<

1

8
,

(20)

ãäå ω =

(
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
− s
)
�äðîáíàÿ ÷àñòü ÷èñëà 2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
,

ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3).
Ðàññìîòðèì (20) ïîäðîáíåå. Èñïîëüçóÿ ñïðàâåäëèâîå ïðè −1 < x < 1, k ∈ N íåðà-

âåíñòâî
1− kx ⩽ (1− x)k,

îáðàùàþùååñÿ â ðàâåíñòâî ïðè x = 0, à òàêæå ðàçëîæåíèå

(1 + 2ε)n − (1− 2ε)n = 2
]n/2[∑
k=1

C2k−1
n (2ε)2k−1, (21)

ãäå ]z[�íàèìåíüøåå öåëîå ÷èñëî, áîëüøåå èëè ðàâíîå z, âûïèøåì âñïîìîãàòåëüíîå
ñîîòíîøåíèå

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
<

1− 1 + 2nε

4nε
=

1

2
,

ïîçâîëÿþùåå çàïèñàòü äîñòàòî÷íîå óñëîâèå âûïîëíåíèÿ (20):

(
2n−1 + 1

)((1

2
+ ε

)n

− 1

2n

)
<

1

8
⇔ ε <

1

2

(
n

√
1 +

1

4 + 23−n
− 1

)
. (22)

Óòâåðæäåíèå äîêàçàíî.

Íà ðèñ. 1 ïðåäñòàâëåíà çàâèñèìîñòü ðàçìåðà îïðåäåë¼ííîé â (17) îáëàñòè äîïóñòè-
ìûõ äëÿ êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3) çíà÷åíèé ε îò âåëè÷èíû n ∈ N.

 

ε   

n   

Ðèñ. 1. Îáëàñòü çíà÷åíèé ε, óäîâëåòâîðÿþùèõ (17)

Â òàáë. 2 ïðèâåäåíû çíà÷åíèÿ ïðàâûõ ãðàíèö èíòåðâàëîâ äîïóñòèìûõ çíà÷åíèé ε,
ðàññ÷èòàííûõ äëÿ óêàçàííûõ â òàáë. 1 çíà÷åíèé n ∈ N.
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Òà á ë è ö à 2

n 56 112 128 160 168 192 256
Ìàêñ.
çíà÷. ε

2,00 · 10−3 9,97 · 10−4 8,72 · 10−4 6,98 · 10−4 6,65 · 10−4 5,81 · 10−4 4,36 · 10−4

Çàìå÷àíèå 3. Äàííûå òàáë. 2 â äîñòàòî÷íîé ìåðå ñîîòâåòñòâóþò èíôîðìàöèè,
ïðèâåä¼ííîé â òàáë. 1. Ïðè íåîáõîäèìîñòè èíòåðâàë (17) äîïóñòèìûõ çíà÷åíèé ε ìîæåò
áûòü ñêîððåêòèðîâàí çà ñ÷¼ò áîëåå òî÷íîãî îöåíèâàíèÿ â (21).

Ïåðåéä¼ì òåïåðü ê îöåíêå äëèíû êðèïòîãðàôè÷åñêîãî êëþ÷à, äëÿ êîòîðîé âîçìîæ-
íî èñïîëüçîâàíèå îöåíêè (3) ïðè ôèêñèðîâàííîì çíà÷åíèè ε, 0 < ε < 1/2.

Óòâåðæäåíèå 3. Äëÿ ëþáîãî ε, 0 < ε < 5/16, è âåðîÿòíîñòíîé ñõåìû (12) îöåí-
êà (3) êîððåêòíà ïðè âûïîëíåíèè íåðàâåíñòâà

1 ⩽ n < log1+2ε(5/4− 4ε). (23)

Äîêàçàòåëüñòâî. Ðàññìîòðèì ëåâóþ ÷àñòü ïåðâîãî èç íåðàâåíñòâ (22). Èñïîëü-
çóÿ ðàçëîæåíèÿ [9]

(1 + 2ε)n =
n∑

k=0

Ck
n(2ε)

k,
n∑

k=0

Ck
n = 2n

è ó÷èòûâàÿ, ÷òî ε < 1/2, âûïèøåì öåïî÷êó ñîîòíîøåíèé(
2n−1 + 1

)((1

2
+ ε

)n

− 1

2n

)
=

(1 + 2ε)n − 1

2
+

(1 + 2ε)n − 1

2n
=

=
(1 + 2ε)n − 1

2
+

1

2n
(
2εC1

n + C2
n (2ε)

2 + . . .+ Cn
n (2ε)n

)
=

(1 + 2ε)n − 1

2
+

+
ε

2n−1

(
C1

n + 2εC2
n + . . .+ Cn

n (2ε)n−1) < (1 + 2ε)n − 1

2
+

+
ε

2n−1

(
C1

n + C2
n + . . .+ Cn

n

)
<

(1 + 2ε)n − 1

2
+ 2ε,

(24)

ïîçâîëÿþùóþ çàïèñàòü äîñòàòî÷íîå óñëîâèå âûïîëíåíèÿ (3):(
(1 + 2ε)n − 1

)
/2 + 2ε < 1/8 ⇔ n < log1+2ε(5/4− 4ε).

Çäåñü 0 < ε < 5/16.

Íà ðèñ. 2 â ëîãàðèôìè÷åñêîé øêàëå ïðåäñòàâëåíà çàâèñèìîñòü ðàçìåðà îïðåäåë¼í-
íîé â (23) îáëàñòè äîïóñòèìûõ äëÿ êîððåêòíîãî èñïîëüçîâàíèÿ îöåíêè (3) çíà÷åíèé n
îò âåëè÷èíû ε, 0 < ε < 5/16.

Äëÿ çíà÷åíèé ε, óêàçàííûõ â òàáë. 1, ïðèâåä¼ì ðåçóëüòàòû îöåíêè ïðàâûõ ãðàíèö
èíòåðâàëîâ äîïóñòèìûõ çíà÷åíèé n (òàáë. 3).

Òà á ë è ö à 3

ε 10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

Ìàêñ.
çíà÷. n

1114 221 110 20 9 � �

Çàìå÷àíèå 4. Äàííûå òàáë. 3 â öåëîì ñîîòâåòñòâóþò èíôîðìàöèè, ïðèâåä¼ííîé
â òàáë. 1. Ïðè íåîáõîäèìîñòè èíòåðâàë (23) ìîæåò áûòü ñêîððåêòèðîâàí çà ñ÷¼ò áîëåå
òî÷íîãî îöåíèâàíèÿ â (24).
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ε   

2log n   

Ðèñ. 2. Îáëàñòü çíà÷åíèé n, óäîâëåòâîðÿþùèõ (23)

Ðåçóëüòàòû óòâåðæäåíèé 2 è 3 ïîçâîëÿþò îöåíèòü ñâÿçü ïàðàìåòðîâ δ è n, ε, à òàê-
æå îïèñûâàþò îãðàíè÷åíèÿ, âîçíèêàþùèå ïðè èñïîëüçîâàíèè îöåíêè (3) â ñëó÷àÿõ
áîëüøèõ îòêëîíåíèé âåðîÿòíîñòíûõ õàðàêòåðèñòèê èñòî÷íèêîâ ôîðìèðîâàíèÿ êðèï-
òîãðàôè÷åñêèõ êëþ÷åé îò ¾èäåàëüíûõ¿.

Äàëåå îò ìîäåëè ïðèìåíåíèÿ îäíîãî àëãîðèòìà îïðîáîâàíèÿ, äîñòîâåðíî ïðèâîäÿ-
ùåãî ê óñïåõó, ïåðåéä¼ì ê ìîäåëè ïîñëåäîâàòåëüíîãî ïðèìåíåíèÿ àëãîðèòìîâ, çàâåð-
øàþùèõñÿ óñïåõîì ñ íåêîòîðûìè ôèêñèðîâàííûìè âåðîÿòíîñòÿìè, íå ìåíüøèìè π,
ãäå 0 < π ⩽ 1.

3. Îöåíêà ñíèçó ñðåäíåé òðóäî¼ìêîñòè ïðîöåäóðû
îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå÷¼ííûõ àëãîðèòìîâ

Â ñîîòâåòñòâèè ñ [5] äëÿ îïðåäåëåíèÿ èñòèííîãî êëþ÷à â îáùåì ñëó÷àå èñïîëüçó-
åòñÿ ïîñëåäîâàòåëüíîñòü ðàçíåñ¼ííûõ ïî âðåìåíè âûïîëíåíèÿ óñå÷¼ííûõ àëãîðèòìîâ
îïðîáîâàíèÿ, èìåþùèõ íåêîòîðûå ôèêñèðîâàííûå âåðîÿòíîñòè óñïåõà, íå ìåíüøèå π,
0 < π ⩽ 1. Òàê, â ñëó÷àå π = 1 óêàçàííàÿ ïîñëåäîâàòåëüíîñòü ñîñòîèò èç îäíîãî àëãî-
ðèòìà îïðîáîâàíèÿ äî óñïåõà è, êàê ñëåäñòâèå, ñðåäíÿÿ òðóäî¼ìêîñòü òàêîé ïðîöåäóðû
îïðîáîâàíèÿ êëþ÷à ñîâïàäàåò ñî ñðåäíåé òðóäî¼ìêîñòüþ ýòîãî àëãîðèòìà. Å¼ ìû îöå-
íèëè â ï. 2. Ïåðåéä¼ì ê ðàññìîòðåíèþ ñëó÷àÿ 0 < π < 1.

Ñîãëàñíî [5, 6, 10], äëÿ êàæäîãî òàêîãî óñå÷¼ííîãî àëãîðèòìà ¾óñïåõîì¿ ñ÷èòàåòñÿ
ñîáûòèå, ñîñòîÿùåå â îïðåäåëåíèè èñòèííîãî êëþ÷à (êàæäûé ðàç íîâîãî, âûáèðàåìîãî
â ñîîòâåòñòâèè ñ ðàñïðåäåëåíèåì (1)). Ïðè ýòîì â [5] äëÿ âû÷èñëåíèÿ ñðåäíåé òðóäî¼ì-
êîñòè ïðîöåäóðû îïðåäåëåíèÿ êëþ÷à, çàêëþ÷àþùåéñÿ â ïîñëåäîâàòåëüíîì ïðèìåíå-
íèè óñå÷¼ííûõ àëãîðèòìîâ îïðîáîâàíèÿ, èñïîëüçóåòñÿ ìîäåëü íåçàâèñèìûõ èñïûòàíèé
ñ ôèêñèðîâàííîé âåðîÿòíîñòüþ óñïåõà π. ×èñëî òàêèõ èñïûòàíèé ïðåäñòàâëÿåò ñîáîé
ñëó÷àéíóþ âåëè÷èíó τ , èìåþùóþ ãåîìåòðè÷åñêîå ðàñïðåäåëåíèå ñ ïàðàìåòðîì π (äà-
ëåå áóäåì îáîçíà÷àòü τ ∼ Geom(π)).

Çàìå÷àíèå 5. Êàê è â ï. 2, ìû îòêàæåìñÿ îò æ¼ñòêèõ óñëîâèé ñòàöèîíàðíîñòè
èñòî÷íèêà è íåçàâèñèìîñòè áèòîâ ôîðìèðóåìûõ èì êëþ÷åé, ïîçâîëÿþùèõ ïðèìåíÿòü
äëÿ àíàëèçà êëàññè÷åñêóþ ìîäåëü íåçàâèñèìûõ èñïûòàíèé.

Äëÿ èñòî÷íèêà, ôóíêöèîíèðóþùåãî â ñîîòâåòñòâèè ñ âåðîÿòíîñòíîé ñõåìîé (7), ÷å-
ðåç ξi, i = 1, 2, . . ., îáîçíà÷èì ñëó÷àéíóþ âåëè÷èíó, ðàâíóþ òðóäî¼ìêîñòè îïðåäåëåíèÿ
èñòèííîãî êëþ÷à ïðè ïðèìåíåíèè i-ãî óñå÷¼ííîãî àëãîðèòìà.
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Â ñèëó âîçìîæíîé çàâèñèìîñòè áèòîâ êëþ÷åé, ôîðìèðóåìûõ èñòî÷íèêîì (6), â îá-
ùåì ñëó÷àå âåëè÷èíû ξ1, ξ2, . . . ÿâëÿþòñÿ çàâèñèìûìè.

Äëÿ ïðîèçâîëüíîãî i = 1, 2, . . . ÷åðåç pi(ti) îáîçíà÷èì ðàñïðåäåëåíèå âåðîÿòíîñòíîé
ñõåìû (7) â ìîìåíò ïðèìåíåíèÿ i-ãî óñå÷¼ííîãî àëãîðèòìà:

pi(ti) =
(
p1(ti), p2(ti), . . . , p2n(ti)

)
.

Çäåñü ti =
(
t
(i)
1 , t

(i)
2 , . . . , t

(i)
n

)
� âåêòîð ñîîòâåòñòâóþùèõ ìîìåíòîâ âðåìåíè ôîðìèðî-

âàíèÿ áèòîâ êëþ÷à. Îòìåòèì, ÷òî äëÿ èñòî÷íèêà, íå ÿâëÿþùåãîñÿ â îáùåì ñëó÷àå
ñòàöèîíàðíûì, pi(ti) ̸= pj(tj) è, êàê ñëåäñòâèå, Eξi ̸= Eξj, i, j ⩾ 1, i ̸= j.

Äëÿ ïðîèçâîëüíîãî i = 1, 2, . . . è k ∈ {1, 2, . . . , 2n} ïîëîæèì

π
(i)
k =

k∑
j=1

pj(ti).

Òîãäà ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè äëÿ îòäåëüíî âçÿòîãî i-ãî óñå÷¼ííîãî àëãîðèòìà

Eξi =
(
1− π(i)

li

)
li +

li∑
j=1

jpj(ti), (25)

ãäå li = min
{
k ∈ {1, 2, . . . , 2n} : π(i)

k ⩾ π
}
.

Çàìå÷àíèå 6. Ïîñêîëüêó â îáùåì ñëó÷àå π
(i)
li
̸= π, òî ôàêòè÷åñêè i-é óñå÷¼ííûé

àëãîðèòì èìååò âåðîÿòíîñòü óñïåõà π
(i)
li

⩾ π.

Íàêîíåö, ÷åðåç τ îáîçíà÷èì ñëó÷àéíóþ âåëè÷èíó, ðàâíóþ ïîðÿäêîâîìó íîìåðó óñå-
÷¼ííîãî àëãîðèòìà îïðîáîâàíèÿ, ïðè ïðèìåíåíèè êîòîðîãî îïðåäåëÿåòñÿ èñòèííûé
êëþ÷.

Ñ ó÷¼òîì èçëîæåííîãî, òðóäî¼ìêîñòü ïðîöåäóðû îïðåäåëåíèÿ êëþ÷à, ñôîðìèðî-
âàííîãî â ñîîòâåòñòâèè ñ (7), çàêëþ÷àþùåéñÿ â ïîñëåäîâàòåëüíîì ïðèìåíåíèè óñå÷¼í-
íûõ àëãîðèòìîâ îïðîáîâàíèÿ ñ âåðîÿòíîñòÿìè óñïåõà íå ìåíüøèìè π, ïðåäñòàâëÿåòñÿ
â ñëåäóþùåì âèäå:

T
(π)

Aε(t1),...,Aε(tτ )
=

τ∑
i=1

ξi.

Äëÿ ïðîèçâîëüíûõ ïàðàìåòðîâ n ∈ N è ε, 0 < ε < 1/2, âåðîÿòíîñòíîé ñõåìû (7), à
òàêæå äëÿ ïðîèçâîëüíîãî π, 0 < π ⩽ 1, ââåä¼ì îáîçíà÷åíèå

T (π)
n (ε) = min

t1,...,tτ

 min
p1(t1),...,p2n (t1)

...
p1(tτ ),...,p2n (tτ )

(
ET

(π)

Aε(t1),...,Aε(tτ )

) ,

ãäå 1 ⩽ t
(i)
1 < t

(i)
2 < . . . < t

(i)
n ;
(
p1(ti), p2(ti), . . . , p2n(ti)

)
� âåêòîðû, óäîâëåòâîðÿþùèå (8),

i = 1, . . . , τ . Òîãäà ñïðàâåäëèâî

Óòâåðæäåíèå 4. Äëÿ ïðîèçâîëüíûõ n ∈ N, ε, 0 < ε < 1/2, è π, 0 < π ⩽ 1,
ñïðàâåäëèâû ñëåäóþùèå ðàâåíñòâà:

� åñëè 0 < π ⩽ s (1/2 + ε)n, òî

T (π)
n (ε) =

2n

(1+2ε)n
−
]

2nπ

(1+2ε)n

[
+

(1+2ε)n

2n+1

((]
2nπ

(1+2ε)n

[)2

+

]
2nπ

(1+2ε)n

[)
; (26)
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� åñëè s(1/2 + ε)n < π ⩽ 1− (2n − s− 1) (1/2− ε)n, òî

T (π)
n (ε) =

2n(s+ 1)

2n − (2n − s− 1) (1− 2ε)n
−

−(s+ 1)
(s
2
(1/2 + ε)n + (2n − s− 1) (1/2− ε)n

)
;

(27)

� åñëè 1− (2n − s− 1) (1/2− ε)n < π ⩽ 1, òî

T (π)
n (ε)=

((
2n−

[2n(1−π)
(1−2ε)n

])[2n(1−π)
(1−2ε)n

]
(1−2ε)n

)/(
2n−

[2n(1−π)
(1−2ε)n

]
(1−2ε)n

)
+

+s+ 1− s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n−2n+1s−2n+

[
2n(1−π)
(1−2ε)n

]([
2n(1−π)
(1−2ε)n

]
−2n+1−1

)
+s2+s

)
(1/2−ε)n,

(28)

ãäå s =

[
2n

1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n

]
. Ïðè ýòîì äëÿ ε ∈ {0, 1/2}

T (π)
n (0) = 2n − ]2nπ[ +

(]2nπ[)2 + ]2nπ[

2n+1
, T (π)

n (1/2) = 1. (29)

Äîêàçàòåëüñòâî. Çàôèêñèðóåì ïðîèçâîëüíîå çíà÷åíèå π, 0 < π ⩽ 1. Òîãäà ïî
îïðåäåëåíèþ óñëîâíîãî ìàòåìàòè÷åñêîãî îæèäàíèÿ [11, ñ. 54]

ET
(π)

Aε(t1),...,Aε(tτ )
= E

τ∑
i=1

ξi =
∞∑
j=1

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
Pr{τ = j},

ãäå Pr{τ = j} = π
(j)
lj

j−1∏
i=1

(
1− π(i)

li

)
. Ïðè ýòîì ïî ïîñòðîåíèþ ïðîöåäóðû îïðîáîâàíèÿ, à

òàêæå ñ ó÷¼òîì ñîîòíîøåíèÿ (25)

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
=

j−1∑
i=1

li +
lj∑
i=1

ipi(tj). (30)

Âûïèøåì (30) äëÿ ìèíèìèçèðóþùåé åãî âåðîÿòíîñòíîé ñõåìû (12) ñ ðàñïðåäåëåíè-
åì (14)�(16). Ðàññìîòðèì ñíà÷àëà äâà ãðàíè÷íûõ ñëó÷àÿ: ε ∈ {0, 1/2}.

Ïóñòü ε = 0. Òîãäà äëÿ i = 1, . . . , j ñïðàâåäëèâû ðàâåíñòâà li = ]2nπ[ è π
(i)
li

= li/2
n.

Òàêèì îáðàçîì, (30) ïðèíèìàåò ñëåäóþùèé âèä:

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1) ]2nπ[ +

1

2n

]2nπ[∑
i=1

i = (j − 1) ]2nπ[ +
]2nπ[ + 1

2n+1
]2nπ[ .

Ïðè ýòîì Pr{τ = j} = ]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

, ò. å. τ ∼ Geom

(
]2nπ[

2n

)
. Òîãäà

Eτ =
2n

]2nπ[
è ET

(π)

A0(t1),...,A0(tτ )
= ]2nπ[

∞∑
j=1

(j − 1)
]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

︸ ︷︷ ︸
E(τ−1)

+

+
]2nπ[ + 1

2n+1
]2nπ[

∞∑
j=1

]2nπ[

2n

(
1− ]2nπ[

2n

)j−1

︸ ︷︷ ︸
1

= 2n − ]2nπ[ +
(]2nπ[)2 + ]2nπ[

2n+1
.
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Ñ ó÷¼òîì îòñóòñòâèÿ çàâèñèìîñòè ïîëó÷åííîãî âûðàæåíèÿ îò t1, . . . , tτ âûïîëíÿåòñÿ
ïåðâîå èç ðàâåíñòâ (29).

Ïóñòü ε = 1/2. Òîãäà li = 1 è π
(i)
li

= 1. Òàêèì îáðàçîì,

Pr{τ = 1} = 1 è ET
(π)

A1/2(t1),...,A1/2(tτ )
= 1,

îòêóäà ñëåäóåò âòîðîå èç ðàâåíñòâ (29).
Ïóñòü òåïåðü 0 < ε < 1/2. Ðàññìîòðèì îòäåëüíî òðè ñëó÷àÿ.

Åñëè π ⩽ s(1/2+ ε)n, òî li =

]
2nπ

(1 + 2ε)n

[
è π

(i)
li

= li(1/2+ ε)n äëÿ i = 1, . . . , j. Òàêèì

îáðàçîì, (30) ïðèíèìàåò ñëåäóþùèé âèä:

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)

]
2nπ

(1 + 2ε)n

[
+ (1/2 + ε)n

]2nπ/(1+2ε)n[∑
i=1

i =

= (j − 1)

]
2nπ

(1 + 2ε)n

[
+

(1 + 2ε)n

2n+1

(]
2nπ

(1 + 2ε)n

[
+ 1

)]
2nπ

(1 + 2ε)n

[
.

Â ðàññìàòðèâàåìîì ñëó÷àå Pr{τ=j}=(1/2+ε)n
]

2nπ

(1 + 2ε)n

[(
1−
(
1

2
+ε

)n ]
2nπ

(1+2ε)n

[)j−1

,

ò. å. τ ∼ Geom

((
1

2
+ ε

)n ]
2nπ

(1 + 2ε)n

[)
, ïîýòîìóEτ = 2n

/(
(1 + 2ε)n

] 2nπ

(1 + 2ε)n

[)
. Â ðå-

çóëüòàòå

ET
(π)

Aε(t1),...,Aε(tτ )
=

]
2nπ

(1 + 2ε)n

[
E(τ − 1) +

(1 + 2ε)n

2n+1

((]
2nπ

(1 + 2ε)n

[)2

+

]
2nπ

(1 + 2ε)n

[)
=

=
2n

(1 + 2ε)n
−
]

2nπ

(1 + 2ε)n

[
(1 + 2ε)n

2n+1

((]
2nπ

(1 + 2ε)n

[)2

+

]
2nπ

(1 + 2ε)n

[)
,

îòêóäà ñëåäóåò (26).
Åñëè s(1/2 + ε)n < π ⩽ 1− (2n − s− 1) (1/2− ε)n, òî äëÿ i = 1, . . . , j ïîëó÷àåì

li = s+ 1 è π
(i)
li

= s(1/2 + ε)n + 1− s(1/2 + ε)n − (2n − s− 1) (1/2− ε)n+
+(li − s− 1)(1/2− ε)n = 1− (2n − s− 1) (1/2− ε)n,

ïîýòîìó

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)(s+ 1) + (1/2 + ε)n

s∑
i=1

i+

+(s+ 1) (1− s (1/2 + ε)n − (2n − s− 1) (1/2− ε)n) =

= j(s+ 1)− s(s+ 1)

2

(
1

2
+ ε

)n

− (s+ 1) (2n − s− 1)

(
1

2
− ε
)n

.

Ïðè ýòîì Pr{τ = j} = (1− (2n − s− 1) (1/2− ε)n) ((2n − s− 1) (1/2− ε)n)j−1, ò. å. τ ∼
∼ Geom (1− (2n − s− 1) (1/2− ε)n). Òàêèì îáðàçîì, Eτ =

2n

2n − (2n − s− 1) (1− 2ε)n
è

ET
(π)

Aε(t1),...,Aε(tτ )
= (s+ 1)Eτ − s(s+ 1)

2

(
1

2
+ ε

)n

− (s+ 1) (2n − s− 1)

(
1

2
− ε
)n

=
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= (s+ 1)

(
2n

2n − (2n − s− 1) (1− 2ε)n
− s

2

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n)

,

îòêóäà ïîëó÷àåì (27).
Íàêîíåö, åñëè 1 − (2n − s− 1) (1/2 − ε)n < π ⩽ 1, òî äëÿ i = 1, . . . , j ñïðàâåäëèâû

ðàâåíñòâà li = 2n −
[
2n(1− π)
(1− 2ε)n

]
è π

(i)
li

= 1−
[
2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n

, ïîýòîìó

E

(
τ∑

i=1

ξi

∣∣∣τ = j

)
= (j − 1)

(
2n −

[
2n(1− π)
(1− 2ε)n

])
+

(
1

2
+ ε

)n s∑
i=1

i +

+(s+ 1)

(
1− s

(
1

2
+ ε

)n

− (2n − s− 1)

(
1

2
− ε
)n)

+

(
1

2
− ε
)n 2n−[2n(1−π)/(1−2ε)n]∑

i=s+2

i =

= (j− 1)

(
2n−

[
2n(1−π)
(1−2ε)n

])
+ s+1−s(s+1)

2

(
1

2
+ ε

)n

− (s+ 1)(2n − s− 1)

(
1

2
− ε
)n

+

+
1

2

(
2n −

[
2n(1− π)
(1− 2ε)n

]
− s− 1

)(
2n −

[
2n(1− π)
(1− 2ε)n

]
+ s+ 2

)(
1

2
− ε
)n

=

= (j − 1)

(
2n −

[
2n(1− π)
(1− 2ε)n

])
+ s+ 1− s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n − 2n+1s− 2n +

[
2n(1− π)
(1− 2ε)n

]([
2n(1− π)
(1− 2ε)n

]
− 2n+1 − 1

)
+ s2 + s

)(
1

2
− ε
)n

.

Ïðè ýòîì Pr{τ = j} =

(
1−

[
2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n)([

2n(1− π)
(1− 2ε)n

](
1

2
− ε
)n)j−1

, ò. å.

τ ∼ Geom

(
1−
[
2n(1−π)
(1−2ε)n

](
1

2
−ε
)n)

. Ñëåäîâàòåëüíî,Eτ =

(
1−
[
2n(1−π)
(1−2ε)n

](
1

2
−ε
)n)−1

è âûïîëíÿåòñÿ ðàâåíñòâî

ET
(π)

Aε(t1),...,Aε(tτ )
=

(
2n−

[
2n(1−π)
(1−2ε)n

])[
2n(1−π)
(1−2ε)n

]
(1−2ε)n

2n−
[
2n(1−π)
(1−2ε)n

]
(1−2ε)n

+ s+ 1−s(s+ 1)

2

(
1

2
+ ε

)n

+

+
1

2

(
22n − 2n+1s− 2n +

[
2n(1− π)
(1− 2ε)n

]([
2n(1− π)
(1− 2ε)n

]
− 2n+1 − 1

)
+ s2 + s

)(
1

2
− ε
)n

,

èç êîòîðîãî ñëåäóåò (28).

Çàìå÷àíèå 7. Âåðèôèêàöèÿ âûðàæåíèé (26)�(28) âûïîëíåíà ñ èñïîëüçîâàíèåì
àâòîìàòèçèðîâàííîé ñèñòåìû óïðîùåíèÿ àëãåáðàè÷åñêèõ âûðàæåíèé ïàêåòà Wolfram
Mathematica 12.1.

Ïðîèëëþñòðèðóåì õàðàêòåð çàâèñèìîñòè T
(π)
n (ε) îò âåëè÷èíû π, 0 < π ⩽ 1, ïðè

n = 7 è íåêîòîðûõ ôèêñèðîâàííûõ çíà÷åíèÿõ ïàðàìåòðà ε (ðèñ. 3).
Èç ãðàôèêîâ íà ðèñ. 3 âèäíî, ÷òî ñ óâåëè÷åíèåì çíà÷åíèÿ ε ýôôåêòèâíîñòü (ñ òî÷-

êè çðåíèÿ òðóäîçàòðàò) ïîñëåäîâàòåëüíîñòè ðàçíåñ¼ííûõ ïî âðåìåíè âûïîëíåíèÿ óñå-
÷¼ííûõ àëãîðèòìîâ îïðîáîâàíèÿ ñòàíîâèòñÿ âûøå, ÷åì ó àëãîðèòìà îïðîáîâàíèÿ äî
óñïåõà.

Ïðèâåä¼ííûå ðåçóëüòàòû è ïðèìåðû åù¼ ðàç ïîäòâåðæäàþò òåçèñ î âàæíîñòè îáîñ-
íîâàíèÿ âûáîðà ìîäåëè îïðîáîâàíèÿ êëþ÷à� äî óñïåõà èëè íà îñíîâå íåñêîëüêèõ
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( ) ( )nT π ε  

π  π  

310ε −=  

( ) ( )nT π ε  

22 10ε −= ⋅  

( ) ( )nT π ε  ( ) ( )nT π ε  

π  

24 10ε −= ⋅  

π  

 

28 10ε −= ⋅  

Ðèñ. 3. Çàâèñèìîñòü T
(π)
n (ε) îò π ïðè n = 7 è íåêîòîðûõ çíà÷åíèÿõ ε

óñå÷¼ííûõ àëãîðèòìîâ. Â îòäåëüíûõ ñëó÷àÿõ òà èëè èíàÿ ìîäåëü ìîæåò äàâàòü ñó-
ùåñòâåííûé âûèãðûø ïî òðóäî¼ìêîñòè.

Èòàê, ìû ïîëó÷èëè òî÷íûå è äîñòèæèìûå îöåíêè ñíèçó äëÿ ñðåäíåé òðóäî¼ìêîñòè
ïðîöåäóðû îïðîáîâàíèÿ êëþ÷à íà îñíîâå óñå÷¼ííûõ àëãîðèòìîâ ñ âåðîÿòíîñòÿìè óñïå-
õà, íå ìåíüøèìè íåêîòîðîé çàäàííîé ãðàíèöû π, 0 < π ⩽ 1. Ïåðåéä¼ì ê ôèíàëüíîìó
ýòàïó èññëåäîâàíèÿ� îöåíêå ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

4. Îöåíêà ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à
Äëÿ ïðîèçâîëüíûõ ïàðàìåòðîâ n ∈ N è ε, 0 < ε < 1/2, âåðîÿòíîñòíîé ñõåìû (7)

÷åðåç Tn(ε) îáîçíà÷èì ïðàêòè÷åñêóþ ñåêðåòíîñòü êëþ÷à, ñôîðìèðîâàííîãî èñòî÷íè-
êîì (6).

Ñîãëàñíî îáùåé òåîðèè [5, 6] è ðåçóëüòàòàì ïðåäûäóùèõ ïóíêòîâ íàñòîÿùåé ðàáî-
òû, ñïðàâåäëèâî ðàâåíñòâî

Tn(ε) = min
0<π⩽1

 min
t1,...,tτ

 min
p1(t1),...,p2n(t1)

...
p1(tτ),...,p2n(tτ)

ET
(π)

Aε(t1),...,Aε(tτ )


 , (31)

ãäå ti =
(
t
(i)
1 , t

(i)
2 , . . . , t

(i)
n

)
, 1 ⩽ t

(i)
1 < t

(i)
2 < . . . < t

(i)
n , âåêòîðû

(
p1(ti), p2(ti), . . . , p2n(ti)

)
óäîâëåòâîðÿþò (8), i = 1, . . . , τ , à π�íèæíÿÿ ãðàíèöà âåðîÿòíîñòåé óñïåõà óñå÷¼ííûõ
àëãîðèòìîâ îïðîáîâàíèÿ, 0 < π ⩽ 1.
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Ñ ó÷¼òîì ââåä¼ííûõ â ï. 3 îáîçíà÷åíèé âûðàæåíèå (31) ìîæåò áûòü çàïèñàíî â êîì-
ïàêòíîì âèäå

Tn(ε) = min
0<π⩽1

(
T (π)
n (ε)

)
. (32)

Òàêèì îáðàçîì, ïðîöåññ âû÷èñëåíèÿ Tn(ε) ñâîäèòñÿ ê îïðåäåëåíèþ ìèíèìóìà êóñî÷íî-
ïîñòîÿííîé ôóíêöèè, îïèñàííîé â óòâåðæäåíèè 4.

Â òàáë. 4 ïðèâåäåíû äîñòèæèìûå îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ-
÷à Tn(ε), âû÷èñëåííûå ñ èñïîëüçîâàíèåì ôîðìóë (32) è (26)�(28) äëÿ çíà÷åíèé n ∈ N
è ε, 0 < ε < 1/2, óêàçàííûõ â òàáë. 1, è ïîêàçàíî, íà êàêèõ çíà÷åíèÿõ π äîñòèãàþòñÿ
ýòè îöåíêè.

Òà á ë è ö à 4

Îöåíêà ε
10−4 5 · 10−4 10−3 5 · 10−3 10−2 5 · 10−2 10−1

n = 56
Tn(ε) 3,58 · 1016 3,50 · 1016 3,40 · 1016 2,33 · 1016 1,26 · 1016 1,73 · 1014 1,33 · 1012
π 1 1 1 0,639 0,758 0,997 0,999

n = 112
Tn(ε) 2,57 · 1033 2,45 · 1033 2,31 · 1033 9,02 · 1032 2,85 · 1032 6,00 · 1028 3,52 · 1024
π 1 1 1 0,756 0,906 0,999 0,999

n = 128
Tn(ε) 1,68 · 1038 1,59 · 1038 1,48 · 1038 4,98 · 1037 1,36 · 1037 8,56 · 1032 1,25 · 1028
π 1 1 1 0,784 0,930 0,999 1

n = 160
Tn(ε) 7,19 · 1047 6,72 · 1047 6,15 · 1047 1,53 · 1047 3,08 · 1046 1,74 · 1041 1,57 · 1035
π 1 1 1 0,834 0,962 0,999 1

n = 168
Tn(ε) 1,84 · 1050 1,71 · 1050 1,56 · 1050 3,60 · 1049 6,72 · 1048 2,08 · 1043 9,33 · 1036
π 1 1 1 0,845 0,968 0,999 1

n = 192
Tn(ε) 3,08 · 1057 2,84 · 1057 2,49 · 1057 4,72 · 1056 7,01 · 1055 3,54 · 1049 1,97 · 1042
π 1 1 0,595 0,874 0,980 0,999 1

n = 256
Tn(ε) 5,64 · 1076 5,05 · 1076 3,96 · 1076 4,56 · 1075 3,64 · 1074 1,47 · 1066 3,11 · 1056
π 1 1 0,626 0,929 0,994 0,999 1

Çàêëþ÷åíèå
Äëÿ ìàòåìàòè÷åñêîé ìîäåëè äèñêðåòíîãî èñòî÷íèêà (6), ïðèáëèæ¼ííîé ê ðåàëü-

íûì óñëîâèÿì ôóíêöèîíèðîâàíèÿ ôèçè÷åñêèõ óñòðîéñòâ, èñïîëüçóåìûõ äëÿ ôîðìè-
ðîâàíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé, â òîì ÷èñëå äîïóñêàþùåé íåñòàöèîíàðíîñòü òà-
êèõ óñòðîéñòâ, à òàêæå íàëè÷èå çàâèñèìîñòè ìåæäó áèòàìè ôîðìèðóåìûõ êëþ÷åé,
ïîëó÷åíû äîñòèæèìûå îöåíêè ñíèçó ïðàêòè÷åñêîé ñåêðåòíîñòè êëþ÷à.

Ðåçóëüòàòû ðàáîòû îáîáùàþò ðàíåå èçâåñòíûå îöåíêè, âûïèñàííûå â äîñòàòî÷íî
¾ðàôèíèðîâàííûõ¿ ìîäåëüíûõ ïðåäïîëîæåíèÿõ [5, 6].

ËÈÒÅÐÀÒÓÐÀ

1. Kahn D. The Codebreakers: the Story of Secret Writing. N.Y.: Scribner, 1996. 1181 p.

2. Øíàéåð Á. Ïðèêëàäíàÿ êðèïòîãðàôèÿ. Ïðîòîêîëû, àëãîðèòìû è èñõîäíûå òåêñòû íà
ÿçûêå Ñ. Ì.: Òðèóìô, 2002. 816 ñ.

3. Àðáåêîâ È.Ì. Ýëåìåíòàðíàÿ êâàíòîâàÿ êðèïòîãðàôèÿ: Äëÿ êðèïòîãðàôîâ, íå çíàêîìûõ
ñ êâàíòîâîé ìåõàíèêîé. Ì.: URSS, 2022. 168 ñ.



82 À. Ñ. Ëîãà÷åâ, Â.Î. Ìèðîíêèí

4. Turam M., Barker E., Kelsey J., and McKay K. Recommendation for the Entropy Sources
Used for Random Bit Generation. NIST Special Publ. 800-90B. 2018. 76 p.

5. Àðáåêîâ È.Ì. Êðèòåðèè ñåêðåòíîñòè êëþ÷à // Ìàòåì. âîïð. êðèïòîãð. 2016. Ò. 7. Âûï. 1.
Ñ. 39�56.

6. Arbekov I.M. Lower bounds for the practical secrecy of a key // Ìàòåì. âîïð. êðèïòîãð.
2017. Ò. 8. Âûï. 2. Ñ. 29�38.

7. Ëîñü À.Á., Ìèðîíêèí Â.Î. Òåîðåòèêî-èíôîðìàöèîííûå àñïåêòû çàùèòû èíôîðìàöèè.
Ì.: URSS, 2023. 144 ñ.

8. Ëîñü À.Á., Íåñòåðåíêî À.Þ., Ðîãà÷åâà Î.À. Î âëèÿíèè íåðàâíîâåðîÿòíîñòè âûõîäíîé
ïîñëåäîâàòåëüíîñòè íà êà÷åñòâî êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé // Àëãåáðà, òåîðèÿ
÷èñåë, äèñêðåòíàÿ ãåîìåòðèÿ è ìíîãîìàñøòàáíîå ìîäåëèðîâàíèå: ñîâðåìåííûå ïðîáëå-
ìû, ïðèëîæåíèÿ è ïðîáëåìû èñòîðèè. Ìàòåðèàëû XXII Ìåæäóíàð. êîíô., ïîñâÿù¼ííîé
120-ëåòèþ ñî äíÿ ðîæäåíèÿ àêàäåìèêà À.Í. Êîëìîãîðîâà è 60-ëåòèþ ñî äíÿ îòêðûòèÿ
øêîëû-èíòåðíàòà �18 ïðè Ìîñêîâñêîì óíèâåðñèòåòå. Òóëà: ÒÃÏÓ èì. Ë.Í. Òîëñòîãî,
2023. Ñ. 151�157.

9. Ôåëëåð Â. Ââåäåíèå â òåîðèþ âåðîÿòíîñòåé è åå ïðèëîæåíèÿ. Ò. 1. 2-å èçä. Ì.: Ìèð, 1963.
498 ñ.

10. Êàðïîâ À.À., Ìèðîíêèí Â.Î., Ìèõàéëîâ Ì.Ì. Îá ýíòðîïèéíûõ õàðàêòåðèñòèêàõ ïîñëå-
äîâàòåëüíîé ïðîöåäóðû îïðîáîâàíèÿ ýëåìåíòîâ ïîëèíîìèàëüíîé ñõåìû // Îáîçð. ïðèêë.
è ïðîìûøë. ìàòåì. 2021. Ò. 28. �1. Ñ. 9�12.

11. Êåëüáåðò Ì.ß., Ñóõîâ Þ.Ì. Âåðîÿòíîñòü è ñòàòèñòèêà â ïðèìåðàõ è çàäà÷àõ. Ò. I:
Îñíîâíûå ïîíÿòèÿ òåîðèè âåðîÿòíîñòåé è ìàòåìàòè÷åñêîé ñòàòèñòèêè. 2-å èçä., äîï.
Ì.: ÌÖÍÌÎ, 2010. 486 ñ.

REFERENCES

1. Kahn D. The Codebreakers: the Story of Secret Writing. N.Y., Scribner, 1996. 1181 p.

2. Schneier B. Applied Cryptography: Protocols, Algorithms, and Source Code in C. John Wiley
& Sons, 1996.

3. Arbekov I.M. Elementarnaya kvantovaya kriptogra�ya: Dlya kriptografov, ne znakomykh s
kvantovoy mekhanikoy. [Elementary Quantum Cryptography: For Cryptographers who are
not Familiar with Quantum Mechanics]. Moscow, URSS Publ., 2022. 168 p. (in Russian)

4. Turam M., Barker E., Kelsey J., and McKay K. Recommendation for the Entropy Sources
Used for Random Bit Generation. NIST Special Publication 800-90B, 2018. 76 p.

5. Arbekov I.M.Kriterii sekretnosti klyucha [Key secrecy criteria]. Matem. Vopr. Kriptogr., 2016,
vol. 7, no. 1, pp. 39�56. (in Russian)

6. Arbekov I.M. Lower bounds for the practical secrecy of a key. Matem. Vopr. Kriptogr., 2017,
vol. 8, no. 2, pp. 29�38.

7. Los A.B. and Mironkin V.O. Teoretiko-informatsionnye aspekty zashchity informatsii
[Information-Theoretical Aspects of Information Security]. Moscow, URSS Publ., 2023. 144 p.
(in Russian)

8. Los A.B., Nesterenko A.Yu., and Rogacheva O.A. O vliyanii neravnoveroyatnosti vykhodnoy
posledovatel'nosti na kachestvo kriptogra�cheskikh preobrazovaniy [On the e�ect of the
nonprobability of the output sequence on the quality of cryptographic transformations].
Algebra, teoriya chisel, diskretnaya geometriya i mnogomasshtabnoe modelirovanie:
Sovremennye problemy, prilozheniya i problemy istorii. Materialy XXII Mezhdunar. konf.,
posvyashchennoy 120-letiyu so dnya rozhdeniya akademika A.N. Kolmogorova i 60-letiyu
so dnya otkrytiya shkoly-internata �18 pri Moskovskom universitete. Tula, TGPU
im. L.N. Tolstogo, 2023, pp. 151�157. (in Russian)



Î âëèÿíèè âåðîÿòíîñòíûõ õàðàêòåðèñòèê äèñêðåòíûõ èñòî÷íèêîâ 83

9. Feller W. An Introduction to Probability Theory and its Applications, vol. I. John Wiley &
Sons, 1957.

10. Karpov A.A., Mironkin V.O., and Mikhaylov M.M. Ob entropiynykh kharakteristikakh
posledovatel'noy protsedury oprobovaniya elementov polinomial'noy skhemy [On the entropy
characteristics of a sequential procedure for testing elements of a polynomial scheme]. Obozr.
Prikl. i Promyshl. Matem., 2021, vol. 28, no. 1, pp. 9�12. (in Russian)

11. Kel'bert M.Ya. and Sukhov Yu.M. Veroyatnost' i statistika v primerakh i zadachakh. T. I:
Osnovnye ponyatiya teorii veroyatnostey i matematicheskoy statistiki [Probability and
Statistics in Examples and Problems. Vol. I: Basic Concepts of Probability Theory and
Mathematical Statistics]. 2nd ed. Moscow, MCCME Publ., 2010. 486 p. (in Russian)


