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Ôàêòè÷åñêàÿ îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìàöèè
ðàññìàòðèâàåòñÿ êàê âëàäåíèå ñîîòâåòñòâóþùåé èíôîðìàöèåé, õàðàêòåðèçóþùå-
åñÿ ñòåïåíüþ âîñïðèÿòèÿ (óñâîåíèÿ) è âîçìîæíîñòè èñïîëüçîâàíèÿ èíôîðìàöèè
(¾èçâëå÷åíèÿ¿ èç ïàìÿòè). Â ðàìêàõ ñóáúåêòíî-îáúåêòíîãî êëàññà ìîäåëåé óïðàâ-
ëåíèÿ äîñòóïîì â êîìïüþòåðíûõ ñèñòåìàõ ïðîèçâåäåíà ôîðìàëèçàöèÿ ïîíÿòèÿ
îñâåäîìë¼ííîñòè êàê ðåçóëüòàòà äîñòóïîâ ïîëüçîâàòåëåé ê îáúåêòàì, ñîäåðæà-
ùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ. Äîñòóï ê îáúåêòó (ïî ÷òåíèþ), èìåþùèé
âðåìåíí�ûå ðàìêè (ïðîäîëæèòåëüíîñòü), ôîðìèðóåò îñâåäîìë¼ííîñòü ïîëüçîâàòå-
ëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè ñîîòâåòñòâóþùåãî îáúåêòà, âåëè÷èíà êîòî-
ðîé ïðîïîðöèîíàëüíà îáú¼ìó êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà, èíäåêñó
ñëîæíîñòè (÷èòàáåëüíîñòè) òåêñòà îáúåêòà, ïðîäîëæèòåëüíîñòè äîñòóïà è, êðîìå
òîãî, çàâèñèò îò èíäèâèäóàëüíûõ ñïîñîáíîñòåé ïîëüçîâàòåëÿ â âîñïðèÿòèè (ñêî-
ðîñòè ÷òåíèÿ) è îñâîåíèè (ïîíèìàíèè, îáðàáîòêå) èíôîðìàöèè. Ïðè ýòîì îáú-
¼ì êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà îïðåäåëÿåòñÿ êàê âåëè÷èíà, ïðîïîð-
öèîíàëüíàÿ êîëè÷åñòâó ñëîâ â òåêñòå îáúåêòà è êîýôôèöèåíòó èíôîðìàòèâíî-
ñòè îáúåêòà. Ñ òå÷åíèåì âðåìåíè ïî êðèâîé çàáûâàíèÿ Ã. Ýááèíãàóçà îñâåäîì-
ë¼ííîñòü ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè óìåíüøàåòñÿ. Ñòåïåíü
ñíèæåíèÿ îñâåäîìë¼ííîñòè çàâèñèò îò èíäèâèäóàëüíûõ îñîáåííîñòåé ïîëüçîâàòå-
ëÿ è óðîâíÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè. Ïîñëåäóþùèå äîñòóïû ê îáúåêòó
ìîãóò âîññòàíàâëèâàòü ñòåïåíü îñâåäîìë¼ííîñòè â çàâèñèìîñòè îò ïðîäîëæèòåëü-
íîñòè äîñòóïîâ è âðåìåíè, ïðîøåäøåãî ñ ïðåäûäóùåãî äîñòóïà. Ðàññìàòðèâàþòñÿ
âèä è ïàðàìåòðû ôóíêöèè óìåíüøåíèÿ/âîññòàíîâëåíèÿ îñâåäîìë¼ííîñòè ñ òå÷å-
íèåì âðåìåíè è â çàâèñèìîñòè îò èñòîðèè äîñòóïîâ. Îñâåäîìë¼ííîñòü ïîëüçîâàòå-
ëÿ âî âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ (îáðàáàòûâàþùåéñÿ)
â êîìïüþòåðíîé ñèñòåìå, ñêëàäûâàåòñÿ èç îñâåäîìë¼ííîñòè ïî âñåì îáúåêòàì äî-
ñòóïà ñ ó÷¼òîì ñèíåðãåòè÷åñêîãî ýôôåêòà, êîòîðûé ìîæåò áûòü êàê ïîëîæèòåëü-
íûì (çíàíèå î ñèñòåìå îáúåêòîâ áîëüøå ñóììû çíàíèé îá îáúåêòàõ), òàê è îòðè-
öàòåëüíûì. Õàðàêòåð è îñîáåííîñòè ôàêòè÷åñêîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé
â êîíôèäåíöèàëüíîé èíôîðìàöèè èëëþñòðèðóþòñÿ íà ïðèìåðàõ ïðè ðàçëè÷íûõ
ïàðàìåòðàõ îáúåêòîâ äîñòóïà, èñòîðèè äîñòóïîâ è èíäèâèäóàëüíûõ îñîáåííîñòåé
ïîëüçîâàòåëåé.
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THE MODEL AND METRICS OF AWARENESS IN CONFIDENTIAL
INFORMATION. PART 2. ACTUAL AWARENESS
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Russia

The actual awareness of users in confidential information is considered as the pos-
session of relevant information, characterized by the degree of perception (assimila-
tion) and the possibility of using information (“extraction” from memory). Within
the subject-object class of access control models in computer systems, the concept
of awareness is formalized as a result of user access to objects containing confidential
information. Access to the object (by reading), having a time frame (duration), forms
the user’s awareness of the confidential information of the corresponding object, the
value of which is proportional to the volume of confidential information of the object,
the index of complexity (readability) of the text of the object, the duration of ac-
cess and and also depends on the user’s individual ability to perceive (reading speed)
and master (understanding, processing) information. At the same time, the volume
of confidential information of an object is defined as a value proportional to the num-
ber of words in the text and the coefficient of informativeness of the object. Over
time, according to the Ebbinghaus forgetting curve, the user’s awareness of sensitive
information decreases. The degree of decrease in awareness depends on the individual
characteristics of the user and the level of confidentiality of the information. Sub-
sequent accesses to the object can restore the degree of awareness depending on the
duration of the accesses and the time elapsed since the previous access. The type and
parameters of the function of reducing/restoring awareness over time and depending
on the access history are considered. The user’s awareness of all confidential infor-
mation contained (processed) in a computer system consists of awareness of all access
objects, taking into account the synergetic effect, which can be either positive (knowl-
edge about the system of objects is greater than the sum of knowledge about objects)
or negative. The nature and features of users’ actual awareness in confidential infor-
mation are illustrated by examples with various parameters of access objects, access
history and individual characteristics of users.

Keywords: confidential information, awareness, actual awareness, awareness model,
awareness metrics, informativeness of the access object, complexity of the access object
text, understanding of the access object text, duration of access, information forgetting
curve, access history, synergy effect in awareness.

Ââåäåíèå
Êàê îòìå÷åíî â [1], îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìà-

öèè ðàññìàòðèâàåòñÿ â êà÷åñòâå ñèíîíèìà âëàäåíèÿ èíôîðìàöèåé, ò. å. êàê çíàíèå ñâå-
äåíèé, ñîîáùåíèé, äàííûõ, ñîñòàâëÿþùèõ èíôîðìàöèþ. Ñîîòâåòñòâåííî ôàêòè÷åñêàÿ
îñâåäîìë¼ííîñòü (Actual Awareness) ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èíôîðìàöèè
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ÿâëÿåòñÿ ðåçóëüòàòîì îñóùåñòâëåíèÿ äîñòóïîâ ê îáúåêòàì êîìïüþòåðíîé ñèñòåìû, ñî-
äåðæàùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ.

Âìåñòå ñ òåì èçâåñòíûå ñóáúåêòíî-îáúåêòíûå ìîäåëè óïðàâëåíèÿ äîñòóïîì â êîì-
ïüþòåðíûõ ñèñòåìàõ [2, 3] íå çàòðàãèâàþò ðåçóëüòàòèâíóþ ñòîðîíó ïðîöåññîâ äîñòóïà,
ïîñêîëüêó íåÿâíî ïîëàãàåòñÿ, ÷òî ñóáúåêò-ïîëüçîâàòåëü, îñóùåñòâèâ äîñòóï ê îáú-
åêòó (ïî ÷òåíèþ), àïðèîðè îáëàäàåò ñîîòâåòñòâóþùåé èíôîðìàöèåé è âïîñëåäñòâèè
â ëþáîé ìîìåíò âðåìåíè ìîæåò å¼ èñïîëüçîâàòü. Èíòóèòèâíî ÿñíî, ÷òî ýòî íå ñîâñåì
òàê. Â ïðîöåññå äîñòóïà ìîæíî óñïåòü ïðî÷åñòü òîëüêî ÷àñòü òåêñòà (ôàéëà, îáúåêòà)
è â ðåçóëüòàòå îáëàäàòü òîëüêî ÷àñòüþ èíôîðìàöèè, ñîäåðæàùåéñÿ â îáúåêòå äîñòó-
ïà. Ìîæíî ïðî÷åñòü âåñü òåêñò îáúåêòà (òåêñòîâûé ôàéë), íî íè÷åãî íå ïîíÿòü èëè
ïîíÿòü òîëüêî ÷àñòü èíôîðìàöèè.

Òàêèì îáðàçîì, òðåáóåò ôîðìàëèçàöèè ïðîöåäóðíî-ðåçóëüòàòèâíàÿ è òåìïîðàëüíî-
öåëåâàÿ ñòîðîíà ïðîöåññà äîñòóïà ê èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ, âêëþ÷àÿ
äîñòóï ê êîíôèäåíöèàëüíîé èíôîðìàöèè.

Öåëåâàÿ ñòîðîíà ïîíÿòèÿ ¾îñâåäîìë¼ííîñòü¿ èññëåäîâàëàñü â ñôåðå ôåíîìåíîëî-
ãè÷åñêîé ñîöèîëîãèè [4, 5], ãäå îäèí èç ïîäõîäîâ òðàêòóåò ¾îñâåäîìë¼ííîñòü¿ êàê
ñîñòîÿíèå, â êîòîðîì ñóáúåêò îñâåäîìë¼í î íåêîòîðîé èíôîðìàöèè (âëàäååò íåêî-

òîðîé èíôîðìàöèåé) è ýòà èíôîðìàöèÿ íåïîñðåäñòâåííî äîñòóïíà äëÿ èñïîëüçîâà-

íèÿ â íàïðàâëåíèè øèðîêîãî ñïåêòðà ïîâåäåí÷åñêèõ äåéñòâèé. Èíà÷å ãîâîðÿ, îñâå-
äîìë¼ííîñòü, ðàçäåëÿåìàÿ â íåêîòîðûõ ïîäõîäàõ ïî ôåíîìåíîëîãè÷åñêîé ñîöèîëîãèè
íà ¾ÿâíóþ¿ è ¾íåÿâíóþ¿ (¾ñêðûòóþ¿), ðàññìàòðèâàåòñÿ â êîíòåêñòå ñïîñîáíîñòè èí-
äèâèäóóìà ê ýôôåêòèâíîìó ïðèìåíåíèþ èìåþùèõñÿ ó íåãî çíàíèé è ñâåäåíèé, ÷òî
ïðåäïîëàãàåò, â ïåðâóþ î÷åðåäü, ñïîñîáíîñòü ¾èçâëå÷ü èç ïàìÿòè¿ èíôîðìàöèþ â ïî-
ñëåäóþùèå ìîìåíòû âðåìåíè.

Â ñôåðå îáó÷åíèÿ è ïñèõîëîãèè èññëåäîâàëèñü ïðîöåññû âîñïðèÿòèÿ (óñâîåíèÿ)
èíôîðìàöèè, ïîäàâàåìîé â òîé èëè èíîé ôîðìå (ïèðàìèäà Äåéëà) � óñòíîé (÷åðåç
ñëóøàíèå), òåêñòîâîé (÷åðåç ÷òåíèå) è ò. ä. [6], è áûëè ïîëó÷åíû ýìïèðè÷åñêèå äàííûå
è ñîîòíîøåíèÿ ïî ñòåïåíè óñâîåíèÿ, ñîõðàíåíèÿ è âîñïðîèçâåäåíèÿ èíôîðìàöèè [7�13].

Òåì íå ìåíåå â ðàìêàõ îòìå÷åííûõ ôîðìàëüíûõ ìîäåëåé óïðàâëåíèÿ äîñòóïîì
â êîìïüþòåðíûõ ñèñòåìàõ êàê â îòíîøåíèè ðåçóëüòàòèâíîñòè äîñòóïà ê îáúåêòàì, ñî-
äåðæàùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ, òàê è â îòíîøåíèè ñïîñîáíîñòè ê ýôôåê-
òèâíîìó èñïîëüçîâàíèþ èíôîðìàöèè â äàëüíåéøåì íå ðàññìàòðèâàþòñÿ âðåìåíí�ûå
àñïåêòû, ñâÿçàííûå ñ èçìåíåíèÿìè ñ òå÷åíèåì âðåìåíè àêòóàëüíîñòè, â òîì ÷èñëå
êîíôèäåíöèàëüíîñòè èíôîðìàöèè, ñ èçìåíåíèÿìè ñïîñîáíîñòè èíäèâèäóóìà ê ýôôåê-
òèâíîìó ¾èçâëå÷åíèþ¿ è èñïîëüçîâàíèþ èíôîðìàöèè, êîòîðîé îí îáëàäàåò (çàáûâàíèå
èíôîðìàöèè), à òàêæå òî, ÷òî ìîæíî èìåíîâàòü âðåìåíí�îé äèññèïàöèåé (äåãðàäàöèåé)
èíôîðìàöèè [14].

Íàêîíåö, ïîíÿòèå ¾îñâåäîìë¼ííîñòü¿ øèðîêî èñïîëüçóåòñÿ â ñôåðå óïðàâëåíèÿ
çíàíèÿìè ïåðñîíàëà îðãàíèçàöèè (knowledge management), âêëþ÷àÿ ïîíÿòèå îñâåäîì-
ë¼ííîñòè ïåðñîíàëà â âîïðîñàõ èíôîðìàöèîííîé áåçîïàñíîñòè [15�18].

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ðàññìîòðåíèå ôîðìàëèçîâàííîé è ïðîöåäóðíî-àíà-
ëèòè÷åñêîé ñîñòàâëÿþùåé (ôàêòè÷åñêîé) îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåí-
öèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â êîìïüþòåðíûõ ñèñòåìàõ.

1. Èñõîäíûå ïîëîæåíèÿ
Áóäåì îñíîâûâàòüñÿ íà ñóáúåêòíî-îáúåêòíîé ôîðìàëèçàöèè êîìïüþòåðíîé ñèñòå-

ìû, ðàññìàòðèâàÿ å¼ êàê ñîâîêóïíîñòü îáúåêòîâ äîñòóïà o ∈ O, ñîäåðæàùèõ êîí-
ôèäåíöèàëüíóþ èíôîðìàöèþ (ôàéëû, êàòàëîãè, áàçû äàííûõ è/èëè èõ òàáëèöû-
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ñòðîêè/çàïèñè-ïîëÿ), è ñóáúåêòîâ äîñòóïà s ∈ S (âûïîëíÿþùèåñÿ ïî êîìàíäàì ïîëü-

çîâàòåëåé u ∈ U êîìïüþòåðíûå ïðîãðàììû).
Òàêæå áóäåì ïðåäïîëàãàòü, ÷òî â êîìïüþòåðíîé ñèñòåìå äåéñòâóåò äèñêðåòíîå âðå-

ìÿ, â êàæäûé ìîìåíò tk êîòîðîãî ïîëüçîâàòåëè u ∈ U îñóùåñòâëÿþò äîñòóïû ñóáú-
åêòîâ s ∈ S ê îáúåêòàì o ∈ O. Ïîä äîñòóïîì áóäåì ïîíèìàòü èìåþùèé âðåìåíí�ûå
ðàìêè ïðîöåññ âîçäåéñòâèÿ ñóáúåêòà s ∈ S íà îáúåêò o ∈ O, â ðåçóëüòàòå êîòîðî-
ãî ôîðìèðóåòñÿ ïîòîê èíôîðìàöèè � îäíîíàïðàâëåííûé, ò. å. îò îáúåêòà ê ñóáúåêòó
èëè îò ñóáúåêòà (÷åðåç ñóáúåêò) ê îáúåêòó, ëèáî äâóíàïðàâëåííûé, ò. å. îäíîâðåìåííî
îò ñóáúåêòà ê îáúåêòó è îò îáúåêòà ê ñóáúåêòó.

Â êîíòåêñòå àíàëèçà îñâåäîìë¼ííîñòè, êàê è â [1], îãðàíè÷èìñÿ ðàññìîòðåíèåì
òîëüêî äîñòóïîâ âèäà ¾×òåíèå¿ (Read) ê îáúåêòàì, ñîäåðæàùèì òåêñòîâóþ èíôîðìà-
öèþ, è áóäåì èñïîëüçîâàòü äåòåðìèíèñòñêóþ òðàêòîâêó ïîíÿòèÿ èíôîðìàöèîííîãî

ïîòîêà êàê ïðîöåññà èçìåíåíèÿ ñëîâà, õàðàêòåðèçóþùåãî îáúåêò-ïðèåìíèê èíôîð-
ìàöèîííîãî ïîòîêà â çàâèñèìîñòè îò ñëîâà, õàðàêòåðèçóþùåãî îáúåêò-èñòî÷íèê èí-
ôîðìàöèîííîãî ïîòîêà. Èíà÷å ãîâîðÿ, îáúåêò äîñòóïà â òåîðåòèêî-èíôîðìàöèîííîì
ñìûñëå ðàññìàòðèâàåòñÿ êàê ñëîâî íåêîòîðîãî ÿçûêà [19].

Ïîä ¾ôàêòè÷åñêîé îñâåäîìë¼ííîñòüþ â êîíôèäåíöèàëüíîé èíôîðìàöèè¿ áóäåì
ïîíèìàòü âåëè÷èíó, õàðàêòåðèçóþùóþ â êîëè÷åñòâåííîé (èíòåðâàëüíîé) øêàëå ñòå-
ïåíü âëàäåíèÿ ïîëüçîâàòåëåì u ∈ U êîíôèäåíöèàëüíîé èíôîðìàöèåé, íàõîäÿùåéñÿ
â êîìïüþòåðíîé ñèñòåìå.

Ïîä âëàäåíèåì ïîëüçîâàòåëåì u ∈ U êîíôèäåíöèàëüíîé èíôîðìàöèåé áóäåì ïî-
íèìàòü å¼ çíàíèå, ò. å. îçíàêîìëåííîñòü ñ íåé, è å¼ ïîíèìàíèå, à òàêæå ñïîñîáíîñòü
ê å¼ ýôôåêòèâíîìó èñïîëüçîâàíèþ, âêëþ÷àÿ êîëè÷åñòâåííóþ (îáú¼ì èíôîðìàöèè)
è êà÷åñòâåííóþ (ñòåïåíü êîíôèäåíöèàëüíîñòè è èçâëåêàåìîñòè) ñòîðîíû.

Òàêèì îáðàçîì, áûòü îñâåäîìë¼ííûì â êîíôèäåíöèàëüíîé èíôîðìàöèè îçíà÷àåò
çíàòü èíôîðìàöèþ, ò. å. å¼ âîñïðèíÿòü è ïîíÿòü, ïåðåðàáîòàòü è èíòåãðèðîâàòü ñ ðàíåå
óñâîåííîé èíôîðìàöèåé, è, êðîìå òîãî, áûòü ñïîñîáíûì å¼ èçâëå÷ü èç ïàìÿòè è èñ-
ïîëüçîâàòü â òåõ èëè èíûõ öåëÿõ.

Ñòåïåíü âëàäåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé (âåëè÷èíó îñâåäîìë¼ííîñòè)
â èíòåðâàëüíîé øêàëå îãðàíè÷èì äèàïàçîíîì [0, 1], ãäå 1�ìàêñèìàëüíàÿ, ò. å. 100-
ïðîöåíòíàÿ îñâåäîìë¼ííîñòü âî âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè (àáñîëþòíî ïîë-
íîå âëàäåíèå èíôîðìàöèåé), îáðàáàòûâàþùåéñÿ â êîìïüþòåðíîé ñèñòåìå.

2. Îáú¼ì êîíôèäåíöèàëüíîé èíôîðìàöèè, èíôîðìàòèâíîñòü, ñëîæíîñòü
è êîíôèäåíöèàëüíîñòü èíôîðìàöèè îáúåêòîâ äîñòóïà

Êàê óæå îòìå÷àëîñü, â òåîðåòèêî-èíôîðìàöèîííîì ñìûñëå ïðè äåòåðìèíèñòñêîì
ïîäõîäå îáúåêò äîñòóïà ðàññìàòðèâàåòñÿ êàê ñëîâî íåêîòîðîãî ÿçûêà â îïðåäåë¼í-
íîì àëôàâèòå [19]. Â ñëó÷àå êîíå÷íîãî àëôàâèòà îáú¼ì èíôîðìàöèè, ðåàëèçóåìûé
èíôîðìàöèîííûì ïîòîêîì â ðåçóëüòàòå äîñòóïà, õàðàêòåðèçóåòñÿ êîëè÷åñòâîì ñëîâ,
ïðåäñòàâëÿþùèõ îáúåêò. Èñõîäÿ èç ýòîãî, ïîíÿòèå ¾îáú¼ì (êîíôèäåíöèàëüíîé) èíôîð-
ìàöèè îáúåêòà on¿ ìîæíî îïðåäåëèòü êàê âåëè÷èíó, ïðîïîðöèîíàëüíóþ êîëè÷åñòâó
ñëîâ Q(on, tm), ñîäåðæàùèõñÿ â ìîìåíò âðåìåíè tm â òåêñòå îáúåêòà on:

V (on, tm) = Q(on, tm) θ(on, tm), (1)

ãäå θ(on, tm)�èçìåíÿþùèéñÿ â äèàïàçîíå [0, 1] êîýôôèöèåíò èíôîðìàòèâíîñòè îáú-
åêòà on â ìîìåíò âðåìåíè tm.

Ââåäåíèå êîýôôèöèåíòà èíôîðìàòèâíîñòè θ(on, tm) îáóñëîâëåíî òåì, ÷òî ÿçûêîì
ïèñüìåííîé ðå÷è îäíó è òó æå èíôîðìàöèþ ìîæíî âûðàçèòü ïî-ðàçíîìó, ñ ðàçíîé
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ÿñíîñòüþ, ÷¼òêîñòüþ, ïîëíîòîé, ¾ïîíÿòíîñòüþ¿ è, ñëåäîâàòåëüíî, ñ ðàçëè÷íûì ñëî-
âåñíûì îáú¼ìîì. Áóäåì ñ÷èòàòü, ÷òî ñóùåñòâóåò âåùåñòâåííî-çíà÷íàÿ ôóíêöèÿ, âû-
ðàæàþùàÿ äàííîå ñâîéñòâî îáúåêòîâ â ÷èñëîâîì äèàïàçîíå [0, 1].

Â ïðîöåññå âîñïðèÿòèÿ (÷òåíèÿ) òåêñòîâîé èíôîðìàöèè, å¼ óñâîåíèÿ âàæíûì ôàê-
òîðîì ÿâëÿåòñÿ ò. í. ¾÷èòàáåëüíîñòü¿ (¾ïîíÿòíîñòü¿, ¾òðóäíîñòü¿) òåêñòà, âî ìíî-
ãèõ èñòî÷íèêàõ îòîæäåñòâëÿåìàÿ ñ ïîíÿòèåì ñëîæíîñòè òåêñòà. Ìíîãî÷èñëåííûå èñ-
ñëåäîâàíèÿ, îáçîð êîòîðûõ ìîæíî íàéòè â [20], îïðåäåëèëè ðÿä êðèòåðèåâ ñëîæíîñòè
òåêñòà, ê êîòîðûì îòíîñÿòñÿ, ïðåæäå âñåãî, êîëè÷åñòâåííî-ñòàòèñòè÷åñêèå ïàðàìåòðû
(ñðåäíÿÿ áóêâåííàÿ èëè ñëîãîâàÿ äëèíà ñëîâ, ñðåäíåå êîëè÷åñòâî ñëîâ â ïðåäëîæåíè-
ÿõ, äîëÿ ñëîæíîñî÷èí¼ííûõ ïðåäëîæåíèé, êîëè÷åñòâî ñïåöèàëüíûõ òåðìèíîâ), à òàê-
æå ðÿä äðóãèõ ãðàììàòè÷åñêèõ è ñåìàíòèêî-òåìàòè÷åñêèõ êðèòåðèåâ (ïîâåñòâîâàòåëü-
íîñòü èçëîæåíèÿ, êîíêðåòíîñòü/àáñòðàêòíîñòü ñëîâ è âûðàæåíèé, ñðåäíåå çíà÷åíèå
ñëîâåñíîãî ðàññòîÿíèÿ ìåæäó ñâÿçàííûìè ýëåìåíòàìè ïðåäëîæåíèé è äð.). Ïðåäëî-
æåíû ýìïèðè÷åñêèå ñîîòíîøåíèÿ äëÿ îïðåäåëåíèÿ ¾èíäåêñà ÷èòàáåëüíîñòè¿ (èíäåêñà
ñëîæíîñòè) òåêñòà, íà îñíîâå êîòîðûõ ðàçðàáîòàíû ñïåöèàëüíûå ïðîãðàììíûå ñðåä-
ñòâà äëÿ àâòîìàòèçèðîâàííîãî âû÷èñëåíèÿ èíäåêñà ÷èòàáåëüíîñòè, â òîì ÷èñëå äëÿ
òåêñòîâ íà ðóññêîì ÿçûêå [20].

Áóäåì ñ÷èòàòü, ÷òî ñóùåñòâóåò âåùåñòâåííî-çíà÷íàÿ ôóíêöèÿ φ(on, tm), êîòîðàÿ
äëÿ êàæäîãî îáúåêòà äîñòóïà on â ëþáîé ìîìåíò âðåìåíè tm ñòàâèò â ñîîòâåòñòâèå êî-
ëè÷åñòâåííîå çíà÷åíèå åãî èíäåêñà ñëîæíîñòè. Äèàïàçîí çíà÷åíèé èíäåêñà ñëîæíîñòè
îáúåêòà φ(on, tm) îïðåäåëèì òàê, ÷òîáû åãî ñðåäíåå çíà÷åíèå äëÿ ãðóïïû îäíîðîäíî-
òåìàòè÷åñêèõ òåêñòîâ (íàïðèìåð, òåêñòû ôèíàíñîâî-ýêîíîìè÷åñêîé, êàäðîâîé, ïðîåêò-
íî-êîíñòðóêòîðñêîé è ò. ä. òåìàòèêè) ðàâíÿëîñü 1.

Êîíôèäåíöèàëüíîñòü èíôîðìàöèè îáúåêòîâ äîñòóïà áóäåì ïîíèìàòü êàê òàêîå
ñâîéñòâî ñîîòâåòñòâóþùåé èíôîðìàöèè, êîãäà ìîæåò âîçíèêíóòü êàêîé-ëèáî óùåðá
ïðè ñâîáîäíîì îáîðîòå ýòîé èíôîðìàöèè, ò. å. â ðåçóëüòàòå äîñòóïà ê íåé (ñîîòâåò-
ñòâåííî îñâåäîìë¼ííîñòè â íåé) íåîïðåäåë¼ííîãî êðóãà ëèö.

Îòìåòèì, ÷òî íå âñå îáúåêòû äîñòóïà ñîäåðæàò êîíôèäåíöèàëüíóþ èíôîðìàöèþ
è/èëè íå âñÿ èíôîðìàöèÿ îáúåêòà ÿâëÿåòñÿ êîíôèäåíöèàëüíîé. Îäíàêî ââèäó ñóùå-
ñòâåííûõ òðóäíîñòåé ôîðìàëèçàöèè âîïðîñîâ ñåìàíòè÷åñêîãî àíàëèçà è ðàçäåëåíèÿ
èíôîðìàöèè îáúåêòà äîñòóïà íà êîíôèäåíöèàëüíóþ è íåêîíôèäåíöèàëüíóþ ÷àñòè
áóäåì ñ÷èòàòü, ÷òî âåñü îáú¼ì èíôîðìàöèè îáúåêòà äîñòóïà, îïðåäåëÿåìûé ïî ñîîò-
íîøåíèþ (1), â òîì ÷èñëå ñ ó÷¼òîì èíôîðìàòèâíîñòè îáúåêòà äîñòóïà, õàðàêòåðèçóåò
êîíôèäåíöèàëüíóþ èíôîðìàöèþ, ñîäåðæàùóþñÿ â îáúåêòå.

Òàêæå îòìåòèì, ÷òî èç ïîíÿòèÿ êîíôèäåíöèàëüíîñòè ñëåäóåò å¼ ðàçëè÷íàÿ ñòå-
ïåíü � â çàâèñèìîñòè îò âåëè÷èíû óùåðáà ïðè ñâîáîäíîì îáîðîòå ñîîòâåòñòâóþùåé
èíôîðìàöèè. Â áîëüøèíñòâå ñëó÷àåâ ñòåïåíü êîíôèäåíöèàëüíîñòè èíôîðìàöèè ââèäó
ñóùåñòâåííûõ ñëîæíîñòåé â îïðåäåëåíèè êîëè÷åñòâåííûõ çíà÷åíèé óùåðáà âûðàæàåò-
ñÿ âåëè÷èíîé â êà÷åñòâåííûõ (ïîðÿäêîâî-âåðáàëüíûõ) øêàëàõ (¾âûñîêàÿ¿, ¾ñðåäíÿÿ¿,
¾íèçêàÿ¿). Òåì íå ìåíåå áóäåì ñ÷èòàòü, ÷òî ñóùåñòâóåò âåùåñòâåííî-çíà÷íàÿ ôóíê-
öèÿ fconf(on, tm), êîòîðàÿ êàæäîìó îáúåêòó on ∈ O êîìïüþòåðíîé ñèñòåìû â êàæäûé
ìîìåíò âðåìåíè tm ñòàâèò â ñîîòâåòñòâèå íåêîòîðóþ âåëè÷èíó êîíôèäåíöèàëüíîñòè
K = fconf(on, tm) â äèàïàçîíå [0, 1].

3. Îñâåäîìë¼ííîñòü â êîíôèäåíöèàëüíîé èíôîðìàöèè ïîëüçîâàòåëÿ
â ðåçóëüòàòå îäíîêðàòíîãî äîñòóïà ê îáúåêòó

Èç ðàññìîòðåííûõ âûøå îïðåäåëåíèé è ôîðìàëèçàöèé ñëåäóåò, ÷òî êîëè÷åñòâî èí-
ôîðìàöèè, êîòîðóþ ïîëó÷àåò ñóáúåêò s (óïðàâëÿþùèé èì ïîëüçîâàòåëü u) â ðåçóëü-
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òàòå äîñòóïà ê îáúåêòó o îïðåäåëÿåòñÿ ñëîâåñíûì îáú¼ìîì ñîîòâåòñòâóþùåãî îáúåêòà
(íàïðèìåð, ôàéëà).

Îäíàêî çäðàâûé ñìûñë ãîâîðèò, ÷òî ýòî íå âñåãäà òàê, ïîñêîëüêó, êàê óæå îòìå-
÷àëîñü, â ðåçóëüòàòå äîñòóïà ìîæíî îçíàêîìèòüñÿ òîëüêî ñ ÷àñòüþ èíôîðìàöèè èëè
ïîíÿòü òîëüêî ÷àñòü èíôîðìàöèè îáúåêòà.

Ðàçðåøåíèå ýòîé ïðîáëåìû ïðåäñòàâëÿåòñÿ íà îñíîâå ââåäåíèÿ òåìïîðàëüíîãî àñ-
ïåêòà â îïðåäåëåíèå è õàðàêòåðèñòèêè äîñòóïà, ò. å. âðåìåíí�ûõ ðàìîê, è ðåçóëüòàòèâ-
íûõ àñïåêòîâ ïîñëåäîâàòåëüíîñòè äîñòóïîâ â ïîíÿòèå âëàäåíèÿ èíôîðìàöèåé.

Ñäåëàåì ñëåäóþùèå ïðåäïîëîæåíèÿ.
Ïîëîæåíèå 1. Ïîëüçîâàòåëè ul ∈ U , îñóùåñòâëÿÿ â ìîìåíòû âðåìåíè tm äîñòóïû

ê îáúåêòàì on ∈ O ïðîäîëæèòåëüíîñòüþ ∆tmn, ôîðìèðóþò èëè ïîâûøàþò ñòåïåíü
âëàäåíèÿ èíôîðìàöèåé, çàêëþ÷¼ííîé â ñîîòâåòñòâóþùèõ îáúåêòàõ.

Òàêèì îáðàçîì, àòðèáóòàìè äîñòóïà, ïîìèìî èäåíòèôèêàòîðîâ ñóáúåêòà è îáú-
åêòà, âèäà äîñòóïà (÷òåíèå, çàïèñü, ðåäàêòèðîâàíèå), ÿâëÿþòñÿ íà÷àëî è îêîí÷àíèå
(äëèòåëüíîñòü) äîñòóïà.

Ïîëîæåíèå 2. Ïðèðàùåíèå îñâåäîìë¼ííîñòè â êîíôèäåíöèàëüíîé èíôîðìàöèè
A∆(ul, on, tm,∆tmn) ïîëüçîâàòåëÿ ul â ðåçóëüòàòå äîñòóïà ê îáúåêòó on â ìîìåíò âðå-
ìåíè tm ïðîäîëæèòåëüíîñòüþ ∆tmn îïðåäåëÿåòñÿ:

� îáú¼ìîì V (on, tk) êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â ìîìåíò âðåìå-
íè tm â îáúåêòå on;

� ïðîäîëæèòåëüíîñòüþ ∆tmn äîñòóïà ïîëüçîâàòåëÿ ul ê îáúåêòó on â ìîìåíò âðåìå-
íè tm;

� âåëè÷èíîé fconf(on, tm) êîíôèäåíöèàëüíîñòè èíôîðìàöèè, ñîäåðæàùåéñÿ â ìîìåíò
âðåìåíè tm â îáúåêòå on;

� ñëîæíîñòüþ φ(on, tm) òåêñòà îáúåêòà äîñòóïà on â ìîìåíò âðåìåíè tm;
� èíäèâèäóàëüíûìè îñîáåííîñòÿìè (ñïîñîáíîñòÿìè) ïîëüçîâàòåëÿ ul â îòíîøåíèè

ñêîðîñòè âîñïðèÿòèÿ èíôîðìàöèè (ñêîðîñòè ÷òåíèÿ);
� èíäèâèäóàëüíûìè îñîáåííîñòÿìè (ñïîñîáíîñòÿìè) ïîëüçîâàòåëÿìè ul â îòíîøåíèè

ñòåïåíè ïîíèìàíèÿ âîñïðèíÿòîé èíôîðìàöèè, ò. å. å¼ ïåðåðàáîòêè è èíòåãðèðîâà-
íèÿ ñ ðàíåå óñâîåííîé èíôîðìàöèåé.

Äèàïàçîí çíà÷åíèé ôóíêöèè ïðèðàùåíèÿ îñâåäîìë¼ííîñòè A∆(ul, on, tm,∆tmn)
îãðàíè÷èì îòðåçêîì [0, 1], ïîëàãàÿ ïîä çíà÷åíèåì 1 ìàêñèìàëüíóþ îñâåäîìë¼ííîñòü
â êîíôèäåíöèàëüíîé èíôîðìàöèè, èìåþùåéñÿ â îáúåêòå.

Èñõîäÿ èç ïîëîæåíèÿ 2, ïðèðàùåíèå îñâåäîìë¼ííîñòè A∆(ul, on,∆tmn) ïîëüçîâà-
òåëÿ ul â êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà on â ðåçóëüòàòå äîñòóïà â ìîìåíò
âðåìåíè tm ïðîäîëæèòåëüíîñòüþ ∆tmn áóäåì îïðåäåëÿòü íà îñíîâå ñîîòíîøåíèÿ

A∆(ul, on, tm,∆tmn) =

(
ϑβl∆tmn

Q(on, tm)
θ(on, tm)φ(on, tm) (1− χmn) γl

)
|1
, (2)

ãäå:

� ϑ� ñðåäíÿÿ ñêîðîñòü ÷òåíèÿ òåêñòà, ðàâíàÿ ïî íåêîòîðûì äàííûì 200 ñëîâ â ìè-
íóòó [21];

� βl �êîýôôèöèåíò èíäèâèäóàëüíîé ñïîñîáíîñòè ïîëüçîâàòåëÿ ul â îòíîøåíèè ñêî-
ðîñòè ÷òåíèÿ òåêñòà îòíîñèòåëüíî ñðåäíåãî çíà÷åíèÿ, ïðèíèìàþùèé ïî íåêîòîðûì
äàííûì çíà÷åíèÿ â äèàïàçîíå îò 0,3 äî 1,88;

� χmn �äîëÿ âðåìåíè çàêðûòèÿ òåêñòà îáúåêòà on íà ýêðàíå ïðîãðàììîé òèïà ¾Çà-
ñòàâêà¿ îò ìîìåíòà âðåìåíè tm äî ìîìåíòà âðåìåíè tm +∆tmn (äëÿ ìíîãîñòðàíè÷-
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íûõ òåêñòîâ, äëÿ êîòîðûõ òðåáóåòñÿ ¾ïðîëèñòûâàíèå¿ òåêñòà íà ýêðàíå êîìïüþòå-
ðà, â âåëè÷èíó χmn ìîæíî äîáàâëÿòü äîëþ âðåìåíè ¾íåàêòèâíîñòè ïîëüçîâàòåëÿ¿);

� γl �êîýôôèöèåíò èíäèâèäóàëüíîé ñïîñîáíîñòè ïîëüçîâàòåëÿ ul â îòíîøåíèè ïî-
íèìàíèÿ ïðî÷èòàííîãî òåêñòà â äèàïàçîíå îò 0 äî 1, ñðåäíåå çíà÷åíèå êîòîðîãî
ïî íåêîòîðûì äàííûì ðàâíî 0,52 (52%) (èìååòñÿ â âèäó êîýôôèöèåíò ïîíèìàíèÿ
òåêñòà ñëóæåáíûõ äîêóìåíòîâ. Â îòíîøåíèè ñëîæíûõ ó÷åáíûõ, òåõíè÷åñêèõ, íà-
ó÷íûõ òåêñòîâ ìîæíî èñïîëüçîâàòü ñ èçâåñòíûìè îãîâîðêàìè (áåç ó÷¼òà âëèÿíèÿ
èëëþñòðàöèé, ìóëüòèìåäèà è ò. ä.) äàííûå ïèðàìèäû Äåéëà [6], ñîãëàñíî êîòîðûì
îáú¼ì óñâîåíèÿ îäíîêðàòíî ïðî÷èòàííîãî òåêñòà îáó÷àåìûìè â ñðåäíåì ñîñòàâëÿ-
åò 10%);

� (x)|1 îáîçíà÷àåò ôóíêöèþ

(x)|1 =

{
x, åñëè x < 1,

1, åñëè x ⩾ 1.

Çíà÷åíèå A∆(ul, on, tm,∆tmn) = 1 îçíà÷àåò 100-ïðîöåíòíóþ îñâåäîìë¼ííîñòü ïîëüçî-
âàòåëÿ ul â êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â òåêñòå îáúåêòà on.

Ïàðàìåòðû βl è γl, õàðàêòåðèçóþùèå èíäèâèäóàëüíûå îñîáåííîñòè ïîëüçîâàòåëåé
â îòíîøåíèè âîñïðèÿòèÿ è óñâîåíèÿ âîñïðèíÿòîé èíôîðìàöèè, ìîãóò îöåíèâàòüñÿ
íà îñíîâå àíàëèòèêî-òåñòîâûõ ïðîöåäóð, ïîäîáíûõ ïðîöåäóðàì îïðåäåëåíèÿ ïðîôåñ-
ñèîíàëüíîé êâàëèôèêàöèè ñîòðóäíèêîâ îðãàíèçàöèé.

Âûðàæåíèå (2) çàäà¼ò ïðèðàùåíèå îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ â ðåçóëüòàòå îä-
íîêðàòíîãî äîñòóïà ê îáúåêòó.

4. Îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè
îáúåêòà â ðåçóëüòàòå ïîñëåäîâàòåëüíîñòè äîñòóïîâ

Ñäåëàåì ñëåäóþùèå î÷åâèäíûå ïðåäïîëîæåíèÿ.
Ïîëîæåíèå 3. Îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ ul â êîíôèäåíöèàëüíîé èíôîðìà-

öèè îáúåêòà on ñ òå÷åíèåì âðåìåíè èìååò òåíäåíöèþ ê ñíèæåíèþ, ïðè ýòîì îñâåäîì-
ë¼ííîñòü â áîëåå êîíôèäåíöèàëüíîé èíôîðìàöèè ñíèæàåòñÿ â ìåíüøåé ñòåïåíè.

Ïîëîæåíèå 4. Ïîñëåäóþùèå äîñòóïû ïîëüçîâàòåëÿ ul ê îáúåêòó on ïîñëå äîñòóïà
â ìîìåíò âðåìåíè tm ìîãóò ïîâûøàòü (âîçîáíîâëÿòü, âîññòàíàâëèâàòü) îñâåäîìë¼í-
íîñòü ïîëüçîâàòåëÿ â ñîîòâåòñòâóþùåé èíôîðìàöèè.

Äåéñòâèòåëüíî, åñëè îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ â èíôîðìàöèè îáúåêòà on
íå äîñòèãëà 1, òî ïîëüçîâàòåëü ìîæåò å¼ ïîâûñèòü â ðåçóëüòàòå ïîâòîðíîãî è ïîñëåäó-
þùåãî äîñòóïîâ. Ïðè ýòîì ñ òå÷åíèåì âðåìåíè ñîîòâåòñòâóþùàÿ èíôîðìàöèÿ ìîæåò
çàáûâàòüñÿ, âîñïðîèçâîäèòüñÿ (¾èçâëåêàòüñÿ¿ èç ïàìÿòè) â ìåíüøåì îáú¼ìå, ñ õóäøèì
êà÷åñòâîì (ñ õóäøèì ïîíèìàíèåì) è â ðåçóëüòàòå ñòåïåíü âëàäåíèÿ ïîëüçîâàòåëåì ñî-
îòâåòñòâóþùåé èíôîðìàöèåé áóäåò ñíèæàòüñÿ. Î÷åâèäíî, ÷òî áîëåå âàæíàÿ, ò. å. áîëåå
êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ îáðàáàòûâàåòñÿ è õðàíèòñÿ â ñîçíàíèè ïîëüçîâàòåëÿ
áîëåå òùàòåëüíî è, ñëåäîâàòåëüíî, ñòåïåíü âëàäåíèÿ òàêîé èíôîðìàöèåé ñíèæàåòñÿ
ìåäëåííåå, ÷åì ìåíåå êîíôèäåíöèàëüíîé èíôîðìàöèåé.

Â ðåçóëüòàòå, îñíîâûâàÿñü íà ïîëîæåíèÿõ 3 è 4, âåëè÷èíó A(ul, on, tk) îñâåäîìë¼í-
íîñòè ïîëüçîâàòåëÿ ul â êîíôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â îáúåêòå on
â ìîìåíò âðåìåíè tk ïîñëå ïîñëåäíåãî äîñòóïà ê ýòîìó îáúåêòó â ìîìåíò âðåìåíè tm,
ìîæíî îïðåäåëÿòü íà îñíîâå ñëåäóþùåãî èòåðàòèâíîãî ñîîòíîøåíèÿ:

A(ul, on, tk) = (A(ul, on, tm)fForg(ul, on, tk, tm) +A∆(ul, on, tk,∆tnk))|1 , (3)
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ãäå fForg(ul, on, tk, tm)�ôóíêöèÿ ¾çàáûâàíèÿ¿ èíôîðìàöèè (äîëÿ îñòàòî÷íîé â ïàìÿòè
èíôîðìàöèè îò ïåðâîíà÷àëüíîé) è, ñëåäîâàòåëüíî, ñíèæåíèÿ ê ìîìåíòó âðåìåíè tk
ñòåïåíè âëàäåíèÿ ïîëüçîâàòåëåì ul èíôîðìàöèåé îáúåêòà on ñ ìîìåíòà ïðåäûäóùåãî
îçíàêîìëåíèÿ ñ íåé â ìîìåíò âðåìåíè tm, m < k.

Íà÷àëî èññëåäîâàíèÿì ïðîöåññîâ ñîõðàíåíèÿ èíôîðìàöèè â ïàìÿòè ïîëîæèëè ðà-
áîòû Ã. Ýááèíãàóçà (ñì. [7, 13]), êîòîðûé îïðåäåëèë ¾êðèâóþ çàáûâàíèÿ¿ (Forgetting
Curve), âûðàæàþùóþñÿ â ðàçíûõ èíòåðïðåòàöèÿõ ýìïèðè÷åñêè îïðåäåë¼ííîé ôóíê-
öèåé âèäà

fForg(ul, on, tk, tm) =
a

a+ b log(tk − tm)
,

ãäå a è b�ïàðàìåòðû ¾çàáûâàíèÿ¿, ýìïèðè÷åñêèå ñðåäíèå çíà÷åíèÿ êîòîðûõ ïðè
óñðåäíåíèè äëÿ ðàçëè÷íûõ èíäèâèäóóìîâ (ïîëüçîâàòåëåé), ò. å. áåç ó÷¼òà èõ èíäè-
âèäóàëüíûõ îñîáåííîñòåé, ðàâíû 1,84 è 1,25 ñîîòâåòñòâåííî.

Ñëåäóåò îòìåòèòü, ÷òî çíà÷åíèÿ ïàðàìåòðîâ a è b, ýêñïåðèìåíòàëüíî íàéäåííûå
Ýááèíãàóçîì, îòíîñÿòñÿ ê ñïîñîáíîñòè îáó÷àåìûõ ÷åðåç îïðåäåë¼ííîå âðåìÿ âîñïðîèç-
âîäèòü ñëîãîñëîâåñíóþ èíôîðìàöèþ (òð¼õáóêâåííûå ñëîãè, ëèøåííûå àññîöèàòèâíîé
ñâÿçè). Ìíîãî÷èñëåííûå ïîñëåäóþùèå èññëåäîâàíèÿ ïîäòâåðäèëè ðåçóëüòàòû Ýááèí-
ãàóçà, ïðè ýòîì áûëè èññëåäîâàíû âîïðîñû âëèÿíèÿ íà çàïîìèíàíèå, ñîõðàíåíèå è âîñ-
ïðîèçâåäåíèå èíôîðìàöèè àññîöèàòèâíûõ ñâÿçåé â ýëåìåíòàõ èíôîðìàöèè, ñòðóêòóð-
íûõ è ðèòìè÷íûõ õàðàêòåðèñòèê, ýìîöèîíàëüíîé îêðàñêè èíôîðìàöèè. Áûëè ïðåä-
ëîæåíû è äðóãèå âèäû ôóíêöèé êðèâûõ çàáûâàíèÿ [7�13, 22], õàðàêòåð ïîâåäåíèÿ
êîòîðûõ â îáùåì âèäå ñõîäåí ñ êðèâîé Ã. Ýááèíãàóçà.

Â êîíòåêñòå àíàëèçà îñâåäîìë¼ííîñòè â êîíôèäåíöèàëüíîé èíôîðìàöèè íåîáõî-
äèìî àíàëèçèðîâàòü ñïîñîáíîñòü ïîëüçîâàòåëåé âîñïðîèçâîäèòü íå ñëîâåñíî-ðå÷åâóþ
ôîðìó ïðî÷èòàííîãî òåêñòà, à óñâîåííîå â ðåçóëüòàòå ïðåäûäóùåãî ÷òåíèÿ ñìûñëîâîå
ñîäåðæàíèå, ò. å. îñíîâíûå ñìûñëîâûå ñîñòàâëÿþùèå òåêñòà è èõ ïàðàìåòðû. Ñêîðîñòü
çàáûâàíèÿ ñìûñëîâûõ ñîñòàâëÿþùèõ èíôîðìàöèè ñóùåñòâåííî ìåäëåííåå è ïî äàí-
íûì ìíîãèõ èññëåäîâàòåëåé [10, 13, 22] ìîæåò õàðàêòåðèçîâàòüñÿ ôóíêöèåé ýêñïîíåí-
öèàëüíîãî âèäà

fForg(ul, on, tk, tm) ≈ e−λl(tk−tm), (4)

ãäå λl �ïàðàìåòð ñêîðîñòè çàáûâàíèÿ èíôîðìàöèè l-ì ïîëüçîâàòåëåì, ñðåäíåå çíà-
÷åíèå êîòîðîãî â îòíîøåíèè çàáûâàíèÿ (îáú¼ìà âîñïðîèçâåäåíèÿ) ñìûñëîâûõ ýëå-
ìåíòîâ òåêñòà õàðàêòåðèçóåòñÿ âåëè÷èíîé, êîòîðóþ íà îñíîâå àïïðîêñèìàöèè ôóíê-
öèè (4) ïî ìåòîäó íàèìåíüøèõ êâàäðàòîâ ýêñïåðèìåíòàëüíûìè äàííûìè, ïðèâåä¼í-
íûìè â [23, 24], ìîæíî îïðåäåëèòü ðàâíîé 5,36 · 10−06 ìèí−1.

Èíäèâèäóàëüíîå çíà÷åíèå ïàðàìåòðà ñêîðîñòè çàáûâàíèÿ èíôîðìàöèè l-ì ïîëü-
çîâàòåëåì λl, êàê è ïàðàìåòðû βl è γl, ìîæåò îïðåäåëÿòüñÿ íà îñíîâå ñïåöèàëüíûõ
àíàëèòèêî-òåñòîâûõ ïðîöåäóð.

Â ñîîòâåòñòâèè ñ ïîëîæåíèåì 3, ôóíêöèÿ (4) äîëæíà ó÷èòûâàòü âëèÿíèå íà ñêî-
ðîñòü çàáûâàíèÿ óðîâíÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè. Ýòîãî ìîæíî äîñòè÷ü, ââå-
äÿ â ñîîòíîøåíèå (4) ôóíêöèþ fconf_v (on, tm) êàê íåêèé êîýôôèöèåíò ïðîïîðöèîíàëü-
íîñòè ñòåïåíè çàáûâàíèÿ èíôîðìàöèè îò óðîâíÿ êîíôèäåíöèàëüíîñòè:

fForg(ul, on, tk, tm) = fconf_v(on, tm)e
−λl(tk−tm). (5)

Çäåñü fconf_v(on, tm)�ôóíêöèÿ ñî çíà÷åíèÿìè â äèàïàçîíå îò 0 äî 1, îïðåäåëÿþùàÿ
ñòåïåíü âëèÿíèÿ íà ñêîðîñòü çàáûâàíèÿ óðîâíÿ êîíôèäåíöèàëüíîñòè èíôîðìàöèè.

Ïðè ýòîì, ââèäó íåîïðåäåë¼ííîñòè ôàêòîðîâ, îïðåäåëÿþùèõ âèä ôóíêöèè
fconf_v(on, tm), áóäåì ñ÷èòàòü å¼ òîæäåñòâåííîé ôóíêöèè fconf(on, tm). Èíà÷å ãîâîðÿ,
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ïðè ñàìîì âûñîêîì óðîâíå êîíôèäåíöèàëüíîñòè èíôîðìàöèè îáúåêòà on çíà÷åíèå
fconf_v(on, ti−1) = 1, ò. å. ìàêñèìàëüíî ìåäëåííîå çàáûâàíèå ñîîòâåòñòâóþùåé èíôîðìà-
öèè; ïðè óðîâíÿõ êîíôèäåíöèàëüíîñòè, ìåíüøèõ ìàêñèìàëüíîãî, fconf_v(on, ti−1) < 1
è çàáûâàíèå ïðîèñõîäèò áûñòðåå.

Ïðèìåð 1. Íà ðèñ. 1 äëÿ èëëþñòðàöèè õàðàêòåðà ôóíêöèè (3) ïðèâåäåíû ðàñ-
÷¼òû âåëè÷èíû îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè
A(ul, o1, tk), ñîäåðæàùåéñÿ â îáúåêòå o1, îáú¼ì êîòîðîãî ñîñòàâëÿåò 3000 ñëîâ (ïî-
ðÿäêà 10 ñòðàíèö òåêñòà) ñ íåèçìåíÿþùèìèñÿ ïî âðåìåíè óðîâíåì êîíôèäåíöèàëü-
íîñòè ¾Ñðåäíèé¿ (0,809 îò ìàêñèìàëüíîãî), óðîâíå èíôîðìàòèâíîñòè θ = 0,5, èíäåêñå
ñëîæíîñòè òåêñòà φ = 1, ïðè ïîëíîì çàäåéñòâîâàíèè âðåìåíè äîñòóïîâ (χm1 = 0).
Îá ýâðèñòèêàõ ïåðåâîäà ïîêàçàíèé ïîðÿäêîâî-âåðáàëüíîé øêàëû êîíôèäåíöèàëüíî-
ñòè â êîëè÷åñòâåííóþ ñì. [1].

Ðèñ. 1. Ïðèìåð äëÿ èëëþñòðàöèè îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èí-
ôîðìàöèè, ñîäåðæàùåéñÿ â îáúåêòå, â ðåçóëüòàòå îïðåäåë¼ííîé èñòîðèè äîñòóïîâ

Êàê âèäíî èç ðèñ.1, ïîëüçîâàòåëü u1 â ïåðâûé ðàáî÷èé äåíü â òå÷åíèå äâóõ ÷àñîâ
èìåë äîñòóï ê îáúåêòó o1, ÷òî ïîçâîëèëî åìó íåñêîëüêî ðàç åãî ïðî÷åñòü (íàïîìíèì,
ñðåäíÿÿ ñêîðîñòü ÷òåíèÿ òåêñòà ñîñòàâëÿåò 200 ñëîâ â ìèíóòó), êàê ãîâîðÿò, ¾ïîë-
íîñòüþ îòðàáîòàòü¿, è â ðåçóëüòàòå ñ ó÷¼òîì â ñðåäíåì 52-ïðîöåíòíîé óñâîÿåìîñòè
ïðî÷èòàííîãî îäèí ðàç òåêñòà ïîëó÷èòü ïîëíîå ïðåäñòàâëåíèå î ñîäåðæàíèè (î ñìûñ-
ëå è äåòàëÿõ) èíôîðìàöèè îáúåêòà. Â ñëåäóþùèé ðàáî÷èé äåíü ó ïîëüçîâàòåëÿ u1
äîñòóïà ê îáúåêòó o1 íå áûëî, è â ðåçóëüòàòå ïðîöåññîâ çàáûâàíèÿ èíôîðìàöèè, â òîì
÷èñëå ñ ó÷¼òîì âëèÿíèÿ íà ñêîðîñòü çàáûâàíèÿ óðîâíÿ êîíôèäåíöèàëüíîñòè, ñòåïåíü
âëàäåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé ñîîòâåòñòâóþùåãî îáúåêòà ó ïîëüçîâàòåëÿ
ñíèçèëàñü äî 80%. Â òðåòèé è ÷åòâ¼ðòûé ðàáî÷èå äíè ïîëüçîâàòåëü u1 âíîâü îñóùåñòâ-
ëÿë äîñòóïû ê îáúåêòó o1 â òå÷åíèå 30 è 15 ìèí ñîîòâåòñòâåííî, ÷òî ïîçâîëèëî åìó
ïîâûñèòü óðîâåíü âëàäåíèÿ ñîîòâåòñòâóþùåé èíôîðìàöèåé âíîâü äî 100%.

Â ïîñëåäóþùèå äâà ðàáî÷èõ äíÿ ïåðâîé íåäåëè è âñþ âòîðóþ íåäåëþ äîñòóïà ïîëü-
çîâàòåëÿ u1 ê îáúåêòó o1 íå áûëî, ø¼ë ïðîöåññ çàáûâàíèÿ èíôîðìàöèè ïî ýêñïîíåíöè-
àëüíîìó çàêîíó (ñíà÷àëà î÷åíü áûñòðî, çàòåì ìåäëåííåå), â ðåçóëüòàòå ÷åãî óðîâåíü
âëàäåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé îáúåêòà ê íà÷àëó òðåòüåé ðàáî÷åé íåäåëè
ñíèçèëñÿ äî 75% (ãðàôèê íà ðèñ. 1 îòðàæàåò âåëè÷èíó îñâåäîìë¼ííîñòè ñ øàãîì ïî
âðåìåíè â îäèí äåíü, ïîýòîìó èìååò âèä ëîìàíîé ëèíèè). Â ïåðâûé ðàáî÷èé äåíü òðå-
òüåé íåäåëè ïîëüçîâàòåëü u1 èìåë íåïðîäîëæèòåëüíûé (5-ìèíóòíûé) äîñòóï ê îáú-
åêòó o1 (âèäèìî, ÷òîáû âñïîìíèòü èëè óòî÷íèòü êàêèå-ëèáî àñïåêòû èíôîðìàöèè),
÷òî ïîçâîëèëî ïîâûñèòü óðîâåíü âëàäåíèÿ äî 91,6%, ò. å. èç-çà êðàòêîâðåìåííîñòè äî-
ñòóïà íå äî 100%. Äàëåå ââèäó îòñóòñòâèÿ ó ïîëüçîâàòåëÿ u1 â ïîñëåäóþùåå âðåìÿ
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äîñòóïîâ ê îáúåêòó o1 ø¼ë ïðîöåññ ýêñïîíåíöèàëüíîãî ñíèæåíèÿ óðîâíÿ âëàäåíèÿ ñî-
îòâåòñòâóþùåé èíôîðìàöèåé è ê êîíöó ãîäà ñòåïåíü îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ
â êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà o1 ñîñòàâèëà âñåãî 4,8%.

5. Îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ âî âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè
â ðåçóëüòàòå ïîñëåäîâàòåëüíîñòè äîñòóïîâ ê îáúåêòàì

êîìïüþòåðíîé ñèñòåìû
Ñäåëàåì ñëåäóþùèå ïðåäïîëîæåíèÿ.
Ïîëîæåíèå 5. Îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè

ïî íåêîòîðîé ñèñòåìå îáúåêòîâ ñêëàäûâàåòñÿ èç îñâåäîìë¼ííîñòè â êîíôèäåíöèàëüíîé
èíôîðìàöèè ïî îòäåëüíûì îáúåêòàì, å¼ ñîñòàâëÿþùèì.

Ïîëîæåíèå 6. Îñâåäîìë¼ííîñòü ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé èíôîðìàöèè
íåêîòîðîé ñèñòåìû îáúåêòîâ â öåëîì õàðàêòåðèçóåòñÿ ñèíåðãåòè÷åñêèì ýôôåêòîì, êî-
òîðûé â çàâèñèìîñòè îò îñîáåííîñòåé ïîëüçîâàòåëÿ è êîíôèäåíöèàëüíîñòè èíôîð-
ìàöèè ïî ñîîòâåòñòâóþùèì îáúåêòàì, ñëîæíîñòè ñèñòåìû è õàðàêòåðà âçàèìîñâÿçåé
îáúåêòîâ, å¼ ñîñòàâëÿþùèõ, ìîæåò áûòü êàê ïîëîæèòåëüíûì, òàê è îòðèöàòåëüíûì.

Ïîëîæèòåëüíûé ýôôåêò ñèíåðãèè â îñâåäîìë¼ííîñòè çàêëþ÷àåòñÿ â ôîðìèðîâà-
íèè íîâîãî çíàíèÿ î ñèñòåìå îáúåêòîâ íà îñíîâå îáðàáîòêè, àãðåãèðîâàíèÿ è îáîáùåíèÿ
çíàíèé ïî îòäåëüíûì îáúåêòàì. Èíà÷å ãîâîðÿ, çíàíèå î ñèñòåìå áîëüøå ñóììû çíàíèé
î ñîñòàâëÿþùèõ å¼ îáúåêòàõ.

Îòðèöàòåëüíûé ýôôåêò ñèíåðãèè çàêëþ÷àåòñÿ â òîì, ÷òî çíàíèå î ñèñòåìå óõóä-
øàåòñÿ (óìåíüøàåòñÿ, ¾çàïóòûâàåòñÿ¿) â ðåçóëüòàòå íåñïîñîáíîñòè èíäèâèäóóìà ïå-
ðåðàáîòàòü, îáîáùèòü, èíòåãðèðîâàòü çíàíèå ïî îòäåëüíûì îáúåêòàì ñèñòåìû â öåëîå,
ò. å. çíàíèå î ñèñòåìå â öåëîì ìåíüøå ñóììû çíàíèé î ñîñòàâëÿþùèõ å¼ îáúåêòàõ.

Èñõîäÿ èç ïîëîæåíèé 5 è 6, îñâåäîìë¼ííîñòü A(ul, tk) ïîëüçîâàòåëÿ ul âî âñåé êîí-
ôèäåíöèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â êîìïüþòåðíîé ñèñòåìå â ìîìåíò âðåìå-
íè tk, áóäåì îïðåäåëÿòü êàê àääèòèâíî-ìóëüòèïëèêàòèâíóþ ôóíêöèþ îñâåäîìë¼ííî-
ñòè ïî îáúåêòàì, ñîäåðæàùèì êîíôèäåíöèàëüíóþ èíôîðìàöèþ, ïî îòíîøåíèþ êî âñå-
ìó îáú¼ìó êîíôèäåíöèàëüíîé èíôîðìàöèè:

A(ul, tk) =

(
E(ul, tk, O)

Ntk∑
n=1

AN(ul, on, tk)

)
|1

. (6)

Çäåñü:

� E(ul, tk, O)�ôóíêöèÿ ýôôåêòà ñèíåðãèè â îñâåäîìë¼ííîñòè ïî ñèñòåìå îáúåêòîâ
â öåëîì â çàâèñèìîñòè îò îñâåäîìë¼ííîñòè ïî êàæäîìó îòäåëüíîìó îáúåêòó, çíà-
÷åíèÿìè êîòîðîé ÿâëÿþòñÿ ïîëîæèòåëüíûå ÷èñëà êàê áîëüøå 1 (ïîëîæèòåëüíûé
ýôôåêò ñèíåðãèè), òàê è ìåíüøå 1 (îòðèöàòåëüíûé ýôôåêò ñèíåðãèè);

� O�ìíîæåñòâî îáúåêòîâ äîñòóïà êîìïüþòåðíîé ñèñòåìû ñ îòíîøåíèÿìè (ñ èõ âçà-
èìîñâÿçÿìè, ñîäåðæàíèåì è ò. ä.);

� Ntk �êîëè÷åñòâî îáúåêòîâ ñ êîíôèäåíöèàëüíîé èíôîðìàöèåé â ìîìåíò âðåìåíè tk;
� AN(ul, on, tk)� âåëè÷èíà îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ ul â ìîìåíò âðåìåíè tk

â êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà on, âû÷èñëÿåìàÿ ñ íîðìèðîâàíèåì ïî îò-
íîøåíèþ ê îáú¼ìó âñåé êîíôèäåíöèàëüíîé èíôîðìàöèè, îáðàáàòûâàåìîé â êîì-
ïüþòåðíîé ñèñòåìå â ñîîòâåòñòâóþùèå ìîìåíòû âðåìåíè, ñ ó÷¼òîì ñòåïåíè êîíôè-
äåíöèàëüíîñòè èíôîðìàöèè îáúåêòîâ äîñòóïà:

AN(ul, on, tk) = (AN(ul, on, tm)fForg(ul, on, tk, tm) +AN∆
(ul, on, tk,∆tnk))|1 ,

ãäå tm �ìîìåíò âðåìåíè ïîñëåäíåãî äîñòóïà ïîëüçîâàòåëÿ ul ê îáúåêòó on;
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� AN∆
(ul, on, tk,∆tnk)�íîðìèðîâàííîå ïðèðàùåíèå îñâåäîìë¼ííîñòè ïîëüçîâàòå-

ëÿ ul â êîíôèäåíöèàëüíîé èíôîðìàöèè îáúåêòà on â ðåçóëüòàòå äîñòóïà â ìîìåíò
âðåìåíè tk ïðîäîëæèòåëüíîñòüþ ∆tnk, êîòîðîå, â ñâîþ î÷åðåäü, îïðåäåëÿåòñÿ ñëå-
äóþùèì ñîîòíîøåíèåì:

AN∆
(ul, on, tk,∆tnk) =

fK(on, tk) ϑβl∆tnk
Ntk∑
j=1

V (oj, tk)

θ(on, tk)φ(on, tk)(1− χkn) γl


|1

. (7)

Ââèäó ñëîæíîñòè ïðèðîäû ýôôåêòà ñèíåðãèè îïðåäåëåíèå âèäà ôóíêöèÿ E(ul, tk, O)
ïðåäñòàâëÿåò îòäåëüíîå íàïðàâëåíèå èññëåäîâàíèé. Â ïðàêòè÷åñêèõ ïðèëîæåíèÿõ
ìîæíî ïðèíÿòü E(ul, tk, O) = 1.

Ïðèìåð 2. Íà ðèñ. 2 äëÿ èëëþñòðàöèè õàðàêòåðà ïîâåäåíèÿ âåëè÷èíû A(ul, tk)
ïðèâåäåíû ðåçóëüòàòû ðàñ÷¼òà îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ â êîíôèäåíöèàëüíîé
èíôîðìàöèè, îáðàáàòûâàåìîé â êîìïüþòåðíîé ñèñòåìå, âêëþ÷àþùåé òðè îáúåêòà,
ïàðàìåòðû êîòîðûõ (îáú¼ì, êîíôèäåíöèàëüíîñòü, èíôîðìàòèâíîñòü) ïðåäñòàâëåíû
íà ðèñóíêå.

Ðèñ. 2. Èëëþñòðàöèÿ îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ î êîíôèäåíöèàëüíîé èíôîðìàöèè
â êîìïüþòåðíîé ñèñòåìå, âêëþ÷àþùåé òðè îáúåêòà, â ðåçóëüòàòå îïðåäåë¼ííîé ïî-
ñëåäîâàòåëüíîñòè (èñòîðèè) äîñòóïîâ

Êàê âèäíî èç ðèñ. 2, ïîëüçîâàòåëü u1 îñóùåñòâëÿë ñåðèþ äîñòóïîâ ê 10-ñòðàíè÷íî-
ìó îáúåêòó o1 ñî ñðåäíèì óðîâíåì êîíôèäåíöèàëüíîñòè, êîýôôèöèåíòàìè èíôîðìà-
òèâíîñòè è ñëîæíîñòè ïî ôàêòàì è ïðîäîëæèòåëüíîñòè äîñòóïîâ àíàëîãè÷íî äàííûì
ðèñ. 1.

Ê íåáîëüøîìó (îäíîñòðàíè÷íîìó) îáúåêòó o2 ñ íèçêèì óðîâíåì êîíôèäåíöèàëü-
íîñòè, íî ñ âûñîêèì óðîâíåì èíôîðìàòèâíîñòè, ïîëüçîâàòåëü u1 âî âòîðîé è òðåòèé
ðàáî÷èé äåíü îñóùåñòâèë 10-ìèíóòíûé è 5-ìèíóòíûé äîñòóïû ñîîòâåòñòâåííî, ÷òî
ñ ó÷¼òîì íåáîëüøîãî îáú¼ìà èíôîðìàöèè îáúåêòà îáåñïå÷èëî åìó 100-ïðîöåíòíóþ
îñâåäîìë¼ííîñòü â ñîîòâåòñòâóþùåé êîíôèäåíöèàëüíîé èíôîðìàöèè. Áîëüøå äîñòó-
ïîâ ê îáúåêòó o2 íå áûëî è ø¼ë ïðîöåññ ýêñïîíåíöèàëüíîãî ñíèæåíèÿ îñâåäîìë¼ííîñòè.
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Ïðè ýòîì âêëàä îñâåäîìë¼ííîñòè â ñîîòâåòñòâóþùåé èíôîðìàöèè â ¾îáùóþ êîïèëêó¿
îñâåäîìë¼ííîñòè ââèäó íåáîëüøîãî îáú¼ìà è íåâûñîêîãî óðîâíÿ êîíôèäåíöèàëüíîñòè
îáúåêòà o2 ÿâëÿëñÿ íåçíà÷èòåëüíûì.

Ê îáúåêòó o3, ñàìîìó êîíôèäåíöèàëüíîìó (fconf(o3, tk) = 1) è äîâîëüíî îáú¼ìíî-
ìó (Q(o3, tk) = 1000 ñëîâ � 3�4 ñòðàíèöû òåêñòà) ñ âûñîêîé ñòåïåíüþ èíôîðìàòèâíî-
ñòè (θ(o3, tk) = 0,7), ïîëüçîâàòåëü u1 îñóùåñòâëÿë ïðîäîëæèòåëüíûå äîñòóïû (180 è
60 ìèí) â òðåòèé è ÷åòâ¼ðòûé ðàáî÷èå äíè, ÷òî îáåñïå÷èëî åìó 100-ïðîöåíòíóþ îñâå-
äîìë¼ííîñòü â ñîîòâåòñòâóþùåé êîíôèäåíöèàëüíîé èíôîðìàöèè. Ïðè ýòîì ñíèæåíèå
ñòåïåíè âëàäåíèÿ (îñâåäîìë¼ííîñòè) äî ñëåäóþùåãî äîñòóïà íà 11-é ðàáî÷èé äåíü ââè-
äó âûñîêîé ñòåïåíè êîíôèäåíöèàëüíîñòè ñîîòâåòñòâóþùåé èíôîðìàöèè ïðîèñõîäèëî
ñóùåñòâåííî ìåäëåííåå, ÷åì ïî îáúåêòàì o1 è o2. Ïîñëåäóþùèå äîñòóïû ïîëüçîâàòåëÿ
ê îáúåêòó o3 ïðîäîëæèòåëüíîñòüþ 30 ìèíóò (â 11-é ðàáî÷èé äåíü) è 15 ìèíóò (÷åðåç
äâà ìåñÿöà â 65-é ðàáî÷èé äåíü) ââèäó âûñîêèõ îñòàòî÷íîãî óðîâíÿ îñâåäîìë¼ííîñòè
è âåëè÷èíû ïðîäîëæèòåëüíîñòè äîñòóïà ïî îòíîøåíèþ ê îáú¼ìó îáúåêòà ïîçâîëÿëè
âîññòàíàâëèâàòü îñâåäîìë¼ííîñòü äî 100%.

Êàê âèäíî èç ðèñ. 2, õàðàêòåð èçìåíåíèÿ îñâåäîìë¼ííîñòè ïîëüçîâàòåëÿ u1 ïî âñåé
êîíôèäåíöèàëüíîé èíôîðìàöèè ñèñòåìû ñ ó÷¼òîì âðåìåíè äîñòóïà, îáú¼ìà, èíôîðìà-
òèâíîñòè è êîíôèäåíöèàëüíîñòè îáúåêòîâ îïðåäåëÿëñÿ â îñíîâíîì äîñòóïàìè ê îáú-
åêòàì o1 è o3. Ïðè ýòîì âêëàä â îáùóþ îñâåäîìë¼ííîñòü äîñòóïîâ ê îáúåêòó o3 áûë
ïðèìåðíî ðàâíûì âêëàäó îò äîñòóïîâ ê ñóùåñòâåííî áîëåå îáú¼ìíîìó, íî ìåíåå êîí-
ôèäåíöèàëüíîìó è ìåíåå èíôîðìàòèâíîìó îáúåêòó o1.

Ðàññìîòðåííûå ïðèìåðû ðàñ÷¼òîâ è àíàëèçà îñâåäîìë¼ííîñòè â êîíôèäåíöèàëü-
íîé èíôîðìàöèè äåìîíñòðèðóþò ðåçóëüòàòû, îòðàæàþùèå èíòóèòèâíûå êà÷åñòâåííûå
ïðåäñòàâëåíèÿ î ñîäåðæàíèè ïîíÿòèÿ ¾îñâåäîìë¼ííîñòü¿ è õàðàêòåðå å¼ èçìåíåíèé.

Ñëåäóåò îòìåòèòü, ÷òî êàê è â ñëó÷àå ñ àíàëèçîì ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè,
äîïîëíèòåëüíûå âîçìîæíîñòè àíàëèçà ôàêòè÷åñêîé îñâåäîìë¼ííîñòè ïðåäîñòàâëÿåò
òåìàòèêî-èåðàðõè÷åñêîå óïðàâëåíèå äîñòóïîì [25, 26]. Â òàêèõ ñèñòåìàõ êîíôèäåí-
öèàëüíàÿ èíôîðìàöèÿ îáúåêòîâ äîñòóïà ïîìå÷àåòñÿ (èíäåêñèðóåòñÿ) ìóëüòèðóáðèêà-

ìè [27], êîòîðûå ÿâëÿþòñÿ ñîâîêóïíîñòüþ ðóáðèê-òåìàòèê T (m)
i = {τi1 , τi2 , . . . , τiI},

îðãàíèçîâàííûõ â èåðàðõè÷åñêèé òåìàòè÷åñêèé ðóáðèêàòîð TTH = {r, τ1, τ2, . . . , τK},
ãäå r�êîðåíü äåðåâà (âñÿ òåìàòèêà), îòðàæàþùåãî èåðàðõè÷åñêóþ ñòðóêòóðó ðóá-
ðèêàòîðà. Óïðàâëåíèå äîñòóïîì îñóùåñòâëÿåòñÿ íà îñíîâå ñðàâíåíèÿ ìóëüòèðóáðèê
îáúåêòîâ äîñòóïà è òåìàòè÷åñêèõ ïîëíîìî÷èé ñóáúåêòîâ äîñòóïà (ïîëüçîâàòåëåé), êî-
òîðûå âûðàæàþòñÿ òàêæå ñîâîêóïíîñòüþ ðàçðåø¼ííûõ ðóáðèê-òåìàòèê (ðàçðåø¼ííîé
ìóëüòèðóáðèêîé). Â ðåçóëüòàòå ïîÿâëÿåòñÿ âîçìîæíîñòü àíàëèçèðîâàòü ôàêòè÷åñêóþ
îñâåäîìë¼ííîñòü ïîëüçîâàòåëåé íå òîëüêî â öåëîì ïî âñåé êîíôèäåíöèàëüíîé èíôîð-
ìàöèè ñèñòåìû, íî è îñâåäîìë¼ííîñòü â êîíôèäåíöèàëüíîé èíôîðìàöèè ïî îïðå-
äåë¼ííîé ðóáðèêå-òåìàòèêå èëè ïî íåêîòîðîé òåìàòè÷åñêîé ìóëüòèðóáðèêå T (m)

i �

A(ul, T (m)
i , tk). Ñ ýòîé öåëüþ â ñîîòíîøåíèÿõ (2), (7) íåîáõîäèìî ââåñòè â êà÷åñòâå äî-

ïîëíèòåëüíîãî ñîìíîæèòåëÿ äâîè÷íóþ ôóíêöèþ δ
(
T (m)(on, tk), T (m)

i

)
, ðàâíóþ 1, åñëè

òåìàòèêà (ìóëüòèðóáðèêà) îáúåêòà äîñòóïà T (m)(on, tk) øèðå (îõâàòûâàåò) àíàëèçèðó-

åìóþ òåìàòèêó (ìóëüòèðóáðèêó) êîíôèäåíöèàëüíîé èíôîðìàöèè T (m)
i , è 0 â ïðîòèâ-

íîì ñëó÷àå.

Çàêëþ÷åíèå
Êàê è â ñëó÷àå ñ ¾ïîòåíöèàëüíîé îñâåäîìë¼ííîñòüþ¿ [1], ïðåäñòàâëåííûå ïîíÿ-

òèå è âåëè÷èíû ôàêòè÷åñêîé îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîíôèäåíöèàëüíîé èí-
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ôîðìàöèè A∆(ul, on,∆tmn), A(ul, on, tk) è A(ul, tk) ìîãóò ñîñòàâèòü áàçèñ ñïåöèàëüíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ â ïðîöåññàõ ìîíèòîðèíãà èíôîðìàöèîííîé áåçîïàñíîñòè
êîìïüþòåðíûõ ñèñòåì. Àíàëèçèðóÿ çíà÷åíèÿ îñâåäîìë¼ííîñòè ïîëüçîâàòåëåé â êîí-
ôèäåíöèàëüíîé èíôîðìàöèè îòäåëüíûõ îáúåêòîâ èëè ïî âñåé ñîâîêóïíîñòè îáúåêòîâ,
àäìèíèñòðàòîðû êîìïüþòåðíûõ ñèñòåì ìîãóò ôîðìèðîâàòü íà ýòîé îñíîâå îáîñíîâàí-
íûå ðåøåíèÿ â êîíòåêñòå îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Òàêæå ñëåäóåò îòìåòèòü, ÷òî, êàê è â îòíîøåíèè òåõíè÷åñêèõ àñïåêòîâ àíàëè-
çà ïîòåíöèàëüíîé îñâåäîìë¼ííîñòè, îñíîâíûå ïàðàìåòðû äëÿ âû÷èñëåíèÿ âåëè÷èí
A∆(ul, on,∆tmn), A(ul, on, tk) è A(ul, tk) ëèáî àâòîìàòè÷åñêè îïðåäåëÿþòñÿ â ñîâðå-
ìåííûõ îôèñíûõ ñèñòåìàõ ðàáîòû ñ äîêóìåíòàìè è ýëåêòðîííîãî äîêóìåíòîîáîðîòà
(îáú¼ì èíôîðìàöèè â ñëîâàõ, èñòîðèÿ è ïðîäîëæèòåëüíîñòü äîñòóïîâ), ëèáî ìîãóò
îïðåäåëÿòüñÿ íà îñíîâå ðåãëàìåíòàöèè ïðîöåäóð äåëîïðîèçâîäñòâà.

Îòäåëüíûõ ñïåöèàëüíûõ èññëåäîâàíèé òðåáóþò âèä ôóíêöèé ¾êðèâûõ çàáûâàíèÿ¿
â êîíòåêñòå âëàäåíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé è ñâÿçàííûå ñ íèìè ïàðàìåòðû
âîñïðèÿòèÿ, óñâîåíèÿ êîíôèäåíöèàëüíûõ äàííûõ, â òîì ÷èñëå âîïðîñîâ ¾ñòàðåíèÿ¿
èíôîðìàöèè [14], à òàêæå âîïðîñîâ, ñâÿçàííûõ ñ ýôôåêòîì ñèíåðãèè îñâåäîìë¼ííî-
ñòè ïî ñèñòåìå îáúåêòîâ äîñòóïà. Íàïðàâëåíèÿìè ðàçâèòèÿ ïðåäñòàâëåííîãî ïîäõîäà
ìîæåò áûòü ðàññìîòðåíèå îñâåäîìë¼ííîñòè è ñîîòâåòñòâóþùèõ ïàðàìåòðîâ θ(on, tk),
φ(on, tk), βl, γl, λl, E(ul, tk, O) êàê ñëó÷àéíûõ âåëè÷èí ñ ðàñïðåäåëåíèÿìè âåðîÿòíîñòåé,
òðåáóþùèìè òåîðåòè÷åñêèõ è ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé, èëè êàê âåëè÷èí, ÿâ-
ëÿþùèõñÿ ýëåìåíòàìè íå÷¼òêèõ ìíîæåñòâ [28, 29].

Âìåñòå ñ òåì ïðåäñòàâëåííûå äàííûå ïî ñîîòâåòñòâóþùèì ôóíêöèÿì è ïàðàìåòðàì
ìîæíî ðàññìàòðèâàòü â êà÷åñòâå ¾ïåðâîãî ïðèáëèæåíèÿ¿ äëÿ èñïîëüçîâàíèÿ â ïðàê-
òè÷åñêèõ ñèñòåìàõ.
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