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Èññëåäóåòñÿ ïîñòðîåíèå àòàê íà ïðîòîêîëû àóòåíòèôèöèðîâàííîé âûðàáîòêè îá-
ùåãî êëþ÷à ïðè íàëè÷èè ó íàðóøèòåëÿ âîçìîæíîñòè íàâÿçûâàòü ó÷àñòíèêó èñ-
ïîëüçîâàíèå ýôåìåðíûõ îòêðûòûõ çíà÷åíèé. Îáîñíîâûâàåòñÿ àêòóàëüíîñòü ðàñ-
ñìîòðåíèÿ óêàçàííîé âîçìîæíîñòè. Îïèñûâàþòñÿ àòàêè íà ïðîòîêîëû SIGMA,
SIGMA-R, STS-MAC, ¾Ýõèíàöåÿ-3¿ è ïîñòêâàíòîâûé ïðîòîêîë BKM-KK. Ïðè-
âîäÿòñÿ ðàññóæäåíèÿ î êîíñòðóêòèâíûõ îñîáåííîñòÿõ ïðîòîêîëîâ, ïîçâîëÿþùèõ
çàùèòèòüñÿ îò àòàê òàêîãî òèïà.
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This paper studies the security of the authenticated key establishment protocols
against the adversary who has the capability to force the participants to use of
ephemeral public values. The paper substantiates the relevance of considering this
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Ââåäåíèå
Îäíèì èç ïåðâûõ øàãîâ ïðè ïðîâåäåíèè êðèïòîãðàôè÷åñêîãî àíàëèçà èëè ñèíòåçà

ëþáîé ñèñòåìû ÿâëÿåòñÿ îïðåäåëåíèå ïîòåíöèàëüíûõ âîçìîæíîñòåé íàðóøèòåëÿ ïî
âçàèìîäåéñòâèþ ñ ñèñòåìîé íà êà÷åñòâåííîì óðîâíå. Âàæíîñòè ýòîãî ýòàïà ïîñâÿù¼í
ðÿä êàê èíîñòðàííûõ, òàê è îòå÷åñòâåííûõ ðàáîò [1�4].
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Â ðàáîòå [5] ðàññìàòðèâàþòñÿ âîïðîñû îïðåäåëåíèÿ âîçìîæíîñòåé íàðóøèòåëÿ
äëÿ ïðîòîêîëîâ àóòåíòèôèöèðîâàííîé âûðàáîòêè îáùåãî êëþ÷à (Authenticated Key
Establishment, AKE) è âïåðâûå, íàñêîëüêî èçâåñòíî àâòîðàì, óïîìèíàåòñÿ âîçìîæ-
íîñòü íàðóøèòåëÿ íàâÿçûâàòü îòêðûòûå ýôåìåðíûå çíà÷åíèÿ, êîòîðûå ñòîðîíû áó-
äóò èñïîëüçîâàòü ïðè áóäóùåì âçàèìîäåéñòâèè. Ïîä÷åðêí¼ì, ÷òî äàííàÿ âîçìîæíîñòü
ïîäðàçóìåâàåò ïîäìåíó çíà÷åíèÿ îòêðûòîãî ýôåìåðíîãî êëþ÷à íå â ïðîöåññå ïåðåäà÷è
ïî êàíàëó ñâÿçè, à äî íà÷àëà âçàèìîäåéñòâèÿ, íåïîñðåäñòâåííî íà ñòîðîíå ó÷àñòíèêà,
êîòîðûé èñïîëüçóåò åãî ïðè âûïîëíåíèè ïðîòîêîëà, ñ÷èòàÿ êîððåêòíûì ýëåìåíòîì
ýôåìåðíîé êëþ÷åâîé ïàðû. Ïðè ýòîì â óêàçàííûõ ðàáîòàõ äàííàÿ âîçìîæíîñòü íàðó-
øèòåëÿ íå èññëåäóåòñÿ íè â ÷àñòè å¼ àêòóàëüíîñòè íà ïðàêòèêå, íè â ÷àñòè óÿçâèìîñòè
ê íåé èçâåñòíûõ AKE-ïðîòîêîëîâ, íè â ÷àñòè ïîäõîäîâ ê îáåñïå÷åíèþ çàùèòû îò àòàê,
îñíîâàííûõ íà å¼ ïðèìåíåíèè.

Â íàñòîÿùåé ðàáîòå ïðèâåäåíû ñëåäóþùèå ðåçóëüòàòû ïåðâûõ øàãîâ ïî èññëå-
äîâàíèþ òàêîé âîçìîæíîñòè íàðóøèòåëÿ. Â ï. 1 àíàëèçèðóåòñÿ àêòóàëüíîñòü òàêîé
âîçìîæíîñòè íà ïðàêòèêå. Ïîêàçûâàåòñÿ, ÷òî ïîñòðîåíèå ïðîòîêîëîâ, ñòîéêèõ ïî îò-
íîøåíèþ ê íàðóøèòåëÿì ñ òàêèìè âîçìîæíîñòÿìè, ïîçâîëèò óëó÷øèòü ýôôåêòèâ-
íîñòü ïðîòîêîëîâ è ñíèçèòü òðåáîâàíèÿ ê çàùèù¼ííîìó õðàíåíèþ äàííûõ ñòîðîíà-
ìè âçàèìîäåéñòâèÿ. Óêàçàííûå óëó÷øåíèÿ ìîãóò ñòàòü îñîáåííî àêòóàëüíûìè äëÿ
ñëó÷àÿ ïðèìåíåíèÿ ïîñòêâàíòîâûõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ, îòêðûòûå êëþ-
÷è êîòîðûõ çà÷àñòóþ â äåñÿòêè ðàç áîëüøå êëþ÷åé êëàññè÷åñêèõ ìåõàíèçìîâ. Â ï. 2
ïðèâîäÿòñÿ àòàêè íà òàêèå èçâåñòíûå ïðîòîêîëû, êàê SIGMA, SIGMA-R, STS-MAC,
¾Ýõèíàöåÿ-3¿ è ïîñòêâàíòîâûé ïðîòîêîë BKM-KK. Â ï. 3 îáñóæäàþòñÿ âîïðîñû ïî-
ñòðîåíèÿ AKE-ïðîòîêîëîâ, çàùèù¼ííûõ îò àòàê ñî ñòîðîíû íàðóøèòåëåé, êîòîðûå
îáëàäàþò âîçìîæíîñòüþ íàâÿçûâàòü ñòîðîíàì îòêðûòûå ýôåìåðíûå çíà÷åíèÿ.

1. Àêòóàëüíîñòü ðàññìîòðåíèÿ âîçìîæíîñòè íàâÿçûâàíèÿ
îòêðûòûõ ýôåìåðíûõ çíà÷åíèé

Èñòî÷íèêîì âîçìîæíîñòåé íàðóøèòåëÿ, â ïåðâóþ î÷åðåäü, ÿâëÿåòñÿ ïîðÿäîê ïðè-
ìåíåíèÿ êðèïòîãðàôè÷åñêîãî ìåõàíèçìà â áîëåå âûñîêîóðîâíåâîé ñèñòåìå èëè óñëîâèÿ
åãî ýêñïëóàòàöèè íà ïðàêòèêå. Åñëè íå ó÷åñòü êàêóþ-ëèáî ñóùåñòâåííóþ âîçìîæíîñòü,
ìîæíî ïîëó÷èòü ðàñõîæäåíèå ïðîãíîçà î ñòîéêîñòè, ñôîðìèðîâàííîãî â ðåçóëüòàòå
ïðîâåäåíèÿ êðèïòîãðàôè÷åñêîãî àíàëèçà, ñ äåéñòâèòåëüíîñòüþ, êàê, íàïðèìåð, ïîëó-
÷èëîñü êîãäà-òî ñ ïîäïðîòîêîëîì Record ïðîòîêîëà TLS 1.0 [6, 7]. Ïðîöåññ âûÿâëåíèÿ
ïîòåíöèàëüíûõ âîçìîæíîñòåé íàðóøèòåëÿ, ïî âñåé âèäèìîñòè, íåâîçìîæíî ôîðìàëè-
çîâàòü, è åãî óñïåøíîñòü çàâèñèò ëèøü îò îïûòà ðàáîòàþùèõ àíàëèòèêîâ.

Ïðè ýòîì â ïðîöåññå ñèíòåçà êðèïòîñèñòåìû öåëåñîîáðàçíî íàäåëÿòü ïîòåíöèàëü-
íîãî íàðóøèòåëÿ ìàêñèìàëüíî øèðîêèì ñïåêòðîì âîçìîæíîñòåé. Äåéñòâèòåëüíî, ÷åì
áîëüøå âîçìîæíîñòåé ó íàðóøèòåëÿ, îòíîñèòåëüíî êîòîðîãî óäàëîñü îáîñíîâàòü ñòîé-
êîñòü íîâîé êðèïòîñèñòåìû, òåì ìåíüøå òðåáîâàíèé áóäåò ïðåäúÿâëåíî ê ïîðÿäêó å¼
ýêñïëóàòàöèè. Íàïðèìåð, åñëè êðèïòîñèñòåìà ñòîéêà îòíîñèòåëüíî íàðóøèòåëÿ, êîòî-
ðûé ìîæåò óçíàâàòü êàêèå-òî ïðîìåæóòî÷íûå çíà÷åíèÿ, âîçíèêàþùèå ïðè ðåàëèçàöèè
ïðîòîêîëà, òî ó÷àñòíèêè ìîãóò íå áåñïîêîèòüñÿ î áåçîïàñíîì óäàëåíèè ýòèõ çíà÷åíèé.
Òàêèì îáðàçîì, íåêîòîðûå âîçìîæíîñòè, êîòîðûå â íàñòîÿùåå âðåìÿ êàæóòñÿ íåðåàëü-
íûìè íà ïðàêòèêå, ïðè èõ ðàññìîòðåíèè ìîãóò îòêðûâàòü ñóùåñòâåííûå ïåðñïåêòèâû
â ÷àñòè ñîçäàíèÿ ýôôåêòèâíûõ êðèïòîñèñòåì. Âîçìîæíîñòü íàðóøèòåëÿ, êîòîðîé ïî-
ñâÿùåíà íàñòîÿùàÿ ðàáîòà, îòíîñèòñÿ èìåííî ê òàêèì.

Ëþáîé ñîâðåìåííûé AKE-ïðîòîêîë ïðåäïîëàãàåò èñïîëüçîâàíèå ó÷àñòíèêàìè ýôå-
ìåðíûõ, òî åñòü îäíîðàçîâûõ, çíà÷åíèé. Ýòî ìîãóò áûòü è ñëó÷àéíî ñãåíåðèðîâàííûå
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áèòîâûå ñòðîêè (íàïðèìåð, çíà÷åíèÿ client_random è server_random â ïðîòîêîëàõ
TLS Handshake ðàçíûõ âåðñèé), è áîëåå ñëîæíûå îáúåêòû, êàê, íàïðèìåð, ýôåìåð-
íûå êëþ÷åâûå ïàðû, èñïîëüçóåìûå äëÿ âûðàáîòêè îáùåãî ñåêðåòà ïî ñõåìå Äèôôè�
Õåëëìàíà. Â áîëüøèíñòâå ðåàëèçàöèé òàêèå ïàðàìåòðû ïîðîæäàþòñÿ ñ ïîìîùüþ ðàç-
ëè÷íîãî òèïà äàò÷èêîâ ñëó÷àéíûõ ÷èñåë íåïîñðåäñòâåííî â ïðîöåññå âçàèìîäåéñòâèÿ
ïî ïðîòîêîëó. Îäíàêî ñòîéêèå ñîâðåìåííûå AKE-ïðîòîêîëû çà÷àñòóþ òðåáóþò âû-
ïîëíåíèÿ áîëüøîãî îáú¼ìà âû÷èñëåíèé, ÷òî ïðè èõ ðåàëèçàöèè íà íèçêîðåñóðñíûõ
óñòðîéñòâàõ ïðèâîäèò ê ïîèñêó ïóòåé äëÿ îïòèìèçàöèè. Îäíèì èç òàêèõ ïóòåé, êî-
òîðûé ÿâíî íàðóøàåò èçíà÷àëüíóþ êîíñòðóêöèþ ïðîòîêîëà, ÿâëÿåòñÿ èñïîëüçîâàíèå
ýôåìåðíûõ êëþ÷åâûõ ïàð â íåñêîëüêèõ ñåàíñàõ. Ïðî òàêîé ñöåíàðèé íàïèñàí îòäåëü-
íûé ðàçäåë 2.12 äîêóìåíòà [8], îïðåäåëÿþùåãî ïðîòîêîë IKEv2, îí îáñóæäàåòñÿ òàêæå
â [9]. Òàêàÿ îïòèìèçàöèÿ ïðåäïîëàãàåò, ÷òî ýôåìåðíûé êëþ÷ äîëæåí ãäå-òî õðàíèòüñÿ
äëèòåëüíîå (ïî ñðàâíåíèþ ñ âûïîëíåíèåì îäíîãî ñåàíñà ïðîòîêîëà) âðåìÿ. Ïðè ýòîì
õðàíèòüñÿ êëþ÷åâàÿ ïàðà äîëæíà â çàùèù¼ííîé ïàìÿòè, ðàçìåð êîòîðîé òàêæå ìî-
æåò áûòü îãðàíè÷åí íà íèçêîðåñóðñíûõ óñòðîéñòâàõ. Òàêèì îáðàçîì, ñëåäóþùèé øàã
îïòèìèçàöèè ñîñòîèò â òîì, ÷òîáû õðàíèòü çàùèù¼ííî ëèøü çàêðûòóþ ÷àñòü ýôå-
ìåðíîãî êëþ÷à. Ïðè ýòîì ó íàðóøèòåëÿ ìîæåò áûòü âîçìîæíîñòü íå òîëüêî óçíàòü
ñîîòâåòñòâóþùóþ îòêðûòóþ åãî ÷àñòü (òàêàÿ âîçìîæíîñòü óæå ðàññìàòðèâàëàñü â ðà-
áîòå [10]), íî è ïîäìåíèòü å¼. Îòìåòèì, ÷òî ðàáîòà íîñèò òåîðåòè÷åñêèé õàðàêòåð, â íåé
íå ðàññìàòðèâàþòñÿ ïðàêòè÷åñêèå ñöåíàðèè íàâÿçûâàíèÿ (ïîäìåíû) ñåàíñîâîé êëþ-
÷åâîé èíôîðìàöèè. Äðóãèì ïîäõîäîì ê îïòèìèçàöèè âû÷èñëåíèé, êîòîðûé íàðóøàåò
ñïåöèôèêàöèþ ïðîòîêîëà â ìåíüøåé ñòåïåíè, ÿâëÿåòñÿ ïðåäâàðèòåëüíîå âû÷èñëåíèå
êàêîãî-òî êîëè÷åñòâà ýôåìåðíûõ êëþ÷åé äëÿ áóäóùèõ ñåàíñîâ. Â òàêîì ñöåíàðèè ó
íèçêîðåñóðñíûõ óñòðîéñòâ òåì áîëåå ìîæåò âîçíèêíóòü ñîáëàçí õðàíèòü õîòÿ áû îò-
êðûòûå ÷àñòè â ïàìÿòè, äîñòóïíîé äëÿ íàðóøèòåëÿ.

Ñ äðóãîé ñòîðîíû, åñëè êàêîé-íèáóäü ïðîòîêîë ÿâëÿåòñÿ ñòîéêèì (â òðåáóåìîì
îò íåãî ñìûñëå) îòíîñèòåëüíî íàðóøèòåëÿ, êîòîðûé ìîæåò íàâÿçûâàòü ñòîðîíàì îò-
êðûòûå ýôåìåðíûå çíà÷åíèÿ, òî ïðè åãî ðåàëèçàöèè èñïîëüçîâàíèå ïðåäâû÷èñëåííûõ
çíà÷åíèé, õðàíÿùèõñÿ â ïàìÿòè, äîñòóïíîé äëÿ íàðóøèòåëÿ, ÿâëÿåòñÿ âïîëíå áåç-
îïàñíûì ïóò¼ì îïòèìèçàöèè. Ñ ïåðåõîäîì íà ïîñòêâàíòîâûå êðèïòîãðàôè÷åñêèå àë-
ãîðèòìû òàêàÿ âîçìîæíîñòü ìîæåò ñòàòü âîñòðåáîâàííîé íå òîëüêî íèçêîðåñóðñíûìè
óñòðîéñòâàìè, íî è áîëåå ïðèâû÷íûìè ïëàòôîðìàìè. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî ðàçìå-
ðû îòêðûòûõ êëþ÷åé íåêîòîðûõ àëãîðèòìîâ äîñòèãàþò ñîòåí òûñÿ÷ áàéòîâ ïðè òîì,
÷òî îòêðûòûå êëþ÷è êëàññè÷åñêèõ àëãîðèòìîâ, îñíîâàííûõ íà ýëëèïòè÷åñêèõ êðèâûõ,
çàíèìàþò íåñêîëüêî äåñÿòêîâ áàéòîâ. Íèæå ìû îòäåëüíî ðàññóæäàåì î ñòîéêîñòè ïðî-
òîêîëîâ, îñíîâàííûõ íà ïîñòêâàíòîâûõ àëãîðèòìàõ, è ïðèâîäèì ïðèìåð àòàêè íà îäèí
èç òàêèõ ïðîòîêîëîâ.

2. Àòàêè íà èçâåñòíûå AKE-ïðîòîêîëû
Îïèøåì àòàêè íà èçâåñòíûå AKE-ïðîòîêîëû, â õîäå êîòîðûõ íàðóøèòåëü íàâÿ-

çûâàåò ó÷àñòíèêàì âçàèìîäåéñòâèÿ îòêðûòûå ýôåìåðíûå çíà÷åíèÿ. Ðàññìàòðèâàþòñÿ
ïðîòîêîëû èç òð¼õ êëàññîâ, êîòîðûå îïðåäåëÿþòñÿ òèïîì êëþ÷à, èñïîëüçóåìûì äëÿ
àóòåíòèôèêàöèè ñòîðîí:

1) êëþ÷ ïîäïèñè;
2) ñêàëÿð (èñïîëüçóåìûé ïðè âû÷èñëåíèÿõ, çàäàâàåìûõ íåïîñðåäñòâåííî ïðîòîêî-

ëîì);
3) êëþ÷ ìåõàíèçìà èíêàïñóëÿöèè êëþ÷à (Key Encapsulation Mechanism, KEM).
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Â òàáë. 1 ïåðå÷èñëåíû îïèñàííûå àòàêè: â ïåðâîì ñòîëáöå óêàçàí êëàññ àòàêóåìîãî
ïðîòîêîëà, âî âòîðîì� ïðîòîêîë, â òðåòüåì (îáúåäèí¼ííîì) � èñïîëüçóåìûå âîçìîæ-
íîñòè íàðóøèòåëÿ (¾*¿ îçíà÷àåò íàâÿçûâàíèå ó÷àñòíèêàì âçàèìîäåéñòâèÿ îòêðûòûõ
ýôåìåðíûõ çíà÷åíèé áåç çíàíèÿ ñîîòâåòñòâóþùèõ èì çàêðûòûõ çíà÷åíèé), â ÷åòâ¼ð-
òîì� ðåàëèçóåìàÿ óãðîçà:

� AUTH� ëîæíàÿ àóòåíòèôèêàöèÿ îò èìåíè îäíîãî ó÷àñòíèêà;
� MITM�ëîæíàÿ àóòåíòèôèêàöèÿ îò èìåíè äâóõ ó÷àñòíèêîâ;
� KCI� ëîæíàÿ àóòåíòèôèêàöèÿ ïîñëå âñêðûòèÿ äîëãîâðåìåííîãî êëþ÷à ïðîâåðÿ-

þùåãî;
� SEC� íàðóøåíèå ñåêðåòíîñòè êëþ÷åé;
� PFS� íàðóøåíèå ¾ñâîéñòâà PFS¿, ò. å. ñåêðåòíîñòè êëþ÷åé, âûðàáîòàííûõ äî

âñêðûòèÿ äîëãîâðåìåííîãî êëþ÷à.

Â ïîñëåäíèõ äâóõ ñòîëáöàõ ïðèâåäåíû ññûëêè íà îïèñàíèå àòàê.

Òà á ë è ö à 1
Àòàêè íà AKE-ïðîòîêîëû, îïèñàííûå â íàñòîÿùåé ðàáîòå

Âîçìîæíîñòè íàðóøèòåëÿ
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Óãðîçà

Îïèñ.

àòàêè,

ðàçä.

Ñõåìà

àòàêè,

ðèñ.

SIG-DH+
✓ 2

✓ AUTH

SIGMA
✓ ✓ 4

✓ ✓ ✓ MITM 5
Ïîäïèñü

STS-MAC
✓ ✓ AUTH 2.1

✓ ✓ ✓ MITM

¾Ýõèíàöåÿ-3¿
✓ ✓ AUTH

✓ ✓ ✓ MITM
SIGMA-R ✓ ✓ AUTH 7

TS3
✓

AUTH

8
✓

CF
✓∗ 10

Ñêàëÿð ✓∗ 2.2
✓∗ ✓ KCI 12

SK6 ✓∗ ✓∗ ✓ PFS
✓∗ ✓∗ ✓ SEC

KEM BKM-KK ✓ AUTH 2.3 14

Ïîðÿäîê íàèìåíîâàíèÿ è îïèñàíèÿ (â òîì ÷èñëå îáîçíà÷åíèÿ, èñïîëüçîâàíèå êëàñ-
ñîâ áàçîâûõ êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ áåç óòî÷íåíèÿ êîíêðåòíûõ èõ ïðåäñòàâè-
òåëåé è ò. ä.) ïðîòîêîëîâ â öåëîì ñîîòâåòñòâóåò ðàáîòå [11], íî äëÿ êðàòêîñòè ïðîòî-
êîëû îïèñàíû ñðàçó â âàðèàíòå ñ ïðåäâû÷èñëåíèåì ýôåìåðíûõ çíà÷åíèé. Îïåðàöèè
÷òåíèÿ èç çàùèù¼ííîé ïàìÿòè è ïàìÿòè, äîñòóïíîé äëÿ íàðóøèòåëÿ, îáîçíà÷åíû êàê
e ← sMEM è E ← MEM ñîîòâåòñòâåííî. Âàæíî îòìåòèòü: ìû ñ÷èòàåì, ÷òî ñòîðî-
íà âî âðåìÿ ðàáîòû ïî ïðîòîêîëó íå ïðîâåðÿåò ñîîòâåòñòâèå çàêðûòîãî è îòêðûòîãî
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ýôåìåðíûõ êëþ÷åé, òàê êàê ýòî ñâåëî áû íà íåò ïî÷òè âñ¼ ïðåèìóùåñòâî îò ïðåä-
âàðèòåëüíûõ âû÷èñëåíèé. Íàâÿçûâàíèå íàðóøèòåëåì îòêðûòûõ ýôåìåðíûõ çíà÷åíèé
óêàçàíî â ðàìêàõ, êàê äåéñòâèå, âûïîëíÿåìîå ñîîòâåòñòâóþùåé ñòîðîíîé. Â ðàìêàõ
òàêæå óêàçàíû çíà÷åíèÿ, èçìåíÿåìûå íàðóøèòåëåì â ïåðåñûëêàõ.

2.1. Ï ð î ò î ê î ë û , è ñ ï î ë ü ç ó þ ù è å ñ õ å ì ó ï î ä ï è ñ è

Îïèøåì àòàêè ñ íàâÿçûâàíèåì îòêðûòûõ ýôåìåðíûõ çíà÷åíèé íà ïðîòîêîëû SIG-
DH+ [12], SIGMA [13] è SIGMA-R [13]. Â ðåçóëüòàòå âñåõ óêàçàííûõ àòàê ðåàëèçóåòñÿ
óãðîçà ëîæíîé àóòåíòèôèêàöèè.

Ïðîòîêîë SIG-DH+ (ðèñ. 1).

A : sksA, pk
s
A B : sksB, pk

s
B

wA ← sMEM

WA ←MEM A,WA wB ← sMEM

WB ←MEM

Verify σB
B,WB, σB σB ← SigsksB (B,WB,WA, A)

σA ← SigsksA(A,WA,WB, B) σA Verify σA

Q← wA ·WB Q← wB ·WA

K ← KDF(Q,WA,WB, A,B) K ← KDF(Q,WA,WB, A,B)

return K return K

Ðèñ. 1. Ñõåìà ïðîòîêîëà SIG-DH+ ñ ïðåäâû÷èñëåíèÿìè ýôåìåðíûõ êëþ÷åé

Àòàêà íà ïðîòîêîë SIG-DH+ òðåáóåò îò íàðóøèòåëÿ ëèøü íàâÿçàòü ñòîðîíå A
çíà÷åíèå W ′

A ñ èçâåñòíûì íàðóøèòåëþ äèñêðåòíûì ëîãàðèôìîì w′
A (W ′

A = w′
A · P )

âìåñòî ýôåìåðíîãî êëþ÷à WA. Ïåðåäàâàåìûå ïî êàíàëó ñâÿçè çíà÷åíèÿ ìåíÿòü íå
òðåáóåòñÿ. Ïðè ýòîì íàðóøèòåëü ìîæåò âû÷èñëèòü êëþ÷ K, ðàâíûé òîìó, êîòîðûé
âû÷èñëèò ñòîðîíà B, òàê êàê Q = wB · W ′

A = w′
A · WB, à w

′
A íàðóøèòåëþ èçâåñòíî.

Òàêèì îáðàçîì, íàðóøèòåëü âûðàáàòûâàåò îáùèé êëþ÷ ñî ñòîðîíîé B, íî B äóìàåò,
÷òî âûðàáîòàë åãî ñî ñòîðîíîé A. Ñõåìà àòàêè ïðåäñòàâëåíà íà ðèñ. 2.

Ñóùåñòâåííûì îòëè÷èåì â îïèñàííîì ñöåíàðèè àòàêè îò îáû÷íîé çàìåíû WA

íà W ′
A ïðè ïåðåäà÷å ïî êàíàëó ñâÿçè ÿâëÿåòñÿ òî, ÷òî ïðè ïîäìåíå â êàíàëå ñâÿçè

ñòîðîíà A áóäåò âû÷èñëÿòü çíà÷åíèå ïîäïèñè σA îò èñòèííîãî çíà÷åíèÿ WA, ïîýòîìó
íà ñòîðîíå B ïðîâåðêà ýòîé ïîäïèñè çàâåðøèòñÿ îøèáêîé.

Ëåãêî âèäåòü, ÷òî àíàëîãè÷íàÿ àòàêà ðàáîòàåò ïðè íàâÿçûâàíèè îòêðûòûõ ýôå-
ìåðíûõ çíà÷åíèé ñòîðîíå B.

Óÿçâèìûìè ê àíàëîãè÷íîìó ñöåíàðèþ àòàêè îêàçûâàþòñÿ è äðóãèå ïðîòîêîëû,
â êîòîðûõ ïî êàíàëó íå ïåðåñûëàþòñÿ çíà÷åíèÿ, ïîëó÷åííûå ñ ïîìîùüþ âûðàáîòàí-
íîãî ïî ñõåìå Äèôôè�Õåëëìàíà ñåêðåòà (äëÿ ïðîòîêîëà SIG-DH+ ýòî Q = wA ·Wb =
= wb ·WA). Â êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè ïðîòîêîë TS3-1 [14, 15] (óïðîù¼ííîå
îïèñàíèå ìîæíî íàéòè â [11]).
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A M B

w′
A

U←− Z∗
q

WA →W ′
A W ′

A ← e′A · P

A,W ′
A A,W ′

A

B,WB, σB B,WB, σB

σA σA

Q′ ← w′
A ·WB

K̂ ← KDF(Q′,W ′
A,WB, A,B)

return K̂ return K̂

Ðèñ. 2. Ñõåìà àòàêè íà ïðîòîêîë SIG-DH+ ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå A

Ïðîòîêîëû SIGMA. Ïåðåéä¼ì ê îïèñàíèþ àòàê, òðåáóþùèõ îò íàðóøèòåëÿ íå
òîëüêî íàâÿçûâàíèÿ îòêðûòûõ ýôåìåðíûõ çíà÷åíèé, íî è èçìåíåíèÿ ñîîáùåíèé, ïåðå-
äàâàåìûõ ïî êàíàëó ñâÿçè. Íàïîìíèì, ÷òî ïðîòîêîë SIGMA ëåã â îñíîâó ïðîòîêîëîâ
TLS 1.3 [16], IKEv2 [8] è ñòàíäàðòèçèðîâàííîãî â Ðîññèè ïðîòîêîëà ¾Ýõèíàöåÿ-3¿.
Îïèñàíèå ïðîòîêîëà SIGMA ïðåäñòàâëåíî íà ðèñ. 3.

A : sksA, pk
s
A B : sksB, pk

s
B

eA ← sMEM

EA ←MEM EA eB ← sMEM

EB ←MEM

K,Ka ← KDF(eB · EA)

σB ← SigsksB (EA, EB)

K,Ka ← KDF(eA · EB)
B,EB, σB, τB τB ← MACKa(B)

Verify σB, τB

σA ← SigsksA(EB, EA)

τA ← MACKa(A) A, σA, τA Verify σA, τA

return K return K

Ðèñ. 3. Ñõåìà ïðîòîêîëà SIGMA ñ ïðåäâû÷èñëåíèÿìè

Ïåðåñûëêè, îñóùåñòâëÿåìûå ïðè ðåàëèçàöèè àòàêè íà ïðîòîêîë SIGMA â âàðèàíòå
ñ íàâÿçûâàíèåì ýôåìåðíûõ îòêðûòûõ êëþ÷åé ñòîðîíå B, ïðåäñòàâëåíû íà ðèñ. 4. Â ðå-
çóëüòàòå íàðóøèòåëü âûðàáàòûâàåò îáùèé êëþ÷ ñî ñòîðîíîé A, à ñòîðîíà A äóìàåò,
÷òî âûðàáîòàëà åãî ñî ñòîðîíîé B.

Àíàëîãè÷íàÿ àòàêà ïðè íàâÿçûâàíèè îòêðûòûõ ýôåìåðíûõ êëþ÷åé ñòîðîíå A íå
ñðàáîòàåò, òàê êàê ñòîðîíà B ñôîðìèðóåò çíà÷åíèå τB íà êëþ÷å KDF(eB · E ′

A), à ñòî-
ðîíà A áóäåò ïðîâåðÿòü åãî íà êëþ÷å KDF(eA · EB). Ïðè ýòîì íè çíà÷åíèå eA, íè
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A M B

e′B
U←− Z∗

q

E′
B ← e′B · P EB → E′

B

EA EA

B,E′
B, σB, τB

K̂, K̂a ← KDF(e′B · EA)

B,E′
B, σB, τ ′B τ ′B ← MACK̂a(A)

A, σA, τA

return K̂ return K̂

Ðèñ. 4. Ñõåìà àòàêè íà ïðîòîêîë SIGMA ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå B

çíà÷åíèå eB íàðóøèòåëþ íå èçâåñòíî, ïîýòîìó ïîäìåíèòü â êàíàëå çíà÷åíèå τB íà òî,
êîòîðîå óñïåøíî ïðîâåðèòñÿ íà ñòîðîíå A, îí íå ìîæåò.

Ðàññìîòðèì àòàêó íà ïðîòîêîë SIGMA ïðè íàëè÷èè ó íàðóøèòåëÿ âîçìîæíîñòè
íàâÿçûâàòü îòêðûòûå ýôåìåðíûå çíà÷åíèÿ îáåèì ñòîðîíàì. Â ýòîì ñëó÷àå ïîëó÷àåòñÿ
ðåàëèçîâàòü óãðîçó ëîæíîé àóòåíòèôèêàöèè åù¼ è îò ëèöà A. Ñõåìàòè÷íîå îïèñàíèå
àòàêè ïðåäñòàâëåíî íà ðèñ. 5.

A M B

e′A, e
′
B

U←− Z∗
q

EA → E′
A E′

A ← e′A · P, E′
B ← e′B · P EB → E′

B

E′
A E′

A

K̂1, K̂
a
1 ← KDF(e′B · EA)

B,E′
B, σB, τB

B,E′
B, σB, τ ′B τ ′B ← MACK̂a

1
(A)

A, σA, τA K̂2, K̂
a
2 ← KDF(e′A · EB)

τ ′A ← MACK̂a
2
(A) A, σA, τ ′A

return K̂1 return K̂1, K̂2 return K̂2

Ðèñ. 5. Ñõåìà àòàêè íà ïðîòîêîë SIGMA ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé äâóì ñòîðîíàì

Ïðîòîêîëû STS-MAC [17] è ¾Ýõèíàöåÿ-3¿ [18] íåçíà÷èòåëüíî îòëè÷àþòñÿ îò ïðî-
òîêîëà SIGMA (óïðîù¼ííîå îïèñàíèå ìîæíî íàéòè â [11]), âñëåäñòâèå ÷åãî îáå àòàêè
íà ïðîòîêîë SIGMA ðàáîòàþò è äëÿ íèõ.
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Ïðîòîêîë SIGMA-R. Íàèáîëåå ñëîæíîé ñ òî÷êè çðåíèÿ òðåáóåìûõ îò íàðóøè-
òåëÿ äåéñòâèé ÿâëÿåòñÿ àòàêà íà ïðîòîêîë SIGMA-R, îïèñàíèå êîòîðîãî ïðåäñòàâëåíî
íà ðèñ. 6. Ñöåíàðèé àòàêè íà ïðîòîêîë SIGMA-R ïðèâåä¼í íà ðèñ. 7.

A : sksA, pk
s
A B : sksB, pk

s
B

eA ← sMEM

nA, EA ←MEM EA, nA eB ← sMEM

K,Ka
A,K

a
B,K

ae
A ,Kae

B ← KDF(eA · EB)
EB, nB nB, EB ←MEM

τA ← MACKa
A
(A)

σA ← SigsksA(nB, EA)

CA ← AE .EncKae
A
(ε, (A, σA, τA))

CA K,Ka
A,K

a
B,K

ae
A ,Kae

B ← KDF(eB · EA)

A, σA, τA ← AE .DecKae
A
(ε, CA)

Verify σA, τA

τB ← MACKa
B
(B)

σB ← SigsksB (nA, EB)

B, σB, τB ← AE .DecKae
B
(ε, CB)

CB CB ← AE .EncKae
B
(ε, (B, σB, τB))

Verify σB, τB

return K return K

Ðèñ. 6. Ñõåìà ïðîòîêîëà SIGMA-R ñ ïðåäâû÷èñëåíèÿìè

Ñöåíàðèé àòàêè íà ïðîòîêîë SIGMA-R óñëîæíÿåòñÿ ïî ñðàâíåíèþ ñ àòàêîé íà
ïðîòîêîë SIGMA èç-çà òîãî, ÷òî â ïðîòîêîëå SIGMA-R òðåòüÿ è ÷åòâ¼ðòàÿ ïåðåñûëêè
çàøèôðîâûâàþòñÿ íà êëþ÷àõ, âûðàáîòàííûõ èç êëþ÷à Äèôôè�Õåëëìàíà. Ïðè íàâÿ-
çûâàíèè ýôåìåðíûõ êëþ÷åé ñòîðîíå A íàðóøèòåëþ, ÷òîáû âûäàòü ñåáÿ çà A ïåðåä B,
íóæíî êîððåêòíî ñôîðìèðîâàòü âòîðóþ ïåðåñûëêó CA, êîòîðóþ íàïðàâëÿåò ñòîðîíà A
è â êîòîðîé ñîäåðæàòñÿ çíà÷åíèÿ ïîäïèñè è èìèòîâñòàâêè. Èìèòîâñòàâêó íàðóøèòåëü
ìîæåò ïîñ÷èòàòü ñàì, íî ïîäïèñü ñòîðîíû A îí äîëæåí ïîëó÷èòü èç îðèãèíàëüíîãî
ñîîáùåíèÿ CA, ñôîðìèðîâàííîãî ñòîðîíîé A. ×òîáû çíàòü êëþ÷, íà êîòîðîì áóäåò
ôîðìèðîâàòüñÿ CA, íàðóøèòåëü ìåíÿåò â êàíàëå çíà÷åíèå EB. Çà ñ÷¼ò ýòîãî îí ìîæåò
ïîëó÷èòü ¾÷åñòíîå¿ çíà÷åíèå σA, à äàëüøå óæå ñôîðìèðîâàòü C ′

A íà òîì êëþ÷å, íà
êîòîðîì åãî áóäåò ðàñøèôðîâûâàòü ñòîðîíà B.

Â ñõåìàòè÷íîì îïèñàíèè àòàêè ïðè èñïîëüçîâàíèè ôóíêöèè KDF óêàçàíû òîëüêî
òå èç âûðàáàòûâàåìûõ êëþ÷åé, êîòîðûå íàðóøèòåëü èñïîëüçóåò â äàëüíåéøåì äëÿ
îñóùåñòâëåíèÿ àòàêè.
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A M B

e′A
U←− Z∗

q

EA → E′
A E′

A ← e′A · P

E′
A, nA E′

A, nA

e′B
U←− Z∗

q
EB, nB

E′
B , nB E′

B ← e′B · P

CA Q← e′B · EA

Kae
A ← KDF(Q)

A, σA, τA ← AE .DecKae
A
(ε, CA)

Q′ ← e′A · EB

K̂, K̂a
A, K̂

ae
A ← KDF(Q′)

τ ′A ← MACK̂a
A
(A)

C ′
A ← AE .EncK̂ae

A
(ε, (A, σA, τ

′
A))

C ′
A

CB

return K̂ return K̂

Ðèñ. 7. Ñõåìà àòàêè íà ïðîòîêîë SIGMA-R ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå B

2.2. Ï ð î ò î ê î ë û , è ñ ï î ë ü ç ó þ ù è å ä î ë ã î â ð å ì å í í û å ñ ê à ë ÿ ð í û å
â å ë è ÷ è í û

Îïèøåì àòàêè ñ íàâÿçûâàíèåì îòêðûòûõ ýôåìåðíûõ çíà÷åíèé íà ïðîòîêîëû
TS3 [14, 15], CF [19] è SK6 [20]. Äëÿ ïðîòîêîëîâ TS3 è CF àòàêè ïðèâîäÿò ê ðåàëèçàöèè
óãðîçû ëîæíîé àóòåíòèôèêàöèè, à äëÿ ïðîòîêîëà SK6� ê ðåàëèçàöèè óãðîçû KCI è
íàðóøåíèþ ñâîéñòâà PFS.

Ïðîòîêîë TS3 (ðèñ. 8). Ñöåíàðèé àòàêè òàêîé æå, êàê äëÿ ïðîòîêîëà SIG-DH+,
åãî ïðèìåíåíèå ñòàíîâèòñÿ âîçìîæíûì èç-çà òîãî, ÷òî ïî êàíàëó íå ïåðåñûëàþòñÿ ñî-
îáùåíèÿ, çàâèñÿùèå îò âûðàáîòàííîãî êëþ÷à, à àóòåíòèôèöèðóþùåå ñòîðîíó çíà÷åíèå
çàâèñèò ëèøü îò èäåíòèôèêàòîðîâ ñòîðîí è èõ ýôåìåðíûõ êëþ÷åé.

Ïðîòîêîë CF. Ñõîæèé ñöåíàðèé ðàáîòàåò äëÿ ïðîòîêîëà CF, åãî îïèñàíèå ïðåä-
ñòàâëåíî íà ðèñ. 9, ñõåìà àòàêè� íà ðèñ. 10.

Îñîáåííîñòü ñöåíàðèÿ àòàêè ïðîòèâ ýòîãî ïðîòîêîëà â òîì, ÷òî íàðóøèòåëü íàâÿ-
çûâàåò ñòîðîíå A ýôåìåðíûé êëþ÷ E ′

A = −XA + P , äèñêðåòíûé ëîãàðèôì êîòîðîãî
åìó íåèçâåñòåí. Îäíàêî çà ñ÷¼ò òîãî, ÷òî åäèíñòâåííûì íå ïåðåäàâàåìûì ïî êàíà-
ëó ñâÿçè àðãóìåíòîì ôóíêöèè âûðàáîòêè èòîãîâîãî ñåàíñîâîãî êëþ÷à ÿâëÿåòñÿ òî÷êà
W = (eB + xB)(EA +XA), íàðóøèòåëü ìîæåò å¼ âû÷èñëèòü ïðè òàêîì çíà÷åíèè E ′

A.
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A : xA, XA B : xB, XB

eA ← sMEM

EA ←MEM

Ka ← KDF(xA ·XB)

τA ← MACKa(A,B,EA)
A,EA, τA Ka ← KDF(xB ·XA)

Verify τA

eB ← sMEM

EB ←MEM

Verify τB
B,EB, τB τB ← MACKa(B,A,EB)

K ← eA · EB K ← eB · EA

return K return K

A M B

eA
U←− Z∗

q

EA → E′
A E′

A = e′A · P

A,E′
A, τA A,E′

A, τA

K̂ ← e′A · EB
B,EB, τB

return K̂ return K̂

Ðèñ. 8. Ñõåìà ïðîòîêîëà TS3 ñ ïðåäâû÷èñëåíèÿìè è ñõåìà àòàêè íà íåãî

A : (xA, XA), (sk
s
A, pk

s
A) B : (xB, XB), (sk

s
B, pk

s
B)

eA ← sMEM

EA ←MEM

σA ← SigsksA(EA)
A,EA, σA Verify σA

eB ← sMEM

EB ←MEM

Verify σB
B,EB, σB σB ← SigsksB (EB)

W ← (eA + xA) · (EB +XB) W ← (eB + xB) · (EA +XA)

K ← KDF(A,B,W,EA) K ← KDF(A,B,W,EA)

return K return K

Ðèñ. 9. Ñõåìà ïðîòîêîëà CF ñ ïðåäâû÷èñëåíèÿìè
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A M B

EA → E′
A E′

A = −XA + P

A,E′
A, σA A,E′

A, σA

W ′ ← EB +XB
B,EB, σB

K̂ ← KDF(A,B,W ′, E′
A)

return K̂ return K̂

Ðèñ. 10. Ñõåìà àòàêè íà ïðîòîêîë CF ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå A

Ïðîòîêîë SK6. Â àòàêå íà ïðîòîêîë SK6, ïðåäñòàâëåííûé íà ðèñ. 11, íàðóøèòåëü
ðåàëèçóåò óãðîçó KCI.

A : (xA, XA), (sk
s
A, pk

s
A) B : xB, XB

eA ← sMEM

EA ←MEM

σA ← SigsksA(EA, A)
A,EA, σA Verify σA

eB ← sMEM

EB ←MEM

Q← eB ·XA + (xB + eB) · EA

K,Ka ← KDF(Q)

Q← eA ·XB + (xA + eA) · EB
B,EB, τB τB ← MACKa(B,A,EB, EA)

K,Ka ← KDF(Q)

Verify τB

return K return K

Ðèñ. 11. Ñõåìà ïðîòîêîëà SK6 ñ ïðåäâû÷èñëåíèÿìè

Çàìåòèì, ÷òî ïðîòîêîë SK6 óÿçâèì ïî îòíîøåíèþ ê óãðîçå KCI, åñëè âñêðûòü ñêà-
ëÿðíóþ ÷àñòü äîëãîâðåìåííîãî êëþ÷à èíèöèàòîðà, òî åñòü ñòîðîíû A (áåç èñïîëüçîâà-
íèÿ âîçìîæíîñòè íàâÿçûâàíèÿ ýôåìåðíûõ êëþ÷åé). Ïîýòîìó ðàññìîòðåíèå àíàëîãè÷-
íûõ àòàê îòíîñèòåëüíî ñòîðîíû A ñ èñïîëüçîâàíèåì ñîîòâåòñòâóþùåé âîçìîæíîñòè
íàðóøèòåëÿ íå ïðåäñòàâëÿåò èíòåðåñà. Àòàêà ñ íàâÿçûâàíèåì îòêðûòûõ ýôåìåðíûõ
êëþ÷åé ñòîðîíå A ïî ðåàëèçàöèè óãðîçû KCI îòíîñèòåëüíî ñòîðîíû B ïðåäñòàâëåíà
íà ðèñ. 12. Òàêàÿ àòàêà ñòàíîâèòñÿ âîçìîæíîé çà ñ÷¼ò òîãî, ÷òî îáùèé êëþ÷ âû÷èñ-
ëÿåòñÿ ïî ôîðìóëå K = KDF(eB · XA + (xB + eB)EA). Çàìåòèì, ÷òî ïðè EA = −XA

àðãóìåíò ôóíêöèè KDF ðàâåí −xB ·XA è íå çàâèñèò îò ýôåìåðíûõ êëþ÷åé ñòîðîí.
Óïîìÿíóòîå ñâîéñòâî òîãî, êàê âû÷èñëÿåòñÿ àðãóìåíò ôóíêöèè KDF, ïîçâîëÿåò

òàêæå ïîñòðîèòü àòàêó íà ïðîòîêîë SK6, â ðåçóëüòàòå êîòîðîé íàðóøàåòñÿ ñâîé-
ñòâî PFS. Äëÿ ýòîãî íàðóøèòåëþ ïîíàäîáèòñÿ íàâÿçûâàòü îòêðûòûå ýôåìåðíûå çíà-
÷åíèÿ îáåèì ñòîðîíàì: ñòîðîíå A íàâÿçûâàåòñÿ êëþ÷ E ′

A = −XA, à ñòîðîíå B �êëþ÷
E ′

B = −XB. Â ñåàíñå, ãäå A è B èñïîëüçóþò îáà ýòèõ íàâÿçàííûõ êëþ÷à, áóäåò âûðàáî-
òàí êëþ÷ K = KDF(−xA ·XB) = KDF(−xB ·XA). Åñëè ïîñëå òàêîãî ñåàíñà íàðóøèòåëü
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âñêðîåò äîëãîâðåìåííûé ñêàëÿðíûé êëþ÷ êàêîé-ëèáî èç ñòîðîí A èëè B, òî îí ñìîæåò
âû÷èñëèòü âûðàáîòàííûé êëþ÷ K.

A M : xB B

EA → E′
A E′

A = −XA

A,E′
A, σA A,E′

A, σA

K̂ ← KDF(−xB ·XA)
B,EB, σB

return K̂ return K̂

Ðèñ. 12. Ñõåìà àòàêè íà ïðîòîêîë SK6 ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå A

Îòìåòèì, ÷òî óêàçàííîå ñâîéñòâî ïîçâîëÿåò íàðóøèòåëþ, íàâÿçûâàÿ ýôåìåðíûå
êëþ÷è îáåèì ñòîðîíàì, çàñòàâèòü ñòîðîíû A è B â ëþáîì êîëè÷åñòâå ñåàíñîâ âû-
ðàáîòàòü îäèíàêîâûé êëþ÷, ÷òî òàêæå ÿâëÿåòñÿ óÿçâèìîñòüþ ïðîòîêîëà (ïðèâîäèò
ê íàðóøåíèþ ñåêðåòíîñòè êëþ÷à ïðè íàëè÷èè ó íàðóøèòåëÿ âîçìîæíîñòè âñêðûâàòü
êëþ÷è íåêîòîðûõ ñåàíñîâ).

2.3. Ï ð î ò î ê î ë û , è ñ ï î ë ü ç ó þ ù è å K E M

Îïèøåì àòàêó ñ íàâÿçûâàíèåì îòêðûòûõ ýôåìåðíûõ çíà÷åíèé íà ïðîòîêîë BKM-
KK [21]. Ïîä ýòèì ñîêðàù¼ííûì íàçâàíèåì ìû èìååì â âèäó ïðîòîêîë, êîòîðûé â îðè-
ãèíàëüíîé ðàáîòå íàçûâàåòñÿ ¾Optimised KEM-based UM protocol¿. Ñõåìà ïðîòîêîëà
ïðåäñòàâëåíà íà ðèñ. 13. Â äàííîì ïðîòîêîëå è äîëãîâðåìåííûå, è ýôåìåðíûå êëþ÷è�
ýòî êëþ÷è ìåõàíèçìà èíêàïñóëÿöèè êëþ÷à.

A : skkA, pk
k
A B : skkB, pk

k
B

CA,K
a
A ← KEM.EncapspkkB

() CA s̃kkB ← sMEM

p̃kkB ←MEM

CB,K
a
B ← KEM.EncapspkkA

()

Ka
A ← KEM.DecapsskkB

(CA)

Verify τB p̃kkB, CB, τB τB ← MACKa
A
(p̃kkB, CA, CB, A)

Ka
B ← KEM.DecapsskkA

(CB)

C∗
A,K ← KEM.Encaps

p̃kkB
()

τA ← MACKa
B
(C∗

A, CA, CB, B) C∗
A, τA Verify τA

K ← KEM.Decaps
s̃kkB

(C∗
A)

return K return K

Ðèñ. 13. Ñõåìà ïðîòîêîëà BKM-KK ñ ïðåäâû÷èñëåíèÿìè

Äåéñòâèÿ íàðóøèòåëÿ ïðè ðåàëèçàöèè àòàêè íà ïðîòîêîë BKM-KK ñõåìàòè÷íî
ïðèâåäåíû íà ðèñ. 14. Â ðåçóëüòàòå íàâÿçûâàíèÿ ýôåìåðíûõ êëþ÷åé ñõåìû KEM ñòî-
ðîíå B íàðóøèòåëþ óäà¼òñÿ âûðàáîòàòü îáùèé êëþ÷ ñî ñòîðîíîé A, ïðè÷¼ì A äóìàåò,
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÷òî âûðàáîòàëà êëþ÷ ñî ñòîðîíîé B. Â ðàáîòå [21] ïðèâåäåíî åù¼ ïÿòü ïðîòîêîëîâ,
èäåéíî ñõîæèõ ñ ïðîòîêîëîì BKM-KK, íî îòëè÷àþùèõñÿ òåì, êàêèå ìåõàíèçìû èñ-
ïîëüçóþòñÿ äëÿ àóòåíòèôèêàöèè ñòîðîí. Îïèñàííàÿ àòàêà ïðèìåíèìà êî âñåì ýòèì
ïðîòîêîëàì.

A M B

(s̃kk, p̃kk)← KEM.KGen( ) p̃kkB → p̃kk

CA CA

p̃kk, CB, τB p̃kk, CB, τB

C∗
A, τA K ← KEM.Decaps

s̃kk
(C∗

A)

return K return K

Ðèñ. 14. Ñõåìà àòàêè íà ïðîòîêîë BKM-KK ñ íàâÿçûâàíèåì ýôåìåðíûõ çíà÷åíèé ñòîðîíå A

3. Ïîäõîäû ê îáåñïå÷åíèþ ñòîéêîñòè
Ïðèâåä¼ì ïðèìåðû ïîäõîäîâ, ñ ïîìîùüþ êîòîðûõ ìîæíî çàùèòèòüñÿ îò àòàê, îïè-

ñàííûõ â ïðåäûäóùåì ïóíêòå. Â êà÷åñòâå ïðèìåðîâ ïðîòîêîëîâ, ñòðîåíèå êîòîðûõ íå
ïîçâîëÿåò ðåàëèçîâàòü íè îäèí èç îïèñàííûõ ñöåíàðèåâ àòàê, èñïîëüçóþòñÿ ïðîòîêîëû
SIGMA-opt1 [13], ¾Ëèìîííèê-3¿ [18] è KEMTLS [22].

Ïðè ïîñòðîåíèè àòàê íà ïðîòîêîëû, èñïîëüçóþùèå ñõåìó ïîäïèñè, îäíîé èç îñîáåí-
íîñòåé óÿçâèìûõ ïðîòîêîëîâ ÿâèëîñü òî, ÷òî ñòîðîíû âû÷èñëÿëè ïîäïèñü îò çíà÷åíèé,
íå çàâèñÿùèõ îò çàêðûòîãî ýôåìåðíîãî êëþ÷à:

� â ïðîòîêîëå SIG-DH+ ïîäïèñü âû÷èñëÿåòñÿ îò èäåíòèôèêàòîðîâ ñòîðîí è îòêðû-
òûõ ýôåìåðíûõ êëþ÷åé;

� â ïðîòîêîëå SIGMA ïîäïèñü âû÷èñëÿåòñÿ îò îòêðûòûõ ýôåìåðíûõ êëþ÷åé ñòîðîí;
� â ïðîòîêîëå SIGMA-R ïîäïèñü âû÷èñëÿåòñÿ îò ñâîåãî îòêðûòîãî ýôåìåðíîãî êëþ÷à

è ñëó÷àéíîñòè, ïðèñëàííîé äðóãîé ñòîðîíîé.

Ïðè ýòîì ðàññìàòðèâàåìàÿ âîçìîæíîñòü íàðóøèòåëÿ íå ïîçâîëÿåò ñ÷èòàòü, ÷òî ñòîðî-
íà èñïîëüçóåò ñîîòâåòñòâóþùèé çàêðûòûé ýôåìåðíûé êëþ÷, åñëè îíà ïðèñëàëà êîð-
ðåêòíóþ ïîäïèñü ïîä ñîîòâåòñòâóþùèì îòêðûòûì êëþ÷îì. Îäèí èç ïîäõîäîâ ê ïðî-
âåðêå ñîîòâåòñòâèÿ çàêðûòîãî è îòêðûòîãî êëþ÷åé ñîñòîèò â òîì, ÷òîáû ïîäïèñûâàòü
çíà÷åíèå, êîòîðîå ìîæíî âû÷èñëèòü òîëüêî ñ èñïîëüçîâàíèåì êîððåêòíîãî çàêðûòîãî
êëþ÷à. Ýòèì çíà÷åíèåì ìîæåò áûòü èìèòîâñòàâêà, âû÷èñëåííàÿ ñ ïîìîùüþ âûðà-
áîòàííîãî îáùåãî êëþ÷à (èëè ïðîèçâîäíîãî îò íåãî) îò äàííûõ, ïåðåäàííûõ â êàíà-
ëå ñâÿçè. Ïðèìåðîì ïðîòîêîëà, â êîòîðîì äåëàåòñÿ èìåííî òàê, ÿâëÿåòñÿ ïðîòîêîë
SIGMA-opt1 [13] (åãî îïèñàíèå ïðèâåäåíî íà ðèñ. 15). Ïðè÷èíîé ìîäèôèêàöèè ïðîòî-
êîëà SIGMA â îðèãèíàëüíîé ðàáîòå íàçûâàåòñÿ ýêîíîìèÿ ðàçìåðà ïåðåäàâàåìûõ ïî
êàíàëó ñâÿçè äàííûõ. Îäíàêî, êàê ïîêàçàíî âûøå, òàêîé ïîäõîä èìååò ïðåèìóùåñòâà
è ñ êðèïòîãðàôè÷åñêîé òî÷êè çðåíèÿ.
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A : sksA, pk
s
A B : sksB, pk

s
B

eA ← sMEM

EA ←MEM EA eB ← sMEM

EB ←MEM

K,Ka ← KDF(eB · EA)

K,Ka ← KDF(eA · EB)
B,EB, σB σB ← SigsksB (EA, EB,MACKa(B))

Verify σB

σA ← SigsksA(EB, EA,MACKa(A)) A, σA Verify σA

return K return K

Ðèñ. 15. Ñõåìà ïðîòîêîëà SIGMA-opt1 ñ ïðåäâû÷èñëåíèÿìè

Îäíîé èç ïðè÷èí óÿçâèìîñòè ïðîòîêîëîâ, èñïîëüçóþùèõ â êà÷åñòâå äîëãîâðåìåí-
íûõ ñêàëÿðíûå êëþ÷è, ÿâëÿåòñÿ òî, ÷òî îáùèé êëþ÷ âû÷èñëÿåòñÿ ïî ôîðìóëå, êîòî-
ðàÿ ïîçâîëÿåò ìàíèïóëèðîâàòü çíà÷åíèåì êëþ÷à, èçìåíÿÿ îòêðûòûå ýôåìåðíûå êëþ-
÷è. Â ïðîòîêîëå CF êëþ÷ óäàëîñü ñäåëàòü âû÷èñëÿåìûì ïî îòêðûòûì ïàðàìåòðàì, à
â ïðîòîêîëå SK6� ñäåëàòü åãî íå çàâèñÿùèì îò ýôåìåðíûõ êëþ÷åé. Îäíèì èç ïîäõî-
äîâ ê òîìó, ÷òîáû íàðóøèòü ýòî ñâîéñòâî îáùåãî êëþ÷à, ÿâëÿåòñÿ èñïîëüçîâàíèå ïðè
åãî âû÷èñëåíèè êîìïîíåíò, çàâèñÿùèõ îò äîëãîâðåìåííûõ è ýôåìåðíûõ êëþ÷åé êàê
îòäåëüíûõ àðãóìåíòîâ ôóíêöèè KDF. Íåäîñòàòêîì òàêîãî ìåòîäà ÿâëÿåòñÿ óâåëè÷åíèå
â íåêîòîðûõ ñëó÷àÿõ êîëè÷åñòâà ðåàëèçóåìûõ îïåðàöèé âû÷èñëåíèÿ êðàòíîé òî÷êè.
Ïðèìåðîì ïðîòîêîëà, äëÿ êîòîðîãî íå óäà¼òñÿ ïðèìåíèòü îïèñàííûå ñöåíàðèè àòàê,
ÿâëÿåòñÿ äðóãîé ñòàíäàðòèçèðîâàííûé â Ðîññèè AKE-ïðîòîêîë ¾Ëèìîííèê-3¿, ñõåìà
êîòîðîãî ïðåäñòàâëåíà íà ðèñ. 16. Êëþ÷ â ýòîì ïðîòîêîëå âû÷èñëÿåòñÿ ïî ôîðìóëå
(äëÿ ñòîðîíû A)

K = KDF(eA ·XB, xA · EB, EA, EB).

Ëåãêî âèäåòü, ÷òî íàâÿçûâàíèå, ñêàæåì, E ′
B èçìåíèò ëèøü çíà÷åíèå âòîðîãî àðãó-

ìåíòà, íî ýòî íå ïðèíîñèò ïîëüçû ïðè ïîñòðîåíèè àòàêè, òàê êàê êëþ÷è, íà êîòîðûõ
âû÷èñëÿåòñÿ è ïðîâåðÿåòñÿ èìèòîâñòàâêà, áóäóò ðàçëè÷íû, à íàðóøèòåëü ýòî çíà÷å-
íèå ïåðåâû÷èñëèòü íå ñìîæåò, òàê êàê íå çíàåò íè îäíîãî èç çàêðûòûõ çíà÷åíèé äëÿ
âû÷èñëåíèå ïåðâîãî àðãóìåíòà ôóíêöèè KDF. Ñöåíàðèé ïî ðåàëèçàöèè óãðîçû KCI
òàêæå íå ðåàëèçóåì, òàê êàê íàðóøèòåëü, àòàêóþùèé ñòîðîíó A, íå ñìîæåò âû÷èñ-
ëèòü êîìïîíåíòó eA ·XB. ×òî êàñàåòñÿ òðóäî¼ìêîñòè âû÷èñëåíèé, çàìåòèì: â îòëè÷èå
îò ïðîòîêîëà CF (K = KDF(A,B, (eA+xA)(EB+XB), EA)), â ïðîòîêîëå ¾Ëèìîííèê-3¿
äëÿ ïîëó÷åíèÿ êëþ÷à òðåáóåòñÿ âû÷èñëèòü äâå êðàòíûå òî÷êè, à íå îäíó.

Â êà÷åñòâå ïðîòîêîëà, èñïîëüçóþùåãî ñõåìû KEM, äëÿ êîòîðîãî íå óäà¼òñÿ ïî-
ñòðîèòü àòàêó ñ íàâÿçûâàíèåì îòêðûòûõ ýôåìåðíûõ çíà÷åíèé, ïðèâåä¼ì ïðîòîêîë
KEMTLS [22], îïèñàííûé íà ðèñ. 17. Óÿçâèìîñòüþ ïðîòîêîëà BKM-KK, ïîçâîëèâøåé
ïðîâåñòè íà íåãî àòàêó, ñòàëî òî, ÷òî êëþ÷è, êîòîðûå ïîëó÷åíû â ðåçóëüòàòå âûïîëíå-
íèÿ àëãîðèòìà äåêàïñóëÿöèè, èñïîëüçóþòñÿ ñòîðîíàìè èñêëþ÷èòåëüíî äëÿ ïîäòâåð-
æäåíèÿ âëàäåíèÿ çàêðûòûì êëþ÷îì ïóò¼ì âû÷èñëåíèÿ èìèòîâñòàâîê îò ïåðåäàâàå-
ìûõ â êàíàëå äàííûõ. Ïðè ýòîì ýòè êëþ÷è íèêàê íå âëèÿþò íà ðåçóëüòàò ðàáîòû
ïðîòîêîëà, òî åñòü íà èòîãîâûé ñåàíñîâûé êëþ÷ K. Â ïðîòîêîëå KEMTLS êëþ÷è KA

è KB, ïîëó÷åííûå â ðåçóëüòàòå äåêàïñóëÿöèè íà äîëãîâðåìåííûõ çàêðûòûõ êëþ÷àõ
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A : xA, XA B : xB, XB

eA ← sMEM

EA ←MEM A,EA eB ← sMEM

EB ←MEM

Q← eB ·XA

R← xB · EA

K,Ka ← KDF(Q,R,A,B)

Q← xA · EB
B,EB, τB τB ← MACKa(c1, EB, EA, B,A)

R← eA ·XB

K,Ka ← KDF(Q,R,A,B)

Verify τB

τA ← MACKa(c2, EA, EB, A,B) τA Verify τA

return K return K

Ðèñ. 16. Ñõåìà ïðîòîêîëà ¾Ëèìîííèê-3¿ ñ ïðåäâû÷èñëåíèÿìè

ñòîðîí, èñïîëüçóþòñÿ íå òîëüêî äëÿ àóòåíòèôèêàöèè ñòîðîí, íî è çàìåøèâàþòñÿ â âû-
ðàáàòûâàåìûé êëþ÷ K: K = KDF(K̃B, KA, KB). Ýòî íå ïîçâîëÿåò íàðóøèòåëþ óçíàòü
ñåàíñîâûé êëþ÷ è ïîäòâåðäèòü åãî çíà÷åíèå, èñïîëüçóÿ çàêðûòûé êëþ÷ ñõåìû KEM,
ñîîòâåòñòâóþùèé íàâÿçàííîìó îäíîé èç ñòîðîí îòêðûòîìó ýôåìåðíîìó êëþ÷ó.

A : skkA, pk
k
A B : skkB, pk

k
B

s̃kkA ← sMEM

p̃kkA ←MEM

rA
U←− {0, 1}256 p̃kkA, rA C̃B, K̃B ← KEM.Encaps

p̃kkA
( )

K̃B ← KEM.Decaps
s̃kkA

(C̃B) B, C̃B, rB rB
U←− {0, 1}256

CA,KA ← KEM.EncapspkkB
( ) A,CA KA ← KEM.DecapsskkB

(CA)

KB ← KEM.DecapsskkA
(CB)

CB CB,KB ← KEM.EncapspkkA
( )

K,Ka ← KDF(K̃B,KA,KB) K,Ka ← KDF(K̃B,KA,KB)

src← p̃kkA, rA, B, C̃B, rB, A,CA, CB src← p̃kkA, rA, B, C̃B, rB, A,CA, CB

τA ← MACKa(src) τA Verify τA

Verify τB
τB τA ← MACKa(src, τA)

return K return K

Ðèñ. 17. Ñõåìà êðèïòîãðàôè÷åñêîãî ÿäðà ïðîòîêîëà KEMTLS ñ ïðåäâû÷èñëåíèÿìè (âàðèàíò
äâóñòîðîííåé àóòåíòèôèêàöèè áåç ìåõàíèçìîâ îáåñïå÷åíèÿ àíîíèìíîñòè)
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Çàêëþ÷åíèå
Â ðàáîòå ïðèâåäåíû àòàêè íà ðÿä AKE-ïðîòîêîëîâ (â ÷àñòíîñòè, íà ïðîòîêîëû

SIGMA, SIGMA-R, STS-MAC, ¾Ýõèíàöåÿ-3¿ è ïîñòêâàíòîâûé ïðîòîêîë BKM-KK),
îñóùåñòâëåíèå êîòîðûõ ñòàíîâèòñÿ âîçìîæíûì ïðè íàëè÷èè ó íàðóøèòåëÿ ñïîñîá-
íîñòè íàâÿçûâàòü ó÷àñòíèêó èñïîëüçîâàíèå áóäóùèõ îòêðûòûõ ýôåìåðíûõ çíà÷åíèé.
Ïðèâåäåíû èäåè ïðîòèâîäåéñòâèÿ òàêèì àòàêàì. Ïðèìåíåíèå îïèñàííûõ èäåé ïîçâîëÿ-
åò çàùèòèòüñÿ îò ïðèâåä¼ííûõ â íàñòîÿùåé ðàáîòå ñöåíàðèåâ àòàê, íî íå ãàðàíòèðóåò
òîãî, ÷òî íåò êàêîãî-òî èíîãî óñïåøíîãî, íî ïîêà íåçàìå÷åííîãî ñöåíàðèÿ àòàêè.

Îäíèì èç ñïîñîáîâ äîñòè÷ü áîëüøåé óâåðåííîñòè â ñòîéêîñòè AKE-ïðîòîêîëîâ, äà
è âîîáùå ïðîèçâîëüíûõ êðèïòîñèñòåì, ÿâëÿåòñÿ ìåòîä òåîðåòèêî-ñëîæíîñòíûõ ñâåäå-
íèé çàäà÷è âçëîìà ïðîòîêîëà ê ðåøåíèþ êàêèõ-ëèáî ìàòåìàòè÷åñêèõ çàäà÷, ñëîæíîñòü
êîòîðûõ ïðîâåðåíà ãîäàìè èññëåäîâàíèé. Îäíàêî äëÿ ýòîãî, ïðåæäå âñåãî, íåîáõîäèìî
ðàçðàáîòàòü ôîðìàëüíóþ ìîäåëü áåçîïàñíîñòè òàêèõ ñèñòåì. Òàêèì îáðàçîì, îòêðû-
òûìè çàäà÷àìè ïî òåìå íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ôîðìàëüíîé ìîäå-
ëè áåçîïàñíîñòè, ó÷èòûâàþùåé âîçìîæíîñòü íàðóøèòåëÿ íàâÿçûâàòü ó÷àñòíèêàì îò-
êðûòûå ýôåìåðíûå çíà÷åíèÿ, à òàêæå ïîñòðîåíèå ñâåäåíèÿ çàäà÷è âçëîìà ïðîòîêîëîâ
èç ï. 3 (èëè ëþáûõ äðóãèõ ïðîòîêîëîâ) ê èçâåñòíûì òðóäíûì ìàòåìàòè÷åñêèì çàäà-
÷àì. Öåëåñîîáðàçíî òàêæå ñôîðìóëèðîâàòü íàáîð ñèíòåçíûõ ïðèíöèïîâ, ñëåäîâàíèå
êîòîðûì ïîçâîëèò îáåñïå÷èòü çàùèòó îò àòàê èç ðàññìàòðèâàåìîãî êëàññà.
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