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ÊÎÌÁÈÍÀÒÎÐÍÛÅ ÀÑÏÅÊÒÛ q-ÃÀÔÍÈÀÍÀ1
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Ãàôíèàí áûë ââåä¼í â ñåðåäèíå XX â. â ðàáîòàõ èòàëüÿíñêîãî ôèçèêà-òåîðåòèêà
Ý.Ð. Êàÿíüåëëî â ñâÿçè ñ çàäà÷àìè êâàíòîâîé òåîðèè ïîëÿ. Â äàëüíåéøåì ãàô-
íèàí íàø¼ë ïðèìåíåíèå â êîìáèíàòîðèêå êàê ïåðå÷èñëÿþùàÿ ôóíêöèÿ ÷èñëà ñî-
âåðøåííûõ ïàðîñî÷åòàíèé ãðàôîâ. Ïî ñâîåìó âèäó ãàôíèàí áëèçîê ê òàêîé áîëåå
èçâåñòíîé ôóíêöèè, êàê ïôàôôèàí. Â îòëè÷èå îò ïîñëåäíåé, îí çàäà¼òñÿ íà ñèì-
ìåòðè÷íûõ, à íå êîñîñèììåòðè÷íûõ ìàòðèöàõ è íå ó÷èòûâàåò çíàêè ïåðåñòàíîâîê
èíäåêñîâ â ñîîòâåòñòâóþùèõ ìîíîìàõ. Â äàííîé ðàáîòå ðàññìîòðåí q-ãàôíèàí �
îáîáùåíèå ãàôíèàíà, çàâèñÿùåå îò ôîðìàëüíûõ ïàðàìåòðîâ è ñîâïàäàþùåå ñ èñ-
õîäíîé ôóíêöèåé ïðè åäèíè÷íûõ çíà÷åíèÿõ ïàðàìåòðîâ. Óêàçàí êîìáèíàòîðíûé
ñìûñë q-ãàôíèàíà êàê ïðîèçâîäÿùåé ôóíêöèè ÷èñëà ïåðåñòàíîâîê è ÷èñëà äóãî-
âûõ (ëèíåéíûõ õîðäîâûõ) äèàãðàìì îïðåäåë¼ííûõ êëàññîâ. Äîêàçàíû íåñêîëüêî
ñâîéñòâ îäíî- è äâóïàðàìåòðè÷åñêîãî q-ãàôíèàíà, êîòîðûå ÿâëÿþòñÿ îáîáùåíèÿ-
ìè ñâîéñòâ îáû÷íîãî ãàôíèàíà. Â ÷àñòíîñòè, ìû ïðèâîäèì àíàëîã ñâîéñòâà ðàç-
ëîæåíèÿ ïî ñòðîêå è àíàëîã ñâîéñòâà, âûðàæàþùåãî ãàôíèàí ìàòðèöû ñìåæíî-
ñòè äâóäîëüíîãî âçâåøåííîãî ãðàôà ñ ðàâíûìè äîëÿìè ÷åðåç ïåðìàíåíò ìàòðèöû
áèñìåæíîñòè. Äàííûå ïîíÿòèÿ è ñâîéñòâà, ïîìèìî ÷èñòî òåîðåòè÷åñêîãî èíòåðå-
ñà, ìîãóò áûòü èñïîëüçîâàíû ïðè ðàçðàáîòêå àëãîðèòìîâ, èçó÷àþùèõ ñòàòèñòèêó
÷èñëà èíâåðñèé îïðåäåë¼ííûõ êëàññîâ ïåðåñòàíîâîê è ñòàòèñòèêó ÷èñëà âçàèì-
íûõ ïåðåñå÷åíèé è âëîæåíèé ð¼áåð îïðåäåë¼ííûõ êëàññîâ äóãîâûõ äèàãðàìì.

Êëþ÷åâûå ñëîâà: q-àíàëîã, ãàôíèàí, äóãîâàÿ äèàãðàììà, ïåðåñòàíîâêà.

COMBINATORIAL ASPECTS OF THE q-HAFNIAN

D.B. E�mov

IPM FRC Komi SC UB RAS, Syktyvkar, Russia

The Hafnian was introduced in the middle of 20th century by the Italian theoretical
physicist E.R. Caianiello in connection with problems of quantum field theory. Later,
the Hafnian found its application in combinatorics as an enumeration function of the
number of perfect matchings of graphs. In its form, the Hafnian is close to such a
better-known function as the Pfaffian. Unlike the latter, it is defined on symmetric,
not skew-symmetric matrices and does not take into account the signs of permutations
of indices in the corresponding monomials. In this paper, we consider the q-Hafnian,

1Ðàáîòà âûïîëíåíà â ðàìêàõ ãîñçàäàíèÿ ÔÌÈ ÔÈÖ Êîìè ÍÖ ÓðÎ ÐÀÍ, ïðîåêò �125031203621-2.



6 Ä.Á. Åôèìîâ

a generalization of the Hafnian that depends on formal parameters and coincides with
the original function for unit values of the parameters. We indicate the combinatorial
meaning of the q-Hafnian as a generating function of the number of permutations and
the number of arc (linear chord) diagrams of certain classes. We prove several proper-
ties of the one- and two-parameter q-Hafnian that are generalizations of the properties
of the usual Hafnian. In particular, we present an analog of the row decomposition
property and an analog of the property expressing the Hafnian of the adjacency matrix
of a bipartite weighted graph with equal parts through the permanent of the biadja-
cency matrix. These concepts and properties, in addition to their purely theoretical
interest, can be used in developing algorithms that study the statistics of the number
of inversions of certain classes of permutations and the statistics of the number of
crossings and nestings in various classes of arc diagrams.

Keywords: q-analog, Hafnian, arc diagram, permutation.

Ââåäåíèå
Ó ìíîãèõ ìàòåìàòè÷åñêèõ ïîíÿòèé èìåþòñÿ òàê íàçûâàåìûå q-àíàëîãè � åñòåñòâåí-

íûì îáðàçîì âîçíèêàþùèå îáîáùåíèÿ, çàâèñÿùèå îò ïàðàìåòðà q è ñîâïàäàþùèå
ïðè q = 1 ñ èñõîäíûì ïîíÿòèåì. Ïðè ýòîì äàííûå îáîáùåíèÿ, ñ îäíîé ñòîðîíû, îáëàäà-
þò ñâîéñòâàìè, ñõîäíûìè ñî ñâîéñòâàìè ïåðâîíà÷àëüíûõ âàðèàíòîâ, ñ äðóãîé ñòîðîíû,
â íèõ çàëîæåí äîïîëíèòåëüíûé ïîòåíöèàë. Çäåñü ìîæíî ïðèâåñòè òàêèå êëàññè÷åñêèå
ïðèìåðû, êàê q-àíàëîã íåîòðèöàòåëüíîãî öåëîãî ÷èñëà, q-ôàêòîðèàë, q-áèíîìèàëüíûé
êîýôôèöèåíò (ãàóññîâ áèíîìèàëüíûé êîýôôèöèåíò). Îäíèì èç ðàçäåëîâ ìàòåìàòè-
êè, ãäå q-àíàëîãè íàõîäÿò ïðèëîæåíèå, ÿâëÿåòñÿ êîìáèíàòîðèêà [1�4]. Çäåñü îíè âû-
ñòóïàþò â ðîëè ïðîèçâîäÿùèõ ôóíêöèé ÷èñëà ðàçëè÷íûõ îáúåêòîâ è ïî ñðàâíåíèþ
ñ èñõîäíûìè (íå q-) âàðèàíòàìè ïîçâîëÿþò ïîëó÷àòü áîëåå ïîäðîáíûå êîìáèíàòîðíûå
õàðàêòåðèñòèêè . Òàê, íàïðèìåð, åñëè îáû÷íûé ôàêòîðèàë n! ðàâåí ÷èñëó âñåõ ïåðå-
ñòàíîâîê n-ãî ïîðÿäêà, òî åãî q-àíàëîã [n]q! ïåðå÷èñëÿåò âñå ïåðåñòàíîâêè n-ãî ïîðÿäêà
ñ ó÷¼òîì ÷èñëà èíâåðñèé.

Â êîíöå 80-õ�íà÷àëå 90-õ ãîäîâ XX â. ïðîèçîø¼ë âñïëåñê èíòåðåñà ê q-ìàòåìàòèêå
â ñâÿçè ñ èçîáðåòåíèåì êâàíòîâûõ ãðóïï [5, 6]. Â êà÷åñòâå îñíîâíîé ìîòèâàöèè çäåñü
âûñòóïàëè çàäà÷è êâàíòîâîé òåîðèè ïîëÿ. Îäíèìè èç êëþ÷åâûõ îáúåêòîâ äàííîé áî-
ãàòîé è ñîäåðæàòåëüíîé òåîðèè ÿâëÿþòñÿ q- èëè ¾êâàíòîâûå¿ àíàëîãè êëàññè÷åñêèõ
íåïðåðûâíûõ ãðóïï è èõ ïðåäñòàâëåíèé. Ïðè ýòîì åñòåñòâåííûì îáðàçîì âîçíèêàåò
q-àíàëîã îïðåäåëèòåëÿ ìàòðèöû. Ýëåìåíòû ìàòðèöû ðàññìàòðèâàþòñÿ êàê ýëåìåíòû
íåêîììóòàòèâíîé àëãåáðû, êâàíòîâûé îïðåäåëèòåëü ïîíèìàåòñÿ êàê öåíòðàëüíûé ýëå-
ìåíò ýòîé æå àëãåáðû. Ïðè òàêîì ïîäõîäå óäà¼òñÿ ïîëó÷èòü àíàëîãè ìíîãèõ ñâîéñòâ
îáû÷íîãî îïðåäåëèòåëÿ.

Ïðèìåðíî â ýòî æå âðåìÿ ïîÿâëÿþòñÿ ïóáëèêàöèè, ïîñâÿùåííûå q-îïðåäåëèòåëþ
è ñõîæåìó ñ íèì q-ïåðìàíåíòó, â êîòîðûõ ðàññìàòðèâàþòñÿ ÷èñòî ìàòåìàòè÷åñêèå
çàäà÷è è ðàçâèâàþòñÿ äðóãèå ïîäõîäû. Òàê, â ðàáîòàõ êîìáèíàòîðíîé íàïðàâëåííî-
ñòè q-àíàëîã îïðåäåëèòåëÿ (ïåðìàíåíòà) îïðåäåëÿåòñÿ íà îáû÷íûõ ÷èñëîâûõ ìàòðè-
öàõ è ðàññìàòðèâàåòñÿ êàê ïðîèçâîäÿùàÿ ôóíêöèÿ, ïåðå÷èñëÿþùàÿ òå èëè èíûå îáú-
åêòû (íàïðèìåð, ïåðåñòàíîâêè), ñâÿçàííûå ñ ìàòðèöàìè [7�9]. Ïðè ýòîì ïðèõîäèòñÿ
ñ÷èòàòüñÿ ñ òåì, ÷òî ìíîãèå ñâîéñòâà, ïðèñóùèå îáû÷íîìó îïðåäåëèòåëþ, ïåðåñòàþò
âûïîëíÿòüñÿ. Äëÿ ïîëíîòû êàðòèíû îòìåòèì åù¼ îäèí ïîäõîä, êîãäà q-àíàëîãè ïåð-
ìàíåíòà òàêæå ïðèìåíÿþòñÿ ê îáû÷íûì ìàòðè÷íûì ýëåìåíòàì, íî àêöåíò äåëàåòñÿ
íå íà êîìáèíàòîðíûõ, à íà àëãåáðàè÷åñêèõ âîïðîñàõ [10�13]. Ñóùåñòâóåò ðÿä ðàáîò,
íàõîäÿùèõñÿ íà ñòûêå ðàçíûõ ïîäõîäîâ ê q-ïåðìàíåíòó [14, 15].
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Ñ ïàðîé ñõîæèõ ïî âèäó ôóíêöèé îò ìàòðè÷íûõ ýëåìåíòîâ îïðåäåëèòåëü / ïåðìà-
íåíò òåñíî ñâÿçàíà ïàðà òàêæå ñõîæèõ ïî âèäó ôóíêöèé îò ìàòðè÷íûõ ýëåìåíòîâ
ïôàôôèàí / ãàôíèàí [16, 17]. Îäíîé èç ïåðâûõ ïóáëèêàöèé, â êîòîðîé ïîÿâëÿåòñÿ ïî-
íÿòèå q-ïôàôôèàíà, ÿâëÿåòñÿ ðàáîòà [18]. Â íåé èñïîëüçóåòñÿ òåîðåòèêî-ôèçè÷åñêèé
(êâàíòîâûé) ïîäõîä, ò. å. ðàññìàòðèâàþòñÿ ìàòðèöû ñ ýëåìåíòàìè èç íåêîììóòàòèâíî-
ãî êîîðäèíàòíîãî êîëüöà; q-ïôàôôèàí ââîäèòñÿ èíäóêòèâíî (ñâîéñòâî ðàçëîæåíèÿ ïî
ñòðîêå áåð¼òñÿ çà îïðåäåëåíèå). Â ðàáîòå [19] N. Jing è J. Zhang, îïÿòü æå â ðàìêàõ
êâàíòîâîãî ïîäõîäà, óñòàíàâëèâàþò ñâÿçü ìåæäó q-îïðåäåëèòåëåì è q-ïôàôôèàíîì.
Â êà÷åñòâå òåîðåìû ïðèâîäèòñÿ âûðàæåíèå êâàíòîâîãî ïôàôôèàíà ÷åðåç êâàíòîâóþ
àëãåáðó Ãðàññìàíà (ïî àíàëîãèè ñ êëàññè÷åñêèì ñëó÷àåì). Â îäíîé èç ñâîèõ ñëåäóþ-
ùèõ ðàáîò [20] äàííûå àâòîðû ââîäÿò ïîíÿòèå êâàíòîâîãî ãàôíèàíà è ðàññìàòðèâàþò
íåêîòîðûå åãî ñâîéñòâà, íàïðèìåð ñâÿçü ñ êâàíòîâûì ïåðìàíåíòîì.

Ïðåäìåòîì èññëåäîâàíèÿ äàííîé ðàáîòû òàêæå ÿâëÿåòñÿ q-ãàôíèàí. Íî ìû ðàñ-
ñìàòðèâàåì åãî íå â ðàìêàõ êâàíòîâîãî ïîäõîäà, à äåëàåì àêöåíò íà êîìáèíàòîðíûõ
ñâîéñòâàõ (â äóõå ðàáîò [7�9]). Ðàáîòà îðãàíèçîâàíà ñëåäóþùèì îáðàçîì. Â ï. 1 ìû
äà¼ì îïðåäåëåíèå q-ãàôíèàíà è ïðèâîäèì åãî êîìáèíàòîðíûå èíòåðïðåòàöèè íà ÿçûêå
ïåðåñòàíîâîê è òåîðèè ãðàôîâ. Â ï. 2 ïðèâîäÿòñÿ ïðîñòåéøèå ñâîéñòâà q-ãàôíèàíà è
äåìîíñòðèðóåòñÿ èõ ïðèìåíåíèå íà íåêîòîðûõ õàðàêòåðíûõ ïðèìåðàõ. Â ï. 3 ðàññìàò-
ðèâàåòñÿ äâóïàðàìåòðè÷åñêèé âàðèàíò q-ãàôíèàíà.

1. Îïðåäåëåíèå q-ãàôíèàíà è êîìáèíàòîðíûé ñìûñë
Ïóñòü K �ïîëå íóëåâîé õàðàêòåðèñòèêè; K[q]�êîëüöî ìíîãî÷ëåíîâ îò îäíîé ïå-

ðåìåííîé q íàä K; Symn(K)�ìíîæåñòâî ñèììåòðè÷íûõ (n× n)-ìàòðèö íàä K; Sn �
ìíîæåñòâî ïåðåñòàíîâîê èç n ýëåìåíòîâ. Ïåðåñòàíîâêà ρ ∈ Sn èìååò èíâåðñèþ íà ïàðå
ýëåìåíòîâ ρ(i) è ρ(j), åñëè öåëûå ÷èñëà ρ(i) − ρ(j) è i − j èìåþò ïðîòèâîïîëîæíûå
çíàêè. Îáùåå ÷èñëî èíâåðñèé ïåðåñòàíîâêè ρ áóäåì îáîçíà÷àòü ÷åðåç ℓ(ρ). Ïóñòü n�
÷¼òíîå íàòóðàëüíîå ÷èñëî (n = 2m). ×åðåç Pn îáîçíà÷èì ìíîæåñòâî ïåðåñòàíîâîê
σ ∈ Sn âèäà

σ =

(
1 2 3 4 . . . n− 1 n
i1 j1 i2 j2 . . . im jm

)
, (1)

ãäå i1 < i2 < . . . < im è ik < jk äëÿ âñåõ k îò 1 äî m. Áóäåì çàïèñûâàòü òàêèå
ïåðåñòàíîâêè â âèäå σ = (i1, j1; i2, j2; . . . ; im, jm). Êàê ñëåäóåò èç îïðåäåëåíèÿ, èíâåðñèè
â òàêèõ ïåðåñòàíîâêàõ ìîãóò âîçíèêàòü òîëüêî íà ïàðàõ ýëåìåíòîâ jk è il ïðè k < l è
íà ïàðàõ ðàçëè÷íûõ ýëåìåíòîâ jk è jl.

Ïóñòü A = (aij) ∈ Symn(K). Íàçîâ¼ì q-ãàôíèàíîì ôóíêöèþ

Hfq : Symn(K)→ K[q], Hfq(A) =
∑

σ∈Pn

qℓ(σ)aσ, (2)

ãäå aσ = ai1j1ai2j2 . . . aimjm . Òàê, íàïðèìåð, åñëè A ∈ Sym4(K), òî Hfq(A) = a12a34 +
+qa13a24+q

2a14a23. Íàçâàíèå îïðàâäûâàåò ñåáÿ òåì, ÷òî åñëè ìû ïîäñòàâèì q = 1 â (2),
òî ïîëó÷èì îïðåäåëåíèå îáû÷íîãî ãàôíèàíà [21]. Ïðè q = −1 ôîðìàëüíî ïîëó÷àåì
îïðåäåëåíèå ïôàôôèàíà [22, ñ. 2087] ñ òîé îãîâîðêîé, ÷òî ïôàôôèàí îáû÷íî çàäà¼òñÿ
íà êîñîñèììåòðè÷íûõ ìàòðèöàõ.

Îïðåäåëèì êîìáèíàòîðíûé ñìûñë q-ãàôíèàíà. Êàæäîé ïåðåñòàíîâêå âèäà (1) ìîæ-
íî îäíîçíà÷íî ñîïîñòàâèòü ñèììåòðè÷íóþ (0, 1)-ìàòðèöó ïîðÿäêà n ïî ñëåäóþùåìó
ïðàâèëó: ýëåìåíòû ìàòðèöû ñ èíäåêñàìè (ik, jk), (jk, ik), k = 1, 2, . . . ,m, ðàâíû 1, à
âñå îñòàëüíûå ýëåìåíòû ðàâíû 0. Íàçîâ¼ì òàêóþ ìàòðèöó ìàòðèöåé ñîîòâåòñòâóþ-
ùåé ïåðåñòàíîâêè (îòìåòèì, ÷òî ýòî îïðåäåëåíèå îòëè÷àåòñÿ îò îáùåïðèíÿòîãî). Òàê,
ïåðåñòàíîâêå (1, 3; 2, 4) îäíîçíà÷íî ñîîòâåòñòâóåò ìàòðèöà
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
0 0 1 0
0 0 0 1
1 0 0 0
0 1 0 0

 .

Ïóñòü A� ñèììåòðè÷íàÿ (0, 1)-ìàòðèöà ïîðÿäêà n. Òîãäà îíà çàäà¼ò íåêîòîðîå ñå-
ìåéñòâî ïåðåñòàíîâîê PA ⊂ Pn, à èìåííî: â ýòî ñåìåéñòâî âõîäÿò òå è òîëüêî òå ïå-
ðåñòàíîâêè èç Pn, ìàòðèöû êîòîðûõ ïîýëåìåíòíî íå ïðåâîñõîäÿò A. Íåòðóäíî âèäåòü,
÷òî Hfq(A) ÿâëÿåòñÿ ïðîèçâîäÿùåé ôóíêöèåé êîëè÷åñòâà ïåðåñòàíîâîê èç PA ñ çàäàí-
íûì ÷èñëîì èíâåðñèé:

Hfq(A) =
∑

σ∈PA

qℓ(σ). (3)

Äàäèì êîìáèíàòîðíóþ èíòåðïðåòàöèþ q-ãàôíèàíà íà ÿçûêå òåîðèè ãðàôîâ. Ïóñòü
n�÷¼òíîå íàòóðàëüíîå ÷èñëî. Äóãîâîé äèàãðàììîé íà n âåðøèíàõ íàçîâ¼ì 1-ðåãó-
ëÿðíûé ãðàô, âåðøèíû êîòîðîãî ïðîíóìåðîâàíû ÷èñëàìè îò 1 äî n è ðàâíîìåðíî
ðàñïîëîæåíû â âîçðàñòàþùåì ïîðÿäêå ñëåâà íàïðàâî âäîëü îòðåçêà ãîðèçîíòàëüíîé
ïðÿìîé, à ð¼áðà èçîáðàæåíû â âèäå äóã. Âûñîòà êàæäîé äóãè (ìàêñèìàëüíàÿ äëèíà
ïåðïåíäèêóëÿðà, îïóùåííîãî èç òî÷êè äóãè íà ïðÿìóþ, ïðîõîäÿùóþ ÷åðåç âñå âåðøè-
íû äèàãðàììû) ïðîïîðöèîíàëüíà ðàññòîÿíèþ ìåæäó âåðøèíàìè, êîòîðûå ñîåäèíÿåò
äóãà (ðèñ. 1). Òàêèå äèàãðàììû íàçûâàþò òàêæå ëèíåéíûìè õîðäîâûìè äèàãðàììà-
ìè [23, 24] èëè ïðîñòî ëèíåéíûìè äèàãðàììàìè [25]. Ðåáðî äóãîâîé äèàãðàììû, ñî-
åäèíÿþùåå âåðøèíû ñ íîìåðàìè i è j (i < j), áóäåì îáîçíà÷àòü ÷åðåç (i, j); äëèíîé
ðåáðà íàçîâ¼ì ÷èñëî j−i. Ìíîæåñòâî âñåõ äóãîâûõ äèàãðàìì íà n âåðøèíàõ îáîçíà÷èì
÷åðåç Dn.

1 2 3 4 5 6

Ðèñ. 1. Äóãîâàÿ äèàãðàììà íà øåñòè âåðøèíàõ

Êàæäîé ïåðåñòàíîâêå σ = (i1, j1; i2, j2; . . . ; im, jm) èç Pn âçàèìíî-îäíîçíà÷íî ñîîò-
âåòñòâóåò äóãîâàÿ äèàãðàììà èç Dn ñ ð¼áðàìè (ik, jk), k = 1, . . . ,m. Òàê, ïåðåñòàíîâêà
(1, 5; 2, 3; 4, 6) ñîîòâåòñòâóåò äèàãðàììå íà ðèñ. 1. Ñîîòâåòñòâåííî ëþáàÿ (0, 1)-ìàòðèöà
A ∈ Symn(K) çàäà¼ò íåêîòîðîå ñåìåéñòâî äóãîâûõ äèàãðàìì íà n âåðøèíàõ. Îáîçíà-
÷èì ýòî ñåìåéñòâî ÷åðåç DA.

Ïóñòü k < l. Èç îïðåäåëåíèÿ ñëåäóåò, ÷òî âîçìîæíû òðè âàðèàíòà âçàèìíîãî ðàñ-
ïîëîæåíèÿ äâóõ ïàð ñìåæíûõ èíäåêñîâ (ik, jk) è (il, jl):

1) ik < jk < il < jl. Â ýòîì ñëó÷àå ïåðåñòàíîâêà σ íå èìååò èíâåðñèé íà äàííûõ
èíäåêñàõ, à â ñîîòâåòñòâóþùåé äèàãðàììå ðåáðî (ik, jk) ðàñïîëîæåíî ïîëíîñòüþ
ëåâåå ðåáðà (il, jl) (ðèñ. 2, à);

2) ik < il < jk < jl. Â ýòîì ñëó÷àå ïåðåñòàíîâêà σ èìååò èíâåðñèþ íà èíäåêñàõ jk
è il, à â äèàãðàììå ð¼áðà (ik, jk) è (il, jl) ïåðåñåêàþòñÿ (ðèñ. 2, á );

3) ik < il < jl < jk. Â ýòîì ñëó÷àå ïåðåñòàíîâêà σ èìååò èíâåðñèè íà èíäåêñàõ jk
è il è íà èíäåêñàõ jk è jl. Â äèàãðàììå ðåáðî (ik, jk) íàêðûâàåò ðåáðî (il, jl) (èëè,
ïî-äðóãîìó, ðåáðî (il, jl) âëîæåíî â ðåáðî (ii, ji) (ðèñ. 2, â).
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ik jk il jl

a

ik il jk jl

á

ik il jl jk

â

Ðèñ. 2. Âçàèìíîå ðàñïîëîæåíèå äâóõ ð¼áåð äóãîâîé äèàãðàììû

Ïóñòü δ�äóãîâàÿ äèàãðàììà. Îáîçíà÷èì ÷åðåç s(δ) îáùåå êîëè÷åñòâî âçàèìíûõ
ïåðåñå÷åíèé ð¼áåð, à ÷åðåç t(δ)� îáùåå êîëè÷åñòâî âçàèìíûõ âëîæåíèé-íàêðûòèé ð¼-
áåð äèàãðàììû δ. Èç âûøåñêàçàííîãî ñëåäóåò, ÷òî Hfq(A) ÿâëÿåòñÿ ïðîèçâîäÿùåé
ôóíêöèåé êîëè÷åñòâà äóãîâûõ äèàãðàìì èç DA ñ çàäàííûì ÷èñëîì s(δ) + 2t(δ):

Hfq(A) =
∑

δ∈DA

qs(δ)+2t(δ). (4)

Â çàêëþ÷åíèå äàííîãî ïóíêòà îòìåòèì, ÷òî åñëè ðàññìàòðèâàòü êîëüöî ìíîãî÷ëå-
íîâ îò ïåðåìåííîé q êàê ìíîæåñòâî âñåâîçìîæíûõ çíà÷åíèé q-ãàôíèàíà è ïðîôàêòî-
ðèçîâàòü åãî ïî èäåàëó, ïîðîæä¼ííîìó q2, òî ïîëó÷èì ÷àñòíûé ñëó÷àé ïðèâåä¼ííûõ
èíòåðïðåòàöèé, ñâÿçàííûé ñ ïåðå÷èñëåíèåì ÷¼òíûõ è íå÷¼òíûõ ïåðåñòàíîâîê è ïå-
ðå÷èñëåíèåì äèàãðàìì ñ ÷¼òíûì è íå÷¼òíûì ÷èñëîì ïåðåñå÷åíèé äóã. Íà ïðèìåðå
ñõîäíûõ ñ äóãîâûìè õîðäîâûõ äèàãðàìì è ñ èñïîëüçîâàíèåì äðóãîé òåõíèêè äàííûé
÷àñòíûé ñëó÷àé ðàññìîòðåí â ðàáîòå [17].

2. Ñâîéñòâà q-ãàôíèàíà
Íàïîìíèì, ÷òî åñëè B = (bij)�ïðîèçâîëüíàÿ (m×m)-ìàòðèöà íàä ïîëåì K, òî å¼

q-ïåðìàíåíòîì íàçûâàåòñÿ ñëåäóþùèé ìíîãî÷ëåí îò ïåðåìåííîé q íàä K:

perq(B) =
∑

ρ∈Sm

qℓ(ρ)b1ρ(1)b2ρ(2) . . . bmρ(m).

Óòâåðæäåíèå 1.
1) Ïóñòü A = (aij) ∈ Symn(K). Òîãäà ñïðàâåäëèâî ñëåäóþùåå ðàçëîæåíèå q-ãàôíè-

àíà ïî ïåðâîé ñòðîêå:

Hfq(A) =
n∑

k=2

qk−2a1kHfq(A(1, k)).

Çäåñü A(1, k)�ìàòðèöà, ïîëó÷àåìàÿ èç A âû÷åðêèâàíèåì ñòðîê è ñòîëáöîâ ñ íîìåðà-
ìè 1 è k.

2) Ïóñòü A� ñèììåòðè÷íàÿ áëî÷íî-äèàãîíàëüíàÿ ìàòðèöà:

A =


A1 0 . . . 0
0 A2 . . . 0
...

...
. . .

...
0 0 . . . Ak

 .

Òîãäà
Hfq(A) = Hfq(A1)Hfq(A2) . . .Hfq(Ak).

3) q-Ãàôíèàí ìàòðèöû íå ìåíÿåòñÿ ïðè å¼ îòðàæåíèè îòíîñèòåëüíî ïîáî÷íîé äèà-
ãîíàëè:

Hfq(A) = Hfq(JA
TJ),
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ãäå J �ïåðúåäèíè÷íàÿ ìàòðèöà, ò. å. ìàòðèöà ñ åäèíèöàìè íà ïîáî÷íîé äèàãîíàëè è
îñòàëüíûìè íóëåâûìè ýëåìåíòàìè.

4) Ðàññìîòðèì ñèììåòðè÷íóþ (2m× 2m)-ìàòðèöó íàä ïîëåì K âèäà

A =

(
C B
BT 0

)
,

ãäå B �ïðîèçâîëüíàÿ (m × m)-ìàòðèöà; C �ïðîèçâîëüíàÿ ñèììåòðè÷íàÿ (m × m)-
ìàòðèöà. Ñïðàâåäëèâî ðàâåíñòâî

Hfq(A) = qm(m−1)/2 perq(B).

Äîêàçàòåëüñòâî.

1) Ïî îïðåäåëåíèþ ëþáàÿ ïåðåñòàíîâêà èç Pn èìååò âèä (1, k; . . . ), 2 ⩽ k ⩽ n.
Óáåð¼ì â ýòîé ïåðåñòàíîâêå ïàðó èíäåêñîâ 1 è k, à îñòàâøèåñÿ èíäåêñû ïåðåíóìå-
ðóåì ÷èñëàìè îò 1 äî n − 2 â ïîðÿäêå âîçðàñòàíèÿ, íà÷èíàÿ ñ ñàìîãî ìàëåíüêî-
ãî èíäåêñà. Â ðåçóëüòàòå ïîëó÷èì íåêîòîðóþ ïåðåñòàíîâêó èç Pn−2. Íàïðèìåð, èç
ïåðåñòàíîâêè (1, 4; 2, 5; 3, 6) ∈ P6 ïðè òàêîì ïðåîáðàçîâàíèè ïîëó÷èì ïåðåñòàíîâêó
(1, 3; 2, 4) ∈ P4. Î÷åâèäíî, ÷òî èíäåêñ k îáðàçóåò â èñõîäíîé ïåðåñòàíîâêå èíâåðñèè
ñ èíäåêñàìè 2, 3, . . . , k − 1: âñåãî k − 2 èíâåðñèè. Òàêæå î÷åâèäíî, ÷òî ïðè ïåðåíó-
ìåðàöèè íîâûõ èíâåðñèé íå ïîÿâëÿåòñÿ, à èìåþùèåñÿ íå ïðîïàäàþò. Ïîýòîìó íîâàÿ
ïåðåñòàíîâêà ñîäåðæèò íà k−2 èíâåðñèè ìåíüøå, ÷åì èñõîäíàÿ. Îáîçíà÷èì ÷åðåç Pn,k

ìíîæåñòâî ïåðåñòàíîâîê èç Pn âèäà (1, k; . . . ), à îáùèé ýëåìåíò ìàòðèöû A(1, k) îáî-
çíà÷èì ÷åðåç a(1, k)i,j. Òîãäà ìîæåì çàïèñàòü

Hfq(A) =
n∑

k=2

∑
σ∈Pn,k

qℓ(σ)aσ =
n∑

k=2

qk−2a1k
∑

σ∈Pn−2

qℓ(σ)a(1, k)σ =
n∑

k=2

qk−2a1kHfq(A(1, k)).

2) Äàííîå ñâîéñòâî íåïîñðåäñòâåííî ñëåäóåò èç îïðåäåëåíèÿ q-ãàôíèàíà.
3) Ðàññìîòðèì ñëàãàåìîå qℓ(σ)aσ èç ïðåäñòàâëåíèÿ (2) q-ãàôíèàíà Hfq(A). Ïðè îò-

ðàæåíèè ìàòðèöû A îòíîñèòåëüíî ïîáî÷íîé äèàãîíàëè îíî ¾ïåðåéä¼ò¿ â íåêîòîðîå
ñëàãàåìîå qℓ(σ

′)aσ′ q-ãàôíèàíà Hfq(JA
TJ). Ïðè ýòîì, î÷åâèäíî, aσ = aσ′ . Ïåðåñòàíîâ-

êà σ′ ïîëó÷àåòñÿ èç ïåðåñòàíîâêè σ = (i1, j1; i2, j2; . . . ; im, jm) çàìåíîé âñåõ ïàð (ik, jk)
íà ïàðû (n− jk +1, n− ik +1) è óïîðÿäî÷èâàíèåì èõ ñëåâà íàïðàâî ïî âîçðàñòàíèþ ïî
ïåðâîìó èíäåêñó. Íåòðóäíî âèäåòü, ÷òî îáùåå ÷èñëî èíâåðñèé â ïåðåñòàíîâêå σ ðàâíî
îáùåìó ÷èñëó èíâåðñèé â ïåðåñòàíîâêå σ′. Òàêèì îáðàçîì, qℓ(σ)aσ = qℓ(σ

′)aσ′ . Îòñþäà
ñëåäóåò, ÷òî q-ãàôíèàí íå ìåíÿåòñÿ ïðè îòðàæåíèè ìàòðèöû îòíîñèòåëüíî ïîáî÷íîé
äèàãîíàëè.

4) Ðàññìîòðèì ïðîèçâîëüíóþ ïåðåñòàíîâêó (i1, j1; i2, j2; . . . ; im, jm) ∈ P2m. Ïðåäïî-
ëîæèì, ÷òî ik > m äëÿ íåêîòîðîãî k. Òîãäà jk > m ïî îïðåäåëåíèþ P2m. Íî â ýòîì
ñëó÷àå ýëåìåíò aikjk ìàòðèöû A ðàâåí 0. Òàêèì îáðàçîì, ìîíîìû, ñîäåðæàùèå òàêèå
ýëåìåíòû, ìîæíî íå ó÷èòûâàòü è ñ÷èòàòü, ÷òî ik ⩽ m. À òàê êàê ïî îïðåäåëåíèþ
èíäåêñû ik óïîðÿäî÷åíû ïî âîçðàñòàíèþ, òî ik = k, jk > m äëÿ ëþáîãî k. Îòñþäà
ñëåäóåò, ÷òî ìàòðèöà C íå îêàçûâàåò íèêàêîãî âëèÿíèÿ íà çíà÷åíèå q-ãàôíèàíà.

Ðàññìîòðèì ïåðåñòàíîâêó σ = (1, j1; 2, j2; . . . ;m, jm). Â äàííîì ñëó÷àå êàæäûé èí-
äåêñ jk îáðàçóåò m − k èíâåðñèé ñ èíäåêñàìè k + 1, k + 2, . . . ,m; îáùåå ÷èñëî òàêèõ
èíâåðñèé â ïåðåñòàíîâêå ðàâíî m(m− 1)/2. Êðîìå ýòîãî, èíâåðñèè ìîãóò áûòü ìåæäó
ðàçëè÷íûìè èíäåêñàìè jk. Ïóñòü B = (bij). Ñäåëàåì çàìåíó lk = jk −m. Òîãäà lk ïðè-
íèìàþò çíà÷åíèÿ îò 1 äî m è akjk = bklk , k = 1, 2, . . . ,m. Ïðè ýòîì î÷åâèäíî, ÷òî ÷èñëî
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èíâåðñèé ìåæäó èíäåêñàìè lk ðàâíî ÷ècëó èíâåðñèé ìåæäó èíäåêñàìè jk Ðàññìîòðèì
ïåðåñòàíîâêó ρ ∈ Sm, òàêóþ, ÷òî ρ(k) = lk. Èç ñêàçàííîãî ñëåäóåò, ÷òî ÷èñëà èíâåðñèé
ïåðåñòàíîâîê σ è ρ ñâÿçàíû ñîîòíîøåíèåì ℓ(σ) = ℓ(ρ)+m(m− 1)/2. Îòñþäà ïîëó÷àåì

Hfq(A) =
∑

σ∈Pn

qℓ(σ)aσ =
∑

ρ∈Sm

qℓ(ρ)+m(m−1)/2b1ρ(1)b2ρ(2) . . . bmρ(m) = qm(m−1)/2perq(B).

Óòâåðæäåíèå 1 äîêàçàíî.

Çàìå÷àíèå 1. Â ñèëó ñèììåòðè÷íîñòè ìàòðèöû A è ñâîéñòâà 3 àíàëîãè ñâîé-
ñòâà 1 ñïðàâåäëèâû äëÿ ðàçëîæåíèÿ q-ãàôíèàíà ïî ïåðâîìó ñòîëáöó, à òàêæå ïî ïî-
ñëåäíåé ñòðîêå è ïîñëåäíåìó ñòîëáöó.

Ïðèìåð 1. Âû÷èñëèì q-ãàôíèàí ìàòðèöû n-ãî ïîðÿäêà 1n, âñå ýëåìåíòû êîòîðîé
ðàâíû 1:

1n =


1 1 . . . 1
1 1 . . . 1
...

...
...

...
1 1 . . . 1

 .

Â ñîîòâåòñòâèè ñ ïðèâåä¼ííûì â ï. 1 ïðàâèëîì ìàòðèöà 1n çàäà¼ò ìíîæåñòâî âñåõ
ïåðåñòàíîâîê Pn èëè ìíîæåñòâî Dn âñåõ äóãîâûõ äèàãðàìì íà n âåðøèíàõ. Ñîîòâåò-
ñòâåííî q-ãàôíèàí òàêîé ìàòðèöû ÿâëÿåòñÿ ïðîèçâîäÿùåé ôóíêöèåé ÷èñëà ïåðåñòàíî-
âîê âèäà (1) ñ çàäàííûì ÷èñëîì èíâåðñèé èëè ïðîèçâîäÿùåé ôóíêöèåé ÷èñëà äóãîâûõ
äèàãðàìì δ íà n âåðøèíàõ ñ çàäàííûì ÷èñëîì s(δ) + 2t(δ) . Ðàñêëàäûâàÿ q-ãàôíèàí
ïî ïåðâîé ñòðîêå, ïîëó÷àåì ñëåäóþùåå ðàâåíñòâî:

Hfq(1n) = (1 + q + q2)(1 + q + q2 + q3 + q4) . . . (1 + q + · · ·+ qn−2).

Âûðàæåíèå â ïðàâîé ÷àñòè äàííîãî ðàâåíñòâà ÿâëÿåòñÿ q-àíàëîãîì äâîéíîãî ôàêòî-
ðèàëà íå÷¼òíîãî ÷èñëà n−1 è îáîçíà÷àåòñÿ ÷åðåç [n−1]q!! Òàêèì îáðàçîì, ñ ó÷¼òîì (3)
è (4) ìîæåì çàïèñàòü ∑

σ∈Pn

qℓ(σ) =
∑

δ∈Dn

qs(δ)+2t(δ) = [n− 1]q!!

Ïðèìåð 2. Ðàññìîòðèì êëàññ äóãîâûõ äèàãðàìì íà n âåðøèíàõ, êîòîðûå ñîäåð-
æàò òîëüêî äóãè ñìåæíûõ äëèí k èëè k+1 äëÿ íåêîòîðîãî öåëîãî k ⩾ 1. Êëàññ òàêèõ
äèàãðàìì çàäà¼òñÿ ñèììåòðè÷íîé òåïëèöåâîé (0, 1)-ìàòðèöåé n-ãî ïîðÿäêà, ó êîòîðîé
â ïåðâîé ñòðîêå åäèíè÷íûå ýëåìåíòû ñòîÿò òîëüêî â ñòîëáöàõ ñ íîìåðàìè èç ìíîæå-
ñòâà {2, 3, . . . , n}∩{k+1, k+2}. Íàïðèìåð, åñëè k = 1, òî òàêàÿ ìàòðèöà 4-ãî ïîðÿäêà
èìååò ñëåäóþùèé âèä: 

0 1 1 0
1 0 1 1
1 1 0 1
0 1 1 0

 .

Î÷åâèäíî, ÷òî â òàêèõ äèàãðàììàõ íåò âëîæåíèé (íàêðûòèé) äóã (ðèñ. 2, â), ïîýòî-
ìó â ñèëó ôîðìóëû (4) q-ãàôíèàí (0, 1)-ìàòðèöû, çàäàþùåé ñîîòâåòñòâóþùèé êëàññ,
ïåðå÷èñëÿåò äóãîâûå äèàãðàììû äàííîãî êëàññà ñ çàäàííûì ÷èñëîì ïåðåñå÷åíèé äóã
(ðèñ. 2, á ).
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Ïðè k = 1 îáîçíà÷èì q-ãàôíèàí ìàòðèöû ðàññìàòðèâàåìîãî òèïà ïîðÿäêà 2m ÷å-
ðåç Hfq(m). Ïðèìåíÿÿ ïðàâèëî ðàçëîæåíèÿ q-ãàôíèàíà ïî ïåðâîé ñòðîêå, ïðèõîäèì ê
ñëåäóþùåìó ðåêóððåíòíîìó ñîîòíîøåíèþ:

Hfq(m+ 2) = Hfq(m+ 1) + qHfq(m), Hfq(1) = 1, Hfq(2) = 1 + q.

Òàêèì îáðàçîì, â äàííîì ñëó÷àå ïîñëåäîâàòåëüíîñòü q-ãàôíèàíîâ ïðåäñòàâëÿåò ñîáîé
ïîñëåäîâàòåëüíîñòü îäíîãî èç òèïîâ ìíîãî÷ëåíîâ Ôèáîíà÷÷è [26, 27].

3. Äâóïàðàìåòðè÷åñêèé q-ãàôíèàí
Ïîíÿòèå q-ãàôíèàíà ìîæíî åñòåñòâåííûì îáðàçîì îáîáùèòü íà áîëüøåå ÷èñëî ïà-

ðàìåòðîâ. Äëÿ îïèñàíèÿ àíàëîãà ñâîéñòâà ðàçëîæåíèÿ ïî ñòðîêå íåîáõîäèìî â äàííîì
ñëó÷àå ðàñøèðèòü îáëàñòü îïðåäåëåíèÿ ãàôíèàíà è ðàññìàòðèâàòü åãî íå íàä ìàòðè-
öàìè ñ ýëåìåíòàìè èç ïîëÿ, à íàä ìàòðèöàìè ñ ýëåìåíòàìè èç êîëüöà ìíîãî÷ëåíîâ.

Ïóñòü q1, q2 �äâà ôîðìàëüíûõ ïàðàìåòðà; K[q1, q2]�êîëüöî ìíîãî÷ëåíîâ îò q1 è q2
íàä ïîëåì K; A = (aij) ∈ Symn(K[q1, q2]). Íàçîâ¼ì äâóïàðàìåòðè÷åñêèì q-ãàôíèàíîì
ñëåäóþùóþ ôóíêöèþ:

Hfq1,q2 : Symn(K[q1, q2])→ K[q1, q2], Hfq1,q2(A) =
∑

δ∈Dn

q1
s(δ)q2

t(δ)aδ.

Çäåñü ñóììèðîâàíèå èä¼ò ïî âñåì äóãîâûì äèàãðàììàì íà n = 2m âåðøèíàõ; ÷åðåç s(δ)
è t(δ), êàê è ðàíüøå, îáîçíà÷åíî îáùåå êîëè÷åñòâî âçàèìíûõ ïåðåñå÷åíèé ð¼áåð è
îáùåå êîëè÷åñòâî âçàèìíûõ âëîæåíèé-íàêðûòèé ð¼áåð äèàãðàììû δ ñîîòâåòñòâåííî;
aδ = ai1j1ai2j2 . . . aimjm äëÿ äèàãðàììû δ ñ ð¼áðàìè (i1, j1), (i2, j2) . . . (im, jm).

Èç îïðåäåëåíèÿ ñëåäóåò, ÷òî åñëè DA � ñåìåéñòâî äóãîâûõ äèàãðàìì, çàäàâàåìîå
ñèììåòðè÷íîé (0, 1)-ìàòðèöåé A, òî Hfq1,q2(A) ÿâëÿåòñÿ ïðîèçâîäÿùåé ôóíêöèåé ÷èñëà
äóãîâûõ äèàãðàìì èç DA ñ çàäàííûì ÷èñëîì ïåðåñå÷åíèé è âëîæåíèé ð¼áåð:

Hfq1,q2(A) =
∑

δ∈DA

q1
s(δ)q2

t(δ). (5)

Íåòðóäíî âèäåòü, ÷òî äëÿ ôóíêöèè Hfq1,q2 ñîõðàíÿþòñÿ ñâîéñòâà 2 è 3 ôóíêöèè Hfq
èç óòâåðæäåíèÿ 1. Äëÿ òîãî ÷òîáû ïîëó÷èòü àíàëîã ðàçëîæåíèÿ ïî ïåðâîé ñòðîêå,
çàìåòèì, ÷òî âû÷¼ðêèâàíèå ñòðîê è ñòîëáöîâ ñ íîìåðàìè 1 è k ðàçáèâàåò ìàòðèöó A
íà òðè îáëàñòè (ðèñ. 3). Â ïåðâîé îáëàñòè ðàñïîëîæåíû íåäèàãîíàëüíûå ýëåìåíòû aij,
îäèí èç èíäåêñîâ êîòîðûõ íàõîäèòñÿ â ïðîìåæóòêå îò 1 äî k, à âòîðîé áîëüøå k:
1 < i < k < j èëè 1 < j < k < i. Ñ òî÷êè çðåíèÿ äóãîâûõ äèàãðàìì ðåáðî (i, j)
(èëè (j, i)) ïåðåñåêàåòñÿ ñ ðåáðîì (1, k). Óìíîæèì âñå ýëåìåíòû ýòîé îáëàñòè íà ôîð-
ìàëüíûé ïàðàìåòð q1. Âî âòîðîé îáëàñòè ðàñïîëîæåíû íåäèàãîíàëüíûå ýëåìåíòû aij,
íîìåðà ñòðîê è ñòîëáöîâ êîòîðûõ íàõîäÿòñÿ â ïðîìåæóòêå ìåæäó 1 è k: 1 < i < j < k
èëè 1 < j < i < k. Ñ òî÷êè çðåíèÿ äóãîâûõ äèàãðàìì ðåáðî (i, j) (èëè (j, i)) íàêðû-
òî ðåáðîì (1, k). Óìíîæèì âñå ýëåìåíòû ýòîé îáëàñòè íà ôîðìàëüíûé ïàðàìåòð q2.
Â òðåòüåé îáëàñòè ðàñïîëîæåíû íåäèàãîíàëüíûå ýëåìåíòû aij, íîìåðà ñòðîê è ñòîëá-
öîâ êîòîðûõ áîëüøå k. Ñ òî÷êè çðåíèÿ äóãîâûõ äèàãðàìì ðåáðî (i, j) (èëè (j, i)) íå
ïåðåñåêàåòñÿ ñ ðåáðîì (1, k), íå íàêðûâàåò åãî è íå íàêðûâàåòñÿ èì. Ýëåìåíòû ýòîé
îáëàñòè îñòàâëÿåì áåç èçìåíåíèÿ.

Îáîçíà÷èì ÷åðåç A(1, k, q1, q2) ìàòðèöó, ïîëó÷àåìóþ èç A âû÷åðêèâàíèåì ñòðîê
è ñòîëáöîâ ñ íîìåðàìè 1 è k è óìíîæåíèåì îñòàâøèõñÿ ýëåìåíòîâ íà ôîðìàëüíûå
ïàðàìåòðû q1, q2 óêàçàííûì ñïîñîáîì. Òîãäà

Hfq1,q2(A) =
n∑

k=2

a1kHfq1,q2(A(1, k, q1, q2)). (6)
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k

k

1
1

·q1

·q1

·q2

·q2

Ðèñ. 3. Ïðàâèëî óìíîæåíèÿ ýëåìåíòîâ ìàòðèöû íà
ïàðàìåòðû q1 è q2 ïðè ðàçëîæåíèè äâóïàðà-
ìåòðè÷åñêîãî q-ãàôíèàíà ïî ïåðâîé ñòðîêå

Ïðîäåìîíñòðèðóåì ñâîéñòâî (6) íà ïðèìåðå, âû÷èñëèâ ñ ïîìîùüþ ðàçëîæåíèÿ ïî
ïåðâîé ñòðîêå äâóïàðàìåòðè÷åñêèé q-ãàôíèàí ìàòðèö 14 è 16.

Ïðèìåð 3. Ðàçëîæåíèå Hfq1,q2(14) ïî ïåðâîé ñòðîêå äà¼ò ñëåäóþùèé ðåçóëüòàò:

Hfq1,q2(14) = Hfq1,q2(12) + Hfq1,q2

(
1 q1
q1 1

)
+ Hfq1,q2

(
1 q2
q2 1

)
= 1 + q1 + q2.

Ðàñêëàäûâàÿ Hfq1,q2(16) ïî ïåðâîé ñòðîêå, ïîëó÷àåì

Hfq1,q2(16) = Hfq1,q2(14) + Hfq1,q2


1 q1 q1 q1
q1 1 1 1
q1 1 1 1
q1 1 1 1

+ Hfq1,q2


1 q2 q1 q1
q2 1 q1 q1
q1 q1 1 1
q1 q1 1 1

+

+Hfq1,q2


1 q2 q2 q1
q2 1 q2 q1
q2 q2 1 q1
q1 q1 q1 1

+ Hfq1,q2


1 q2 q2 q2
q2 1 q2 q2
q2 q2 1 q2
q2 q2 q2 1

 .

Ïðîäîëæàÿ ðàñêëàäûâàòü âíîâü ïîëó÷àþùèåñÿ äâóïàðàìåòðè÷åñêèå q-ãàôíèàíû ïî
ïåðâîé ñòðîêå è ïðèâîäÿ ïîäîáíûå ñëàãàåìûå, ïîëó÷àåì ñëåäóþùåå âûðàæåíèå:

Hfq1,q2(16) = 1 + 2q1 + 2q2 + 2q1q2 + q21 + q22 + 2q1q
2
2 + 2q21q2 + q31 + q32.

Ñîãëàñíî (5), äàííîå âûðàæåíèå ïðåäñòàâëÿåò ñîáîé ïðîèçâîäÿùóþ ôóíêöèþ ÷èñëà
äóãîâûõ äèàãðàìì íà øåñòè âåðøèíàõ ñ çàäàííûì ÷èñëîì ïåðåñå÷åíèé è íàêðûòèé
ð¼áåð. Íàïðèìåð, ïðèñóòñòâèå ñëàãàåìîãî 2q21q2 ãîâîðèò î òîì, ÷òî èìååòñÿ âñåãî äâå
äóãîâûå äèàãðàììû íà øåñòè âåðøèíàõ ñ äâóìÿ ïåðåñå÷åíèÿìè ð¼áåð è îäíèì íàêðû-
òèåì. Ýòè äèàãðàìû ïðèâåäåíû íà ðèñ. 4.

1 2 3 4 5 6 1 2 3 4 5 6

Ðèñ. 4. Äóãîâûå äèàãðàììû íà øåñòè âåðøèíàõ ñ äâóìÿ ïåðåñå-
÷åíèÿìè ð¼áåð è îäíèì íàêðûòèåì

Çàìåòèì, ÷òî ìíîãî÷ëåíû Hfq1,q2(14) è Hfq1,q2(16) ÿâëÿþòñÿ ñèììåòðè÷åñêèìè. Êàê
ïîêàçàíî â [28], ýòî ñâîéñòâî ñïðàâåäëèâî äëÿ ëþáîé ìàòðèöû 1n.
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Çàêëþ÷åíèå
Ìû ðàññìîòðåëè îäíî- è äâóïàðàìåòðè÷åñêèå q-àíàëîãè ãàôíèàíà, äàëè èõ êîìáè-

íàòîðíóþ èíòåðïðåòàöèþ è äîêàçàëè íåñêîëüêî ñâîéñòâ. Â ñîîòâåòñòâèè ñ êîíöåïöèåé
q-ìàòåìàòèêè ïðè çíà÷åíèÿõ ïàðàìåòðîâ, ðàâíûõ åäèíèöå, ìû ïðèõîäèì ê èçâåñòíûì
ñâîéñòâàì îáû÷íîãî ãàôíèàíà. q-Àíàëîãè ïî ñðàâíåíèþ ñî ñòàíäàðòíûì ñëó÷àåì ïîç-
âîëÿþò ïðîâîäèòü áîëåå ¾òîíêèé¿ êîìáèíàòîðíûé àíàëèç. Îòìåòèì, ÷òî ñ âû÷èñëè-
òåëüíîé òî÷êè çðåíèÿ çàäà÷à íàõîæäåíèÿ çíà÷åíèÿ ãàôíèàíà èëè ýêâèâàëåíòíàÿ åé çà-
äà÷à îïðåäåëåíèÿ ÷èñëà ïàðîñî÷åòàíèé â ãðàôå â îáùåì ñëó÷àå ÿâëÿþòñÿ òðóäíîðåøà-
åìûìè [29, 30]. Ñîîòâåòñòâåííî îïðåäåëåíèå çíà÷åíèÿ q-ãàôíèàíà ïðåäñòàâëÿåò ñîáîé
çàäà÷ó íå ìåíüøåé âû÷èñëèòåëüíîé ñëîæíîñòè. Ïðåäñòàâëåííûé ìàòåðèàë, ïîìèìî
÷èñòî òåîðåòè÷åñêîãî èíòåðåñà, ìîæåò áûòü èñïîëüçîâàí äëÿ ïîñòðîåíèÿ àëãîðèòìîâ,
âû÷èñëÿþùèõ q-ãàôíèàí èëè èçó÷àþùèõ ñòàòèñòèêè ÷èñëà èíâåðñèé îïðåäåë¼ííûõ
êëàññîâ ïåðåñòàíîâîê è ÷èñëà âçàèìíûõ ïåðåñå÷åíèé è âëîæåíèé ð¼áåð íåêîòîðûõ
êëàññîâ äóãîâûõ äèàãðàìì. Äóãîâûå (èëè èäåíòè÷íûå èì õîðäîâûå) äèàãðàììû ÷àñòî
âûñòóïàþò â êà÷åñòâå óäîáíîé ìàòåìàòè÷åñêîé ìîäåëè, íàïðèìåð ïðè êîäèðîâàíèè òî-
ïîëîãè÷åñêèõ óçëîâ [31] èëè âèçóàëèçàöèè âòîðè÷íîé ñòðóêòóðû ìîëåêóë ÐÍÊ [32, 33].
Ïîýòîìó ðàññìîòðåííûå âîïðîñû ïåðå÷èñëåíèÿ äóãîâûõ äèàãðàìì, âîçìîæíî, ñìîãóò
íàéòè ïðèìåíåíèå â ðàçëè÷íûõ ðàçäåëàõ ìàòåìàòèêè èëè äðóãèõ íàóêàõ, íàïðèìåð
áèîèíôîðìàòèêå.

Àâòîð âûðàæàåò áëàãîäàðíîñòü ðåöåíçåíòó çà âíèìàòåëüíîå ïðî÷òåíèå ñòàòüè è
ðÿä ïîëåçíûõ çàìå÷àíèé è ðåêîìåíäàöèé.
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Îáîáù¼ííàÿ áóëåâà ôóíêöèÿ, îáëàäàþùàÿ ðàâíîìåðíûì ñïåêòðîì Óîëøà � Àäà-
ìàðà, íàçûâàåòñÿ îáîáù¼ííîé áåíò-ôóíêöèåé. Îáîáù¼ííàÿ áåíò-ôóíêöèÿ, ñîâïà-
äàþùàÿ ñî ñâîåé äóàëüíîé áåíò-ôóíêöèåé, íàçûâàåòñÿ ñàìîäóàëüíîé. Â ðàáîòå
èññëåäóþòñÿ èçîìåòðè÷íûå îòîáðàæåíèÿ ìíîæåñòâà âñåõ îáîáù¼ííûõ áóëåâûõ
ôóíêöèé â ñåáÿ, îñòàâëÿþùèå êëàññ ñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèé
îò n ïåðåìåííûõ íà ìåñòå. Ïðåäëîæåíî íîâîå îòîáðàæåíèå, ñîõðàíÿþùåå ñàìî-
äóàëüíîñòü îáîáù¼ííîé áåíò-ôóíêöèè. Ââîäèòñÿ ïîíÿòèå äåéñòâèÿ óíèòàðíîãî
îïåðàòîðà íà ìíîæåñòâå îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ, ïðåä-
ñòàâëåííûõ ñâîèìè õàðàêòåðèñòè÷åñêèìè âåêòîðàìè. Â ðàìêàõ ðàññìàòðèâàåìîãî
êëàññà óíèòàðíûõ îïåðàòîðîâ îïèñàíû âñå îòîáðàæåíèÿ, ñîõðàíÿþùèå ñàìîäóàëü-
íîñòü. Èññëåäóåòñÿ îáîáù¼ííûé âèä èçîìåòðè÷íîãî îòîáðàæåíèÿ, ñîîòâåòñòâóþ-
ùåãî êîìïëåêñíîìó ñîïðÿæåíèþ õàðàêòåðèñòè÷åñêîãî âåêòîðà.

Êëþ÷åâûå ñëîâà: îáîáù¼ííàÿ áåíò-ôóíêöèÿ, ñàìîäóàëüíàÿ áåíò-ôóíêöèÿ, èçî-
ìåòðè÷íîå îòîáðàæåíèå.

CHARACTERIZATION OF SOME CLASSES
OF ISOMETRIC MAPPINGS THAT PRESERVE SELF-DUALITY

OF GENERALIZED BENT FUNCTION

A.V. Kutsenko

Novosibirsk State University, Novosibirsk, Russia

A generalized Boolean function with flat Walsh — Hadamard spectrum is called gen-
eralized bent (gbent) function. Gbent function that coincides with its dual bent
function is called self-dual. In this paper, we study isometric mappings of the set of
all generalized Boolean functions into itself that preserve self-duality. A new mapping
that preserves the self-duality of a gbent function is proposed. We introduce the con-
cept of the action of an unitary operator on the set of generalized Boolean functions
in n variables, represented by their characteristic vectors. Within the considered class
of unitary operators, all mappings that preserve self-duality are described. A gene-
ralized form of isometric mapping corresponding to the complex conjugation of the
characteristic vector is investigated.

Keywords: generalized Boolean function, self-dual bent finction, isometric mapping.
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Ââåäåíèå
Áåíò-ôóíêöèè îáðàçóþò îäèí èç ñàìûõ èçâåñòíûõ êëàññîâ áóëåâûõ ôóíêöèé, îí

íàø¼ë øèðîêîå ïðèìåíåíèå â ðàçëè÷íûõ îáëàñòÿõ àëãåáðû è äèñêðåòíîé ìàòåìàòè-
êè. Ñîãëàñíî îïðåäåëåíèþ, áåíò-ôóíêöèåé íàçûâàåòñÿ áóëåâà ôóíêöèÿ îò ÷¼òíîãî
÷èñëà ïåðåìåííûõ, îáëàäàþùàÿ ðàâíîìåðíûì ñïåêòðîì Óîëøà�Àäàìàðà. Ðàâíîìåð-
íîñòü ñïåêòðà Óîëøà�Àäàìàðà îòêðûâàåò ðÿä ïðèëîæåíèé â êðèïòîãðàôèè, îáðà-
áîòêå ñèãíàëîâ, à òàêæå òåîðèè êîäèðîâàíèÿ. Òåðìèí ¾áåíò-ôóíêöèÿ¿ áûë ïðåäëî-
æåí Î. Ðîòõàóñîì â 70-õ ãîäàõ XX â. [1], íî, íåñìîòðÿ íà äîëãóþ èñòîðèþ èçó÷åíèÿ
äàííîãî êëàññà ôóíêöèé è íàëè÷èå áîëüøîãî êîëè÷åñòâà ðàáîò, ñâÿçàííûõ ñ íèìè,
ïî-ïðåæíåìó ñóùåñòâóåò ìíîãî îòêðûòûõ ïðîáëåì, â ðÿäå ñëó÷àåâ èìåþùèõ ïåðåñå-
÷åíèå ñ äðóãèìè êîìáèíàòîðíûìè îáúåêòàìè. Èçâåñòåí ðÿä îáîáùåíèé áóëåâûõ áåíò-
ôóíêöèé, ðàññìàòðèâàåìûõ êàê ñ òåîðåòè÷åñêîé, òàê è ñ ïðàêòè÷åñêîé òî÷åê çðåíèÿ.
Áîëåå ïîäðîáíóþ èíôîðìàöèþ î áåíò-ôóíêöèÿõ, èõ ñâîéñòâàõ, êîíñòðóêöèÿõ è ñâÿ-
çàííûõ îòêðûòûõ ïðîáëåìàõ ìîæíî íàéòè â [2].

Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàþòñÿ ôóíêöèè âèäà Fn
2 → Zq, ãäå Fn

2 �ïðîñòðàí-
ñòâî äâîè÷íûõ âåêòîðîâ ñ n êîîðäèíàòàìè; q�íàòóðàëüíîå ÷èñëî. Äàííîå îáîáùåíèå
áóëåâûõ ôóíêöèé íàøëî ïðèëîæåíèå â òåîðèè îáðàáîòêè ñèãíàëîâ è òåîðèè êîäèðîâà-
íèÿ [3]. Â ðàìêàõ äàííîãî îáîáùåíèÿ áåíò-ôóíêöèè� ýòî îáîáù¼ííûå áóëåâû ôóíê-
öèè îò n ïåðåìåííûõ ñ ðàâíîìåðíûì ñïåêòðîì Óîëøà�Àäàìàðà, òî åñòü ôóíêöèè,
îáëàäàþùèå òåì ñâîéñòâîì, ÷òî àáñîëþòíîå çíà÷åíèå êàæäîãî êîýôôèöèåíòà Óîëøà�
Àäàìàðà ðàâíî 2n/2. Òàêèå ôóíêöèè íàçûâàþòñÿ îáîáù¼ííûìè áåíò-ôóíêöèÿìè [3].
Ñâîéñòâà è êîíñòðóêöèè îáîáù¼ííûõ áåíò-ôóíêöèé èññëåäóþòñÿ âî ìíîãèõ ðàáîòàõ,
íàïðèìåð â [4�6]. Ñòîèò îòìåòèòü, ÷òî îáîáù¼ííàÿ áåíò-ôóíêöèÿ íå îáÿçàòåëüíî çà-
âèñèò îò ÷¼òíîãî ÷èñëà ïåðåìåííûõ. Äëÿ êëàññà îáîáù¼ííûõ áåíò-ôóíêöèé ââîäèòñÿ
ïîíÿòèå ðåãóëÿðíîé îáîáù¼ííîé áåíò-ôóíêöèè, òî åñòü òàêîé ôóíêöèè, äëÿ êîòîðîé
îïðåäåëåíà äóàëüíàÿ ê íåé îáîáù¼ííàÿ áåíò-ôóíêöèÿ. Èçâåñòíî, ÷òî ïðè q = 2k, k ⩾ 2,
âñå îáîáù¼ííûå áåíò-ôóíêöèè ÿâëÿþòñÿ ðåãóëÿðíûìè êàê äëÿ ÷¼òíîãî, òàê è äëÿ
íå÷¼òíîãî n, çà èñêëþ÷åíèåì åäèíñòâåííîãî ñëó÷àÿ, êîãäà k = 2, à n�íå÷¼òíîå ÷èñ-
ëî [7]. Ðåãóëÿðíàÿ îáîáù¼ííàÿ áåíò-ôóíêöèÿ, ñîâïàäàþùàÿ ñî ñâîåé äóàëüíîé, íàçû-
âàåòñÿ ñàìîäóàëüíîé. Êëàññ ñàìîäóàëüíûõ áóëåâûõ áåíò-ôóíêöèé ïîëó÷èë áîëüøîå
âíèìàíèå, åìó ïîñâÿùåíî ìíîãî ðàáîò, â ÷àñòíîñòè [8�13]. Îäèí èç îòêðûòûõ âîïðîñîâ
î ñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèÿõ� îïèñàíèå èçîìåòðè÷íûõ îòîáðàæåíèé,
ñîõðàíÿþùèõ ñàìîäóàëüíîñòü. Äàííûé âîïðîñ òåñíî ñâÿçàí ñ çàäà÷åé èññëåäîâàíèÿ
ãðóïïû àâòîìîðôèçìîâ ýòîãî êëàññà ôóíêöèé, ÷òî ïîäðàçóìåâàåò èçó÷åíèå åãî ñòðóê-
òóðíûõ è ìåòðè÷åñêèõ ñâîéñòâ. Äîïîëíèòåëüíî ñòàâÿòñÿ âîïðîñû âûáîðà ìåòðèêè è
èññëåäîâàíèÿ ãðóïïû àâòîìîðôèçìîâ â ðàçëè÷íûõ ìåòðèêàõ. Ïîäðîáíóþ èíôîðìàöèþ
î äðóãèõ èçâåñòíûõ îáîáùåíèÿõ áåíò-ôóíêöèé, à òàêæå èõ ñâîéñòâàõ è ïðèëîæåíèÿõ
ìîæíî íàéòè â [2, 14].

Íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà èçó÷åíèþ èçîìåòðè÷íûõ îòîáðàæåíèé ìíîæåñòâà
âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ, ñîõðàíÿþùèõ ñàìîäó-
àëüíîñòü. Ðàññìàòðèâàþòñÿ îòîáðàæåíèÿ âèäà

f(x)→ γ · f(π(x)) + g(x), x ∈ Fn
2 ,

ãäå γ ∈ {1, q − 1}; π�ïîäñòàíîâêà íà ìíîæåñòâå Fn
2 ; g� îáîáù¼ííàÿ áóëåâà ôóíê-

öèÿ îò n ïåðåìåííûõ. Ðàáîòà èìååò ñëåäóþùóþ ñòðóêòóðó. Â ï. 1 äàþòñÿ íåîáõîäèìûå
îïðåäåëåíèÿ è îáîçíà÷åíèÿ. Â ï. 2 ïðèâîäèòñÿ îáîáùåíèå íåêîòîðûõ ñâîéñòâ ìíîæå-
ñòâà õàðàêòåðèñòè÷åñêèõ âåêòîðîâ ñàìîäóàëüíûõ áåíò-ôóíêöèé. Â ï. 3 ââîäèòñÿ ïî-
íÿòèå äåéñòâèÿ ëèíåéíîãî îïåðàòîðà C2n → C2n íà ìíîæåñòâå îáîáù¼ííûõ áóëåâûõ
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ôóíêöèé îò n ïåðåìåííûõ, îïèñûâàþòñÿ âñå óíèòàðíûå îïåðàòîðû, îòîáðàæàþùèå
ìíîæåñòâî âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ. Êàæäûé òà-
êîé îïåðàòîð îïðåäåëÿåò íåêîòîðîå èçîìåòðè÷íîå îòîáðàæåíèå â ìåòðèêå Õýììèíãà
è ìåòðèêå Ëè. Â ï. 4 ïðåäëîæåíî íîâîå îòîáðàæåíèå, ñîõðàíÿþùåå ñàìîäóàëüíîñòü
îáîáù¼ííîé áåíò-ôóíêöèè. Â ðàìêàõ ðàññìàòðèâàåìîãî êëàññà óíèòàðíûõ îïåðàòîðîâ
(òî åñòü ïðè γ = 1) îïèñàíû âñå îïåðàòîðû, ñîõðàíÿþùèå ñàìîäóàëüíîñòü îáîáù¼ííîé
áåíò-ôóíêöèè. Â ï. 5 èññëåäóåòñÿ èçîìåòðè÷íîå îòîáðàæåíèå, îñíîâàííîå íà êîìïëåêñ-
íîì ñîïðÿæåíèè õàðàêòåðèñòè÷åñêîãî âåêòîðà, à òàêæå åãî îáîáùåíèå (γ = q − 1).

1. Èñïîëüçóåìûå îïðåäåëåíèÿ è îáîçíà÷åíèÿ
Âåñîì Õýììèíãà wtH(x) âåêòîðà x ∈ Fn

2 íàçûâàåòñÿ ÷èñëî êîîðäèíàò x, îòëè÷íûõ

îò íóëÿ. Äëÿ x, y ∈ Fn
2 ÷åðåç ⟨x, y⟩ îáîçíà÷èì âûðàæåíèå

n⊕
i=1

xiyi, ãäå ⊕� ñëîæåíèå ïî

ìîäóëþ 2. Îáîáù¼ííîé áóëåâîé ôóíêöèåé îò n ïåðåìåííûõ íàçûâàåòñÿ ïðîèçâîëüíîå
îòîáðàæåíèå èç ïðîñòðàíñòâà Fn

2 â êîëüöî Zq [15]. Â ñëó÷àå q = 2 ôóíêöèÿ íàçûâàåòñÿ
áóëåâîé ôóíêöèåé. Ðàññòîÿíèåì Õýììèíãà distH(f, g) ìåæäó îáîáù¼ííûìè áóëåâûìè
ôóíêöèÿìè f, g îò n ïåðåìåííûõ íàçûâàåòñÿ ÷èñëî âåêòîðîâ èç ïðîñòðàíñòâà Fn

2 , íà
êîòîðûõ ôóíêöèè ïðèíèìàþò ðàçíûå çíà÷åíèÿ. Âåñîì Ëè ýëåìåíòà x ∈ Zq íàçûâàåòñÿ
÷èñëî wtL(x) = min {x, q − x}. Âåñîì Ëè îáîáù¼ííîé áóëåâîé ôóíêöèè îò n ïåðåìåí-
íûõ íàçûâàåòñÿ ñóììà âåñîâ Ëè âñåõ å¼ çíà÷åíèé:

wtL(f) =
∑
x∈Fn

2

wtL(f(x)).

Ðàññòîÿíèå Ëè distL(f, g) ìåæäó îáîáù¼ííûìè áóëåâûìè ôóíêöèÿìè f, g îò n ïå-
ðåìåííûõ åñòü ÷èñëî wtL(f − g). Â áóëåâîì ñëó÷àå q = 2 âåñà, à òàêæå ðàññòîÿíèÿ
Õýììèíãà è Ëè ñîâïàäàþò.

Ïóñòü ω = e2πi/q �ïðèìèòèâíûé êîðåíü ñòåïåíè q èç 1. Õàðàêòåðèñòè÷åñêèì âåê-

òîðîì îáîáù¼ííîé áóëåâîé ôóíêöèè f îò n ïåðåìåííûõ íàçûâàåòñÿ âåêòîð

F = ωf =
(
ωf0 , ωf1 , . . . , ωf2n−1

)
ñ 2n êîîðäèíàòàìè, ãäå (f0, f1, . . . , f2n−1)� âåêòîð çíà÷åíèé ôóíêöèè f . Ïðåîáðàçîâà-
íèåì Óîëøà�Àäàìàðà îáîáù¼ííîé áóëåâîé ôóíêöèè f îò n ïåðåìåííûõ íàçûâàåòñÿ
êîìïëåêñíîçíà÷íàÿ ôóíêöèÿ

Hf (y) =
∑
x∈Fn

2

ωf(x)(−1)⟨x,y⟩, y ∈ Fn
2 .

Îáîáù¼ííàÿ áóëåâà ôóíêöèÿ f îò n ïåðåìåííûõ íàçûâàåòñÿ îáîáù¼ííîé áåíò-

ôóíêöèåé, åñëè
|Hf (y)| = 2n/2

äëÿ âñåõ y ∈ Fn
2 [3] (ñì. òàêæå ïðåïðèíò 2006 ã.). Åñëè ñóùåñòâóåò îáîáù¼ííàÿ áóëåâà

ôóíêöèÿ f̃ îò n ïåðåìåííûõ, òàêàÿ, ÷òî Hf (y) = ωf̃(y)2n/2 äëÿ âñåõ y ∈ Fn
2 , òî f íàçûâà-

åòñÿ ðåãóëÿðíîé, à f̃ � å¼ äóàëüíîé. Îòìåòèì, ÷òî äóàëüíàÿ ôóíêöèÿ f̃ òàêæå ÿâëÿåòñÿ
îáîáù¼ííîé áåíò-ôóíêöèåé; â áóëåâîì ñëó÷àå q = 2 âñå áåíò-ôóíêöèè ðåãóëÿðíûå.

Ðåãóëÿðíàÿ îáîáù¼ííàÿ áåíò-ôóíêöèÿ f íàçûâàåòñÿ ñàìîäóàëüíîé, åñëè f = f̃ ,
è àíòèñàìîäóàëüíîé, åñëè f = f̃ + q/2. Òàêèì îáðàçîì, â íàñòîÿùåé ðàáîòå ïðè
ðàññìîòðåíèè àíòèñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèé ñ÷èòàåòñÿ, ÷òî q�÷¼òíîå
÷èñëî. Ñîîòâåòñòâóþùèå ìíîæåñòâà ôóíêöèé áóäåì îáîçíà÷àòü ÷åðåç SBq,+

n è SBq,−
n .
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2. Õàðàêòåðèñòè÷åñêèå âåêòîðû ñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèé
Ïðèâåä¼ì îáîáùåíèå íåêîòîðûõ èçâåñòíûõ ôàêòîâ î õàðàêòåðèñòè÷åñêèõ âåêòîðàõ

ñàìîäóàëüíûõ áóëåâûõ áåíò-ôóíêöèé [8, 11, 12].
Íåíóëåâîé âåêòîð v ∈ Cn íàçûâàåòñÿ ñîáñòâåííûì âåêòîðîì (n × n)-ìàòðèöû A,

ñîîòâåòñòâóþùèì ñîáñòâåííîìó ÷èñëó λ ∈ C, åñëè Av = λv. Ëèíåéíàÿ îáîëî÷êà ñîá-
ñòâåííûõ âåêòîðîâ, ñîîòâåòñòâóþùèõ ñîáñòâåííîìó ÷èñëó λ, íàçûâàåòñÿ ñîáñòâåííûì
ïîäïðîñòðàíñòâîì, ñîîòâåòñòâóþùèì ñîáñòâåííîìó ÷èñëó λ. ßäðîì ëèíåéíîãî îïåðà-
òîðà φ : Cn → Cn íàçûâàåòñÿ ìíîæåñòâî

Ker(φ) = {x ∈ Cn : φ(x) = 0 ∈ Cn} ,

ãäå 0�íóëåâîé ýëåìåíò ïðîñòðàíñòâà Cn.
Ïðèíèìàÿ âî âíèìàíèå òîò ôàêò, ÷òî â ôèêñèðîâàííîì áàçèñå êàæäûé ëèíåéíûé

îïåðàòîð Cn → Cn õàðàêòåðèçóåòñÿ íåêîòîðîé (n×n)-ìàòðèöåé, ïðèâåä¼ííûå ïîíÿòèÿ
ìîæíî ðàññìàòðèâàòü êàê ïî îòíîøåíèþ ê ëèíåéíûì îïåðàòîðàì, òàê è ïî îòíîøåíèþ
ê êâàäðàòíûì ìàòðèöàì ñîîòâåòñòâóþùåãî ïîðÿäêà, ÷òî äàëåå èñïîëüçóåòñÿ â çàâèñè-
ìîñòè îò êîíòåêñòà.

Ìàòðèöåé Ñèëüâåñòðà �Àäàìàðà (ìàòðèöåé Àäàìàðà òèïà Ñèëüâåñòðà) ïîðÿäêà n
íàçûâàåòñÿ (2n × 2n)-ìàòðèöà

Hn =

(
1 1
1 −1

)⊗n

,

ãäå ⊗� îïåðàöèÿ êðîíåêåðîâà ïðîèçâåäåíèÿ. Êàê ìàòðèöà Àäàìàðà, äàííàÿ ìàòðèöà
îáëàäàåò ñëåäóþùèì ñâîéñòâîì:

HnH
T
n = 2nI2n ,

ãäå I2n � åäèíè÷íàÿ ìàòðèöà ïîðÿäêà 2n.
Îáîçíà÷èì Hn = 2−n/2Hn, äàííàÿ ìàòðèöà ÿâëÿåòñÿ ñèììåòðè÷íîé è îðòîãîíàëü-

íîé. Â ñèëó òîãî, ÷òî ñòðîêè ìàòðèöûHn ñîîòâåòñòâóþò õàðàêòåðèñòè÷åñêèì âåêòîðàì
âñåõ ëèíåéíûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ, âçÿòûõ â ëåêñèêîãðàôè÷åñêîì ïî-
ðÿäêå, ðåãóëÿðíóþ îáîáù¼ííóþ áåíò-ôóíêöèþ îò n ïåðåìåííûõ ìîæíî îïðåäåëèòü êàê
ôóíêöèþ, ÷åé õàðàêòåðèñòè÷åñêèé âåêòîð F óäîâëåòâîðÿåò óñëîâèþ HnF ∈ {±1}2n .
Òàêèì îáðàçîì, õàðàêòåðèñòè÷åñêèé âåêòîð ñàìîäóàëüíîé îáîáù¼ííîé áåíò-ôóíêöèè
ÿâëÿåòñÿ ñîáñòâåííûì âåêòîðîì ìàòðèöû Hn, ñîîòâåòñòâóþùèì ñîáñòâåííîìó ÷èñ-
ëó +1. Àíàëîãè÷íî õàðàêòåðèñòè÷åñêèé âåêòîð àíòèñàìîäóàëüíîé îáîáù¼ííîé áåíò-
ôóíêöèè ÿâëÿåòñÿ ñîáñòâåííûì âåêòîðîì ìàòðèöû Hn, ñîîòâåòñòâóþùèì ñîáñòâåííî-
ìó ÷èñëó −1.

Â ðàáîòå [8] ðàññìàòðèâàåòñÿ îðòîãîíàëüíîå ðàçëîæåíèå ïðîñòðàíñòâà R2n ïî ñîá-
ñòâåííûì ïîäïðîñòðàíñòâàì ìàòðèöû Hn:

R2n = Ker (Hn + I2n)⊕Ker (Hn − I2n) .

Çäåñü ñèìâîëîì ⊕ îáîçíà÷àåòñÿ ïðÿìàÿ ñóììà ïîäïðîñòðàíñòâ. Íåòðóäíî âèäåòü, ÷òî
àíàëîãè÷íîå ðàçëîæåíèå ìîæíî ïîëó÷èòü è äëÿ êîìïëåêñíîçíà÷íîãî ïðîñòðàíñòâà:

C2n = Ker (Hn + I2n)⊕Ker (Hn − I2n) .

Èçâåñòíî, ÷òî

dim (Ker (Hn + I2n)) = dim (Ker (Hn − I2n)) = 2n−1,
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ãäå dim(V ) åñòü ðàçìåðíîñòü ïîäïðîñòðàíñòâà V ⊆ R2n . Êàê îòìå÷åíî ðàíåå, ìàò-
ðèöà Hn ÿâëÿåòñÿ ñèììåòðè÷íîé, ñëåäîâàòåëüíî, ïîäïðîñòðàíñòâà Ker (Hn + I2n) è
Ker (Hn − I2n) ÿâëÿþòñÿ âçàèìíî îðòîãîíàëüíûìè.

Â ðàáîòå [11] äîêàçàíî, ÷òî ïðè n ⩾ 4 ìíîæåñòâà õàðàêòåðèñòè÷åñêèõ âåêòîðîâ
(àíòè)ñàìîäóàëüíûõ áóëåâûõ áåíò-ôóíêöèé îò n ïåðåìåííûõ ïîðîæäàþò ñîáñòâåííûå
ïîäïðîñòðàíñòâà ìàòðèöû Hn, òî åñòü èìåþò ðàçìåðíîñòü 2n−1. Äàííûé ðåçóëüòàò
ìîæíî îáîáùèòü ñëåäóþùèì îáðàçîì:

Óòâåðæäåíèå 1. Ïóñòü n ⩾ 4, òîãäà ìíîæåñòâà õàðàêòåðèñòè÷åñêèõ âåêòîðîâ
(àíòè)ñàìîäóàëüíûõ îáîáù¼ííûõ áóëåâûõ áåíò-ôóíêöèé îò n ïåðåìåííûõ ïîðîæäàþò
ñîáñòâåííûå ïîäïðîñòðàíñòâà ìàòðèöû Hn, òî åñòü èìåþò ðàçìåðíîñòü 2n−1.

Äîêàçàòåëüñòâî. Äîñòàòî÷íî çàìåòèòü, ÷òî â ñèëó ÷¼òíîñòè q ñïðàâåäëèâî
(−1) = ωq/2 ∈ {ω, ω2, . . . , ωq−1}.

Â ñëó÷àå n = 2 è q = 2 åñòü òîëüêî äâå ñàìîäóàëüíûå îáîáù¼ííûå áåíò-ôóíêöèè:
x1x2 è x1x2 ⊕ 1, èìåþùèå õàðàêòåðèñòè÷åñêèå âåêòîðû (1, 1, 1,−1) è (−1,−1,−1, 1)
ñîîòâåòñòâåííî. Äàííûå âåêòîðû, î÷åâèäíî, ëèíåéíî çàâèñèìû â R4. Ðàññìàòðèâàÿ
ñëó÷àé ïðîèçâîëüíîãî ÷¼òíîãî q, ïîëó÷àåì ñèñòåìó

1

2


1 1 1 1
1 −1 1 −1
1 1 −1 −1
1 −1 −1 1



ωd1

ωd2

ωd3

ωd4

 =


ωd1

ωd2

ωd3

ωd4


ñ ïåðåìåííûìè d1, d2, d3, d4 ∈ Zq. Âñå å¼ ðåøåíèÿ èìåþò âèä(

ωd, ωd, ωd, ωd+q/2
)
= ωd (1, 1, 1,−1) ∈ C4,

ãäå d ∈ Zq.
Ñëó÷àé àíòèñàìîäóàëüíûõ áåíò-ôóíêöèé ðàññìàòðèâàåòñÿ àíàëîãè÷íî. Òàêèì îá-

ðàçîì, õàðàêòåðèñòè÷åñêèå âåêòîðû èç ìíîæåñòâ SBq,±
2 òàêæå ëèíåéíî çàâèñèìû â C4.

3. Èçîìåòðè÷íûå îòîáðàæåíèÿ è óíèòàðíûå îïåðàòîðû
Ïóñòü íà ìíîæåñòâå âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îïðåäåëåíà ìåòðèêà ρ. Âçà-

èìíî îäíîçíà÷íîå îòîáðàæåíèå φ ìíîæåñòâà îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïå-
ðåìåííûõ â ñåáÿ íàçûâàåòñÿ èçîìåòðè÷íûì îòíîñèòåëüíî ìåòðèêè ρ, åñëè äëÿ ëþáîé
ïàðû îáîáù¼ííûõ áóëåâûõ ôóíêöèé f, g îò n ïåðåìåííûõ âûïîëíÿåòñÿ ñîîòíîøåíèå

ρ(φ(f), φ(g)) = ρ(f, g).

Ãðóïïîé àâòîìîðôèçìîâ ìíîæåñòâà âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåí-
íûõ îòíîñèòåëüíî ìåòðèêè ρ íàçûâàåòñÿ ãðóïïà èçîìåòðè÷íûõ îòîáðàæåíèé ìíîæå-
ñòâà âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ.

Â áóëåâîì ñëó÷àå, êàê ïðàâèëî, â êà÷åñòâå ìåòðèêè ρ ðàññìàòðèâàåòñÿ ðàññòîÿ-
íèå Õýììèíãà. Â ñëó÷àå îáîáù¼ííûõ áóëåâûõ ôóíêöèé äàëåå ðàññìàòðèâàþòñÿ äâå
ìåòðèêè� ðàññòîÿíèå Õýììèíãà è ðàññòîÿíèå Ëè.

Â äàííîì ïóíêòå ïðèâåäåíî îïðåäåëåíèå äåéñòâèÿ ëèíåéíîãî îïåðàòîðà C2n → C2n

íà ìíîæåñòâå îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ; îõàðàêòåðèçîâàíà ãðóï-
ïà âñåõ óíèòàðíûõ îïåðàòîðîâ, îòîáðàæàþùèõ ìíîæåñòâî âñåõ îáîáù¼ííûõ áóëåâûõ
ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ; ïîêàçàíî, ÷òî êàæäûé îïåðàòîð èç ýòîé ãðóïïû ñîîò-
âåòñòâóåò íåêîòîðîìó èçîìåòðè÷íîìó îòîáðàæåíèþ. Äëÿ äâîè÷íîãî ñëó÷àÿ îòìå÷àåòñÿ
ñâÿçü ñ èçâåñòíûìè ðåçóëüòàòàìè ïðèìåíèòåëüíî ê ãðóïïå àâòîìîðôèçìîâ ìíîæåñòâà
âñåõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ.
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3.1. Ë è í å é í û å î ï å ð à ò î ð û è î á î á ù ¼ í í û å á ó ë å â û ô ó í ê ö è è

Âñþäó äàëåå ïîäðàçóìåâàåòñÿ èñïîëüçîâàíèå ñòàíäàðòíîãî áàçèñà ïðîñòðàí-
ñòâà C2n , êîòîðûé ñîñòîèò èç âåêòîðîâ ei ∈ C2n , i = 1, . . . , 2n, ãäå ei èìååò 1 íà ïî-
çèöèè i, à îñòàëüíûå êîîðäèíàòû ðàâíû íóëþ.

Ïóñòü φ : C2n → C2n �ëèíåéíûé îïåðàòîð ñ ìàòðèöåé Mφ â ñòàíäàðòíîì áàçèñå
ïðîñòðàíñòâà C2n . Áóäåì ãîâîðèòü, ÷òî φ îòîáðàæàåò îáîáù¼ííóþ áóëåâó ôóíêöèþ f
îò n ïåðåìåííûõ ñ õàðàêòåðèñòè÷åñêèì âåêòîðîì F â îáîáù¼ííóþ áóëåâó ôóíêöèþ f ′

îò n ïåðåìåííûõ ñ õàðàêòåðèñòè÷åñêèì âåêòîðîì F ′, åñëè F ′ = MφF , ò. å. äåéñòâèå
îòîáðàæåíèÿ îïðåäåëåíî íà õàðàêòåðèñòè÷åñêèõ âåêòîðàõ äëèíû 2n ñëåäóþùèì îáðà-
çîì: F ′ =MφF = φ(F ).

Ëèíåéíûé îïåðàòîð φ íàçûâàåòñÿ óíèòàðíûì, åñëè φφ∗ = φ∗φ = id, ãäå φ∗ � ýð-
ìèòîâî ñîïðÿæ¼ííûé ê φ îïåðàòîð. Ìàòðèöà îòîáðàæåíèÿ φ â ýòîì ñëó÷àå ÿâëÿåòñÿ
óíèòàðíîé. ×åðåç U q

n îáîçíà÷èì ãðóïïó âñåõ óíèòàðíûõ îïåðàòîðîâ C2n → C2n , êî-
òîðûå îòîáðàæàþò ìíîæåñòâî âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ
â ñåáÿ.

Ñëåäóþùèé ðåçóëüòàò ïîëíîñòüþ õàðàêòåðèçóåò ãðóïïó U q
n. Íàïîìíèì, ÷òî êâàä-

ðàòíàÿ ìàòðèöà íàä ïîëåì F íàçûâàåòñÿ îáîáù¼ííîé ïåðåñòàíîâî÷íîé èëè ìîíîìè-

àëüíîé, åñëè â êàæäîé å¼ ñòðîêå, à òàêæå â êàæäîì ñòîëáöå ïðèñóòñòâóåò ðîâíî îäèí
íåíóëåâîé ýëåìåíò ïîëÿ F.

Òåîðåìà 1. Ñóùåñòâóåò âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó ýëåìåíòàìè
ãðóïïû U q

n è îáîáù¼ííûìè ïåðåñòàíîâî÷íûìè ìàòðèöàìè ïîðÿäêà 2n ñ íåíóëåâûìè
ýëåìåíòàìè èç ìíîæåñòâà {1, ω, ω2, . . . , ωq−1}.

Äîêàçàòåëüñòâî. Íåòðóäíî âèäåòü, ÷òî îïåðàòîðû, êîòîðûì ñîîòâåòñòâóþò
îáîáù¼ííûå ïåðåñòàíîâî÷íûå ìàòðèöû ñ ýëåìåíòàìè óêàçàííîãî âèäà, îòîáðàæàþò
ìíîæåñòâî îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ. Áîëåå òîãî, êàæäûé
òàêîé îïåðàòîð ÿâëÿåòñÿ óíèòàðíûì.

Îáðàòíî, ïîëîæèì φ ∈ U q
n è ïóñòü U = (uij)� åãî ìàòðèöà â ñòàíäàðòíîì áàçèñå.

Îáîçíà÷èì ÷åðåç v0 ∈ C2n âåêòîð èç âñåõ åäèíèö, à ÷åðåç vi ∈ C2n , i = 1, . . . , 2n, �
âåêòîð ñ 1 íà ïîçèöèè i, âñå îñòàëüíûå êîîðäèíàòû êîòîðîãî ðàâíû (−1). Ïóñòü vij ∈
∈ C2n , i, j = 1, . . . , 2n, i ̸= j, � âåêòîð ñ åäèíèöàìè íà ïîçèöèÿõ ñ íîìåðàìè i è j, â òî
âðåìÿ êàê îñòàâøèåñÿ ðàâíû (−1).

Çàôèêñèðóåì íåêîòîðûå i, j, k ∈ {1, . . . , 2n}, i < j. Îáîçíà÷èì (Uv0)k = ωd0 ,
(Uvi)k = ωdi , (Uvj)k = ωdj è (Uvij)k = ωdij äëÿ íåêîòîðûõ d0, di, dj, dij ∈ Zq. Èõ ñóììû
ðàâíû

(Uv0)k + (Uvi)k = 2uki = ωd0 + ωdi ,

(Uv0)k + (Uvj)k = 2ukj = ωd0 + ωdj ,

(Uv0)k + (Uvij)k = 2 (uki + ukj) = ωd0 + ωdij .

Ïîñëå ïåðåãðóïïèðîâêè ïîëó÷àåì

uki = (ωd0 + ωdi)/2, ukj = (ωd0 + ωdj)/2, uki + ukj = (ωd0 + ωdij)/2,

òî åñòü
ωd0 + ωdi + ωd0 + ωdj = ωd0 + ωdij ,

èëè, ïîñëå ñîêðàùåíèÿ ïîäîáíûõ,

ωd0 + ωdi + ωdj = ωdij .
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Ýòî âîçìîæíî ëèøü â ñëó÷àå, êîãäà ÷èñëî ωdij ñîâïàäàåò ñ îäíèì èç ÷èñåë ωd0 , ωdi , ωdj ,
â òî âðåìÿ êàê äâà îñòàâøèõñÿ îòëè÷àþòñÿ äðóã îò äðóãà ëèøü çíàêîì, ÷òî âñåãäà
äîïóñòèìî, òàê êàê q�÷¼òíîå ÷èñëî.

Ðàññìîòðèì äâà ñëó÷àÿ:
Ñ ë ó ÷ à é 1. Ïóñòü ωdij = ωd0 è ωdi + ωdj = 0, òîãäà k-ÿ ñòðîêà ìàòðèöû U åñòü

Uk =
(
uk,1, . . . , uk,i−1, (ω

d0 − ωdj)/2, uk,i+1, . . . , uk,j−1, (ω
d0 + ωdj)/2, uk,j+1, . . . , uk,2n

)
.

Â ýòîì ñëó÷àå ñïðàâåäëèâî

|uki|2 + |ukj|2 =
1

4

(∣∣ωd0 − ωdj
∣∣2 + ∣∣ωd0 + ωdj

∣∣2) =

=
1

4

[(
ωd0 − ωdj

) (
ω−d0 − ω−dj

)
+
(
ωd0 + ωdj

) (
ω−d0 + ω−dj

)]
=

=
1

4

(
2 · ωd0ω−d0 + 2 · ωdjω−dj

)
=

1

4
(2 + 2) = 1

è â ñèëó òîãî, ÷òî U � óíèòàðíàÿ ìàòðèöà, èìååì ∥Uk∥2 = 1 äëÿ âñåõ k ∈ {1, . . . , 2n}.
Ñëåäîâàòåëüíî, âñå êîîðäèíàòû Uk, êðîìå, ìîæåò áûòü, uki = (ωd0 − ωdj)/2, ukj =
= (ωd0 + ωdj)/2, äîëæíû áûòü ðàâíó íóëþ.

Ñ ë ó ÷ à é 2. Áåç îãðàíè÷åíèÿ îáùíîñòè ïðåäïîëîæèì, ÷òî ωdij = ωdi è ωd0+ωdj=0,
òîãäà ukj = 0.

Òàêèì îáðàçîì, äëÿ ëþáûõ ðàçëè÷íûõ èíäåêñîâ i, j ∈ {1, . . . , 2n} âîçìîæíû äâå
ñèòóàöèè: ëèáî ïî êðàéíåé ìåðå îäèí èç ýëåìåíòîâ uki, ukj k-é ñòðîêè ìàòðèöû U
íóëåâîé, ëèáî â äàííîé ñòðîêå íå áîëåå äâóõ íåíóëåâûõ ýëåìåíòîâ, ïðè ýòîì èõ ôîðìà
îïèñàíà â ñëó÷àå 1.

Àíàëèç ñëó÷àåâ. Åñëè äëÿ êàæäîé ñòðîêè èìååò ìåñòî òîëüêî ñëó÷àé 2, òî ìàòðè-
öà U ÿâëÿåòñÿ îáîáù¼ííî ïåðåñòàíîâî÷íîé, òàê êàê â êàæäîé å¼ ñòðîêå ïðèñóòñòâóåò
ðîâíî îäèí íåíóëåâîé ýëåìåíò. Ïðåäïîëîæèì, ÷òî îäíà èç ñòðîê ìàòðèöû U , íàïðèìåð
ñ íîìåðîì k, èìååò âèä, îïèñàííûé â ñëó÷àå 1. Çàìåòèì, ÷òî â ìàòðèöå U íàéä¼òñÿ
åù¼ êàê ìèíèìóì îäíà ñòðîêà òàêîãî æå âèäà.

Ðàññìîòðèì (õàðàêòåðèñòè÷åñêèé) âåêòîð F ∈ C2n , ÷üè êîîðäèíàòû ñ íîìåðàìè
ℓ = 1, . . . , 2n èìåþò âèä

Fℓ =


ωr1 , ℓ = i,

ωr2 , ℓ = j,

1, èíà÷å,

ãäå r1, r2 ∈ Zq, ïðè ýòîì r1 < r2 è r2 − r1 ̸= q/2. Îáîçíà÷èâ ∆r = r2 − r1, çàïèøåì

(UF )k = ukiω
r1 + ukjω

r2 = ωr1

(
ωd0 − ωdj

2
+
ωd0 + ωdj

2
ω∆r

)
.

Â ñèëó òîãî, ÷òî UF � õàðàêòåðèñòè÷åñêèé âåêòîð îáîáù¼ííîé áóëåâîé ôóíêöèè îò n
ïåðåìåííûõ, äëÿ íåêîòîðîãî s ∈ Zq èìååì (UF )k = ωr1+s. Òîãäà ñïðàâåäëèâî

ωd0 − ωdj

2
+
ωd0 + ωdj

2
ω∆r = ωs.
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Èñïîëüçóåì èçâåñòíûå òðèãîíîìåòðè÷åñêèå ñîîòíîøåíèÿ: ïóñòü α, β ∈ R, òîãäà

cosα + cos β = 2 cos
(
(α + β)/2

)
cos
(
(α− β)/2

)
,

cosα− cos β = −2 sin
(
(α + β)/2

)
sin
(
(α− β)/2

)
,

sinα± sin β = 2 sin
(
(α± β)/2

)
cos
(
(α∓ β)/2

)
,

sin (α± β) = sinα cos β ± cosα sin β,

sin 2α = 2 cosα sinα.

Ðàññìîòðèì óäâîåííóþ âåùåñòâåííóþ ÷àñòü ÷èñëà ωs:

2Re (ωs) = cos(2πd0/q)− cos(2πdj/q) + cos
(
2π(d0 +∆r)/q

)
+ cos

(
2π(dj +∆r)/q

)
=

= 2 cos
(
π(2d0 +∆r)/q

)
cos(π∆r/q)− 2 sin

(
π(2dj +∆r)/q

)
sin(π∆r/q),

è óäâîåííóþ ìíèìóþ ÷àñòü:

2Im (ωs) = sin(2πd0/q)− sin(2πdj/q) + sin
(
2π(d0 +∆r)/q

)
+ sin

(
2π(dj +∆r)/q

)
=

= 2 sin
(
π(2d0 +∆r)/q

)
cos(π∆r/q) + sin(π∆r/q) cos

(
π(2dj +∆r)/q

)
.

Îáîçíà÷èì α = π∆r/q, β = π(2d0+∆r)/q è γ = π(2dj+∆r)/q. Â ñèëó òîãî, ÷òî ÷èñëî ωs

ÿâëÿåòñÿ êîðíåì èç åäèíèöû, åãî àáñîëþòíîå çíà÷åíèå ðàâíî 1, ñëåäîâàòåëüíî,

Re2 (ωs) + Im2 (ωs) = cos2 α cos2 β − 2 cosα sinα cos β sin γ + sin2 α sin2 γ+

+cos2 α sin2 β + 2 cosα sinα sin β cos γ + sin2 α cos2 γ =

= cos2 α(cos2 β + sin2 β) + sin2 α
(
cos2 γ + sin2 γ

)
+ 2 cosα sinα(sin β cos γ − cos β sin γ) =

= 1 + sin(2α) sin(β − γ) = 1,

òî åñòü sin(2α) sin(β − γ) = 0. Åñëè ïåðâûé ìíîæèòåëü ðàâåí íóëþ, òî

2α = 2π∆r/q = πm, m ∈ Z.

Òîãäà ∆r = mq/2, íî â ñèëó òîãî, ÷òî ∆r ∈ {1, . . . , q−1}, ýòî ìîæåò èìåòü ìåñòî òîëüêî
ïðè ∆r = q/2, ÷òî ïðîòèâîðå÷èò âûáîðó r1, r2. Åñëè âòîðîé ìíîæèòåëü íóëåâîé, òî

β − γ = 2π(d0 − dj)/q = πm′, m′ ∈ Z,

è ñíîâà d0 = dj èëè |d0 − dj| = q/2, òàê êàê |d0 − dj| ∈ {0, 1, . . . , q − 1}. Íî òîãäà ëèáî
ωd0 − ωdj = 0, ëèáî ωd0 + ωdj = 0, òî åñòü â ñòðîêå ñ íîìåðîì k åñòü â òî÷íîñòè îäèí
íåíóëåâîé ýëåìåíò.

Ñëåäñòâèå 1. Ïîðÿäîê ãðóïïû U q
n ðàâåí |U q

n| = (2n)! · q2n .
3.2. Ñ â ÿ ç ü ñ ò å î ð å ì î é Ì à ð ê î â à ä ë ÿ ä â î è ÷ í î ã î ñ ë ó ÷ à ÿ

Èç òåîðåìû À.À. Ìàðêîâà (1956) ñëåäóåò, ÷òî îáùèé âèä ãðóïïû àâòîìîðôèçìîâ
ìíîæåñòâà âñåõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ åñòü

f(x) −→ f(π(x))⊕ g(x), x ∈ Fn
2 ,

ãäå π�ïîäñòàíîâêà íà ïðîñòðàíñòâå Fn
2 è g� áóëåâà ôóíêöèÿ îò n ïåðåìåííûõ [16].

Ãðóïïà òàêèõ îòîáðàæåíèé â ëèòåðàòóðå òàêæå èìåíóåòñÿ êàê ãðóïïà Äæåâîíñà

(ñì., íàïðèìåð, [17]).
Òåîðåìà 1 ìîæåò áûòü ïåðåôîðìóëèðîâàíà ñëåäóþùèì îáðàçîì:
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Òåîðåìà 2. Äåéñòâèå ëþáîãî ýëåìåíòà ãðóïïû U q
n íà ìíîæåñòâå âñåõ îáîáù¼í-

íûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ åäèíñòâåííûì îáðàçîì ïðåäñòàâèìî â âèäå

f(x) −→ f(π(x)) + g(x), x ∈ Fn
2 ,

ãäå π�ïîäñòàíîâêà íà ïðîñòðàíñòâå Fn
2 è g� îáîáù¼ííàÿ áóëåâà ôóíêöèÿ îò n ïåðå-

ìåííûõ.

Ñëåäóÿ ðàáîòå [12], áóäåì îáîçíà÷àòü òàêîé îïåðàòîð ÷åðåç φπ,g ∈ U q
n. Äëÿ äâîè÷-

íîãî ñëó÷àÿ íåìåäëåííî ïîëó÷àåì

Ñëåäñòâèå 2. Ïðè q = 2 ãðóïïà U q
n èçîìîðôíà ãðóïïå àâòîìîðôèçìîâ ìíîæå-

ñòâà áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ.

Òàêèì îáðàçîì, ãðóïïà U q
n åñòü åñòåñòâåííîå îáîáùåíèå îòîáðàæåíèé èç ãðóïïû

àâòîìîðôèçìîâ ìíîæåñòâà âñåõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ íà ñëó÷àé îáîá-
ù¼ííûõ áóëåâûõ ôóíêöèé. Ñ òî÷êè çðåíèÿ ìåòðè÷åñêèõ ñâîéñòâ èíòåðåñíî ñëåäóþùåå

Óòâåðæäåíèå 2. Êàæäûé ýëåìåíò U q
n ñîõðàíÿåò ðàññòîÿíèå Õýììèíãà è ðàññòî-

ÿíèå Ëè ìåæäó îáîáù¼ííûìè áóëåâûìè ôóíêöèÿìè îò n ïåðåìåííûõ.

Òàêèì îáðàçîì, âñå ýëåìåíòû ãðóïïû U q
n ÿâëÿþòñÿ èçîìåòðè÷íûìè îòîáðàæåíèÿìè

îòíîñèòåëüíî óïîìÿíóòûõ ìåòðèê.

3.3. Ì à ò ð è ÷ í î å ï ð å ä ñ ò à â ë å í è å

Ïî òåîðåìå 1 ïðè ôèêñèðîâàííîì (ñòàíäàðòíîì) áàçèñå ñóùåñòâóåò âçàèìíî îä-
íîçíà÷íîå ñîîòâåòñòâèå ìåæäó ýëåìåíòàìè ãðóïïû U q

n è ìíîæåñòâîì âñåõ îáîáù¼í-
íî ïåðåñòàíîâî÷íûõ ìàòðèö ðàçìåðà 2n × 2n ñ íåíóëåâûìè ýëåìåíòàìè èç ìíîæåñòâà
{1, ω1, ω2, . . . , ωq−1}. Äåéñòâèòåëüíî, ðàññìîòðèì ïðîèçâîëüíîå îòîáðàæåíèå φπ,g ∈ U q

n.
Ïóñòü îíî îòîáðàæàåò îáîáù¼ííóþ áóëåâó ôóíêöèþ f îò n ïåðåìåííûõ ñ õàðàêòåðè-
ñòè÷åñêèì âåêòîðîì

F =
(
ωf(v0), ωf(v1), . . . , ωf(v2n−1)

)
∈ C2n

â ôóíêöèþ f ′ ∈ GF q
n ñ õàðàêòåðèñòè÷åñêèì âåêòîðîì

F ′ =
(
ωf ′(v0), ωf ′(v1), . . . , ωf ′(v2n−1)

)
∈ C2n ,

òî åñòü F ′ = UF , ãäå U �ìàòðèöà, ñîîòâåòñòâóþùàÿ îòîáðàæåíèþ φπ,g:



π (vi)

0
...
0

(i+ 1) 0 . . . 0 ωg(vi) 0 . . . 0
0
...
0


.

Çäåñü v0,v1, . . . ,v2n−1 � âñå âåêòîðû ïðîñòðàíñòâà Fn
2 â ëåêñèêîãðàôè÷åñêîì ïîðÿäêå;

â ñòðîêå ñ íîìåðîì (i + 1) ∈ {1, 2, . . . , 2n} íåíóëåâîé ýëåìåíò íàõîäèòñÿ â ñòîëáöå
ñ íîìåðîì (j+1), ãäå j �÷èñëî ñ äâîè÷íîé çàïèñüþ π(vi). Òîãäà i-ÿ êîîðäèíàòà âåêòîðà
F ′ = UF ðàâíà

ωf ′(vi−1) = ωf(π(vi−1)) · ωg(vi−1) = ωf(π(vi−1))+g(vi−1),

èëè, äðóãèìè ñëîâàìè,
f ′(x) = f (π(x)) + g(x), x ∈ Fn

2 .
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4. Óíèòàðíûå îïåðàòîðû è (àíòè)ñàìîäóàëüíîñòü
îáîáù¼ííîé áåíò-ôóíêöèè

Îáîçíà÷èì, ñëåäóÿ [18], îðòîãîíàëüíóþ ãðóïïó ïîðÿäêà n íàä ïîëåì F2 ÷åðåç

On =
{
L ∈ GL (n,F2) : LL

T = In
}
,

ãäå LT �ðåçóëüòàò òðàíñïîíèðîâàíèÿ L; In � åäèíè÷íàÿ ìàòðèöà ïîðÿäêà n íàä ïî-
ëåì F2.

Çàäà÷à èññëåäîâàíèÿ ðàçëè÷íûõ òèïîâ ýêâèâàëåíòíîñòè è íàõîæäåíèÿ âñåõ ñî-
îòâåòñòâóþùèõ êëàññîâ ýêâèâàëåíòíîñòè ÿâëÿåòñÿ áîëåå ñëîæíîé äëÿ ñëó÷àÿ îáîá-
ù¼ííûõ áóëåâûõ è îáîáù¼ííûõ áåíò-ôóíêöèé. Ðàçëè÷íûå òèïû ýêâèâàëåíòíîñòè äëÿ
ôóíêöèé âèäà Fn

p → Zpk , ãäå p�ïðîñòîå, òàêèå, êàê ðàñøèðåííàÿ àôôèííàÿ ýêâèâà-
ëåíòíîñòü (EA), à òàêæå áîëåå îáùàÿ CCZ-ýêâèâàëåíòíîñòü, èçó÷àþòñÿ â ðàáîòå [6].
Äëÿ ñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèé ñëó÷àé q = 4 ðàññìàòðèâàåòñÿ â [5].

4.1. Ó í è ò à ð í û å î ï å ð à ò î ð û , ñ î õ ð à í ÿ þ ù è å
( à í ò è ) ñ à ì î ä ó à ë ü í î ñ ò ü î á î á ù ¼ í í î é á å í ò - ô ó í ê ö è è

Â ðàáîòå [10] (ñì. òàêæå [8]) ïîêàçàíî, ÷òî îòîáðàæåíèÿ âèäà

f(x) −→ f (L (x⊕ c))⊕ ⟨c, x⟩ ⊕ d, x ∈ Fn
2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�÷¼òíîå ÷èñëî; d ∈ F2, ñîõðàíÿþò ñàìîäóàëüíîñòü áóëåâîé

áåíò-ôóíêöèè. Ãðóïïà, ñîñòîÿùàÿ èç âñåõ òàêèõ îòîáðàæåíèé, íàçâàíà ðàñøèðåííîé

îðòîãîíàëüíîé ãðóïïîé è îáîçíà÷åíà ÷åðåçOn. Èçâåñòíî, ÷òî îíà ÿâëÿåòñÿ ïîäãðóïïîé
ãðóïïû GL (n+ 2,F2) [10].

Â [12] äîêàçàíî, ÷òî ãðóïïû àâòîìîðôèçìîâ ìíîæåñòâ ñàìîäóàëüíûõ è àíòèñàìîäó-
àëüíûõ áåíò-ôóíêöèé îò n ïåðåìåííûõ â òî÷íîñòè ðàâíû ðàñøèðåííîé îðòîãîíàëüíîé
ãðóïïå.

Ïðèìåíèòåëüíî ê îáîáù¼ííûì áóëåâûì ôóíêöèÿì èçâåñòíî íåñêîëüêî ïðèìåðîâ
îòîáðàæåíèé, îñòàâëÿþùèõ êëàññû îáîáù¼ííûõ áåíò-ôóíêöèé, ñàìîäóàëüíûõ îáîá-
ù¼ííûõ áåíò-ôóíêöèé íà ìåñòå. Ðàñøèðåííîå àôôèííîå ïðåîáðàçîâàíèå îáîáù¼ííîé
áåíò-ôóíêöèè f îò n ïåðåìåííûõ, èìåþùåå âèä

f(x) −→ f(Ax⊕ b) + λ⟨c, x⟩+ d, x ∈ Fn
2 ,

ãäå A ∈ GL (n,F2); b, c ∈ Fn
2 ; d ∈ Zq; λ ∈ {0, q/2}, ïåðåâîäèò äàííóþ ôóíêöèþ â îáîá-

ù¼ííóþ áåíò-ôóíêöèþ [4]. Ñëó÷àé q = 4 ñàìîäóàëüíûõ áåíò-ôóíêöèé ðàññìîòðåí â [5],
ãäå ïîêàçàíî, ÷òî îòîáðàæåíèå f → (−f) mod 4, à òàêæå ÷àñòíûé ñëó÷àé àôôèííîãî
îòîáðàæåíèÿ âèäà

f(x) −→ f (Lx) + d, x ∈ Fn
2 , (1)

ãäå L ∈ On, d ∈ Z4, ñîõðàíÿþò ñàìîäóàëüíîñòü îáîáù¼ííîé áåíò-ôóíêöèè.
Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ íîâîå ðàñøèðåíííîå àôôèííîå ïðåîáðàçîâàíèå,

ñîõðàíÿþùåå ñàìîäóàëüíîñòü îáîáù¼ííîé áåíò-ôóíêöèè.

Óòâåðæäåíèå 3. Îòîáðàæåíèÿ ìíîæåñòâà âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé
îò n ïåðåìåííûõ â ñåáÿ, èìåþùèå âèä

f(x) −→ f (L (x⊕ c)) + q

2
⟨c, x⟩+ d, x ∈ Fn

2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�÷¼òíîå ÷èñëî; d ∈ Zq, ñîõðàíÿþò (àíòè)ñàìîäóàëüíîñòü

îáîáù¼ííîé áåíò-ôóíêöèè îò n ïåðåìåííûõ.
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Äîêàçàòåëüñòâî. Ïóñòü f ∈ SBq,+
n ∪ SBq,−

n , òî åñòü f̃ = f +
q

2
ε äëÿ íåêîòîðîãî

ε ∈ F2. Ðàññìîòðèì ôóíêöèþ g(x) = f(L(x ⊕ c)) +
q

2
⟨c, x⟩ + d, ãäå L ∈ On; c ∈ Fn

2 ;

wt(c)�÷¼òíîå ÷èñëî; d ∈ Zq. Å¼ êîýôôèöèåíòû Óîëøà�Àäàìàðà èìåþò âèä

Hg(y)=
∑
x∈Fn

2

ωg(x)(−1)⟨x,y⟩= ∑
x∈Fn

2

ωf(L(x⊕c))+(q/2)⟨c,x⟩+d+(q/2)⟨x,y⟩=ωd
∑
x∈Fn

2

ω(q/2)⟨x,y⊕c⟩+f(L(x⊕c))=

= ωd
∑
z∈Fn

2

ω(q/2)⟨L−1z⊕c,y⊕c⟩+f(z) = ωd+(q/2)⟨c,y⟩+(q/2)⟨c,c⟩ ∑
z∈Fn

2

ω(q/2)⟨z,L(y⊕c)⟩+f(z) =

= ωd+(q/2)⟨c,y⟩2n/2ωf̃(L(y⊕c)) = 2n/2ωf(L(y⊕c))+(q/2)⟨c,y⟩+d+(q/2)ε = 2n/2ωg(y)+(q/2)ε = 2n/2ωg̃(y),

ñëåäîâàòåëüíî, g̃(y) = g(y) + (q/2)ε äëÿ êàæäîãî y ∈ Fn
2 .

Äàëåå îõàðàêòåðèçîâàíû âñå îïåðàòîðû èç ìíîæåñòâà U q
n, ñîõðàíÿþùèå ñàìîäóàëü-

íîñòü îáîáù¼ííîé áåíò-ôóíêöèè, è óñòàíîâëåíà èõ ñâÿçü ñ îòîáðàæåíèÿìè èç óòâåð-
æäåíèÿ 3.

Ñíà÷àëà óñòàíîâèì âçàèìîñâÿçü ìåæäó ñîõðàíåíèåì îòîáðàæåíèåì ñàìîäóàëüíî-
ñòè è àíòèñàìîäóàëüíîñòè, à òàêæå ìàòðèöåé, ñîîòâåòñòâóþùåé òàêîìó èçîìåòðè÷íî-
ìó îòîáðàæåíèþ:

Óòâåðæäåíèå 4. Äëÿ îïåðàòîðà φπ,g ∈ U q
n ñ ìàòðèöåé U ñëåäóþùèå óñëîâèÿ

ýêèâàëåíòíû:

1) φπ,g ñîõðàíÿåò ñàìîäóàëüíîñòü;
2) φπ,g ñîõðàíÿåò àíòèñàìîäóàëüíîñòü;
3) UHn = HnU .

Äîêàçàòåëüñòâî. Äîñòàòî÷íî çàìåòèòü, ÷òî ïî óòâåðæäåíèþ 1 ïðè n ⩾ 4 ñóùå-

ñòâóåò ïîäìíîæåñòâî {fi}2
n−1

i=1 ⊆ SBq,+
n ñ ëèíåéíî íåçàâèñèìûìè õàðàêòåðèñòè÷åñêèìè

âåêòîðàìè {Fi}2
n−1

i=1 ⊆ Ker (Hn − I2n) è ïîäìíîæåñòâî {gi}2
n−1

i=1 ⊆ SBq,−
n ñ ëèíåéíî íåçà-

âèñèìûìè õàðàêòåðèñòè÷åñêèìè âåêòîðàìè {Gi}2
n−1

i=1 ⊆ Ker (Hn + I2n).
Äàëüíåéøèå ðàññóæäåíèÿ ïîâòîðÿþò äîêàçàòåëüñòâî [12, Proposition 2].

Â ðàáîòå [12] îïèñàíû âñå èçîìåòðè÷íûå îòîáðàæåíèÿ ìíîæåñòâà âñåõ áóëåâûõ
ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ, ñîõðàíÿþùèå ñàìîäóàëüíîñòü, à èìåííî: äîêàçàíî,
÷òî èçîìåòðè÷íûå îòîáðàæåíèÿ âèäà f(x)→ f(π(x))⊕g(x) ñîõðàíÿþò ñàìîäóàëüíîñòü,
åñëè è òîëüêî åñëè

π(x) = L(x⊕ c), g(x) = ⟨c, x⟩ ⊕ d, x ∈ Fn
2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�÷¼òíîå ÷èñëî; d ∈ F2.

Ñëåäóþùåå óòâåðæäåíèå õàðàêòåðèçóåò âñå îïåðàòîðû èç ìíîæåñòâà U q
n, ñîõðàíÿ-

þùèå (àíòè)ñàìîäóàëüíîñòü îáîáù¼ííîé áåíò-ôóíêöèè.

Òåîðåìà 3. Îïåðàòîð φπ,g ∈ U q
n ñîõðàíÿåò (àíòè)ñàìîäóàëüíîñòü, åñëè è òîëüêî

åñëè
π(x) = L(x⊕ c), g(x) =

q

2
⟨c, x⟩+ d, x ∈ Fn

2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�÷¼òíîå ÷èñëî; d ∈ Zq.

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü ñëåäóåò èç óòâåðæäåíèÿ 3.
Ïóñòü U �ìàòðèöà îïåðàòîðà φπ,g ∈ U q

n, ñîõðàíÿþùåãî (àíòè)ñàìîäóàëüíîñòü, òî
åñòü φπ,g èìååò âèä f(x) −→ f(π(x)) + g(x), x ∈ Fn

2 , ãäå π�ïîäñòàíîâêà íà Fn
2 è g�

îáîáù¼ííàÿ áóëåâà ôóíêöèÿ îò n ïåðåìåííûõ.
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Ðàññìîòðèì ñîîòíîøåíèå UHn = HnU , ïîëó÷àåìîå èç óòâåðæäåíèÿ 4. Êàê îòìå÷åíî
ðàíåå, âñå ñòðîêè ìàòðèöû Ñèëüâåñòðà �Àäàìàðà åñòü â òî÷íîñòè õàðàêòåðèñòè÷åñêèå
âåêòîðû ëèíåéíûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ. Òîãäà

Hn =


(−1)⟨v0,v0⟩ (−1)⟨v0,v1⟩ · · · (−1)⟨v0,v2n−1⟩

(−1)⟨v1,v0⟩ (−1)⟨v1,v1⟩ · · · (−1)⟨v1,v2n−1⟩

...
...

. . .
...

(−1)⟨v2n−1,v0⟩ (−1)⟨v2n−1,v1⟩ · · · (−1)⟨v2n−1,v2n−1⟩

 .

Âûïèøåì â ÿâíîì âèäå ñòðîêó ñ íîìåðîì i è ñòîëáåö ñ íîìåðîì j. Äëÿ i = 1, 2,
. . . , 2n i-ÿ ñòðîêà ìàòðèöû U ÿâëÿåòñÿ âåêòîðîì ñ åäèíñòâåííûì íåíóëåâûì ýëåìåí-
òîì ωg(vi−1) â ñòîëáöå ñ íîìåðîì j, ãäå (j − 1)�÷èñëî ñ äâîè÷íîé çàïèñüþ π(vi−1).
Òàêèì îáðàçîì, i-ÿ ñòðîêà èìååò âèä

( j

0 · · · 0 ωg(vi−1) 0 · · · 0
)
.

Äëÿ j = 1, 2, . . . , 2n j-é ñòîëáåö ìàòðèöû U åñòü âåêòîð ñ åäèíñòâåííûì íåíóëåâûì
ýëåìåíòîì ωg(π−1(vj−1)) â ñòðîêå ñ íîìåðîì i, ãäå (i − 1)�÷èñëî ñ äâîè÷íîé çàïèñüþ
π−1(vj−1). Òîãäà ñòîëáåö j åñòü



0
...
0

i ωg(π−1(vj−1))

0
...
0


.

Îòñþäà ÿñíî, ÷òî

(HnU)i+1,j+1 = (−1)⟨vi,π
−1(vj)⟩ωg(π−1(vj)).

Òàêèì îáðàçîì, äëÿ ëþáûõ i, j ∈ {0, 1, . . . , 2n − 1} ïîëó÷àåì

ωg(vi)(−1)⟨π(vi),vj⟩ = (−1)⟨vi,π
−1(vj)⟩ωg(π−1(vj)),

èëè, ýêâèâàëåíòíî, äëÿ ëþáûõ x, y ∈ Fn
2 â êîëüöå Zq äîëæíî âûïîëíÿòüñÿ ñîîòíîøåíèå

g(x) +
q

2
⟨π(x), y⟩ = q

2

〈
x, π−1(y)

〉
+ g

(
π−1(y)

)
. (2)

Ïîäñòàâèâ íóëåâîé âåêòîð y = 0 ∈ Fn
2 â (2), ïîëó÷èì, ÷òî g� îáîáù¼ííàÿ áóëåâà

ôóíêöèÿ âèäà

g(x) =
q

2

〈
x, π−1(0)

〉
+ g

(
π−1(0)

)
.

Ïîäñòàâèì äàííîå âûðàæåíèå â (2):

q

2

〈
x, π−1(0)

〉
+g(π−1(0))+

q

2
⟨π(x), y⟩ = q

2

〈
x, π−1(y)

〉
+
q

2

〈
π−1(y), π−1(0)

〉
+g(π−1(0)),
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ïîñëå ïðåîáðàçîâàíèé ïîëó÷èì

q

2

〈
x, π−1(0)

〉
+
q

2
⟨π(x), y⟩ = q

2

〈
x, π−1(y)

〉
+
q

2

〈
π−1(y), π−1(0)

〉
. (3)

Â ñèëó òîãî, ÷òî óñëîâèå (3) ðàññìàòðèâàåòñÿ â êîëüöå Zq, èìååò çíà÷åíèå òîëüêî
÷¼òíîñòü îáåèõ ÷àñòåé ðàâåíñòâà, òî åñòü äëÿ âñåõ x, y ∈ Fn

2 ïîëó÷àåì〈
x, π−1(0)

〉
⊕ ⟨π(x), y⟩ =

〈
x, π−1(y)

〉
⊕
〈
π−1(y), π−1(0)

〉
.

Íåòðóäíî âèäåòü, ÷òî ïîäñòàíîâêà π äîëæíà áûòü àôôèííîé. Ýòî ñëåäóåò èç òîãî, ÷òî
ëåâàÿ ÷àñòü ëèíåéíàÿ ïî ïåðåìåííîé y, òîãäà êàê ïðàâàÿ ÷àñòü ëèíåéíà ïî x. Ïîëîæèì
π(x) = L(x⊕ c), x ∈ Fn

2 , äëÿ íåêîòîðûõ L ∈ GL(n) è c ∈ Fn
2 , òîãäà

⟨x, c⟩ ⊕ ⟨L(x⊕ c), y⟩ =
〈
x, L−1y ⊕ c

〉
⊕
〈
L−1y ⊕ c, c

〉
,

òî åñòü
⟨L(x⊕ c), y⟩ =

〈
x, L−1y

〉
⊕
〈
L−1y, c

〉
⊕ ⟨c, c⟩ . (4)

Äàëüíåéøèå ðàññóæäåíèÿ ïîâòîðÿþò äîêàçàòåëüñòâî [12, òåîðåìà 1].

4.2. Ê ë à ñ ñ è ô è ê à ö è ÿ ñ à ì î ä ó à ë ü í û õ î á î á ù ¼ í í û õ
á å í ò - ô ó í ê ö è é î ò ÷ å ò û ð ¼ õ ï å ð å ì å í í û õ ä ë ÿ q = 4

â ð à ì ê à õ ã ð ó ï ï û U q
n

Èñïîëüçóÿ îòîáðàæåíèå èç óòâåðæäåíèÿ 3, ìîæíî óòî÷íèòü èçâåñòíóþ êëàññèôè-
êàöèþ ñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-ôóíêöèé îò ÷åòûð¼õ ïåðåìåííûõ äëÿ q = 4,
ïðèâåä¼ííóþ â ðàáîòå [5] è ñîñòîÿùóþ èç âîñüìè êëàññîâ ýêâèâàëåíòíîñòè. Â [5] ýêâè-
âàëåíòíûìè ñ÷èòàþòñÿ òàêèå ôóíêöèè, êîòîðûå ìîãóò áûòü ïîëó÷åíû äðóã èç äðóãà
ïðåîáðàçîâàíèÿìè âèäà (1).

Ñ èñïîëüçîâàíèåì îòîáðàæåíèÿ áîëåå îáùåãî âèäà ìîæíî ïîêàçàòü, ÷òî ôóíêöèè
ñ âåêòîðàìè çíà÷åíèé (0330302132010110) è (3123231322030300) èç êëàññîâ 4 è 5 (ñì. [5])
ñîîòâåòñòâåííî ñâÿçàíû ïðåîáðàçîâàíèåì

g(x) −→ f(L(x⊕ c)) + q

2
⟨c, x⟩+ d,

ãäå

L =


1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

 , c = (1001), d = 3.

Àíàëîãè÷íî, ïðåäñòàâèòåëè (2022220222020200) è (2123230332121210) êëàññîâ 2 è 7
ñîîòâåòñòâåííî ñâÿçàíû ïðåîáðàçîâàíèåì

f(x) −→ f(L(x⊕ c)) + q

2
⟨c, x⟩+ d,

ãäå

L =


0 1 0 0
1 0 0 0
0 0 1 0
0 0 0 1

 , c = (0101), d = 1.

Óòî÷í¼ííàÿ êëàññèôèêàöèÿ ïðèâåäåíà â òàáëèöå; âñåãî ñóùåñòâóåò 400 ñàìîäóàëü-
íûõ îáîáù¼ííûõ áåíò-ôóíêöèé îò ÷åòûð¼õ ïåðåìåííûõ äëÿ q = 4.
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Êëàññèôèêàöèÿ ñàìîäóàëüíûõ îáîáù¼ííûõ

áåíò-ôóíêöèé îò ÷åòûð¼õ ïåðåìåííûõ äëÿ q = 4

Ïðåäñòàâèòåëü êëàññà ýêâèâàëåíòíîñòè Ìîùíîñòü êëàññà
0220202022000000 24
2022220222020200 64
0330313133110110 48
0330302132010110 120
1321213122010100 96
0220213023100000 48

4.3. Ó í è ò à ð í û å î ï å ð à ò î ð û è ì í î æ å ñ ò â à ñ à ì î ä ó à ë ü í û õ
è à í ò è ñ à ì î ä ó à ë ü í û õ î á î á ù ¼ í í û õ á å í ò - ô ó í ê ö è é

Îõàðàêòåðèçóåì ýëåìåíòû ãðóïïû U q
n, îïðåäåëÿþùèå âçàèìíî îäíîçíà÷íûå ñîîò-

âåòñòâèÿ ìåæäó ìíîæåñòâàìè ñàìîäóàëüíûõ è àíòèñàìîäóàëüíûõ îáîáù¼ííûõ áåíò-
ôóíêöèé îò n ïåðåìåííûõ.

Èçìåíåíèåì îäíîãî èç ïàðàìåòðîâ îòîáðàæåíèé, îïèñàííûõ â óòâåðæäåíèè 3, ìîæ-
íî ¾ïåðåêëþ÷àòü¿ ñîõðàíåíèå (àíòè)ñàìîäóàëüíîñòè íà ñîîòâåòñòâèå äðóãîãî õàðàê-
òåðà:

Óòâåðæäåíèå 5. Îòîáðàæåíèÿ ìíîæåñòâà âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé
îò n ïåðåìåííûõ â ñåáÿ, èìåþùèå âèä

f(x) −→ f(L(x⊕ c)) + q

2
⟨c, x⟩+ d, x ∈ Fn

2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�íå÷¼òíîå ÷èñëî; d ∈ Zq, îïðåäåëÿþò âçàèìíî îäíîçíà÷íîå

ñîîòâåòñòâèå ìåæäó ìíîæåñòâàìè SBq,+
n è SBq,−

n .

Äîêàçàòåëüñòâî. Ïóñòü f ∈ SBq,+
n ∪ SBq,−

n è f̃ = f + (q/2)ε äëÿ íåêîòîðîãî
ε ∈ F2. Íåòðóäíî âèäåòü, ÷òî äëÿ g(x) = f(L(x ⊕ c)) + (q/2)⟨c, x⟩ + d, ãäå L ∈ On;
c ∈ Fn

2 ; wt(c)�íå÷¼òíîå ÷èñëî; d ∈ Zq, ñïðàâåäëèâî Hg(y) = 2n/2ωg̃(y)+q/2, y ∈ Fn
2 .

Èç ñóùåñòâîâàíèÿ òàêîãî âçàèìíî îäíîçíà÷íîãî ñîîòâåòñòâèÿ ìîæíî ïîëó÷èòü

Ñëåäñòâèå 3. Ñïðàâåäëèâî
∣∣SBq,+

n

∣∣ = ∣∣SBq,−
n

∣∣.
Àíàëîãè÷íî óòâåðæäåíèþ 4, óñòàíîâèì âçàèìîñâÿçü ìåæäó ðàññìàòðèâàåìûìè

îòîáðàæåíèÿìè, à òàêæå ìàòðèöàìè, ñîîòâåòñòâóþùèìè òàêèì èçîìåòðè÷íûì îòîá-
ðàæåíèÿì:

Óòâåðæäåíèå 6. Îïåðàòîð φπ,g ∈ U q
n ñ ìàòðèöåé U îïðåäåëÿåò âçàèìíî îä-

íîçíà÷íîå ñîîòâåòñòâèå ìåæäó ìíîæåñòâàìè SBq,+ è SBq,−, åñëè è òîëüêî åñëè
UHn = −HnU .

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü ñëåäóåò èç òîãî, ÷òî åñëè HnA = −AHn, òî
äëÿ ëþáûõ õàðàêòåðèñòè÷åñêèõ âåêòîðîâ F,G ôóíêöèé f ∈ SB+

q (n) è g ∈ SB−
q (n)

ñîîòâåòñòâåííî âûïîëíÿåòñÿ

Hn(AF ) = −A (HnF ) = −AF, Hn(AG) = −A (HnG) = AG,

ñëåäîâàòåëüíî, ðàññìàòðèâàåìîå îòîáðàæåíèå îïðåäåëÿåò âçàèìíî îäíîçíà÷íîå ñîîò-
âåòñòâèå ìåæäó ìíîæåñòâàìè SBq,+

n è SBq,−
n .

Íåîáõîäèìîñòü äîêàçûâàåòñÿ àíàëîãè÷íî óòâåðæäåíèþ 4.

Äàëåå ïîêàçàíî, ÷òî ìíîæåñòâî âñåõ ýëåìåíòîâ ãðóïïû U q
n, îïðåäåëÿþùèõ âçàèì-

íî îäíîçíà÷íûå ñîîòâåòñòâèÿ ìåæäó ìíîæåñòâàìè ñàìîäóàëüíûõ è àíòèñàìîäóàëüíûõ
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îáîáù¼ííûõ áåíò-ôóíêöèé îò n ïåðåìåííûõ, èñ÷åðïûâàåòñÿ îòîáðàæåíèÿìè, îïèñàí-
íûìè â óòâåðæäåíèè 5. Îòìåòèì, ÷òî ñëó÷àé áóëåâûõ ôóíêöèé ðàíåå èçó÷åí â ðàáî-
òå [12], ãäå äîêàçàíî, ÷òî èçîìåòðè÷íûå îòîáðàæåíèÿ ìíîæåñòâà âñåõ áóëåâûõ ôóíêöèé
îò n ïåðåìåííûõ â ñåáÿ, èìåþùèå âèä

f(x) −→ f(π(x))⊕ g(x) x ∈ Fn
2 ,

îïðåäåëÿþò âçàèìíî îäíîçíà÷íûå ñîîòâåòñòâèÿ ìåæäó ìíîæåñòâàìè ñàìîäóàëüíûõ è
àíòèñàìîäóàëüíûõ áåíò-ôóíêöèé, åñëè è òîëüêî åñëè

π(x) = L(x⊕ c), g(x) = ⟨c, x⟩ ⊕ d, x ∈ Fn
2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�íå÷¼òíîå ÷èñëî; d ∈ F2.

Ñëåäóþùèé ðåçóëüòàò õàðàêòåðèçóåò âñå ýëåìåíòû ãðóïïû U q
n, îïðåäåëÿþùèå âçà-

èìíî îäíîçíà÷íûå ñîîòâåòñòâèÿ ìåæäó ìíîæåñòâàìè SBq,+
n è SBq,−

n .

Òåîðåìà 4. Îïåðàòîð φπ,g ∈ U q
n îïðåäåëÿåò âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå

ìåæäó ìíîæåñòâàìè SBq,+
n è SBq,−

n , åñëè è òîëüêî åñëè

π(x) = L(x⊕ c), g(x) =
q

2
⟨c, x⟩+ d, x ∈ Fn

2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�íå÷¼òíîå ÷èñëî; d ∈ Zq.

Äîêàçàòåëüñòâî. Äîñòàòî÷íîñòü ñëåäóåò èç óòâåðæäåíèÿ 5.
Ïóñòü U �ìàòðèöà îïåðàòîðà φπ,g ∈ U q

n, îïðåäåëÿþùåãî âçàèìíî îäíîçíà÷íîå ñî-
îòâåòñòâèå ìåæäó ìíîæåñòâàìè SBq,+

n è SBq,+
n . Êàê è â äîêàçàòåëüñòâå òåîðåìû 3,

èñïîëüçóåì ñîîòíîøåíèÿ

(UHn)i+1,j+1 = ωg(vi)(−1)⟨π(vi),vj⟩,

(HnU)i+1,j+1 = (−1)⟨vi,π
−1(vj)⟩ωg(π−1(vj)),

ñïðàâåäëèâûå äëÿ âñåõ i, j ∈ {0, 1, . . . , 2n − 1}.
Èç óòâåðæäåíèÿ 6 ñëåäóåò, ÷òî UHn = −HnU , îòêóäà ïîëó÷àåì (UHn)i+1,j+1 =

= − (HnU)i+1,j+1 äëÿ âñåõ i, j ∈ {0, 1, . . . , 2n−1}. Ñëåäîâàòåëüíî, äîëæíî âûïîëíÿòüñÿ
ñîîòíîøåíèå

−ωg(vi)(−1)⟨π(vi),vj⟩ = (−1)⟨vi,π
−1(vj)⟩ωg(π−1(vj))

èëè, ÷òî òî æå ñàìîå,

g(x) +
q

2
⟨π(x), y⟩+ q

2
=
q

2

〈
x, π−1(y)

〉
+ g

(
π−1(y)

)
äëÿ âñåõ x, y ∈ Fn

2 , ïðè ýòîì âñå âû÷èñëåíèÿ ïðîâîäÿòñÿ â êîëüöå Zq.
Äàëüíåéøèå ðàññóæäåíèÿ ïîâòîðÿþò äîêàçàòåëüñòâî òåîðåìû 3 ñ îòëè÷èåì â ñî-

îòíîøåíèè (4):

⟨L(x⊕ c), y⟩ =
〈
x, L−1y

〉
⊕
〈
L−1y, c

)
⟩ ⊕ ⟨c, c⟩ ⊕ 1,

è âûðàæåíèè äëÿ ôóíêöèè g:

g(x) =
q

2
⟨c, x⟩+ g(c) +

q

2
, x ∈ Fn

2 ,

ïðè ýòîì çíà÷åíèå g(c) ìîæíî ôèêñèðîâàòü ïðîèçâîëüíûì ýëåìåíòîì êîëüöà Zq.
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4.4. È ò î ã è

Ïóñòü n ⩾ 4�÷¼òíîå ÷èñëî è φπ,g ∈ U q
n � îïåðàòîð ñ ìàòðèöåé U , à èìåííî:

φπ,g : f(x) −→ f(π(x)) + g(x),

ãäå π�ïîäñòàíîâêà íà Fn
2 è g� îáîáù¼ííàÿ áóëåâà ôóíêöèÿ îò n ïåðåìåííûõ. Ìàò-

ðèöà U åñòü 

π (vi)

0
...
0

(i+ 1) 0 . . . 0 ωg(vi) 0 . . . 0
0
...
0


.

Çäåñü, êàê è ðàíåå, v0,v1, . . . ,v2n−1 � âñå âåêòîðû ïðîñòðàíñòâà Fn
2 â ëåêñèêîãðàôè÷å-

ñêîì ïîðÿäêå; â ñòðîêå ñ íîìåðîì (i+ 1) ∈ {1, 2, . . . , 2n} íåíóëåâîé ýëåìåíò íàõîäèòñÿ
â ñòîëáöå ñ íîìåðîì (j + 1), ãäå j � ÷èñëî ñ äâîè÷íîé çàïèñüþ π (vi). Òîãäà:

I. Ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:

1) φπ,g ñîõðàíÿåò ñàìîäóàëüíîñòü;
2) φπ,g ñîõðàíÿåò àíòèñàìîäóàëüíîñòü;
3) π(x) = L(x⊕ c), g(x) = (q/2)⟨c, x⟩+ d, ãäå L ∈ On; c ∈ Fn

2 ; wt(c)�÷¼òíîå ÷èñëî;
d ∈ Zq;

4) UHn = HnU .

II. Ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:

1) φπ,g îïðåäåëÿåò âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó ìíîæåñòâàìè SBq,+

è SBq,−;
2) π(x) = L(x ⊕ c), g(x) = (q/2)⟨c, x⟩ + d, ãäå L ∈ On; c ∈ Fn

2 ; wt(c)�íå÷¼òíîå
÷èñëî; d ∈ Zq;

3) UHn = −HnU .

Èç ïîëó÷åííûõ ðåçóëüòàòîâ ñëåäóåò, ÷òî ïîäõîä ê êëàññèôèêàöèè ñàìîäóàëüíûõ
îáîáù¼íûõ áåíò-ôóíêöèé îò n ⩾ 4 ïåðåìåííûõ íà îñíîâå ÷àñòíîãî ñëó÷àÿ ðàñøè-
ðåííîãî àôôèííîãî îòîáðàæåíèÿ, óïîìÿíóòîãî â óòâåðæäåíèè 3, ÿâëÿåòñÿ íàèáîëåå
îáùèì â ðàìêàõ ãðóïïû U q

n.

5. Îòîáðàæåíèå, ñîîòâåòñòâóþùåå êîìïëåêñíîìó ñîïðÿæåíèþ
õàðàêòåðèñòè÷åñêîãî âåêòîðà

Åù¼ îäíèì èçîìåòðè÷íûì îòîáðàæåíèåì ìíîæåñòâà âñåõ îáîáù¼ííûõ áóëåâûõ
ôóíêöèé îò n ïåðåìåííûõ â ñåáÿ, ñîõðàíÿþùèì ñàìîäóàëüíîñòü, ÿâëÿåòñÿ îòîáðàæå-
íèå, ñîîòâåòñòâóþùåå êîìïëåêñíîìó ñîïðÿæåíèþ õàðàêòåðèñòè÷åñêîãî âåêòîðà. Â òåð-
ìèíàõ ôóíêöèé îíî ïðåäñòàâëÿåòñÿ êàê

f(x) −→ q − f(x), x ∈ Fn
2 , (5)

èëè, êðàòêî, f → (−f) mod q. Ôóíêöèþ, õàðàêòåðèñòè÷åñêèé âåêòîð êîòîðîé êîì-
ïëåêñíî ñîïðÿæ¼í õàðàêòåðèñòè÷åñêîìó âåêòîðó ôóíêöèè f , áóäåì îáîçíà÷àòü ÷åðåç f .

Óòâåðæäåíèå 7. Îòîáðàæåíèå (5) ÿâëÿåòñÿ èçîìåòðè÷íûì, ïåðåâîäèò êàæäóþ
îáîáù¼ííóþ áåíò-ôóíêöèþ â îáîáù¼ííóþ áåíò-ôóíêöèþ è, êðîìå òîãî, ñîõðàíÿåò (àí-
òè)ñàìîäóàëüíîñòü.
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Äîêàçàòåëüñòâî. Ñîõðàíåíèå (àíòè)ñàìîäóàëüíîñòè ñëåäóåò èç òîãî, ÷òî ìàò-
ðèöà Ñèëüâåñòðà �Àäàìàðà ÿâëÿåòñÿ âåùåñòâåííîé.

Íåïîäâèæíûìè òî÷êàìè îòîáðàæåíèÿ (5) ÿâëÿþòñÿ îáîáù¼ííûå áóëåâû ôóíêöèè
ñ âåùåñòâåííûìè õàðàêòåðèñòè÷åñêèìè âåêòîðàìè, è òîëüêî îíè. Òàêèå õàðàêòåðèñòè-
÷åñêèå âåêòîðû èìåþò, î÷åâèäíî, òîëüêî îáîáù¼ííûå áóëåâû ôóíêöèè, ïðåäñòàâèìûå

â âèäå
q

2
f , ãäå f �íåêîòîðàÿ áóëåâà ôóíêöèÿ îò òîãî æå ÷èñëà ïåðåìåííûõ.

Òàêèì îáðàçîì, â áóëåâîì ñëó÷àå äàííîå îòîáðàæåíèå ÿâëÿåòñÿ òîæäåñòâåííûì è
íå ïðåäñòàâëÿåò èíòåðåñà, òîãäà êàê äëÿ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îíî ïðåäëàãà-
åò ðÿä îòîáðàæåíèé, îòëè÷íûõ îò ïðåäëîæåííûõ â ïðåäûäóùåì ïóíêòå. Ýòî ñëåäóåò
èç òîãî, ÷òî êîìïëåêñíîå ñîïðÿæåíèå îïðåäåëÿåò àíòèëèíåéíîå îòîáðàæåíèå, ïîýòîìó
åìó íå ìîæåò ñîîòâåòñòâîâàòü íèêàêîé ëèíåéíûé îïåðàòîð C2n → C2n è, ñëåäîâàòåëü-
íî, íèêàêîé ýëåìåíò èññëåäîâàííîé ãðóïïû U q

n.
Îòìåòèì òàêæå, ÷òî äàííîå îòîáðàæåíèå ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì îòîáðàæåíèé

âèäà f → (γ · f) mod q äëÿ γ ∈ Z∗
q, êîòîðûå èçó÷àþòñÿ â [6].

Ðàññìîòðèì áîëåå îáùèé âèä îòîáðàæåíèé òèïà (5), à èìåííî îòîáðàæåíèÿ

f(x) −→ −f(π(x)) + g(x), x ∈ Fn
2 , (6)

ãäå π�ïîäñòàíîâêà íà ïðîñòðàíñòâå Fn
2 è g� îáîáù¼ííàÿ áóëåâà ôóíêöèÿ îò n ïåðå-

ìåííûõ. Äàííàÿ ôîðìà îòîáðàæåíèé ñ òî÷íîñòüþ äî ìíîæèòåëÿ ïåðåä ôóíêöèåé f
àíàëîãè÷íà ôîðìå, óïîìÿíóòîé â òåîðåìå 2. Ëåãêî âèäåòü, ÷òî âåðíî

Óòâåðæäåíèå 8. Îòîáðàæåíèå âèäà (6) îïðåäåëÿåò èçîìåòðèþ â ìåòðèêàõ Õýì-
ìèíãà è Ëè íà ìíîæåñòâå âñåõ îáîáù¼ííûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ.

Ñëåäóþùèé ðåçóëüòàò õàðàêòåðèçóåò âñå îòîáðàæåíèÿ âèäà (6), ñîõðàíÿþùèå (àí-
òè)ñàìîäóàëüíîñòü îáîáù¼ííîé áåíò-ôóíêöèè.

Òåîðåìà 5. Îòîáðàæåíèå âèäà (6) ñîõðàíÿåò (àíòè)ñàìîäóàëüíîñòü, åñëè è òîëü-
êî åñëè

π(x) = L(x⊕ c), g(x) =
q

2
⟨c, x⟩+ d, x ∈ Fn

2 ,

ãäå L ∈ On; c ∈ Fn
2 ; wt(c)�÷¼òíîå ÷èñëî; d ∈ Zq.

Äîêàçàòåëüñòâî. Ðàññìîòðèì ïðîèçâîëüíîå îòîáðàæåíèå óêàçàííîãî òèïà,
ïóñòü îíî îòîáðàæàåò ôóíêöèþ f ∈ SBq,+

n â íåêîòîðóþ ôóíêöèþ h ∈ SBq,+
n , òî åñòü

f(x) −→ h(x) = −f(π(x)) + g(x), x ∈ Fn
2 .

Ñîãëàñíî óòâåðæäåíèþ 7, ôóíêöèÿ h òàêæå ÿâëÿåòñÿ ñàìîäóàëüíîé, îíà èìååò âèä

h(x) = f(π(x))− g(x), x ∈ Fn
2 ,

ñëåäîâàòåëüíî, â ñèëó ïðîèçâîëüíîñòè âûáîðà ôóíêöèè f , äîëæíî âûïîëíÿòüñÿ
φπ,−g ∈ U q

n.

Òàêèì îáðàçîì, ñàìîé îáùåé ôîðìîé èçîìåòðè÷íûõ îòîáðàæåíèé, ðàññìîòðåííûõ
â íàñòîÿùåé ðàáîòå, ÿâëÿåòñÿ ñëåäóþùàÿ:

f(x) −→ γ · f(π(x)) + g(x), x ∈ Fn
2 ,

ãäå γ ∈ {1, q−1}; π�ïîäñòàíîâêà íà ïðîñòðàíñòâå Fn
2 ; g� îáîáù¼ííàÿ áóëåâà ôóíêöèÿ

îò n ïåðåìåííûõ.
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Çàêëþ÷åíèå
Ïðåäëîæåíî íîâîå îòîáðàæåíèå, ñîõðàíÿþùåå ñàìîäóàëüíîñòü îáîáù¼ííîé áåíò-

ôóíêöèè. Ââîäèòñÿ ïîíÿòèå äåéñòâèÿ óíèòàðíîãî îïåðàòîðà íà ìíîæåñòâå îáîáù¼í-
íûõ áóëåâûõ ôóíêöèé îò n ïåðåìåííûõ, ïðåäñòàâëåííûõ ñâîèìè õàðàêòåðèñòè÷åñêè-
ìè âåêòîðàìè. Â ðàìêàõ ðàññìàòðèâàåìîãî êëàññà óíèòàðíûõ îïåðàòîðîâ îïèñàíû
âñå îòîáðàæåíèÿ, ñîõðàíÿþùèå ñàìîäóàëüíîñòü. Ðàññìîòðåí êëàññ îòîáðàæåíèé, îïðå-
äåëÿåìûõ ñîïðÿæåíèåì õàðàêòåðèñòè÷åñêîãî âåêòîðà. Èíòåðåñíûì äëÿ äàëüíåéøåãî
èçó÷åíèÿ ÿâëÿåòñÿ âîïðîñ ïîëíîãî îïèñàíèÿ ãðóïïû àâòîìîðôèçìîâ ñàìîäóàëüíûõ
îáîáù¼ííûõ áåíò-ôóíêöèé.
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Ðàññìàòðèâàåòñÿ ïîíÿòèå êðèïòîàíàëèòè÷åñêîé îáðàòèìîñòè ôóíêöèè ïî ïåðå-
ìåííîé, åãî ñâÿçü ñ äðóãèìè ïîíÿòèÿìè. Äîêàçàíû êðèòåðèè êðèïòîàíàëèòè÷å-
ñêîé îáðàòèìîñòè äëÿ ôóíêöèé îò äâóõ è òð¼õ àðãóìåíòîâ. Ñôîðìóëèðîâàíû àë-
ãîðèòìû ïîñòðîåíèÿ ôóíêöèè âîññòàíîâëåíèÿ è ãåíåðàöèè îáðàòèìûõ ôóíêöèé.

Êëþ÷åâûå ñëîâà: îáðàòèìîñòü ôóíêöèè ïî ïåðåìåííîé, êðèïòîàíàëèòè÷åñêàÿ
îáðàòèìîñòü, êðèòåðèé îáðàòèìîñòè, ôóíêöèÿ âîññòàíîâëåíèÿ.

ON CRYPTANALYTIC INVERTIBILITY OF DISCRETE FUNCTIONS

I. A. Pankratova, A.D. Sorokoumova

Tomsk State University, Tomsk, Russia

The function g(x1, . . . , xn) is invertible with respect to the variable xk of type
K1 . . .Kn, where k ∈ {1, . . . , n}, Ki ∈ {∃, ∀} and Kk = ∀, if there exists a reco-
very function f such that the invertibility condition is true:

K1x1 . . .Knxn
(
f(g(x1, . . . , xn)) = xk

)
.

Criteria for cryptanalytic invertibility of functions g : D1 ×D2 ×D3 → D are proven:
1) a function g is invertible with respect to the variable x1 of the type ∀∀∃ iff there is
a mapping φ : D1 ×D2 → D3 such that the following condition is satisfied:

∀a, c ∈ D1 ∀b, d ∈ D2

(
a ̸= c ⇒ g(a, b, φ(a, b)) ̸= g(c, d, φ(c, d))

)
;

2) a function g is invertible with respect to the variable x1 of the type ∀∃∀ iff there is
a mapping φ : D1 → D2 such that the following condition is satisfied:

∀a, c ∈ D1 ∀b, d ∈ D3

(
a ̸= c ⇒ g(a, φ(a), b) ̸= g(c, φ(c), d)

)
;

3) a function g is invertible with respect to the variable x3 of the type ∀∃∀ iff there is
a mapping φ : D1 → D2 such that the following condition is satisfied:

∀a, c ∈ D1 ∀b, d ∈ D3

(
b ̸= d ⇒ g(a, φ(a), b) ̸= g(c, φ(c), d)

)
;

4) a function g is invertible with respect to the variable x2 of the type ∃∀∀ iff there is
a ∈ D1 such that the following condition is satisfied (G(a,b) = {g(a, b, x3) : x3 ∈ D3}):

∀b, d ∈ D2

(
b ̸= d ⇒ G(a,b) ∩G(a,d) = ∅

)
;

5) a function g is invertible with respect to the variable x2 of the type ∃∀∃ iff there
are a ∈ D1 and a mapping φ : D2 → D3 such that the following condition is satisfied:

∀b, d ∈ D2

(
b ̸= d ⇒ g(a, b, φ(b)) ̸= g(a, d, φ(d))

)
.
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Algorithms for constructing a recovery function and generating invertible functions
are formulated too.

Keywords: cryptanalytic invertibility, invertibility criterion, recovery function.

Ââåäåíèå
Ïîíÿòèå êðèïòîàíàëèòè÷åñêîé îáðàòèìîñòè ôóíêöèè ââåäåíî Ã.Ï. Àãèáàëîâûì

â [1, 2] êàê îáîáùåíèå ïîíÿòèÿ ¾îáû÷íîé¿ îáðàòèìîñòè ôóíêöèè.

Îïðåäåëåíèå 1 [2]. Ôóíêöèÿ g(x1, . . . , xn) îáðàòèìà ïî ïåðåìåííîé xk òèïà
K1 . . . Kn, ãäå k ∈ {1, . . . , n}, Ki ∈ {∃,∀} è Kk = ∀, åñëè ñóùåñòâóåò ôóíêöèÿ âîñ-
ñòàíîâëåíèÿ f , òàêàÿ, ÷òî âåðíà ôîðìóëà (óñëîâèå îáðàòèìîñòè)

K1x1 . . . Knxn
(
f(g(x1, . . . , xn)) = xk

)
.

Ðàññìîòðèì ñëó÷àé, êîãäà îáëàñòè îïðåäåëåíèÿ Di ïåðåìåííûõ xi äëÿ âñåõ i =
= 1, . . . , n êîíå÷íû. Òîãäà ìîæíî äàòü ñëåäóþùåå ýêâèâàëåíòíîå îïðåäåëåíèå:

Îïðåäåëåíèå 2. Ôóíêöèÿ g(x1, . . . , xn) îáðàòèìà ïî ïåðåìåííîé xk òèïàK1 . . . Kn,
k ∈ {1, . . . , n}, Ki ∈ {∃, ∀} è Kk = ∀, åñëè âûïîëíèìà ôîðìóëà

O1 . . . On

(
f(g(x1, . . . , xn)) = xk

)
, (1)

ãäå Oi =
∨

xi∈Di

, åñëè Ki = ∃; Oi =
∧

xi∈Di

, åñëè Ki = ∀, i = 1, . . . , n. Ëþáàÿ ôóíêöèÿ f ,

îáðàùàþùàÿ (1) â èñòèíó, ÿâëÿåòñÿ ôóíêöèåé âîññòàíîâëåíèÿ.

Ðàâíîñèëüíîñòü îïðåäåëåíèé 1 è 2 ñëåäóåò èç âûðàæåíèé êâàíòîðîâ îáùíîñòè è
ñóùåñòâîâàíèÿ íà êîíå÷íîé îáëàñòè îïðåäåëåíèÿ D = {d1, . . . , dr} ÷åðåç ëîãè÷åñêèå
îïåðàöèè:

∀xP (x) = P (d1) ∧ P (d2) ∧ . . . ∧ P (dr),
∃xP (x) = P (d1) ∨ P (d2) ∨ . . . ∨ P (dr).

Çäåñü P (x)�ïðîèçâîëüíûé ïðåäèêàò.

Ïðèìåð 1. Ïóñòü n = 2 è áóëåâà ôóíêöèÿ g â îáùåì âèäå çàäàíà â òàáë. 1, ãäå
a, b, c, d ∈ {0, 1}.

Òà á ë è ö à 1

x1 x2 g
0 0 a
0 1 b
1 0 c
1 1 d

Òîãäà ôîðìóëà (1) ïðèìåò ñëåäóþùèé âèä:

� äëÿ îáðàòèìîñòè òèïà ∀∀ ïî ïåðåìåííîé x1(
f(a) = 0 ∧ f(b) = 0

)
∧
(
f(c) = 1 ∧ f(d) = 1

)
; (2)

� äëÿ îáðàòèìîñòè òèïà ∀∃ ïî ïåðåìåííîé x1(
f(a) = 0 ∨ f(b) = 0

)
∧
(
f(c) = 1 ∨ f(d) = 1

)
; (3)
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� äëÿ îáðàòèìîñòè òèïà ∃∀ ïî ïåðåìåííîé x2(
f(a) = 0 ∧ f(b) = 1

)
∨
(
f(c) = 0 ∧ f(d) = 1

)
. (4)

Ñðàâíèì ñ óñëîâèÿìè êðèòåðèåâ îáðàòèìîñòè ôóíêöèé îò äâóõ ïåðåìåííûõ [3]
(ñì. äàëåå óòâåðæäåíèå 1):

� äëÿ îáðàòèìîñòè òèïà ∀∀ ïî ïåðåìåííîé x1 äîëæíî áûòü {a, b} ∩ {c, d} = ∅; î÷å-
âèäíî, ÷òî â ýòîì è òîëüêî â ýòîì ñëó÷àå âûïîëíåíî óñëîâèå ôóíêöèîíàëüíîñòè
äëÿ îòîáðàæåíèÿ f , óäîâëåòâîðÿþùåãî (2);

� äëÿ îáðàòèìîñòè òèïà ∀∃ ïî ïåðåìåííîé x1 äîëæíî ñóùåñòâîâàòü òàêîå îòîáðà-
æåíèå φ : {0, 1} → {0, 1}, ÷òî g(0, φ(0)) ̸= g(1, φ(1)). Ôóíêöèþ f , óäîâëåòâî-
ðÿþùóþ (3), ìîæíî ïîñòðîèòü, åñëè è òîëüêî åñëè {a, b, c, d} = {0, 1}, ò. å. åñëè
g ̸= const. Ïóñòü g(y1, y2) ̸= g(z1, z2). Òîãäà åñëè y1 ̸= z1, òî íóæíîå îòîáðàæåíèå
çàäà¼òñÿ óñëîâèÿìè φ(y1) = y2 è φ(z1) = z2. Åñëè y1 = z1, òî g(ȳ1, 0) ̸= g(y1, y2) èëè
g(ȳ1, 0) ̸= g(y1, z2). Â ïåðâîì ñëó÷àå ïîëîæèì φ(y1) = y2, φ(ȳ1) = 0; âî âòîðîì�
φ(y1) = z2, φ(ȳ1) = 0;

� äëÿ îáðàòèìîñòè òèïà ∃∀ ïî ïåðåìåííîé x2 íåîáõîäèìî è äîñòàòî÷íî, ÷òîáû
|{a, b}| = 2 èëè |{c, d}| = 2; â ïåðâîì ñëó÷àå ïîëîæèì f(a) = 0 è f(b) = 1, âî
âòîðîì� f(c) = 0 è f(d) = 1, òåì ñàìûì óñëîâèå (4) áóäåò óäîâëåòâîðåíî.

Ââåä¼ííîå ïîíÿòèå êðèïòîàíàëèòè÷åñêîé îáðàòèìîñòè ôóíêöèè ñâÿçàíî è ñ äðóãè-
ìè èçâåñòíûìè ðàíåå ïîíÿòèÿìè, ïðîÿñíèì ýòó ñâÿçü.

Îïðåäåëåíèå 3 [4, ñ. 31]. Ôóíêöèÿ g(x1, . . . , xn) : D1 × . . .×Dn → D èíúåêòèâíà
ïî ïåðåìåííîé xi, i ∈ {1, . . . , n}, åñëè ïðè ëþáûõ çíà÷åíèÿõ a1, . . . , ai−1, ai+1, . . . , an
ïåðåìåííûõ x1, . . . xi−1, xi+1, . . . , xn îòîáðàæåíèå g(a1, . . . , ai−1, xi, ai+1, . . . , an) : Di → D
èíúåêòèâíî:

∀a1 ∈ D1 . . . ∀ai−1 ∈ Di−1∀b, c ∈ Di ∀ai+1 ∈ Di+1 . . . ∀an ∈ Dn(
b ̸= c⇒ g(a1, . . . , ai−1, b, ai+1, . . . , an) ̸= g(a1, . . . , ai−1, c, ai+1, . . . , an)

)
.

(5)

Óñëîâèå (5) ðàâíîñèëüíî òîìó, ÷òî ñóùåñòâóåò ôóíêöèÿ âîññòàíîâëåíèÿ f çíà÷åíèÿ
ïåðåìåííîé xi, íî íå òîëüêî ïî çíà÷åíèþ ôóíêöèè g, êàê â îïðåäåëåíèè 1, à åù¼ è ïî
çíà÷åíèÿì îñòàëüíûõ àðãóìåíòîâ:

∃f∀x1 . . . ∀xn
(
f(g(x1, . . . , xn), x1, . . . xi−1, xi+1, . . . , xn) = xi

)
.

Äðóãèìè ñëîâàìè, èíúåêòèâíîñòü ôóíêöèè g(x1, . . . , xn) ïî ïåðåìåííîé xi ðàâ-
íîñèëüíà îáðàòèìîñòè òèïà ∀∀ . . . ∀ ïî òîé æå ïåðåìåííîé âåêòîðíîé ôóíêöèè(
g, x1, . . . , xi−1, xi+1, . . . , xn

)
. Åñëè ðàñïðîñòðàíèòü íà ôóíêöèè òåðìèíîëîãèþ [5], ïðè-

ìåí¼ííóþ òàì ê ïîíÿòèþ îáðàòèìîñòè êîíå÷íûõ àâòîìàòîâ, òî ìîæíî â ýòîì ñëó-
÷àå ãîâîðèòü îá îáðàòèìîñòè ôóíêöèè g ñòåïåíè ∀∀ . . . ∀ ïîðÿäêà X \ {xi}, ãäå X =
= {x1, . . . , xn}�ìíîæåñòâî ïåðåìåííûõ ôóíêöèè g.

Åù¼ îäíî ïîíÿòèå � ñèëüíî çàâèñèìûõ ôóíêöèé� ïðèìåíèìî â ñëó÷àå, åñëè D1 =
= . . . = Dn = D.

Îïðåäåëåíèå 4 [6]. Ôóíêöèÿ g : Dn → D íàçûâàåòñÿ ñèëüíî çàâèñèìîé, åñëè
äëÿ âñåõ i = 1, . . . , n íàéä¼òñÿ ôèêñàöèÿ âñåõ ïåðåìåííûõ, êðîìå xi, ïðè êîòîðîé
ïîëó÷åííàÿ ïîñëå ôèêñàöèè ôóíêöèÿ ñòàíîâèòñÿ ïîäñòàíîâêîé.

Èëè, ÷òî ðàâíîñèëüíî: ôóíêöèÿ g ñèëüíî çàâèñèìà, åñëè îíà îáðàòèìà ïî âñåì
ïåðåìåííûì xi, i = 1, . . . , n, ñòåïåíè ∃ . . . ∃︸ ︷︷ ︸

i−1

∀ ∃ . . . ∃︸ ︷︷ ︸
n−i

ïîðÿäêà X \ {xi}.
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Òàêèì îáðàçîì, îïðåäåëåíèå 1 â êàêîì-òî ñìûñëå îáîáùàåò ïîíÿòèÿ èíúåêòèâíîé
ïî ïåðåìåííîé è ñèëüíî çàâèñèìîé ôóíêöèè, òàê êàê äîïóñêàåò áîëüøåå ðàçíîîáðàçèå
êâàíòîðíûõ ïðèñòàâîê.

Â [3] ðàññìîòðåí ñëó÷àé n = 2 è äëÿ âñåõ òèïîâ îáðàòèìîñòè ðåøåíû ñëåäóþùèå
çàäà÷è:

1) ðàçðàáîòêà êðèòåðèÿ îáðàòèìîñòè;
2) ðàçðàáîòêà àëãîðèòìà ïîñòðîåíèÿ ôóíêöèè âîññòàíîâëåíèÿ;
3) ðàçðàáîòêà àëãîðèòìà ãåíåðàöèè îáðàòèìûõ ôóíêöèé.

Â [7] ðåøåíû òå æå çàäà÷è äëÿ ôóíêöèé îò òð¼õ ïåðåìåííûõ äëÿ òåõ òèïîâ îáðà-
òèìîñòè, êîòîðûå íå ñâîäÿòñÿ ê ñëó÷àþ n = 2. Îäíàêî íå âñå êðèòåðèè îáðàòèìîñòè
êîíñòðóêòèâíû, íåêîòîðûå èç íèõ òðåáóþò ñóùåñòâîâàíèÿ îòîáðàæåíèÿ ñ îïðåäåë¼í-
íûìè ñâîéñòâàìè. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû òðåáóåòñÿ ñôîðìóëèðîâàòü àëãîðèòìû
ïîñòðîåíèÿ íóæíûõ îòîáðàæåíèé, à ìîæíî ïîéòè äðóãèì ïóò¼ì: ïðîâåðÿòü âûïîë-
íèìîñòü ôîðìóëû (1), ïîïóòíî ñòðîÿ ôóíêöèþ âîññòàíîâëåíèÿ f . Â äàííîé ðàáîòå
ïðèâåäåíû êîíñòðóêòèâíûå êðèòåðèè îáðàòèìîñòè âñåõ òèïîâ äëÿ ôóíêöèé îò äâóõ è
òð¼õ ïåðåìåííûõ.

1. Êðèòåðèè îáðàòèìîñòè ôóíêöèé îò äâóõ ïåðåìåííûõ
Ðàññìàòðèâàþòñÿ ôóíêöèè âèäà g : D1 ×D2 → D. Íåîáõîäèìûì óñëîâèåì îáðàòè-

ìîñòè ôóíêöèè g(x1, x2) ïî ïåðåìåííîé xk, k ∈ {1, 2}, ÿâëÿåòñÿ |D| ⩾ |Dk|; áóäåì âñþäó
ñ÷èòàòü, ÷òî îíî âûïîëíåíî. Äëÿ ëþáîãî a ∈ D1 îáîçíà÷èì G(a) = {g(a, x2) : x2 ∈ D2}.

Óòâåðæäåíèå 1 [3]. Èìåþò ìåñòî ñëåäóþùèå êðèòåðèè îáðàòèìîñòè:

1) Ôóíêöèÿ g(x1, x2) îáðàòèìà òèïà ∀∀ ïî ïåðåìåííîé x1, åñëè è òîëüêî åñëè
∀a, b ∈ D1

(
a ̸= b⇒ G(a) ∩G(b) = ∅

)
. (6)

2) Ôóíêöèÿ g(x1, x2) îáðàòèìà òèïà ∃∀ ïî ïåðåìåííîé x2, åñëè è òîëüêî åñëè ñó-
ùåñòâóåò òàêîå a ∈ D1, ÷òî

|G(a)| = |D2|. (7)

3) Ôóíêöèÿ g(x1, x2) îáðàòèìà òèïà ∀∃ ïî ïåðåìåííîé x1, åñëè è òîëüêî åñëè ñó-
ùåñòâóåò òàêîå îòîáðàæåíèå φ : D1 → D2, ÷òî âûïîëíåíî óñëîâèå

∀a, b ∈ D1

(
a ̸= b⇒ g(a, φ(a)) ̸= g(b, φ(b))

)
. (8)

Â óòâåðæäåíèè 1 óñëîâèÿ (6) è (7) ëåãêî ïðîâåðÿþòñÿ, à âîò êðèòåðèé îáðàòèìîñòè
òèïà ∀∃ òðåáóåò ïðîâåðêè ñóùåñòâîâàíèÿ îòîáðàæåíèÿ φ ñî ñâîéñòâîì (8). Ôóíêöèÿ
âîññòàíîâëåíèÿ f : D → D1 äîëæíà óäîâëåòâîðÿòü óñëîâèþ

∀x1∃x2
(
f(g(x1, x2)) = x1

)
. (9)

Åñëè îòîáðàæåíèå φ óäàëîñü íàéòè, òî ôóíêöèÿ f ñòðîèòñÿ òàê:

1) äëÿ âñåõ a ∈ D1 ïîëîæèòü f(g(a, φ(a))) = a;
2) äëÿ êàæäîãî y ∈ D, òàêîãî, ÷òî çíà÷åíèå f(y) íå îïðåäåëåíî íà øàãå 1, âûáðàòü

â êà÷åñòâå f(y) ïðîèçâîëüíîå çíà÷åíèå èç D1.

Ôóíêöèîíàëüíîñòü îòíîøåíèÿ f ñëåäóåò èç òîãî, ÷òî, â ñèëó óñëîâèÿ (8), âñå çíà-
÷åíèÿ g(a, φ(a)) äëÿ a ∈ D1 ïîïàðíî ðàçëè÷íû.

Ñôîðìóëèðóåì àëãîðèòì 1 ïîñòðîåíèÿ îòîáðàæåíèÿ φ. Ïóñòü D1 = {a1, . . . , an},
D2 = {b1, . . . , bm}, ìíîæåñòâî çíà÷åíèé ôóíêöèè g ðàâíî

{g(x1, x2) : x1 ∈ D1, x2 ∈ D2} = {c1, . . . , ck} ⊆ D;
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çàìåòèì, ÷òî ýòî ìíîæåñòâî êîíå÷íî, äàæå åñëè D áåñêîíå÷íî: k ⩽ nm.
Áóäåì ñòðîèòü îòîáðàæåíèå φ ñ ïîìîùüþ ïîñòðîåíèÿ äåðåâà è îáõîäà åãî â ãëó-

áèíó. Âåðøèíàì i-ãî ÿðóñà, i = 1, . . . , n, ñîïîñòàâèì çíà÷åíèÿ ai; äóãàì, èñõîäÿùèì
èç âåðøèí, � çíà÷åíèÿ bj, j = 1, . . . ,m. Ëèñòüÿ äåðåâà (âåðøèíû (n + 1)-ãî ÿðóñà)

îáîçíà÷èì ¾□¿. Öåëü � íàéòè ïóòü a1
bj1→ a2

bj2→ . . . → an
bjn→ □, òàêîé, ÷òî âñå çíà-

÷åíèÿ g(ai, bji), i = 1, . . . , n, ïîïàðíî ðàçëè÷íû; òîãäà èñêîìîå îòîáðàæåíèå ñòðîèòñÿ
ïî ïðàâèëó φ(ai) = bji , i = 1, . . . , n. Óíèêàëüíîñòü çíà÷åíèé g(ai, bji) áóäåì ïðîâåðÿòü
ñ ïîìîùüþ õàðàêòåðèñòè÷åñêîãî âåêòîðà v ∈ {0, 1}k; èñïîëüçóåì òàêæå âñïîìîãàòåëü-
íûé ìàññèâ B, ïîëàãàÿ B[i] = j, åñëè φ(ai) = bj â òåêóùåì âàðèàíòå ñòðîÿùåãîñÿ
îòîáðàæåíèÿ φ.

Àëãîðèòì 1. Ïîñòðîåíèå îòîáðàæåíèÿ φ äëÿ êðèòåðèÿ îáðàòèìîñòè òèïà ∀∃
Âõîä: ôóíêöèÿ g : D1 ×D2 → D.
Âûõîä: îòîáðàæåíèå φ : D1 → D2, òàêîå, ÷òî âûïîëíåíî óñëîâèå (8).
1: v = (v1 . . . vk) := 0k; i := 1.
2: j := 1.
3: B[i] := j; íàéòè s, òàêîå, ÷òî g(ai, bj) = cs.
4: Åñëè vs = 0, òî

vs := 1.
5: Åñëè i = n, òî

ïåðåéòè ê ï. 19,
6: èíà÷å
7: // ñïóñê ïî äåðåâó
8: i := i+ 1; ïåðåõîä ê ï. 2.
9: // vs = 1⇒ íàäî ïåðåñòðîèòü îòîáðàæåíèå
10: Åñëè j < m, òî
11: j := j + 1; ïåðåõîä ê ï. 3. // ñòðîèì äåðåâî â øèðèíó
12: // èíà÷å � âîçâðàò ïî äåðåâó
13: Åñëè i = 1, òî

âûõîä, îòâåò: ¾Îòîáðàæåíèÿ φ ñî ñâîéñòâîì (8) íå ñóùåñòâóåò¿.
14: Åñëè i > 1, òî
15: i := i− 1; íàéòè s, òàêîå, ÷òî g(ai, bB[i]) = cs; vs := 0; j := B[i] + 1.
16: Åñëè j ⩽ m, òî

ïåðåéòè ê ï. 3,
17: èíà÷å
18: ïåðåéòè ê ï. 13.
19: Ïîëîæèòü φ(ai) = bB[i] äëÿ i = 1, . . . , n; âûõîä.

Ïðèìåð 2. Ïóñòü D1 = D = {1, 2, 3}, D2 = {1, 2}, ôóíêöèÿ g çàäàíà òàáë. 2.
Òîãäà àëãîðèòì 1 ïîñòðîèò îòîáðàæåíèå φ (òàáë. 3); â ñâîþ î÷åðåäü, ñ åãî ïîìîùüþ
ïîëó÷èì ôóíêöèþ âîññòàíîâëåíèÿ f (òàáë. 4). Íåòðóäíî óáåäèòüñÿ, ÷òî äëÿ ôóíêöèè f
âûïîëíåíî óñëîâèå (9):

f(g(1, 1)) = f(1) = 1; f(g(2, 2)) = f(3) = 2; f(g(3, 2)) = f(2) = 3.
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Òà á ë è ö à 2

x1 x2 g(x1, x2)
1 1 1
1 2 1
2 1 2
2 2 3
3 1 1
3 2 2

Òà á ë è ö à 3

a ∈ D1 φ(a)
1 1
2 2
3 2

Òà á ë è ö à 4

a ∈ D f(a)
1 1
2 3
3 2

Ðàñìîòðèì òåïåðü âòîðîé ñïîñîá � ïî ñóòè àëüòåðíàòèâíûé êðèòåðèé îáðàòèìîñòè,
ñîñòîÿùèé â ïîñòðîåíèè ôóíêöèè âîññòàíîâëåíèÿ f ¾íàïðÿìóþ¿� áåç ïîèñêà îòîáðà-
æåíèÿ φ. Óñëîâèå (9) ýêâèâàëåíòíî âûïîëíèìîñòè ôîðìóëû∧

x1∈D1

∨
x2∈D2

(
f(g(x1, x2)) = x1

)
. (10)

Ïðåäëàãàåòñÿ àëãîðèòì 2 íàõîæäåíèÿ ôóíêöèè âîññòàíîâëåíèÿ f , óäîâëåòâîðÿþ-
ùåé (10).

Àëãîðèòì 2. Ïîñòðîåíèå ôóíêöèè âîññòàíîâëåíèÿ f äëÿ îáðàòèìîñòè òèïà ∀∃
Âõîä: ôóíêöèÿ g : D1 ×D2 → D, D1 = {a1, . . . , an}.
Âûõîä: ìíîæåñòâî F , çàäàþùåå (âîçìîæíî, ÷àñòè÷íî) ôóíêöèþ âîññòàíîâëåíèÿ, óäî-

âëåòâîðÿþùóþ (10), èëè îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∃ ïî ïåðåìåííîé x1¿.
1: Ïîñòðîèòü êîðåíü äåðåâà ñ ìåòêîé F = ∅, îáúÿâèòü åãî òåêóùèì óçëîì; i := 1.
2: Ïîñòðîèòü ïîòîìêîâ òåêóùåãî óçëà (óçëà ñ ìåòêîé F ) íà i-ì ÿðóñå ïî ïðàâèëó:
3: Äëÿ âñåõ x ∈ G(ai):
4: Åñëè x /∈ F1, òî

äîáàâèòü ïîòîìêà ñ ìåòêîé F ∪ {(x, ai)}.
5: Åñëè äîáàâëåí õîòÿ áû îäèí ïîòîìîê, òî
6: îáúÿâèòü ïåðâîãî èç íèõ òåêóùèì óçëîì; i := i+ 1.
7: Åñëè i = n+ 1, òî
8: // âñå ÿðóñû ïðîéäåíû

âûõîä, îòâåò � F (ìåòêà òåêóùåãî óçëà),
9: èíà÷å
10: ïåðåéòè ê ï. 2;
11: èíà÷å
12: i := i− 1; îáúÿâèòü òåêóùèì ïðåäêà òåêóùåãî óçëà.
13: Åñëè ó íåãî åñòü íåðàññìîòðåííûå ïîòîìêè, òî
14: îáúÿâèòü î÷åðåäíîãî èç íèõ òåêóùèì óçëîì, i := i+ 1; ïåðåéòè ê ï. 2;
15: èíà÷å
16: Åñëè i > 0, òî

ïåðåéòè ê ï. 12;
17: èíà÷å
18: // âåðíóëèñü â êîðåíü è ðàññìîòðåëè âñåõ åãî ïîòîìêîâ

âûõîä, îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∃ ïî ïåðåìåííîé x1¿.

Ôóíêöèÿ f ñòðîèòñÿ ñ ïîìîùüþ îáõîäà äåðåâà â ãëóáèíó. Óçëàì ñîïîñòàâëÿþòñÿ
ìíîæåñòâà ïàð F = {(x, y)} ⊆ D ×D1, ãäå f(x) = y äëÿ èñêîìîé ôóíêöèè f . Êîðåíü
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äåðåâà � óçåë íóëåâîãî ÿðóñà ñ ìåòêîé ∅; îñòàëüíûå ÿðóñû ñîîòâåòñòâóþò ýëåìåíòàì
a ∈ D1. Îáîçíà÷èì: F1 �ïðîåêöèÿ ìíîæåñòâà F ïî ïåðâîé êîîðäèíàòå: F1 =

{
x :

∃y
(
(x, y) ∈ F

)}
. Öåëü � íàéòè ïóòü äëèíû |D1|, ïðîõîäÿùèé ÷åðåç âñå ÿðóñû, òàêîé,

÷òî äëÿ ìåòêè ëèñòà âûïîëíåíî óñëîâèå ôóíêöèîíàëüíîñòè: |F1| = |F |; èëè, ÷òî òî æå
ñàìîå, � ïåðâûå ýëåìåíòû â ïàðàõ èç F ïîïàðíî ðàçëè÷íû. Ôóíêöèÿ âîññòàíîâëåíèÿ
ñòðîèòñÿ òîãäà ñëåäóþùèì îáðàçîì:

1) ïîëàãàåì f(x) = y äëÿ âñåõ (x, y) ∈ F ;
2) äëÿ x /∈ F1 âûáèðàåì â êà÷åñòâå f(x) ëþáûå çíà÷åíèÿ èç D1.

Ïðèìåð 3. Äåðåâî, ïîñòðîåííîå àëãîðèòìîì 2 äëÿ ôóíêöèè g èç ïðèìåðà 2, ïðåä-
ñòàâëåíî íà ðèñ. 1. Ïî ìåòêå ëèñòà íà òðåòüåì ÿðóñå ñòðîèòñÿ òà æå ôóíêöèÿ f (òàáë. 4).

∅

{(1,1)}

{(1,1), (2,2)} {(1,1), (3,2)}

{(1,1), (3,2), (2,3)}

a1 = 1

a2 = 2

a3 = 3

Ðèñ. 1. Èëëþñòðàöèÿ àëãîðèòìà 2

2. Êðèòåðèè îáðàòèìîñòè ôóíêöèé îò òð¼õ ïåðåìåííûõ
Ðàññìàòðèâàþòñÿ ôóíêöèè âèäà

g : D1 ×D2 ×D3 → D. (11)

Âñå òèïû îáðàòèìîñòè ôóíêöèé îò òð¼õ ïåðåìåííûõ ïåðå÷èñëåíû â òàáë. 5. Ïåðâûé,
÷åòâ¼ðòûé è ñåäüìîé òèïû ýêâèâàëåíòíû îáðàòèìîñòè ôóíêöèé îò äâóõ ïåðåìåí-
íûõ, òàê êàê, íàïðèìåð, ôóíêöèþ g âèäà (11) ìîæíî ðàññìàòðèâàòü êàê ôóíêöèþ
g : D1 × (D2 ×D3)→ D (äëÿ ïåðâîãî è ÷åòâ¼ðòîãî òèïîâ) èëè g : (D1 ×D2)×D3 → D
(äëÿ ñåäüìîãî òèïà). Çàìåòèì, ÷òî òèïû ∀∀∃ è ∃∀∀, íåñìîòðÿ íà ñòîÿùèå ðÿäîì êâàí-
òîðû âñåîáùíîñòè, íå ñâîäÿòñÿ ê îáðàòèìîñòè ôóíêöèé îò äâóõ ïåðåìåííûõ, òàê êàê
âîññòàíàâëèâàåòñÿ çíà÷åíèå òîëüêî îäíîé ïåðåìåííîé.

Òà á ë è ö à 5

� ï/ï Òèï îáðàòèìîñòè Ïî ïåðåìåííûì Ýêâ. òèï äëÿ n = 2
1 ∀∀∀ x1 ∀∀
2 ∀∀∃ x1 −
3 ∀∃∀ x1, x3 −
4 ∀∃∃ x1 ∀∃
5 ∃∀∀ x2 −
6 ∃∀∃ x2 −
7 ∃∃∀ x3 ∃∀

Êðîìå òîãî, ââèäó êîììóòàòèâíîñòè îäíîèì¼ííûõ êâàíòîðîâ íåò ñìûñëà îòäåëüíî
ðàññìàòðèâàòü îáðàòèìîñòü ïî ðàçíûì ïåðåìåííûì äëÿ âòîðîãî è ïÿòîãî òèïîâ. Òàêèì
îáðàçîì, äëÿ ôóíêöèé îò òð¼õ ïåðåìåííûõ èíòåðåñ ïðåäñòàâëÿþò òèïû îáðàòèìîñòè
∀∀∃ (ïî ïåðåìåííîé x1); ∀∃∀ (ïî ïåðåìåííûì x1 è x3); ∃∀∀ è ∃∀∃ (ïî ïåðåìåííîé x2).
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Â ðàáîòå [7] ñôîðìóëèðîâàíû áåç äîêàçàòåëüñòâ êðèòåðèè îáðàòèìîñòè è ñïîñî-
áû ïîñòðîåíèÿ ôóíêöèé âîññòàíîâëåíèÿ äëÿ âñåõ ïÿòè ñëó÷àåâ, à òàêæå àëãîðèòì
ãåíåðàöèè ôóíêöèè, îáðàòèìîé òèïà ∀∀∃, òàêæå áåç äîêàçàòåëüñòâà åãî ïîëíîòû è
êîððåêòíîñòè. Â äàííîé ðàáîòå ïðèâåäåíû âñå óòâåðæäåíèÿ è àëãîðèòìû ñ ïîëíûìè
äîêàçàòåëüñòâàìè è ïðèìåðàìè.

2.1. Î á ð à ò è ì î ñ ò ü ò è ï à ∀∀∃ ï î ï å ð å ì å í í î é x1

Ôóíêöèÿ g(x1, x2, x3) ÿâëÿåòñÿ îáðàòèìîé òèïà ∀∀∃ ïî ïåðåìåííîé x1, åñëè ñóùå-
ñòâóåò ôóíêöèÿ f : D → D1, òàêàÿ, ÷òî âûïîëíÿåòñÿ óñëîâèå

∀x1∀x2∃x3
(
f(g(x1, x2, x3)) = x1

)
. (12)

Óñëîâèå (12) ýêâèâàëåíòíî âûïîëíèìîñòè ôîðìóëû∧
x1∈D1

∧
x2∈D2

∨
x3∈D3

(
f(g(x1, x2, x3)) = x1

)
. (13)

Óòâåðæäåíèå 2 (êðèòåðèé îáðàòèìîñòè òèïà ∀∀∃ [7]). Ôóíêöèÿ g : D1 × D2 ×
×D3 → D îáðàòèìà òèïà ∀∀∃ ïî ïåðåìåííîé x1, åñëè è òîëüêî åñëè ñóùåñòâóåò òàêîå
îòîáðàæåíèå φ : D1 ×D2 → D3, ÷òî âûïîëíåíî ñëåäóþùåå óñëîâèå:

∀a, c ∈ D1 ∀b, d ∈ D2

(
a ̸= c ⇒ g(a, b, φ(a, b)) ̸= g(c, d, φ(c, d))

)
. (14)

Äîêàçàòåëüñòâî.

Ä î ñ ò à ò î ÷ í î ñ ò ü. Ôóíêöèÿ âîññòàíîâëåíèÿ f : D→D1, óäîâëåòâîðÿþùàÿ (13),
ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

1) f(g(a, b, φ(a, b))) = a äëÿ âñåõ a ∈ D1, b ∈ D2;
2) f(x) ðàâíà ëþáîìó çíà÷åíèþ èç D1 äëÿ òåõ x ∈ D, çíà÷åíèÿ íà êîòîðûõ íå

îïðåäåëåíû íà øàãå 1.

Ôóíêöèîíàëüíîñòü îòíîøåíèÿ f ñëåäóåò èç óñëîâèÿ (14).
Í å î á õ î ä è ì î ñ ò ü. Ïóñòü äëÿ ôóíêöèé g è f âûïîëíåíî óñëîâèå (12). Äëÿ âñåõ

x1 ∈ D1, x2 ∈ D2 ïîëîæèì φ(x1, x2) = x3, òàêîìó, ÷òî f(g(x1, x2, x3)) = x1. Òîãäà

∀a, c ∈ D1 ∀b, d ∈ D2

(
a ̸= c ⇒ f(g(a, b, φ(a, b))) ̸= f(g(c, d, φ(c, d)))

)
,

îòêóäà ââèäó ôóíêöèîíàëüíîñòè f ïîëó÷àåì (14).
Óòâåðæäåíèå 2 äîêàçàíî.

Êàê âèäíî, êðèòåðèé íåêîíñòðóêòèâåí. Ñôîðìóëèðóåì àëãîðèòì 3, êîòîðûé íà-
õîäèò ôóíêöèþ âîññòàíîâëåíèÿ f , óäîâëåòâîðÿþùóþ (13), áåç ïîñòðîåíèÿ îòîáðàæå-
íèÿ φ.

Ôóíêöèÿ f ñòðîèòñÿ ñ ïîìîùüþ îáõîäà äåðåâà â ãëóáèíó. Âåðøèíàì (óçëàì) ñî-
ïîñòàâëÿþòñÿ ìíîæåñòâà ïàð F = {(x, y)} ⊆ D × D1, ãäå f(x) = y äëÿ èñêî-
ìîé ôóíêöèè f ; ÿðóñû äåðåâà ñîîòâåòñòâóþò ïàðàì (a, b) ∈ D1 × D2. Îáîçíà÷èì:
G(a,b) = {g(a, b, x3) : x3 ∈ D3}; F1 �ïðîåêöèÿ ìíîæåñòâà F ïî ïåðâîé êîîðäèíàòå:
F1 = {x : ∃y (x, y) ∈ F}. Öåëü � íàéòè ïóòü äëèíû |D1| · |D2|, ïðîõîäÿùèé ÷åðåç âñå
ÿðóñû, òàêîé, ÷òî äëÿ ìåòêè ëèñòà âûïîëíåíî óñëîâèå ôóíêöèîíàëüíîñòè: |F1| = |F |;
èëè, ÷òî òî æå ñàìîå, � ïåðâûå ýëåìåíòû â ïàðàõ èç F ïîïàðíî ðàçëè÷íû. Ôóíêöèÿ
âîññòàíîâëåíèÿ ñòðîèòñÿ òîãäà ñëåäóþùèì îáðàçîì:

1) ïîëàãàåì f(x) = y äëÿ âñåõ (x, y) ∈ F ;
2) äëÿ x /∈ F1 âûáèðàåì â êà÷åñòâå f(x) ëþáûå çíà÷åíèÿ èç D1.
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Àëãîðèòì 3. Ïîñòðîåíèå ôóíêöèè âîññòàíîâëåíèÿ f äëÿ îáðàòèìîñòè òèïà ∀∀∃
Âõîä: ôóíêöèÿ g : D1 ×D2 ×D3 → D.
Âûõîä: ìíîæåñòâî F , çàäàþùåå (âîçìîæíî, ÷àñòè÷íî) ôóíêöèþ âîññòàíîâëåíèÿ, óäî-

âëåòâîðÿþùóþ (13), èëè îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∀∃ ïî ïåðåìåí-
íîé x1¿.

1: Ñòàðòóåì ñ êîðíÿ äåðåâà, åãî ìåòêà � F = ∅.
2: Ñòðîèì ïîòîìêîâ òåêóùåãî óçëà íà ñëåäóþùåì ÿðóñå (a, b) ïî ïðàâèëó:
3: Äëÿ âñåõ x ∈ G(a,b):
4: Åñëè x /∈ F1, òî

äîáàâëÿåì ïîòîìêà ñ ìåòêîé F ∪ {(x, a)}.
5: Åñëè x ∈ F1, òî
6: åñëè (x, a) ∈ F , òî óäàëÿåì âñåõ ïîòîìêîâ òåêóùåãî óçëà, äîáàâëÿåì ïîòîìêà

ñ ìåòêîé F , îáúÿâëÿåì åãî òåêóùèì óçëîì, ïåðåõîäèì ê øàãó 2;
èíà÷å íå äîáàâëÿåì ïîòîìêà.

7: Åñëè äîáàâëåí õîòÿ áû îäèí ïîòîìîê, òî
8: îáúÿâëÿåì ïåðâîãî èç íèõ òåêóùèì óçëîì.
9: Åñëè âñå ÿðóñû ïðîéäåíû, òî
10: âûõîä, îòâåò � F (ìåòêà òåêóùåãî óçëà),
11: èíà÷å ïåðåõîäèì ê øàãó 2;
12: èíà÷å âîçâðàùàåìñÿ ïî ïóòè ê êîðíþ äî áëèæàéøåé òî÷êè âåòâëåíèÿ (óçëà,

èìåþùåãî íåðàññìîòðåííûõ ïîòîìêîâ), îáúÿâëÿåì î÷åðåäíîãî ïîòîìêà òåêóùèì
óçëîì, ïåðåõîäèì ê øàãó 2.

13: Åñëè âåðíóëèñü â êîðåíü è ðàññìîòðåëè âñåõ åãî ïîòîìêîâ, òî
14: âûõîä, îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∀∃ ïî ïåðåìåííîé x1¿.

Êîììåíòàðèé ê øàãó 6 àëãîðèòìà 3: åñëè óçåë èìååò ïîòîìêîâ ñ ìåòêàìè F ′ è F ,
òàêèìè, ÷òî F ⊂ F ′, òî ïåðâûé ïîòîìîê ¾èçáûòî÷åí¿: åãî ìîæíî óäàëèòü èç äåðåâà
áåç ïîòåðè ðåøåíèÿ, òàê êàê F ′ çàäà¼ò áîëåå æ¼ñòêèå òðåáîâàíèÿ ê ôóíêöèè f , ÷åì F ,
è ýòè ìíîæåñòâà òðåáîâàíèé ñâÿçàíû îïåðàöèåé äèçúþíêöèè. Ýòî ñîîòâåòñòâóåò ïðè-
ìåíåíèþ çàêîíà ïîãëîùåíèÿ AB ∨ A = A â ôîðìóëå (13).

Ïðèìåð 4. Ïóñòü D1 = {1, 2, 3}, D2 = {4, 5}, D3 = {0, 1}, D = {0, 1, 4, 5} è
ôóíêöèÿ g çàäàíà â òàáë. 6. Íà ðèñ. 2 ïðåäñòàâëåíî äåðåâî, ïîñòðîåííîå àëãîðèòìîì 3;
â òàáë. 7 � ïîëó÷èâøàÿñÿ ôóíêöèÿ âîññòàíîâëåíèÿ.

Òà á ë è ö à 6

x1 x2 x3 g
1 4 0 0
1 4 1 1
1 5 0 4
1 5 1 0
2 4 0 1
2 4 1 4
2 5 0 0
2 5 1 4
3 4 0 1
3 4 1 0
3 5 0 5
3 5 1 0

Òà á ë è ö à 7

x f(x)
0 1
1 3
4 2
5 3
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∅

{(0,1)}

{(0,1)}

{(0,1), (1,2)}

{(0,1), (1,2), (4,2)}

{(0,1), (4,2)}

{(0,1), (4,2)}

{(0,1), (4,2), (1,3)}

{(0,1), (4,2), (1,3), (5,3)}

{(1,1)}
(a, b)

(1, 4)

(1, 5)

(2, 4)

(2, 5)

(3, 4)

(3, 5)

Ðèñ. 2. Èëëþñòðàöèÿ àëãîðèòìà 3

Àëãîðèòì 4 çàäà¼ò ñïîñîá ãåíåðàöèè ôóíêöèè g : D1 × D2 × D3 → D, îáðàòèìîé
òèïà ∀∀∃ ïî ïåðåìåííîé x1.

Àëãîðèòì 4. Ãåíåðàöèÿ ôóíêöèè, îáðàòèìîé òèïà ∀∀∃ ïî ïåðåìåííîé x1 [7]
1: Ïîñòðîèòü ïðîèçâîëüíîå ðàçáèåíèå ìíîæåñòâà D íà êëàññû Ha, a ∈ D1.
2: Äëÿ âñåõ a ∈ D1:
3: Äëÿ âñåõ b ∈ D2:
4: âûáðàòü y ∈ D3, z ∈ Ha;
5: ïîëîæèòü g(a, b, y) := z.
6: Äëÿ âñåõ x3 ∈ D3 \ {y}:
7: âûáðàòü â êà÷åñòâå g(a, b, x3) ïðîèçâîëüíîå çíà÷åíèå s ∈ D.

Êîððåêòíîñòü àëãîðèòìà 4: ïîñòðîèì îòîáðàæåíèå φ, ãäå φ(a, b) ðàâíî çíà÷åíèþ z,
âûáðàííîìó äëÿ ýòèõ a, b íà øàãå 4. Òîãäà äëÿ ýòîãî φ è ïîñòðîåííîé ôóíêöèè g
âûïîëíåíî óñëîâèå (14), ïîñêîëüêó äëÿ ðàçíûõ a, c ∈ D1 áëîêè ðàçáèåíèÿ Ha è Hc íå
ïåðåñåêàþòñÿ, à çíà÷èò, g(a, b, φ(a, b)) ̸= g(c, d, φ(c, d)) äëÿ ëþáûõ b, d ∈ D2.

Ïîëíîòà àëãîðèòìà 4: ïóñòü äëÿ íåêîòîðîé ôóíêöèè g è îòîáðàæåíèÿ φ âûïîë-
íåíî óñëîâèå (14). Îáîçíà÷èì G

(a)
φ = {g(a, b, φ(a, b)) : b ∈ D2}; èç (14) ñëåäóåò, ÷òî

ìíîæåñòâà G
(a)
φ äëÿ a ∈ D1 ïîïàðíî íå ïåðåñåêàþòñÿ. Ïîýòîìó â øàãå 1 àëãîðèòìà 4

ðàçáèåíèå ìíîæåñòâà D ìîæåò áûòü âûáðàíî òàê, ÷òî G
(a)
φ ⊆ Ha äëÿ âñåõ a ∈ D1. Òî-

ãäà èìåííî ôóíêöèÿ g áóäåò ïîñòðîåíà àëãîðèòìîì 4 ïðè âûáîðå çíà÷åíèé y = φ(a, b)

è z = g(a, b, y) ∈ G(a)
φ â øàãå 4 è çíà÷åíèé g(a, b, x3) â êà÷åñòâå ñîîòâåòñòâóþùèõ ¾ïðî-

èçâîëüíûõ¿ â øàãå 7.
Ïîëíîòà è êîððåêòíîñòü àëãîðèòìîâ ãåíåðàöèè îáðàòèìûõ ôóíêöèé äëÿ îñòàëüíûõ

òèïîâ îáðàòèìîñòè (àëãîðèòìû 6, 8�10) äîêàçûâàþòñÿ àíàëîãè÷íî.

2.2. Î á ð à ò è ì î ñ ò ü ò è ï à ∀∃∀ ï î ï å ð å ì å í í î é x1

Ôóíêöèÿ g(x1, x2, x3) îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x1, åñëè ñóùåñòâóåò ôóíê-
öèÿ f : D → D1, òàêàÿ, ÷òî

∀x1∃x2∀x3
(
f(g(x1, x2, x3)) = x1

)
. (15)
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Óòâåðæäåíèå 3 (êðèòåðèé îáðàòèìîñòè òèïà ∀∃∀ ïî x1 [7]). Ôóíêöèÿ g : D1 ×
×D2 ×D3 → D îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x1, åñëè è òîëüêî åñëè ñóùåñòâóåò
òàêîå îòîáðàæåíèå φ : D1 → D2, ÷òî âûïîëíåíî óñëîâèå

∀a, c ∈ D1 ∀b, d ∈ D3

(
a ̸= c ⇒ g(a, φ(a), b) ̸= g(c, φ(c), d)

)
. (16)

Äîêàçàòåëüñòâî.

Ä î ñ ò à ò î ÷ í î ñ ò ü. Ôóíêöèÿ âîññòàíîâëåíèÿ f : D→D1, óäîâëåòâîðÿþùàÿ (15),
ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

1) f(g(a, φ(a), b)) = a äëÿ âñåõ a ∈ D1, b ∈ D3;
2) f(x) ðàâíà ëþáîìó çíà÷åíèþ èç D1 äëÿ òåõ x ∈ D, çíà÷åíèÿ íà êîòîðûõ íå

îïðåäåëåíû íà øàãå 1.

Í å î á õ î ä è ì î ñ ò ü. Ïóñòü äëÿ ôóíêöèé g è f âûïîëíåíî óñëîâèå (15). Äëÿ âñåõ
x1 ∈ D1, x2 ∈ D2 ïîëîæèì φ(x1) = x2, òàêîìó, ÷òî

∀x3
(
f(g(x1, x2, x3)) = x1

)
.

Òîãäà
∀a, c ∈ D1 ∀b, d ∈ D3

(
a ̸= c ⇒ f(g(a, φ(a), b)) ̸= f(g(c, φ(c), d))

)
,

îòêóäà ââèäó ôóíêöèîíàëüíîñòè f ïîëó÷àåì (16).
Óòâåðæäåíèå 3 äîêàçàíî.

Â àëãîðèòìå 5 îïèñàí ñïîñîá ïîñòðîåíèÿ ôóíêöèè âîññòàíîâëåíèÿ f , óäîâëåòâî-
ðÿþùåé (15). Ôóíêöèÿ f ñòðîèòñÿ ñ ïîìîùüþ îáõîäà äåðåâà â ãëóáèíó. Âåðøèíàì
ñîïîñòàâëÿþòñÿ ïîäìíîæåñòâà E ⊆ D òåõ çíà÷åíèé x, äëÿ êîòîðûõ f(x) ê äàííîìó
ìîìåíòó îïðåäåëåíà; ÿðóñû äåðåâà ñîîòâåòñòâóþò ýëåìåíòàì èç D1 = {a1, . . . , an}, äó-
ãè � ýëåìåíòàì èç D2 = {b1, . . . , bm}; â ìàññèâå B áóäåì çàïîìèíàòü íîìåðà j ìåòîê bj
äóã òåêóùåãî ïóòè.

Ïî ïîñòðîåíèþ (øàãè 15, 16) èìååì f(g(ai, bj, x3)) = ai äëÿ âñåõ i = 1, . . . , n, íåêî-
òîðîãî j ∈ {1, . . . ,m} è âñåõ x3 ∈ D3, ò. å. âûïîëíÿåòñÿ (15). Ôóíêöèîíàëüíîñòü îòíî-
øåíèÿ f îáåñïå÷èâàåòñÿ ïðîâåðêîé â øàãå 3, â ðåçóëüòàòå êîòîðîé ìíîæåñòâà G(ai,bj),
ñîîòâåòñòâóþùèå äóãàì ëþáîãî ïóòè îò êîðíÿ ê ëèñòó, ïîïàðíî íå ïåðåñåêàþòñÿ.

Çàìåòèì, ÷òî ñ ïîìîùüþ àëãîðèòìà 5 ìîæíî òàêæå íàéòè îòîáðàæåíèå φ, óäîâëå-
òâîðÿþùåå (16): äëÿ ýòîãî íà øàãå 16 íóæíî ïîëîæèòü φ(ai) = bB[i].

Ôóíêöèÿ g èç ïðèìåðà 4 íå ÿâëÿåòñÿ îáðàòèìîé òèïà ∀∃∀ ïî ïåðåìåííîé x1, ÷òî
âèäíî èç ðèñ. 3: äåðåâî óäà¼òñÿ äîñòðîèòü òîëüêî äî ïåðâîãî ÿðóñà.

∅

{0, 1} {4, 0} a1 = 1

Ðèñ. 3. Èëëþñòðàöèÿ àëãîðèòìà 5 äëÿ ôóíêöèè g èç ïðèìåðà 4

Ïðèìåð 5. Ïóñòü ôóíêöèÿ g : {1, 2, 3} × {4, 5} × {0, 1} → {0, 1, 4, 5} çàäàíà
â òàáë. 8. Íà ðèñ. 4 ïðåäñòàâëåíî äåðåâî, ïîñòðîåííîå àëãîðèòìîì 5; â òàáë. 9 è 10 �
ôóíêöèÿ f è îòîáðàæåíèå φ, óäîâëåòâîðÿþùèå óñëîâèÿì (15) è (16) ñîîòâåòñòâåííî.
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Àëãîðèòì 5. Ïîñòðîåíèå ôóíêöèè âîññòàíîâëåíèÿ äëÿ îáðàòèìîñòè òèïà ∀∃∀ ïî ïå-
ðåìåííîé x1

Âõîä: ôóíêöèÿ g : D1 ×D2 ×D3 → D.
Âûõîä: ôóíêöèÿ f , óäîâëåòâîðÿþùàÿ (15), èëè îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà
∀∃∀ ïî ïåðåìåííîé x1¿.

1: Ïîñòðîèòü êîðåíü äåðåâà ñ ìåòêîé E = ∅, îáúÿâèòü åãî òåêóùèì óçëîì; i := 1.
2: j := 1.
3: Åñëè E ∩G(ai,bj) = ∅, òî

äîáàâèòü ïîòîìêà ñ ìåòêîé E ∪ G(ai,bj), îáúÿâèòü åãî òåêóùèì óçëîì; B[i] := j,
i := i+ 1.

4: Åñëè i = n+ 1, òî
5: ïåðåéòè ê ï. 15, // âñå ÿðóñû ïðîéäåíû
6: èíà÷å
7: ïåðåéòè ê ï. 2; // îáõîä â ãëóáèíó
8: èíà÷å
9: Åñëè j < m, òî

j := j + 1, ïåðåéòè ê ï. 3; // ïîñòðîåíèå äåðåâà â øèðèíó
10: èíà÷å
11: îáúÿâèòü òåêóùèì ïðåäêà òåêóùåãî óçëà; j := B[i]; // âîçâðàò ïî äåðåâó
12: Åñëè i > 0, òî

i := i− 1, ïåðåéòè ê ï. 9;
13: èíà÷å
14: // âåðíóëèñü â êîðåíü è ðàññìîòðåëè âñå âîçìîæíûå äóãè

âûõîä, îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x1¿.
15: Äëÿ i = 1, . . . , n:
16: ïîëîæèòü f(x) = ai äëÿ âñåõ x ∈ G(ai,bB[i]).

Òà á ë è ö à 8

x1 x2 x3 g
1 4 0 1
1 4 1 1
1 5 0 5
1 5 1 1
2 4 0 4
2 4 1 0
2 5 0 4
2 5 1 5
3 4 0 0
3 4 1 0
3 5 0 1
3 5 1 0

Òà á ë è ö à 9

x f(x)
0 3
1 1
4 2
5 2

Òà á ë è ö à 10

a ∈ D1 φ(a)
1 4
2 5
3 4
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∅

{1}

{1, 4, 0} {1, 4, 5}

{1, 4, 5, 0}

a1 = 1

a2 = 2

a3 = 3

4 5

4

Ðèñ. 4. Èëëþñòðàöèÿ àëãîðèòìà 5

Â àëãîðèòìå 6 îïèñàí ñïîñîá ãåíåðàöèè ôóíêöèè g : D1×D2×D3 → D, îáðàòèìîé
òèïà ∀∃∀ ïî ïåðåìåííîé x1.

Àëãîðèòì 6. Ãåíåðàöèÿ ôóíêöèè, îáðàòèìîé òèïà ∀∃∀ ïî ïåðåìåííîé x1
1: Ïîñòðîèòü ïðîèçâîëüíîå ðàçáèåíèå ìíîæåñòâà D íà êëàññû Ha, a ∈ D1.
2: Äëÿ âñåõ a ∈ D1:
3: âûáðàòü b ∈ D2.
4: Äëÿ âñåõ c ∈ D3:
5: âûáðàòü z ∈ Ha, ïîëîæèòü g(a, b, c) := z.
6: Äëÿ âñåõ x2 ∈ D2 \ {b}:
7: Äëÿ âñåõ x3 ∈ D3:
8: âûáðàòü â êà÷åñòâå g(a, x2, x3) ïðîèçâîëüíîå çíà÷åíèå y ∈ D.

2.3. Î á ð à ò è ì î ñ ò ü ò è ï à ∀∃∀ ï î ï å ð å ì å í í î é x3

Ôóíêöèÿ g(x1, x2, x3) îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x3, åñëè ñóùåñòâóåò ôóíê-
öèÿ f : D → D3, òàêàÿ, ÷òî

∀x1∃x2∀x3
(
f(g(x1, x2, x3)) = x3

)
. (17)

Óòâåðæäåíèå 4 (êðèòåðèé îáðàòèìîñòè òèïà ∀∃∀ ïî x3 [7]). Ôóíêöèÿ g : D1 ×
×D2 ×D3 → D îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x3, åñëè è òîëüêî åñëè ñóùåñòâóåò
òàêîå îòîáðàæåíèå φ : D1 → D2, ÷òî âûïîëíåíî óñëîâèå

∀a, c ∈ D1 ∀b, d ∈ D3

(
b ̸= d ⇒ g(a, φ(a), b) ̸= g(c, φ(c), d)

)
. (18)

Äîêàçàòåëüñòâî ïîëíîñòüþ àíàëîãè÷íî äîêàçàòåëüñòâó óòâåðæäåíèÿ 3, çà
îäíèì èñêëþ÷åíèåì: â øàãå 1 ïîñòðîåíèÿ ôóíêöèè âîññòàíîâëåíèÿ f ïîëàãàåì
f(g(a, φ(a), b)) = b.

Àëãîðèòì 7 ñòðîèò ôóíêöèþ âîññòàíîâëåíèÿ f , óäîâëåòâîðÿþùóþ (17). Ïóñòü
D1 = {a1, . . . , an}, D2 = {b1, . . . , bm}, D3 = {c1, . . . , ck}. Ôóíêöèÿ f ñòðîèòñÿ ñ ïî-
ìîùüþ îáõîäà äåðåâà â ãëóáèíó. Êàê è â àëãîðèòìå 5, ÿðóñû äåðåâà ñîîòâåòñòâóþò
ýëåìåíòàì èç D1, äóãè � ýëåìåíòàì èç D2. Äëÿ a ∈ D1, b ∈ D2 ÷åðåç v(a, b) îáîçíà÷èì
âåêòîð çíà÷åíèé ïîäôóíêöèè g(a, b, ·): v(a, b) =

(
g(a, b, c1), . . . , g(a, b, ck)

)
∈ Dk.

Âåðøèíå i-ãî ÿðóñà ñîïîñòàâèì ìíîæåñòâî âåêòîðîâ V = {v(ar, bB[r]) : r = 1, . . . , i},
ò. å. âåêòîðîâ v(a, b) ¾âäîëü¿ ïóòè îò êîðíÿ äî äàííîé âåðøèíû. Äëÿ îáåñïå÷åíèÿ (17)
ïîòðåáóåì âûïîëíåíèÿ ñëåäóþùèõ óñëîâèé:
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1) â êàæäîì âåêòîðå v(a, b) ∈ V âñå êîîðäèíàòû ðàçëè÷íû (÷òî ýêâèâàëåíòíî ðà-
âåíñòâó |G(a,b)| = k);

2) äëÿ ëþáûõ v = (v1, . . . , vk), w = (w1, . . . , wk) ∈ V è äëÿ âñåõ i, j ∈ {1, . . . , k} åñëè
vi = wj, òî i = j.

Àëãîðèòì 7. Ïîñòðîåíèå ôóíêöèè âîññòàíîâëåíèÿ äëÿ îáðàòèìîñòè òèïà ∀∃∀ ïî ïå-
ðåìåííîé x3

Âõîä: ôóíêöèÿ g : D1 ×D2 ×D3 → D.
Âûõîä: ôóíêöèÿ f , óäîâëåòâîðÿþùàÿ (17), èëè îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà
∀∃∀ ïî ïåðåìåííîé x3¿.

1: Ïîñòðîèòü êîðåíü äåðåâà ñ ìåòêîé V = ∅, îáúÿâèòü åãî òåêóùèì óçëîì; i := 1.
2: j := 1.
3: Åñëè |G(ai,bj)| < k, òî

ïåðåéòè ê ï. 11.
4: Ïîëîæèòü w := (w1, . . . , wk) =

(
g(ai, bj, c1) . . . , g(ai, bj, ck)

)
.

5: Åñëè ∀s, t ∈ {1, . . . , k} ∀v = (v1, . . . , vk) ∈ V
(
ws = vt ⇒ s = t

)
, òî

äîáàâèòü ïîòîìêà ñ ìåòêîé V ∪ {w}, îáúÿâèòü åãî òåêóùèì óçëîì; B[i] := j,
i := i+ 1.

6: Åñëè i = n+ 1, òî
7: ïåðåéòè ê ï. 17, // âñå ÿðóñû ïðîéäåíû
8: èíà÷å
9: ïåðåéòè ê ï. 2; // îáõîä â ãëóáèíó
10: èíà÷å
11: Åñëè j < m, òî

j := j + 1, ïåðåéòè ê ï. 3; // ïîñòðîåíèå äåðåâà â øèðèíó
12: èíà÷å
13: îáúÿâèòü òåêóùèì ïðåäêà òåêóùåãî óçëà; j := B[i]. // âîçâðàò ïî äåðåâó
14: Åñëè i > 0, òî

i := i− 1, ïåðåéòè ê ï. 11;
15: èíà÷å
16: âûõîä, îòâåò ¾Ôóíêöèÿ g íå îáðàòèìà òèïà ∀∃∀ ïî ïåðåìåííîé x3¿.
17: Äëÿ âñåõ v ∈ V :
18: ïîëîæèòü f(vi) = ci.

Äëÿ ïîñòðîåíèÿ îòîáðàæåíèÿ φ, óäîâëåòâîðÿþùåãî (18), íà øàãå 18 àëãîðèòìà 7
íóæíî ïîëîæèòü φ(ai) = bB[i], i = 1, . . . , n.

Íåòðóäíî óáåäèòüñÿ, ÷òî ôóíêöèè g èç ïðèìåðîâ 4 è 5 íå ÿâëÿþòñÿ îáðàòèìûìè
òèïà ∀∃∀ ïî ïåðåìåííîé x3.

Ïðèìåð 6. Ïóñòü ôóíêöèÿ g : {1, 2, 3} × {4, 5} × {0, 1} → {0, 1, 4, 5} çàäàíà
â òàáë. 11. Íà ðèñ. 5 ïðåäñòàâëåíî äåðåâî, ïîñòðîåííîå àëãîðèòìîì 6; â òàáë. 12 è 13 �
ôóíêöèÿ f è îòîáðàæåíèå φ, óäîâëåòâîðÿþùèå óñëîâèÿì (17) è (18) ñîîòâåòñòâåííî.
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Òà á ë è ö à 11

x1 x2 x3 g
1 4 0 1
1 4 1 5
1 5 0 5
1 5 1 5
2 4 0 1
2 4 1 4
2 5 0 1
2 5 1 0
3 4 0 4
3 4 1 5
3 5 0 0
3 5 1 1

Òà á ë è ö à 12

x f(x)
0 1
1 0
4 0
5 1

Òà á ë è ö à 13

a ∈ D1 φ(a)
1 4
2 5
3 4

∅

{(1,5)}

{(1,5), (1,4)} {(1,5), (1,0)}

{(1,5), (1,0), (4,5)}

a1 = 1

a2 = 2

a3 = 3

4 5

4

Ðèñ. 5. Èëëþñòðàöèÿ àëãîðèòìà 6

Àëãîðèòì 8 ñòðîèò ôóíêöèþ g : D1 × D2 × D3 → D, îáðàòèìóþ òèïà ∀∃∀ ïî
ïåðåìåííîé x3.

Àëãîðèòì 8. Ãåíåðàöèÿ ôóíêöèè, îáðàòèìîé òèïà ∀∃∀ ïî ïåðåìåííîé x3
1: Ïîñòðîèòü ïðîèçâîëüíîå ðàçáèåíèå ìíîæåñòâà D íà êëàññû Hc, c ∈ D3.
2: Äëÿ âñåõ a ∈ D1:
3: âûáðàòü b ∈ D2.
4: Äëÿ âñåõ c ∈ D3:
5: âûáðàòü z ∈ Hc, ïîëîæèòü g(a, b, c) := z.
6: Äëÿ âñåõ x2 ∈ D2 \ {b}:
7: Äëÿ âñåõ x3 ∈ D3:
8: âûáðàòü â êà÷åñòâå g(a, x2, x3) ïðîèçâîëüíîå çíà÷åíèå y ∈ D.

2.4. Î á ð à ò è ì î ñ ò ü ò è ï à ∃∀∀ ï î ï å ð å ì å í í î é x2

Ôóíêöèÿ g(x1, x2, x3) îáðàòèìà òèïà ∃∀∀ ïî ïåðåìåííîé x2, åñëè

∃f∃x1∀x2∀x3
(
f(g(x1, x2, x3)) = x2

)
,

èëè, ÷òî òî æå ñàìîå, åñëè

∃x1∃f∀x2∀x3
(
f(g(x1, x2, x3)) = x2

)
,

÷òî ðàâíîñèëüíî îáðàòèìîñòè òèïà ∀∀ ïî ïåðåìåííîé x2 ïîäôóíêöèè g(a, x2, x3) äëÿ
íåêîòîðîãî a ∈ D1. Òîãäà èç ï. 1 óòâåðæäåíèÿ 1 ñëåäóåò
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Óòâåðæäåíèå 5 (êðèòåðèé îáðàòèìîñòè òèïà ∃∀∀). Ôóíêöèÿ g : D1×D2×D3 →
→ D îáðàòèìà òèïà ∃∀∀ ïî ïåðåìåííîé x2, åñëè è òîëüêî åñëè ñóùåñòâóåò òàêîå çíà-
÷åíèå a ∈ D1, äëÿ êîòîðîãî âûïîëíåíî óñëîâèå

∀b, d ∈ D2

(
b ̸= d ⇒ G(a,b) ∩G(a,d) = ∅

)
. (19)

Ôóíêöèÿ âîññòàíîâëåíèÿ f : D → D2 ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

1) f(g(a, b, c)) = b äëÿ a∈D1, óäîâëåòâîðÿþùåãî óñëîâèþ (19), è âñåõ b∈D2, c∈D3;
2) f(x) ðàâíà ëþáîìó çíà÷åíèþ èç D2 äëÿ òåõ x ∈ D, çíà÷åíèÿ íà êîòîðûõ íå

îïðåäåëåíû íà øàãå 1.

Íåòðóäíî âèäåòü, ÷òî ôóíêöèÿ, çàäàííàÿ òàáë. 6, íè äëÿ îäíîãî a ∈ {1, 2, 3} óñëî-
âèþ (19) íå óäîâëåòâîðÿåò:

G(1,4) = {0, 1}, G(1,5) = {4, 0};
G(2,4) = {1, 4}, G(2,5) = {0, 4};
G(3,4) = {1, 0}, G(3,5) = {5, 0};

àíàëîãè÷íî � äëÿ ôóíêöèè èç òàáë. 8. Äëÿ ôóíêöèè g èç òàáë. 11 è a = 3 óñëîâèå
âûïîëíåíî: G(3,4) = {4, 5} è G(3,5) = {0, 1}. Ñëåäîâàòåëüíî, îíà îáðàòèìà òèïà ∃∀∀ ïî
ïåðåìåííîé x2; ôóíêöèÿ âîññòàíîâëåíèÿ f ïðåäñòàâëåíà â òàáë. 14.

Òà á ë è ö à 14

x f(x)
0 5
1 5
4 4
5 4

Ñïîñîá ãåíåðàöèè ôóíêöèè g : D1×D2×D3 → D, îáðàòèìîé òèïà ∃∀∀ ïî ïåðåìåí-
íîé x2, îïèñàí â àëãîðèòìå 9.

Àëãîðèòì 9. Ãåíåðàöèÿ ôóíêöèè, îáðàòèìîé òèïà ∃∀∀ ïî ïåðåìåííîé x2
1: Âûáðàòü ñëó÷àéíîå a ∈ D1.
2: Ïîñòðîèòü ïðîèçâîëüíîå ðàçáèåíèå ìíîæåñòâà D íà êëàññû Hb, b ∈ D2.
3: Äëÿ âñåõ b ∈ D2:
4: Äëÿ âñåõ c ∈ D3:
5: âûáðàòü z ∈ Hb, ïîëîæèòü g(a, b, c) := z.
6: Äëÿ âñåõ x1 ∈ D1 \ {a}:
7: Äëÿ âñåõ x2 ∈ D2:
8: Äëÿ âñåõ x3 ∈ D3:
9: âûáðàòü â êà÷åñòâå g(x1, x2, x3) ïðîèçâîëüíîå çíà÷åíèå y ∈ D.

2.5. Î á ð à ò è ì î ñ ò ü ò è ï à ∃∀∃ ï î ï å ð å ì å í í î é x2

Ôóíêöèÿ g(x1, x2, x3) îáðàòèìà òèïà ∃∀∃ ïî ïåðåìåííîé x2, åñëè

∃f∃x1∀x2∃x3
(
f(g(x1, x2, x3)) = x2

)
.

Àíàëîãè÷íî ï. 2.4, ýòî ðàâíîñèëüíî îáðàòèìîñòè òèïà ∀∃ ïîäôóíêöèè g(a, x2, x3) äëÿ
íåêîòîðîãî a ∈ D1. Òîãäà èç ï. 3 óòâåðæäåíèÿ 1 ñëåäóåò
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Óòâåðæäåíèå 6 (êðèòåðèé îáðàòèìîñòè òèïà ∃∀∃ [7]). Ôóíêöèÿ g : D1 × D2 ×
×D3 → D îáðàòèìà òèïà ∃∀∃ ïî ïåðåìåííîé x2, åñëè è òîëüêî åñëè ñóùåñòâóþò òàêèå
çíà÷åíèå a ∈ D1 è îòîáðàæåíèå φ : D2 → D3, äëÿ êîòîðûõ âûïîëíåíî óñëîâèå

∀b, d ∈ D2

(
b ̸= d ⇒ g(a, b, φ(b)) ̸= g(a, d, φ(d))

)
. (20)

Ôóíêöèÿ âîññòàíîâëåíèÿ f : D → D2 ñòðîèòñÿ ñëåäóþùèì îáðàçîì:

1) f(g(a, b, φ(b))) = b äëÿ a ∈ D1, óäîâëåòâîðÿþùåãî óñëîâèþ (20), è âñåõ b ∈ D2;
2) f(x) ðàâíà ëþáîìó çíà÷åíèþ èç D2 äëÿ òåõ x ∈ D, çíà÷åíèÿ íà êîòîðûõ íå

îïðåäåëåíû íà øàãå 1.

Ïðîâåðèòü îáðàòèìîñòü ôóíêöèè g ìîæíî, ïðèìåíèâ àëãîðèòì 1 (ïîñòðîåíèÿ îòîá-
ðàæåíèÿ φ) èëè àëãîðèòì 2 (ïîñòðîåíèÿ ôóíêöèè âîññòàíîâëåíèÿ) ïîî÷åð¼äíî äëÿ
âñåõ ïîäôóíêöèé g(a, x2, x3), a ∈ D1.

Ââèäó îáùåçíà÷èìîñòè ôîðìóëû
(
∀xP (x) ⇒ ∃xP (x)

)
, ãäå P (x)�ïðîèçâîëü-

íûé ïðåäèêàò ñ íåïóñòîé îáëàñòüþ îïðåäåëåíèÿ, ïîëó÷àåì: èç îáðàòèìîñòè ôóíêöèè
g(x1, x2, x3) òèïà ∃∀∀ ïî ïåðåìåííîé x2 ñëåäóåò å¼ îáðàòèìîñòü òèïà ∃∀∃ ïî òîé æå
ïåðåìåííîé. Îáðàòíîå â îáùåì ñëó÷àå íåâåðíî; òàê, íàïðèìåð, ôóíêöèÿ èç òàáë. 8,
êîòîðàÿ íå ÿâëÿåòñÿ îáðàòèìîé òèïà ∃∀∀, îáðàòèìà òèïà ∃∀∃. Îòîáðàæåíèå φ, óäî-
âëåòâîðÿþùåå óñëîâèþ (20) äëÿ a = 1, è ñîîòâåòñòâóþùàÿ ôóíêöèÿ âîññòàíîâëåíèÿ f
ïðåäñòàâëåíû â òàáë. 15 è 16; ñèìâîëû ¾∗¿ â òàáë. 16 îçíà÷àþò, ÷òî f(0) è f(4) ìîãóò
ïðèíèìàòü ëþáûå çíà÷åíèÿ èç {4, 5}.

Òà á ë è ö à 15

a ∈ D2 φ(a)
4 0
5 0

Òà á ë è ö à 16

x f(x)
0 ∗
1 4
4 ∗
5 5

Ñïîñîá ãåíåðàöèè ôóíêöèè g : D1×D2×D3 → D, îáðàòèìîé òèïà ∃∀∃ ïî ïåðåìåí-
íîé x2, îïèñàí â àëãîðèòìå 10.

Àëãîðèòì 10. Ãåíåðàöèÿ ôóíêöèè, îáðàòèìîé òèïà ∃∀∃ ïî ïåðåìåííîé x2
1: Âûáðàòü ñëó÷àéíîå a ∈ D1.
2: Z := D.
3: Äëÿ âñåõ b ∈ D2:
4: âûáðàòü c ∈ D3, z ∈ Z;
5: ïîëîæèòü g(a, b, c) := z;
6: Z := Z \ {z}.
7: Äëÿ âñåõ x3 ∈ D3 \ {c}:
8: âûáðàòü â êà÷åñòâå g(a, b, x3) ïðîèçâîëüíîå çíà÷åíèå y ∈ D.
9: Äëÿ âñåõ x1 ∈ D1 \ {a}:
10: Äëÿ âñåõ x2 ∈ D2:
11: Äëÿ âñåõ x3 ∈ D3:
12: âûáðàòü â êà÷åñòâå g(x1, x2, x3) ïðîèçâîëüíîå çíà÷åíèå y ∈ D.
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Âû÷èñëåíû ìàòåìàòè÷åñêèå îæèäàíèÿ ñòàòèñòèê Ïàòàðèíà, èñïîëüçóåìûõ â àòà-
êàõ ðàçëè÷åíèÿ íà 3 è 4 ðàóíäà ñõåìû Ëóáè � Ðàêîâà ïî âûáðàííûì îòêðûòûì
òåêñòàì. Â ìîäåëè íåçàâèñèìûõ ïîäñòàíîâîê, ê êàæäîé èç êîòîðûõ ïðîèçâîäèò-
ñÿ ïî äâà çàïðîñà, ïîëó÷åíû îöåíêè âåðîÿòíîñòåé îøèáîê è ÿâíûå âûðàæåíèÿ
äëÿ îáú¼ìîâ ìàòåðèàëà àòàê, ïîñòðîåííûõ íà àíàëîãè÷íûõ ñòàòèñòèêàõ. Â ñëó-
÷àå ÷åòûð¼õ ðàóíäîâ ïðè äëèíàõ áëîêà 16�52 ïîëó÷åíû ýìïèðè÷åñêèå âåðîÿòíîñòè
îøèáîê â ìîäåëè íåçàâèñèìûõ ïîäñòàíîâîê è â ìîäåëè çàïðîñà çíà÷åíèé îäíîé
ïîäñòàíîâêè.
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÷åíèÿ.

CHARACTERISTICS OF DISTINGUISHING ATTACKS ON 3 AND
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We calculate the means of Patarin statistics that are used in distinguishing CPA-
attacks on 3 and 4 rounds of the Luby — Rackoff scheme. We study a model of
independent permutations and make two queries for each. In this model, we find
estimates of error probabilities and explicit expressions for the data complexities of
attacks based on similar statistics. In case of 4 rounds and block lengths 16–52 we
have got empirical error probabilities in the model of independent permutations and
in the model of queries for a single permutation.
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Ââåäåíèå
Ðàññìîòðèì R-ðàóíäîâóþ ñõåìó Ôåéñòåëÿ ñ àëôàâèòîì ïîëóáëîêîâ Zm

2 , îïåðàöè-
åé ⊕ ïîêîîðäèíàòíîãî ñëîæåíèÿ ïîëóáëîêîâ ïî ìîäóëþ 2 è ðàóíäîâûìè ïðåîáðàçîâà-
íèÿìè

(xr−1, xr)→ (xr, xr−1 ⊕ fr(xr)), 1 ⩽ r ⩽ R.

Â 1988 ã. àìåðèêàíñêèå êðèïòîãðàôû Ëóáè (M. Luby) è Ðàêîâ (C. Racko�) ââåëè [1]
âåðîÿòíîñòíóþ ìîäåëü ýòîé ñõåìû, â êîòîðîé ðàóíäîâûå ôóíêöèè óñëîæíåíèÿ âû-
áèðàþòñÿ íåçàâèñèìî ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà âñåõ äâîè÷íûõ âåêòîð-
ôóíêöèé îò m ïåðåìåííûõ:

f1, . . . , fR ∼ U(Fm), Fm =
{
f
∣∣ f : Zm

2 → Zm
2

}
.

Çäåñü è äàëåå U(X)�ðàâíîìåðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé íà ìíîæåñòâå X; ñèì-
âîë ∼ îçíà÷àåò ¾èìååò ðàñïðåäåëåíèå¿; S(X)�ìíîæåñòâî ïîäñòàíîâîê íà X; I(A)�
èíäèêàòîðíàÿ ôóíêöèÿ óñëîâèÿ A. Êðàòêî ýòó âåðîÿòíîñòíóþ ìîäåëü áóäåì íàçûâàòü
ËÐ-ñõåìîé (Ëóáè, Ðàêîâ).

Â òå÷åíèå ñëåäóþùèõ ëåò ïðèìåðíî äî 2008 ã. ôðàíöóçñêèì êðèïòîãðàôîì Æàêîì
Ïàòàðèíûì (J. Patarin) è äðóãèìè àâòîðàìè áûë ïîëó÷åí ðÿä ðåçóëüòàòîâ: âûâåäåíû
íèæíèå îöåíêè îáú¼ìîâ ìàòåðèàëà àòàê ðàçëè÷åíèÿ íà 3�4 ðàóíäà â ðàçíûõ ìîäåëÿõ
çàïðîñîâ (íàáëþäåíèé), ïðåäëîæåíû àòàêè íà R ðàóíäîâ ñ ýâðèñòè÷åñêèìè àñèìïòî-
òè÷åñêèìè (m → ∞) îöåíêàìè èõ îáú¼ìà ìàòåðèàëà. Íîâûé èìïóëüñ ê ðàçâèòèþ ýòà
òåìàòèêà ïîëó÷èëà ïðè ðàçðàáîòêå áëî÷íûõ FPE-ñõåì (Format Preserving Encryption),
ò. å. ñõåì øèôðîâàíèÿ, ñîõðàíÿþùèõ èñõîäíûé ôîðìàò øèôðóåìûõ äàííûõ [2]. FPE-
ñõåìû FF1 è FF3, ïðèíÿòûå êàê ñòàíäàðò NIST, ïðåäñòàâëÿþò ñîáîé ñõåìû Ôåéñòå-
ëÿ, ðàóíäîâûå ôóíêöèè óñëîæíåíèÿ êîòîðûõ ïðè ðàâíîâåðîÿòíîì âûáîðå ðàóíäîâûõ
êëþ÷åé áëèçêè ê ñëó÷àéíûì ðàâíîâåðîÿòíûì ôóíêöèÿì. Ïîýòîìó ñâîéñòâà ËÐ-ñõåì
èñïîëüçóþòñÿ äëÿ îáîñíîâàíèÿ áåçîïàñíîñòè òàêèõ FPE-ñõåì. Ñîãëàñíî [3, c. 446], èäåè
Ïàòàðèíà áûëè èñïîëüçîâàíû â [4] äëÿ ïîñòðîåíèÿ àòàê âîññòàíîâëåíèÿ ñîîáùåíèé.
Ìåòîäèêà Ïàòàðèíà èñïîëüçîâàëàñü òàêæå äëÿ ðàñ÷¼òà íèæíèõ îöåíîê ñòîéêîñòè ñõå-
ìû FEA-2 [5, c. 145�147], ïðèíÿòîé â êà÷åñòâå ñòàíäàðòà FPE-øèôðîâàíèÿ â Þæíîé
Êîðåå.

Â ðàáîòàõ [6; 7; 8, ñ. 68] ïðèâåäåíû, â ÷àñòíîñòè, ñòàòèñòèêè äëÿ àòàê ðàçëè÷åíèÿ
íà ñõåìó ñ R = 3, 4 ðàóíäàìè â ìîäåëè çàïðîñîâ CPA (Chosen Plaintext Attack) � àòàêè
íà îñíîâå âûáðàííûõ îòêðûòûõ òåêñòîâ, îäíàêî êðèòåðèè íå áûëè ÿâíî ñôîðìóëèðî-
âàíû è ðàññ÷èòàíû. Â ï. 1 äàííîé ðàáîòû ïîëó÷åíû òî÷íûå çíà÷åíèÿ ìàòåìàòè÷åñêèõ
îæèäàíèé ýòèõ ñòàòèñòèê ïðè êàæäîé èç äâóõ ïðîâåðÿåìûõ ãèïîòåç.

Â ï. 2 â ìîäåëè âûáîðà íåçàâèñèìûõ ïîäñòàíîâîê, ê êàæäîé èç êîòîðûõ ïðîèçâîäèò-
ñÿ ïî äâà çàïðîñà, ñôîðìóëèðîâàíû àíàëîãè÷íûå ãèïîòåçû, íàéäåíû ìàòåìàòè÷åñêèå
îæèäàíèÿ è äèñïåðñèè àíàëîãè÷íûõ ñòàòèñòèê. Ïîñòðîåíû êðèòåðèè, ðàçìåðû êîòî-
ðûõ áëèçêè ê çàäàííîìó çíà÷åíèþ α. Äàíû îöåíêè N1(α, β) îáú¼ìîâ ìàòåðèàëà, ïðè
êîòîðûõ âåðîÿòíîñòè îøèáîê 2-ãî ðîäà êðèòåðèåâ áëèçêè ê çàäàííîìó çíà÷åíèþ β.

Â ï. 3 äëÿ àòàê íà ÷åòûðå ðàóíäà ïðè äëèíàõ áëîêîâ 16 ⩽ 2m ⩽ 52 ïðîâåäåíû
ñòàòèñòè÷åñêèå ýêñïåðèìåíòû� ïîëó÷åíû ýìïèðè÷åñêèå îöåíêè âåðîÿòíîñòåé îøèáîê
äâóõ ðîäîâ: 1) â ìîäåëè çàïðîñîâ ïàð çíà÷åíèé íåçàâèñèìûõ ïîäñòàíîâîê; 2) â ìîäåëè
çàïðîñà çíà÷åíèé îäíîé ïîäñòàíîâêè íà íàáîðå èç q çàðàíåå âûáðàííûõ àðãóìåíòîâ

(ò. å. â èñõîäíîé ìîäåëè Ïàòàðèíà) ñ òàêèì âûáîðîì, ÷òî ÷èñëî

(
q

2

)
ñëàãàåìûõ â ñòà-

òèñòèêå áëèçêî ê N1(α, β).
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Â ï. 4 îáñóæäàåòñÿ ñâÿçü ïîëó÷åííûõ ðåçóëüòàòîâ ñ äðóãèìè ðàáîòàìè ïî ðàçíîñò-
íîìó àíàëèçó. Ïóíêò 1 íàïèñàí àâòîðàìè ñîâìåñòíî, ïï. 2�4 � ïåðâûì àâòîðîì. Àâòî-
ðû âûðàæàþò ïðèçíàòåëüíîñòü ðåöåíçåíòó çà ðÿä ïîëåçíûõ çàìå÷àíèé, ñïîñîáñòâî-
âàâøèõ óëó÷øåíèþ ñòàòüè.

1. Ñòàòèñòèêè Ïàòàðèíà â àòàêàõ íà 3 è 4 ðàóíäà
1.1. Í å î á õ î ä è ì û å ë å ì ì û

Ñôîðìóëèðóåì è äîêàæåì äâå ëåììû, íåîáõîäèìûå äëÿ ðàñ÷¼òà àòàê ðàçëè÷åíèÿ.
Çäåñü è äàëåå ÷åðåç (x)k = x(x−1) . . . (x−k+1), k ∈ N, îáîçíà÷àåì k-þ ôàêòîðèàëüíóþ
ñòåïåíü ÷èñëà x ∈ R, à ÷åðåç vleft, vright ∈ Zm

2 �ëåâûé è ïðàâûé ïîëóáëîêè âåêòîðà
v ∈ Z2m

2 .

Ëåììà 1. Åñëè ïàðà áëîêîâ (σ1, σ2) âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî áåç âîç-
âðàùåíèÿ èç Z2m

2 , òî

Pr
[
(σ1 ⊕ σ2)left = x

]
=

{
2m/(22m − 1) ïðè x ∈ Zm

2 \ {0},
1/(2m + 1) ïðè x = 0.

Äîêàçàòåëüñòâî. Òàê êàê Pr [σ1 = a, σ2 = b] =
1

(22m)2
äëÿ ëþáûõ ðàçëè÷íûõ

a, b ∈ Z2m
2 , òî ïðè x ̸= 0

Pr
[
(σ1 ⊕ σ2)left = x

]
=

∑
y∈Z2m

2

Pr
[
σ1 = y, σ2 ∈ {(yleft ⊕ x, z) : z ∈ Zm

2 }
]
=

=
∑

y∈Z2m
2

∑
z∈Zm

2

Pr
[
σ1 = y, σ2 = (yleft ⊕ x, z)

]
=

∑
y∈Z2m

2

∑
z∈Zm

2

1

(22m)2
=

= 22m · 2m · 1

22m(22m − 1)
=

2m

22m − 1
.

Ñëåäîâàòåëüíî, Pr
[
(σ1 ⊕ σ2)left = 0

]
= 1− (2m − 1)

2m

22m − 1
=

2m − 1

22m − 1
=

1

2m + 1
.

Èçâåñòåí ñëåäóþùèé ôàêò: åñëè ξ = (ξ1, . . . , ξn) ∼ U(An), A êîíå÷íî, òî
Pr [ξi = ξj] = |A|−1 äëÿ ëþáûõ ôèêñèðîâàííûõ i, j. Â ñëåäóþùåé ëåììå ýòîò ôàêò
îáîáùàåòñÿ íà ñèòóàöèþ ñëó÷àéíîãî âûáîðà ïàðû èíäåêñîâ.

Ëåììà 2. Ïóñòü |A| <∞, F = {F
∣∣F : A→ A}, ïàðà (x, y) âûáèðàåòñÿ ñëó÷àéíî

èç A2 òàê, ÷òî Pr [x = y] = 0, ñëó÷àéíàÿ ôóíêöèÿ f ∼ U(F) íå çàâèñèò îò (x, y). Òîãäà
Pr [f(x) = f(y)] = |A|−1.

Äîêàçàòåëüñòâî. Óñëîâèå ðàâíîìåðíîñòè ðàñïðåäåëåíèÿ ñëó÷àéíîé ôóíêöèè f
íà F ýêâèâàëåíòíî óñëîâèþ íåçàâèñèìîñòè è ðàâíîìåðíîé ðàñïðåäåë¼ííîñòè å¼ çíà÷å-
íèé íà A. Ïîýòîìó äëÿ ëþáûõ ðàçëè÷íûõ a, b ∈ A

Pr [f(a) = f(b)] =
∑
c∈A

Pr [f(a) = c, f(b) = c] =

=
∑
c∈A

Pr [f(a) = c] Pr [f(b) = c] = |A| 1

|A|2 =
1

|A| .
(1)

Ðàññìîòðèì ìíîæåñòâî E = {(a, b) ∈ A2 : a ̸= b}. Òàê êàê Pr [(x, y) ∈ E] = 1, òî èç
àääèòèâíîñòè âåðîÿòíîñòè è íåçàâèñèìîñòè ñîáûòèé {x = a, y = b} è {f(a) = f(b)}
c ó÷¼òîì (1) ïîëó÷àåì
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Pr [f(x) = f(y)] =
∑

(a,b)∈E
Pr [(x, y) = (a, b), f(a) = f(b)] =

=
∑

(a,b)∈E
Pr [x = a, y = b] Pr [f(a) = f(b)] =

∑
(a,b)∈E

Pr [x = a, y = b]
1

|A| =

=
1

|A| Pr [(x, y) ∈ E] =
1

|A| .

Ëåììà 2 äîêàçàíà.

1.2. Ñ ð å ä í è å ç í à ÷ å í è ÿ ñ ò à ò è ñ ò è ê Ï à ò à ð è í à

Àòàêè ðàçëè÷åíèÿ íà R ðàóíäîâ � ýòî êðèòåðèè ïðîâåðêè ãèïîòåç î ñëó÷àéíîé ïîä-
ñòàíîâêå F íà Z2m

2 :

H1 : F ∼ U(S(Z2m
2 )),

H2 : F ïîëó÷åíà ïî R-ðàóíäîâîé ËÐ-ñõåìå.

Ïðè âõîäíîì áëîêå (x0, x1) â ïåðâîé ñòðîêå òàáë. 1 âûïèñàíà ïîñëåäîâàòåëüíîñòü
ïîëóáëîêîâ ñõåìû Ôåéñòåëÿ; âûõîäîì R-ðàóíäîâîé ñõåìû ÿâëÿåòñÿ áëîê (xR, xR+1).
Âûâîä ñòðîê 2, 3 îáñóæäàåòñÿ â ï. 2 äîêàçàòåëüñòâà òåîðåìû 1.

Òà á ë è ö à 1
Ðàóíäîâûå ïîñëåäîâàòåëüíîñòè â ñõåìå Ôåéñòåëÿ: ïîëóáëîêè, ïîëóðàçíîñòè

ïðè ∆x0 = 0 ëèáî ïðè ∆x1 = 0

r 0 1 2 3 4
xr x0 x1 x0 ⊕ f1(x

1) x1 ⊕ f2(x
0 ⊕ f1(x

1)) x0 ⊕ f1(x
1)⊕ f3(x

1 ⊕ f2(x
0 ⊕ f1(x

1)))
∆xr 0 ∆x1 ∆f1(∆x1) ∆x1 ⊕∆f2(∆f1(∆x1)) ∆f1(∆x1)⊕∆f3(∆x1 ⊕∆f2(∆f1(∆x1)))
∆xr ∆x0 0 ∆x0 ∆f2(∆x0) ∆x0 ⊕∆f3(∆f2(∆x0))

Ïðè R = 3 àòàêà âûãëÿäèò òàê [7, c. 225]:

1) äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî x0 âûáèðàåì (íå îáÿçàòåëüíî ðàâíîâåðîÿò-
íî) q ïîïàðíî ðàçëè÷íûõ ïîëóáëîêîâ x1i , 1 ⩽ i ⩽ q;

2) çàïðàøèâàåì çíà÷åíèÿ Yi = F (x0, x1i ), 1 ⩽ i ⩽ q;
3) âû÷èñëÿåì ñòàòèñòèêó ν3 =

∑
1⩽i<j⩽q

I{Y left
i ⊕ x1i = Y left

j ⊕ x1j}.

Ïðè R = 4 àòàêà îïèñûâàåòñÿ àíàëîãè÷íî [7, c. 225]:

1) äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî x1 âûáèðàåì (íå îáÿçàòåëüíî ðàâíîâåðîÿò-
íî) q ïîïàðíî ðàçëè÷íûõ ïîëóáëîêîâ x0i , 1 ⩽ i ⩽ q;

2) çàïðàøèâàåì çíà÷åíèÿ Yi = F (x0i , x
1), 1 ⩽ i ⩽ q;

3) âû÷èñëÿåì ñòàòèñòèêó ν4 =
∑

1⩽i<j⩽q

I{Y left
i ⊕ x0i = Y left

j ⊕ x0j}.

Äàëåå ÷åðåç Ps è Es îáîçíà÷àåì ñîîòâåòñòâåííî âåðîÿòíîñòíóþ ìåðó è ìàòåìàòè÷å-
ñêîå îæèäàíèå ïðè ãèïîòåçå Hs, s = 1, 2. Â [7, c. 225] äëÿ R = 3, 4 áåç äîêàçàòåëüñòâà
îòìå÷àåòñÿ, ÷òî E2νR ≈ 2E1νR. Íàéä¼ì òî÷íûå çíà÷åíèÿ âåëè÷èí EsνR è äîêàæåì, ÷òî
Esν3 = Esν4, s ∈ {1, 2}.

Òåîðåìà 1. Ïðè s ∈ {1, 2} è R ∈ {3, 4}

EsνR =

(
q

2

)
ps, ãäå p1 =

2−m

1− 2−2m
, p2 = 2−m(2− 2−m).
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Äîêàçàòåëüñòâî. Ïðè ôèêñèðîâàííûõ i < j îáîçíà÷èì ÷åðåç ∆xr = xri ⊕ xrj
ïîëóðàçíîñòè, r ⩾ 0. Òîãäà (∆x0,∆x1)� âõîäíàÿ ðàçíîñòü ïîäñòàíîâêè F ; ÷åðåç
∆Y = Yi ⊕ Yj îáîçíà÷èì å¼ âûõîäíóþ ðàçíîñòü. Ñ ó÷¼òîì ëèíåéíîñòè ìàòåìàòè÷å-
ñêîãî îæèäàíèÿ äîñòàòî÷íî íàéòè âåðîÿòíîñòè ñîáûòèé Aij ïîä çíàêîì èíäèêàòîðà
â ñóììå äëÿ νR ïðè êàæäîé èç ãèïîòåç.

Ñ ë ó ÷ à é s = 1. Ïðè R = 3 ñîáûòèå ïîä çíàêîì èíäèêàòîðà ìîæåì çàïèñàòü
â âèäå Aij = {∆Y left = ∆x1}.

Äëÿ ëþáîãî òàêîãî ðàñïðåäåëåíèÿ (x1i , x
1
j), ÷òî Pr

[
x1i = x1j

]
= 0, ïðè ãèïîòåçå H1

ñëó÷àéíûå âåêòîðû (Yi, Yj) è (x
1
i , x

1
j) íåçàâèñèìû. Äåéñòâèòåëüíî, â ñèëó íåçàâèñèìîñòè

íàáîðà èç äâóõ ôèêñèðîâàííûõ çíà÷åíèé ðàâíîâåðîÿòíîé ñëó÷àéíîé ïîäñòàíîâêè F îò
ïàðû âõîäíûõ áëîêîâ äëÿ ëþáûõ {y1, y2} ⊂ Z2m

2 , {x1, x2} ⊂ Zm
2 èìååì

P1{(Yi, Yj) = (y1, y2), (x
1
i , x

1
j) = (x1, x2)} =

= P1{(F (x0, x1), F (x0, x2)) = (y1, y2), (x
1
i , x

1
j) = (x1, x2)} =

= P1{(F (x0, x1), F (x0, x2)) = (y1, y2)}P1{(x1i , x1j) = (x1, x2)} =

=
1

(22m)2
P1{(x1i , x1j) = (x1, x2)},

è (Yi, Yj) èìååò ðàñïðåäåëåíèå ñëó÷àéíîé ðàâíîâåðîÿòíîé âûáîðêè áåç âîçâðàùåíèÿ
èç Z2m

2 . Ïîýòîìó ôóíêöèè ∆Y è ∆x1 îò ýòèõ ñëó÷àéíûõ âåêòîðîâ òîæå íåçàâèñèìû, è
ñ ó÷¼òîì ëåììû 1 ïîëó÷àåì

P1(Aij) =
∑
x ̸=0

P1{(∆Y )left = x, ∆x1 = x} = ∑
x ̸=0

P1{(∆Y )left = x}P1{∆x1 = x} =

=
∑
x ̸=0

2m

22m − 1
P1{∆x1 = x} = 2m

22m − 1
=

1

2m
1

1− 2−2m
= p1.

Ïðè r = 4 àíàëîãè÷íî äîêàçûâàåòñÿ, ÷òî ñîáûòèå Aij = {∆Y left = ∆x0} èìååò
âåðîÿòíîñòü p1.

Ñ ë ó ÷ à é s = 2. Èç ðåêóððåíòíîãî ñîîòíîøåíèÿ xr+1 = xr−1 ⊕ fr(x
r) ñëåäóåò

∆xr+1 = ∆xr−1 ⊕∆fr(∆x
r) äëÿ ðàóíäîâûõ ïîëóðàçíîñòåé ñõåìû Ôåéñòåëÿ, r ⩾ 1; äëÿ

êðàòêîñòè â çàïèñè ïðèðàùåíèé ðàóíäîâûõ ôóíêöèé

∆fr(x
r
i ,∆x

r
i ) = fr(x

r
i )⊕ fr(xrj) = fr(x

r
i )⊕ fr(xri ⊕∆xri )

ïåðâûé àðãóìåíò îïóñêàåì.
Âî âòîðîé ñòðîêå òàáë. 1 ïîñëåäîâàòåëüíîñòü ðàóíäîâûõ ïîëóðàçíîñòåé âûïèñàíà

ïðè óñëîâèè ∆x0 = 0, à â òðåòüåé � ïðè ∆x1 = 0. Ïðè R = 3 ñ ó÷¼òîì âòîðîé ñòðîêè
èìååì

Aij = {∆x3 = ∆x1} = {∆f2(∆f1(∆x1)) = 0}.
Îáîçíà÷àÿ çäåñü äëÿ êðàòêîñòè B = {∆f1(∆x1) = 0}, ïðèìåíÿÿ ôîðìóëó ïîëíîé âå-
ðîÿòíîñòè è äâàæäû ëåììó 2 (âîçìîæíîñòü ïðèìåíåíèÿ ëåììû îáîñíîâûâàåòñÿ íåçà-
âèñèìîñòüþ ñëó÷àéíûõ ôóíêöèé f1 è f2), íàõîäèì

P2(Aij) = P2(B) + P2{B̄}P2{∆f2(∆f1(∆x1)) = 0)
∣∣ B̄} =

= 2−m + (1− 2−m)2−m = 2−m(2− 2−m) = p2.

Ïðè R = 4, cîãëàñíî òðåòüåé ñòðîêå òàáë. 1, ïîëó÷àåì

Aij = {∆x4 = ∆x0} = {∆f3(∆f2(∆x0)) = 0}.
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Àíàëîãè÷íî ñëó÷àþ R = 3 äîêàçûâàåòñÿ, ÷òî âåðîÿòíîñòü ýòîãî ñîáûòèÿ ðàâíà p2.
Òåîðåìà 1 äîêàçàíà.

Èòàê, â ìîäåëè íàáëþäåíèé Ïàòàðèíà, ãäå çàïðàøèâàþòñÿ çíà÷åíèÿ îäíîé ïîäñòà-
íîâêè, âû÷èñëåíû ñðåäíèå çíà÷åíèÿ ñëó÷àéíûõ âåëè÷èí νR ïðè ãèïîòåçàõ H1 è H2. Íî
ïîêà íå âû÷èñëåíû çíà÷åíèÿ äèñïåðñèé, èç-çà ÷åãî òåîðåòè÷åñêèé ðàñ÷¼ò âåðîÿòíîñòåé
îøèáîê êðèòåðèåâ íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Îäíàêî ýòà ïðîáëåìà ðàçðåøèìà
â ìîäåëè íàáëþäåíèÿ íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ [9]. Óñëîâèÿ ýòîé ìîäåëè äàþò
íåçàâèñèìîñòü ñëàãàåìûõ â ñóììàõ äëÿ ââîäèìûõ äàëåå ñòàòèñòèê ν ′3,4, ñîîòâåòñòâó-
þùèõ ñòàòèñòèêàì ν3,4. Óñëîâèå íåçàâèñèìîñòè ñëàãàåìûõ èñïîëüçóåòñÿ ïðè îöåíêå
äèñïåðñèé ñòàòèñòèê ν3,4 âî âñåõ èçâåñòíûõ ðàáîòàõ Ïàòàðèíà, õîòÿ îíî íå ñîîòâåò-
ñòâóåò åãî ìîäåëè íàáëþäåíèé.

Ïîýòîìó, ñ îäíîé ñòîðîíû, ïåðåõîä ê áîëåå ïðîñòîé ìîäåëè íåçàâèñèìûõ äâóáëî÷-
íûõ òåêñòîâ ïîçâîëÿåò áîëåå îáîñíîâàííî ñòðîèòü êðèòåðèè, ðàññ÷èòûâàòü èõ ïîðîãè
è ïîëó÷àòü ìàòåìàòè÷åñêè ñòðîãèå ðåçóëüòàòû î âåðîÿòíîñòÿõ îøèáîê. Çàòåì íà ýòîé
îñíîâå ñòðîÿòñÿ àíàëîãè÷íûå êðèòåðèè â èñõîäíîé ìîäåëè íàáëþäåíèé. Ñîîòâåòñòâèå
ïàðàìåòðîâ ðàñïðåäåëåíèé ñòàòèñòèê ν ′3,4 è ñòàòèñòèê ν3,4, îïðåäåëÿþùèõ âåðîÿòíîñòè
îøèáîê êðèòåðèåâ, ïðîâåðÿåòñÿ ýêñïåðèìåíòàëüíî.

Ñ äðóãîé ñòîðîíû, â êðèïòîãðàôèè ýòà ìîäåëü è áîëåå îáùàÿ ìîäåëü íåçàâèñèìûõ
q-áëî÷íûõ òåêñòîâ âîçíèêàåò, íàïðèìåð, êîãäà äëÿ êàæäîãî øèôðòåêñòà, ïîëó÷åííîãî
â ðåæèìå ãàììèðîâàíèÿ, àíàëèòèê çíàåò ëèøü q áëîêîâ èñõîäíîãî îòêðûòîãî òåêñòà,

ïîýòîìó ìîæåò âû÷èñëèòü ëèøü

(
q

2

)
ïàð ¾âõîäíàÿ/âûõîäíàÿ ðàçíîñòü¿ (ïîäðîáíåå

ñì. [10, c. 98�100]).

2. Àòàêè íà îñíîâå ñòàòèñòèê Ïàòàðèíà â ìîäåëè íåçàâèñèìûõ
äâóáëî÷íûõ òåêñòîâ

Ðàññìàòðèâàåòñÿ ìîäåëü íàáëþäåíèé, â êîòîðîé çàïðîñû äåëàþòñÿ ê ñëó÷àéíûì
íåçàâèñèìûì ïîäñòàíîâêàì F1, . . . , FN , îäèíàêîâî ðàñïðåäåë¼ííûì íà S(Z2m

2 ). Òðåáó-
åòñÿ ïðîâåðèòü ñëåäóþùèå ãèïîòåçû:

H1 : F1, . . . , FN âûáðàíû ðàâíîâåðîÿòíî èç S(Z2m
2 ),

H2 : F1, . . . , FN � êîìïîçèöèè R ðàóíäîâ ñõåìû Ëóáè�Ðàêîâà.
(2)

Ïðè R = 3, 4 ïîñòðîèì ñòàòèñòèêè ν ′3,4, àíàëîãè÷íûå ñòàòèñòèêàì Ïàòàðèíà, è íà
èõ îñíîâå � êðèòåðèè ïðîâåðêè.

Ïðè R = 3: äëÿ t = 1, . . . , N çàïðàøèâàåì çíà÷åíèÿ Yt1 = Ft(x
0
t , x

1
t1) è Yt2 =

= Ft(x
0
t , x

1
t2), ãäå ñëó÷àéíûå âåêòîðû (x0t , x

1
t1, x

1
t2), t = 1, . . . , N , íåçàâèñèìû, x1t1 ̸= x1t2;

âû÷èñëÿåì ñòàòèñòèêó

ν ′3 =
∑

1⩽t⩽N

I{(∆Yt)left = (∆Xt)
right},

ãäå ∆Xt = (x0t , x
1
t1) ⊕ (x0t , x

1
t1) è ∆Yt = Yt1 ⊕ Yt2 �ðàçíîñòè ìåæäó àðãóìåíòàìè è

çíà÷åíèÿìè ïîäñòàíîâîê.
Ïðè R = 4: äëÿ t = 1, . . . , N çàïðàøèâàåì çíà÷åíèÿ Yt1 = Ft(x

0
t1, x

1
t ) è Yt2 =

= Ft(x
0
t2, x

1
t ), ãäå ñëó÷àéíûå âåêòîðû (x0t1, x

0
t2, x

1
t ) íåçàâèñèìû, x

0
t1 ̸= x0t2, âû÷èñëÿåì

ñòàòèñòèêó
ν ′4 =

∑
1⩽t⩽N

I{(∆Yt)left = (∆Xt)
left}.
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Â ñèëó íåçàâèñèìîñòè âûáîðà áëîêîâ è ïîäñòàíîâîê â îáîèõ ñëó÷àÿõ ñëó÷àéíûå
âåëè÷èíû ν ′R èìåþò áèíîìèàëüíîå ðàñïðåäåëåíèå Bin(N, pi) ïðè ãèïîòåçå Hi, i = 1, 2,
ãäå çíà÷åíèÿ pi îïðåäåëåíû â òåîðåìå 1. Ïîýòîìó êðèòåðèè ïðîâåðêè ãèïîòåç (2) çà-
ïèñûâàåì åäèíîîáðàçíî:

d′R : ν ′R > c =⇒ ïðèíèìàåì H2, (3)

ãäå c ∈ [0,∞) � ïàðàìåòð êðèòåðèÿ.
Ïóñòü αi(d)� âåðîÿòíîñòü îøèáêè i-ãî ðîäà êðèòåðèÿ d, ò. å. âåðîÿòíîñòü ïðèíÿòèÿ

ãèïîòåçû H3−i ïðè ðàñïðåäåëåíèè íàáëþäåíèé, ñîîòâåòñòâóþùèõ ãèïîòåçå Hi;

Πλ(k) =
∑

0⩽i⩽k

λke−λ

k!

� ôóíêöèÿ ðàñïðåäåëåíèÿ çàêîíà Ïóàññîíà Pois(λ); Φ(x)�ôóíêöèÿ ðàñïðåäåëå-
íèÿ ñòàíäàðòíîãî íîðìàëüíîãî çàêîíà N (0, 1); κγ �êâàíòèëü óðîâíÿ γ ðàñïðåäåëå-
íèÿ N (0, 1).

Îáîçíà÷èì λ = N/2m, λi = Npi ïðè i = 1, 2. Çíà÷åíèÿ λ è λ1,2 ñâÿçàíû íåðàâåí-
ñòâàìè

λ = λ1(1− 2−2m) < λ1 < λ2 = 2(1− 2−m−1)λ < 2λ,

ò. å. λ1 ïðàêòè÷åñêè ñîâïàäàåò ñ λ ïðè íå î÷åíü ìàëûõ m, à λ2 ïðèìåðíî â 2 ðàçà
áîëüøå çíà÷åíèé λ1 è λ.

Â ñëåäóþùåé òåîðåìå ïîëó÷åíû äîïðåäåëüíûå îöåíêè âåðîÿòíîñòåé îøèáîê êðè-
òåðèåâ ñ èñïîëüçîâàíèåì ïóàññîíîâñêîãî ïðèáëèæåíèÿ äëÿ ðàñïðåäåëåíèé ν ′R (ï. 1),
íîðìàëüíîãî ïðèáëèæåíèÿ (ï. 2). Òî÷íîñòü ïåðâîãî ïðèáëèæåíèÿ ëó÷øå ïðè ìàëûõ
çíà÷åíèÿõ λ, âòîðîãî � ïðè áîëüøèõ. Â ï. 2 âûïèñàíà ÿâíàÿ îöåíêà îáú¼ìà ìàòåðèàëà.

Òåîðåìà 2. Ïóñòü R ∈ {3, 4}. Òîãäà:
1) äëÿ ëþáîãî c ∈ N0 ñïðàâåäëèâû îöåíêè

|α1(d
′
R)− (1− Πλ1(c))| ⩽ λ21/N, |α2(d

′
R)− Πλ2(c)| ⩽ λ22/N ⩽ 4λ2/N ;

2) ïðè ïîðîãå

c = cα = λ1 + κ1−α

√
λ1(1− p1) = λ1 + κ1−α

√
λ1(1− 21−m − 2−2m)

1− 2−2m

ñïðàâåäëèâà ñëåäóþùàÿ îöåíêà ðàçìåðà:

|α1(d
′
R)− α| ⩽

0,4693(1− 2−m)√
λ1(1− 2−2m)(1− 21−m)

, 0 < α < 1;

3) åñëè ïðè ýòîì ïîðîãå

N = N1(α, β) =

κ1−α

√
1− 21−m

1− 2−m
+ κ1−β(1− 2−m)

√
2− 2−m

1− 2−m − 1

22m − 1


2

2m,

òî |α2(d
′
R)− β| ⩽

0,4693

(1− 2−m)
√

2λ1(1− 2−2m)(1− 2−m−1)
.
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Äîêàçàòåëüñòâî.

1) Íåðàâåíñòâà ï. 1 âûòåêàþò èç îöåíêè [11, c. 105] òî÷íîñòè ïóàññîíîâñêîé àïïðîê-
ñèìàöèè äëÿ ðàñïðåäåëåíèÿ ñóìì íåçàâèñèìûõ îäèíàêîâî ðàñïðåä¼ëåííûõ èíäèêàòî-
ðîâ è òîãî, ÷òî âåëè÷èíà 2λ ÷óòü áîëüøå, ÷åì λ2.

2) Âîñïîëüçóåìñÿ ñëåäóþùèì ðåçóëüòàòîì, âûòåêàþùèì èç îöåíêè [12] êîíñòàíòû
â íåðàâåíñòâå Áåððè�Ýññååíà: åñëè SN = ξ1+. . .+ξN � ñóììà íåçàâèñèìûõ îäèíàêîâî
ðàñïðåäåë¼ííûõ ñëó÷àéíûõ âåëè÷èí c íóëåâûì ñðåäíèì è êîíå÷íûì òðåòüèì àáñîëþò-
íûì ìîìåíòîì è F (x)�ôóíêöèÿ ðàñïðåäåëåíèÿ ñëó÷àéíîé âåëè÷èíû SN/

√
DSN , òî

äëÿ îòêëîíåíèÿ δN = sup
x∈R
|F (x)− Φ(x)| âûïîëíåíî íåðàâåíñòâî

δN
√
N ⩽ 0,4693

E|ξ1|3
(Dξ1)3/2

.

Åñëè ïðè ýòîì ξ1 ∼ η − p, ãäå η ∼ Be(p), 0 < p < 1, òî Dξ1 = Dη = pq, q = 1 − p,
E|ξ1|3 = pq3 + qp3 = (p2 + q2)Dξ1, è òîãäà

δN ⩽ 0,4693
1− 2pq√
Npq

<
0,4693√
Npq

. (4)

Ïðè ãèïîòåçå H1 âûðàæåíèå ïîä êîðíåì â îöåíêå (4) äëÿ ðàñïðåäåëåíèÿ νR ðàâíî

Np1(1− p1) =
λ

1− 2−m

(
1− 2−m

1− 2−m

)
=

λ

(1− 2−m)2
(1− 21−m), (5)

îòêóäà, ñîãëàñíî (4), ïîëó÷àåì îöåíêó áëèçîñòè äëÿ âåðîÿòíîñòè

α1(d
′
R) = P1

{
ν ′R − λ1√
Np1(1− p1)

> κ1−α

}

è å¼ íîðìàëüíîãî ïðèáëèæåíèÿ 1− Φ(κ1−α) = α.
3) Ïðè ãèïîòåçå H2 âûðàæåíèå ïîä êîðíåì â îöåíêå (4) ðàâíî

Np2(1− p2) = λ2(1− 2−m−1)(1− 2−m+1 + 2−2m) = 2λ(1− 2−m−1)(1− 2−m)2, (6)

÷òî ñîîòâåòñòâóåò îöåíêå áëèçîñòè âåðîÿòíîñòè

α2(d
′
R) = P2

{
ν ′R − λ2√
Np2(1− p2)

⩽ x

}
, x =

cα − λ2√
Np2(1− p2)

è å¼ íîðìàëüíîãî ïðèáëèæåíèÿ Φ(x).
Îñòàëîñü ïîêàçàòü, ÷òî x = κβ = −κ1−β. Îáîçíà÷àÿ çäåñü äëÿ êðàòêîñòè t = 2−m è

ó÷èòûâàÿ (5) è (6), ïîëó÷àåì

−x =
2λ(1− t/2)− λ

1−t2
− κ1−α

√
λ(1−2t)

1−t

(1− t)
√

2λ(1− t/2)
=

√
λ(2− t− 1

1−t2
)− κ1−α

√
1−2t
1−t

(1− t)
√
2− t .

Ýòî âûðàæåíèå ðàâíî κ1−β ïðè
√
λ =

κ1−α

√
1− 2t/(1− t) + κ1−β(1− t)

√
2− t

1− t− t2/(1− t2) , ÷òî

âûïîëíåíî ïðè N = N1(α, β).
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Çàìåòèì, ÷òî àáñîëþòíàÿ òî÷íîñòü îöåíîê ïîãðåøíîñòåé â ïï.2�3 îáðàòíî ïðî-
ïîðöèîíàëüíà âåëè÷èíå

√
λ, êîòîðàÿ ïðè ìàëûõ çíà÷åíèÿõ 2−m áëèçêà ê âåëè÷èíå

κ1−α + κ1−β

√
2. Ïðè m → ∞ äîñòàòî÷íîå äëÿ àòàêè êîëè÷åñòâî çàïðàøèâàåìûõ ïàð

âûõîäíûõ áëîêîâ àñèìïòîòè÷åñêè ðàâíî

N∗
1 (α, β) = (κ1−α + κ1−β

√
2)2 2m.

Ýòî ñîîòâåòñòâóåò îöåíêàì q(m) = O(2m/2) ÷èñëà çàïðîñîâ ïðè àòàêàõ íà R = 3, 4
ðàóíäà [7, c. 225�226], ïîñêîëüêó ïðè òàêèõ q(m) îáùåå êîëè÷åñòâî ñëàãàåìûõ â ñóììàõ

ñòàòèñòèê ν3,4 ðàâíî

(
q(m)

2

)
= O(2m).

Ïðè ìàëûõ çíà÷åíèÿõ 2−m ïîðîã â ï. 3 òåîðåìû 2 áëèçîê ê c∗ = λ+κ1−α

√
λ. Òîãäà

ïðè α = β, N = N∗
1 (α, α) èìååì

κ1−α =

√
λ

1 +
√
2
=
√
λ(
√
2− 1), α = Φ(−

√
λ(
√
2− 1)), c∗ = λ

√
2. (7)

Ïðè ïîðîãå c = [λ
√
2] (öåëîå ÷èñëî, áëèæàéøåå ê c∗α), ñîãëàñíî ï. 1 òåîðåìû, ïîëó÷àåì,

÷òî âåðîÿòíîñòè îøèáîê êðèòåðèÿ (3) áóäóò áëèçêè ê α∗
1(d) = 1−Πλ(c) è α

∗
2(d) = Π2λ(c).

Â òàáë. 2 ïðèâåäåíû ïðèìåðû âû÷èñëåíèÿ ýòèõ âåëè÷èí.

Òà á ë è ö à 2
Ãðóáàÿ îöåíêà α âåðîÿòíîñòåé îøèáîê
àòàê è îöåíêè âåðîÿòíîñòåé îøèáîê,

áëèçêèå ê èñòèííûì

λ κ1−α α c α∗
1(d) α∗

2(d)
4 0,82 0,204 6 0,11 0,31
9 1,24 0,107 13 0,073 0,142
16 1,65 0,048 23 0,026 0,06
25 2,07 0,019 35 0,022 0,016
36 2,48 0,006 51 0,007 0,005
49 2,89 0,0018 69 0,0027 0,0018
64 3,31 4,6 · 10−4 91 5,8 · 10−4 3,5 · 10−4

Èç òàáë. 2 âèäíî, ÷òî äëÿ êðèòåðèåâ, ïîëó÷àåìûõ ïîñðåäñòâîì íîðìàëüíîé àïïðîê-
ñèìàöèè, ôîðìóëû (7) ïîçâîëÿþò íåïëîõî îöåíèâàòü ñðåäíåå çíà÷åíèå äâóõ âåðîÿòíî-
ñòåé îøèáîê.

3. Ýêñïåðèìåíòû ïðè R = 4 â äâóõ ìîäåëÿõ íàáëþäåíèé
Ïàðàìåòðàìè, îïðåäåëÿþùèìè ïðîâåäåíèå ýêñïåðèìåíòîâ, â îáåèõ ìîäåëÿõ íàáëþ-

äåíèé áûëè äëèíû ïîëóáëîêà m è ðàçëè÷íûå çíà÷åíèÿ λ (ïåðâàÿ ÷àñòü òàáë. 3 � äâà
ñòîëáöà äî äâîéíîé âåðòèêàëè).

Âî âòîðîé ÷àñòè òàáë. 3 ïðåäñòàâëåíû òåîðåòè÷åñêèå çíà÷åíèÿ îöåíîê α∗
1=1−Πλ(c),

α∗
2 = Π2λ(c) (ïðè íåêîòîðûõ λ îíè áûëè âû÷èñëåíû â òàáë. 2) âåðîÿòíîñòåé îøèáîê

êðèòåðèÿ (3) ñ ïîðîãîì c(λ) = [λ
√
2] (ñì. ôîðìóëó (7)) â ìîäåëè íåçàâèñèìûõ äâóáëî÷-

íûõ òåêñòîâ ïðè îáú¼ìå âûáîðêè N∗
1 = λ2m. Êîëè÷åñòâî A ýêñïåðèìåíòîâ âûáèðàëîñü

ñ ó÷¼òîì ïîðÿäêà ìàëîñòè âåëè÷èí α∗
i .

Â òðåòüåé ÷àñòè òàáë. 3 ïðåäñòàâëåíû îáú¼ì ìàòåðèàëà N∗
1 â ìîäåëè íåçàâèñèìûõ

äâóáëî÷íûõ òåêñòîâ è ïîëó÷åííûå ýìïèðè÷åñêèå âåðîÿòíîñòè îøèáîê α̂1(d
′
4).
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Â ÷åòâ¼ðòîé ÷àñòè òàáë. 3 ïðèâåäåíû óñëîâèå è ðåçóëüòàòû ýêñïåðèìåíòîâ â ìîäå-
ëè íàáëþäåíèé Ïàòàðèíà, ò. å. ïðè q-áëî÷íîé âûáîðêå èç îäíîé ïîäñòàíîâêè: êîëè÷å-
ñòâî çàïðîñîâ q = q(λ) = [

√
2m+1λ] = [

√
2λ2m/2], êîòîðîå äà¼ò îáùåå ÷èñëî ñëàãàåìûõ(

q

2

)
≈ λ2m èíäèêàòîðîâ â ñóììå äëÿ ñòàòèñòèêè ν4, áëèçêîå ê N

∗
1 , è ïîëó÷åííûå ýì-

ïèðè÷åñêèå âåðîÿòíîñòè îøèáîê α̂1(d4). Çäåñü ïðèìåíÿëñÿ êðèòåðèé ñ òåì æå ïîðîãîì:

d4 : ν4 > [λ
√
2] =⇒ ïðèíèìàåì H2. (8)

Òà á ë è ö à 3
Òåîðåòè÷åñêèå è ýìïèðè÷åñêèå õàðàêòåðèñòèêè àòàê ðàçëè÷åíèÿ

íà 4 ðàóíäà ñõåìû Ëóáè�Ðàêîâà

2m λ α∗
1 α∗

2 A N∗
1 α̂1(d

′
4) α̂2(d

′
4) q(λ) α̂1(d4) α̂2(d4)

16 25 0,022 0,016 103 6,4E3 0,026 0,01 113 0,032 0,03
20 25 0,022 0,016 103 2,5E4 0,034 0,009 226 0,039 0,01
24 4 0,11 0,31 102 1,6E4 0,22 0,19 181 0,25 0,15
24 9 0,073 0,142 103 3,6E4 0,132 0,105 272 0,13 0,09
28 4 0,11 0,31 50 6,5E4 0,16 0,24 362 0,12 0,28
32 4 0,11 0,31 50 2,6E5 0,22 0,16 724 0,18 0,20
36 4 0,11 0,31 50 1,0E6 0,14 0,24 1,4E3 0,16 0,20
40 4 0,11 0,31 50 4,2E6 0,26 0,22 2,8E3 0,10 0,14
40 9 0,073 0,142 102 9,4E6 0,12 0,05 4,3E3 0,17 0,10
44 4 0,11 0,31 20 1,6E7 0,2 0,15 5,7E3 0,3 0,25
48 4 0,11 0,31 20 1,1E4 0,1 0,15
52 4 0,11 0,31 20 2,3E4 0,2 0,25

Ñòàòèñòèêà ν4 âû÷èñëÿëàñü òàê: ïðè ôèêñèðîâàííîì x1 = 0 (çäåñü è äàëåå îòîæ-
äåñòâëÿåì âåêòîðû èç Zm

2 ñ ÷èñëàìè, äâîè÷íîé çàïèñüþ êîòîðûõ ÿâëÿþòñÿ âåêòîðû)
ïîëàãàåì x0i = i. Ïîýòîìó çäåñü

ν4 =
∑

0⩽i<j⩽q−1

I{Y left
i ⊕ i = Y left

j ⊕ j}, Yi = F (i, 0), 0 ⩽ i ⩽ q − 1.

Êàê îòìå÷àåòñÿ â [7, c. 225], äëÿ âû÷èñëåíèÿ νR çà O(q) îïåðàöèé ìîæíî ñîõðàíÿòü
çíà÷åíèÿ Y left

i ⊕ x0i è ¾ñ÷èòàòü êîëëèçèè¿. Ïîäðîáíåå: 1) èíèöèàëèçèðóåì íóëÿìè âñå
ýëåìåíòû ìàññèâà coll[ ] äëèíû 2m, ïîëàãàåì i = 0; 2) óâåëè÷èâàåì íà 1 ñîäåðæèìîå
ýëåìåíòà ñ èíäåêñîì Y left

i ⊕ i; 3) åñëè i < q− 1, òî óâåëè÷èâàåì i íà 1 è ïîâòîðÿåì ï. 2,
â ïðîòèâíîì ñëó÷àå çàâåðøàåì ïîäñ÷¼ò ÷èñëà êîëëèçèé. Òîãäà âåðíî ðàâåíñòâî

ν4 =
∑

0⩽y⩽2m−1

∣∣{{i, j} ⊂ {0, . . . , q − 1} : Y left
i ⊕ i = Y left

j ⊕ j = y
}∣∣ = ∑

0⩽y⩽2m−1

(
coll[y]

2

)
.

Âðåìåíí�àÿ ñëîæíîñòü ýêñïåðèìåíòà O(2m) â ïåðâîé ìîäåëè áûñòðî ðàñò¼ò, ÷òî
îãðàíè÷èëî äëèíó áëîêà 48 áèòàìè. Ñíèæåíèå ñëîæíîñòè âî âòîðîé ìîäåëè íàáëþ-
äåíèé äî O(q) = O(2m/2) ïîçâîëèëî ïðîâåñòè ýêñïåðèìåíòû äî äëèíû áëîêà 52 áèòîâ
âêëþ÷èòåëüíî.

Òàêèì îáðàçîì, ìîæíî ñäåëàòü ñëåäóþùèå âûâîäû:
1. ×àñòè 2 è 3 òàáë. 3 ïîêàçûâàþò õîðîøåå1 ñîãëàñèå ýìïèðè÷åñêèõ âåðîÿòíî-

ñòåé îøèáîê â ìîäåëè íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ è òåîðåòè÷åñêèõ: îòíîøåíèÿ

1Ïðè íåâåðíûõ ðàñ÷¼òàõ ýìïèðè÷åñêèå âåðîÿòíîñòè ìîãóò îòëè÷àòüñÿ îò òåîðåòè÷åñêèõ íà íåñêîëü-
êî ïîðÿäêîâ.
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α̂i(d
′
4)/α

∗
i â îñíîâíîì ëåæàò â ïðåäåëàõ îò 0,5 äî 2. Ýòî ïîäòâåðæäàåò ïðàâèëüíîñòü

ðàñ÷¼òîâ â òåîðåìàõ 1 è 2.
2. Àíàëîãè÷íî ÷àñòè 2 è 4 òàáë. 3 ïîêàçûâàþò õîðîøåå ñîãëàñèå ýìïèðè÷åñêèõ âåðî-

ÿòíîñòåé îøèáîê â ìîäåëè Ïàòàðèíà è òåîðåòè÷åñêèõ îöåíîê, ðàññ÷èòàííûõ â ìîäåëè
íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ. Ýòî ãîâîðèò î òîì, ÷òî çàâèñèìîñòü ìåæäó ñëà-
ãàåìûìè ñòàòèñòèêè ν4, èìåþùàÿñÿ â ìîäåëè Ïàòàðèíà, íå ïðèâåëà ê ñóùåñòâåííûì
îòêëîíåíèÿì å¼ ðàñïðåäåëåíèÿ îò ðàñïðåäåëåíèÿ àíàëîãè÷íîé ñòàòèñòèêè ν ′4 â çíà÷è-
òåëüíî áîëåå ïðîñòîé ìîäåëè íàáëþäåíèé.

3. Ðàçðàáîòàííûå ïîäõîäû è ïîëó÷åííûå ðåçóëüòàòû äàþò îñíîâó äëÿ ïîñòðîåíèÿ
è ðàñ÷¼òà àòàê íà áîëüøåå êîëè÷åñòâî ðàóíäîâ ËÐ-ñõåìû.

4. Îáçîð ñâÿçåé ñ äðóãèìè ðàáîòàìè ïî ðàçíîñòíîìó àíàëèçó
Còàòèñòèêè Ïàòàðèíà ìîãóò áûòü çàïèñàíû â âèäå

ν3 =
∑

1⩽i<j⩽q

I{∆Y left
ij = ∆xrightij }, ν4 =

∑
1⩽i<j⩽q

I{∆Y left
ij = ∆xleftij },

ò. å. ÿâëÿþòñÿ ðàçíîñòíûìè. Òî÷íåå, îíè ÿâëÿþòñÿ ôóíêöèÿìè îò óñå÷¼ííûõ ðàç-
íîñòåé [13], àòàêè ïðîèçâîäÿòñÿ ïðè íóëåâîé ëåâîé (ïðàâîé) âõîäíîé ïîëóðàçíîñòè
ïðè R = 3 (R = 4), ïîäñ÷èòûâàåòñÿ ÷èñëî ñîâïàäåíèé ëåâîé âûõîäíîé ïîëóðàçíî-
ñòè ñ ïðàâîé (ëåâîé) âõîäíîé. Íî, íåñìîòðÿ íà îäíîâðåìåííîå ðàçâèòèå ðàçíîñòíîãî
àíàëèçà ñ 1990 ã., äàæå çàìå÷àíèé î ñâÿçè ñ íèì â èçâåñòíûõ ðàáîòàõ Ïàòàðèíà íå îáíà-
ðóæåíî, â òîì ÷èñëå â èòîãîâîé ìîíîãðàôèè [8]. Òàêèì îáðàçîì, ýòà âåòâü ðàçíîñòíîãî
àíàëèçà ðàçâèâàëàñü îòäåëüíî îò ¾îñíîâíîãî äðåâà¿. ×òî êàñàåòñÿ åãî ïðåäñòàâèòåëåé,
òî íàì èçâåñòíû ëèøü äâå ðàáîòû [14, 15], â êîòîðûõ äàí íåêîòîðûé àíàëèç ñòàòèñòèê
Ïàòàðèíà ñ òî÷êè çðåíèÿ ðàçíîñòíîãî ìåòîäà.

Â ðóññêîÿçû÷íîé ëèòåðàòóðå, íàñêîëüêî èçâåñòíî àâòîðàì, ðàçíîñòíûé àíàëèç ñõåì
Ëóáè�Ðàêîâà âïåðâûå áûë íà÷àò â [16], ãäå óñòàíîâëåíî, ÷òî ñõåìà ÿâëÿåòñÿ ìàð-
êîâñêèì øèôðîì, ò. å. ïîñëåäîâàòåëüíîñòü ðàóíäîâûõ ðàçíîñòåé îáðàçóåò îäíîðîäíóþ
öåïü Ìàðêîâà. Áûë íàéäåí áëî÷íûé âèä ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé ðàçíîñòåé
çà îäèí ðàóíä, îáîçíà÷àåìîé äàëåå ÷åðåç P = P(M), M = 2m. Èç òåîðåìû î áëî÷íîì
óìíîæåíèè ìàòðèö [17, c. 21] ñëåäóåò, ÷òî âñå ñòåïåíè P èìåþò òàêîå æå ðàçáèåíèå
íà M2 êëåòîê ðàçìåðà M , êàê è P(M). Â [16] íàéäåí áëî÷íûé âèä ìàòðèö P2 è P4; äî-
êàçàòåëüñòâà ýòèõ ðåçóëüòàòîâ ìîæíî íàéòè â [18]. Çàìåòèì, ÷òî èç îïèñàíèÿ [16, ôîð-
ìóëà (4)] ýëåìåíòîâ P4 ïðè íóëåâîé ïðàâîé âõîäíîé ïîëóðàçíîñòè ∆Xright = 0 ìîæåò

áûòü âûâåäåíî ðàâåíñòâî p2 =M
2M2 −M

M4
=M−1(2−M−1) òåîðåìû 1 ïðè R = 4.

Â [16] òàêæå ïîñòðîåíà ïîñëåäîâàòåëüíàÿ àòàêà ðàçëè÷åíèÿ (êðèòåðèé Âàëüäà)
íà 4 ðàóíäà â ìîäåëè íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ ñ âõîäíûìè ïîëóðàçíîñòÿ-
ìè ∆Xright

t = 0. Ïîëó÷åíû îöåíêè ñðåäíåé äëèíû ìàòåðèàëà ïðè ãèïîòåçàõ H1,2 è
áîëüøèõ M

T1(M) =
(1− 2α) ln

(
(1− α)/α

)
1− ln 2

M, T2(M) =
(1− 2α) ln

(
(1− α)/α

)
2 ln 2− 1

M

äëÿ êðèòåðèÿ ñ ðàñ÷¼òíûìè âåðîÿòíîñòÿìè îøèáîê α. Â ÷àñòíîñòè, ïðè α = 0,1 ýòè
âåëè÷èíû ðàâíû ñîîòâåòñòâåííî 5,72M è 4,55M , ÷òî ïðèìåðíî â 2 ðàçà ìåíüøå çíà÷å-
íèÿ 9M , ïðè êîòîðîì, ñîãëàñíî òàáë. 2, âåðîÿòíîñòè îøèáîê àòàêè íà îñíîâå àíàëîãà
ñòàòèñòèêè Ïàòàðèíà áóäóò áëèçêè ê 0,107 è 0,073.

Â [16] ýêñïåðèìåíòû ïðîâîäèëèñü äëÿ äëèí áëîêà îò 12 äî 44 áèòîâ; â äàííîé ðà-
áîòå â ìîäåëè ýêñïåðèìåíòîâ ñ îäíîé ïîäñòàíîâêîé ¾ïîòîëîê¿ äëèíû áëîêîâ ïîâûøåí
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äî 52 áèòîâ áëàãîäàðÿ ìàëîé âðåìåíí�îé ñëîæíîñòè âû÷èñëåíèÿ ñòàòèñòèê Ïàòàðèíà.
Ðåçóëüòàòû êàêèõ-ëèáî äðóãèõ ñòàòèñòè÷åñêèõ ýêñïåðèìåíòîâ ñ ËÐ-ñõåìîé íàì íåèç-
âåñòíû; èõ îòñóòñòâèå ìîæíî ÷àñòè÷íî îáúÿñíèòü íåäîñòàòî÷íîé òåîðåòè÷åñêîé ïðî-
ðàáîòàííîñòüþ ìàòåðèàëà çàðóáåæíûìè êðèïòîãðàôàìè� îòñóòñòâèåì ôîðìóë äëÿ
ïîðîãà êðèòåðèÿ, îáåñïå÷èâàþùåãî çàäàííûé ðàçìåð; îòñóòñòâèåì ÿâíûõ îöåíîê îáú-
¼ìà ìàòåðèàëà.
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Ïðåäñòàâëåí íîâåéøèé êâàíòîâî-óñòîé÷èâûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà, îñ-
íîâàííûé íà çàäà÷å ïîèñêà èçîãåíèé ìåæäó ýëëèïòè÷åñêèìè êðèâûìè. Äàííûé
ïðîòîêîë ïîçâîëÿåò íåñêîëüêèì ïîëüçîâàòåëÿì ñîçäàâàòü è ïåðåìåøèâàòü êîëî-
äó êàðò, à çàòåì âûäàâàòü êàðòó îïðåäåë¼ííîìó ïîëüçîâàòåëþ. Ðàçðàáîòàíû äâå
âåðñèè ïðîòîêîëà: áåç âàëèäàöèè, êîòîðàÿ ïîçâîëÿåò çàùèòèòüñÿ òîëüêî îò ïàñ-
ñèâíîãî çëîóìûøëåííèêà, è ñ âàëèäàöèåé, ïîçâîëÿþùàÿ îáíàðóæèòü àêòèâíîå
âìåøàòåëüñòâî â ïðîòîêîë ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàç-
ãëàøåíèåì. Äëÿ âàëèäàöèè ïðåäëîæåííîãî ðåøåíèÿ ðàçðàáîòàíà ïðîãðàììà íà
ÿçûêå Ñ, ðåàëèçóþùàÿ îïèñàííûé ïðîòîêîë. Ïîëó÷åííûå ðåçóëüòàòû äåìîíñòðè-
ðóþò âîçìîæíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ ïðåäëîæåííîãî ðåøåíèÿ, îáåñïå÷è-
âàÿ çàùèòó îò àòàê ñ èñïîëüçîâàíèåì êâàíòîâîãî êîìïüþòåðà.

Êëþ÷åâûå ñëîâà: ïðîòîêîë ìåíòàëüíîãî ïîêåðà, ýëëèïòè÷åñêèå êðèâûå, èçî-

ãåíèè, ïîñòêâàíòîâàÿ êðèïòîãðàôèÿ.
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In the paper, a novel isogeny-based protocol for mental poker game is presented. This
protocol allows multiple users to create and shuffle a deck of cards, and then issue
a card to a specific user. Two versions of the protocol are developed: one without
validation, which protects only against passive adversaries, and one with validation,
which also allows detecting active interference with the protocol using zero-knowledge
proof protocols. To validate the resulting solution, a C program was developed that
implements the described protocol. This demonstrates the practical applicability of
the proposed solution while ensuring protection against quantum attacks.

Keywords: mental poker protocol, elliptic curves, isogenies, post-quantum cryptog-
raphy.
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Ââåäåíèå
Ïðîòîêîë ìåíòàëüíîãî ïîêåðà � êðèïòîãðàôè÷åñêèé ïðîòîêîë, ïîçâîëÿþùèé íå-

ñêîëüêèì èãðîêàì èãðàòü â êàðòî÷íóþ èãðó íà ðàññòîÿíèè ñ èñïîëüçîâàíèåì ñðåäñòâ
ñâÿçè. Îñíîâíàÿ öåëü òàêèõ ïðîòîêîëîâ � ïîçâîëèòü èãðîêàì èãðàòü â êàðòî÷íûå èã-
ðû, íå ðàñêðûâàÿ äðóã äðóãó ñâîè êàðòû è íå èñïîëüçóÿ äîâåðåííóþ ñòîðîíó, êîòîðàÿ
ìîãëà áû êîíòðîëèðîâàòü ïðîöåññ èãðû. Âñå îïåðàöèè, âêëþ÷àÿ ãåíåðàöèþ è òàñî-
âàíèå êîëîäû, äîëæíû áûòü ðàñïðåäåëåíû ìåæäó èãðîêàìè òàêèì îáðàçîì, ÷òîáû
ãàðàíòèðîâàòü ÷åñòíîñòü ïðîöåññà.

Âïåðâûå ïðîòîêîë ìåíòàëüíîãî ïîêåðà áûë ïðåäñòàâëåí â 1979 ã. â ðàáîòå [1], íî
âïîñëåäñòâèè áûëî ïîêàçàíî, ÷òî ïðåäëîæåííàÿ ñõåìà íåáåçîïàñíà [2, 3]. Â äàëüíåéøåì
ýòà îáëàñòü ïîëó÷èëà íåêîòîðîå ðàçâèòèå â ðàáîòàõ [4, 5]. Ïðîòîêîë ïåðåìåøèâàíèÿ
êàðò â ìåíòàëüíîì ïîêåðå íàõîäèò øèðîêîå ïðèìåíåíèå â ñìåøèâàþùèõ ñåòÿõ (Mix
network) è ïðîòîêîëàõ ýëåêòðîííîãî ãîëîñîâàíèÿ [6, 7].

Â ñâÿçè ñ ðîñòîì èíòåðåñà ê äåöåíòðàëèçîâàííûì òåõíîëîãèÿì ïðîòîêîëû ìåíòàëü-
íûõ êàðòî÷íûõ èãð ïðåäñòàâëÿþò âàæíîå íàïðàâëåíèå ðàçâèòèÿ êðèïòîãðàôè÷åñêèõ
ìåòîäîâ, ñïîñîáíûõ îáåñïå÷èòü ÷åñòíîñòü äàæå â óñëîâèÿõ ïîëíîãî íåäîâåðèÿ ìåæäó
ó÷àñòíèêàìè. Óïîìÿíóòûå âûøå ðåøåíèÿ îñíîâàíû íà çàäà÷àõ, óÿçâèìûõ ê àòàêàì íà
êâàíòîâîì êîìïüþòåðå, â ñâÿçè ñ ÷åì ïîÿâëÿåòñÿ íåîáõîäèìîñòü ñîçäàíèÿ íîâûõ êâàí-
òîâî-çàùèù¼ííûõ ïðîòîêîëîâ, â ÷àñòíîñòè ïðîòîêîëîâ ìåíòàëüíûõ êàðòî÷íûõ èãð.

Îäíîé èç àêòóàëüíûõ ïîñòêâàíòîâûõ îáëàñòåé ÿâëÿåòñÿ êðèïòîãðàôèÿ, îñíîâàííàÿ
íà èçîãåíèÿõ ìåæäó ýëëèïòè÷åñêèìè êðèâûìè. Äàííàÿ îáëàñòü äèíàìè÷íî ðàçâèâà-
åòñÿ; òîëüêî çà ïîñëåäíèé ãîä áûë ïðåäëîæåí ðÿä ðàáîò: íîâåéøèå ñõåìû öèôðîâîé
ïîäïèñè [8�11], ïðîâåðÿåìàÿ ñëó÷àéíàÿ ôóíêöèÿ (VRF) [12], ñõåìà ýëåêòðîííîãî ãî-
ëîñîâàíèÿ [13], ìåõàíèçì èíêàïñóëÿöèè êëþ÷à [14] è äð. [15, 16]. Äàííûå ðàáîòû äå-
ìîíñòðèðóþò âûñîêèé ïîòåíöèàë ìàòåìàòè÷åñêîãî àïïàðàòà èçîãåíèé ýëëèïòè÷åñêèõ
êðèâûõ.

Â äàííîé ðàáîòå ïðåäëàãàþòñÿ äâà âàðèàíòà ïðîòîêîëà, îñíîâàííîãî íà ïîñòêâàí-
òîâîé çàäà÷å ïîèñêà èçîãåíèé ìåæäó ñóïåðñèíãóëÿðíûìè ýëëèïòè÷åñêèìè êðèâûìè.
Ïðîòîêîë ñîñòîèò èç ÷åòûð¼õ ôàç: ïîäãîòîâêà êîëîäû, òàñîâàíèå êîëîäû, âûäà÷à êàð-
òû ïîëüçîâàòåëþ è îòêðûòèå êàðòû. Ðàññìàòðèâàþòñÿ äâà âàðèàíòà ïðîòîêîëà: ñ âà-
ëèäàöèåé, êîòîðûé ïîçâîëÿåò çàùèùàòüñÿ îò àêòèâíîãî çëîóìûøëåííèêà, èìåþùåãî
âîçìîæíîñòü ìàíèïóëèðîâàòü ïåðåäàâàåìîé èíôîðìàöèåé ñ öåëüþ ïîëó÷åíèÿ ïðåèìó-
ùåñòâà, è áåç âàëèäàöèè, êîòîðûé ÿâëÿåòñÿ ¾îáëåã÷¼ííîé¿ âåðñèåé ïðîòîêîëà ñ âàëè-
äàöèåé è ïðåäíàçíà÷åí òîëüêî äëÿ ÷åñòíûõ èãðîêîâ (íå íàðóøàþùèõ õîä ïðîòîêîëà);
ïðè ýòîì ñêîðîñòü âûïîëíåíèÿ âòîðîãî âàðèàíòà ïðîòîêîëà â ðàçû âûøå ïåðâîãî.

Ðàáîòà èìååò ñëåäóþùóþ ñòðóêòóðó. Â ï. 1 ïðåäñòàâëåíû ïðåäâàðèòåëüíûå ñâåäå-
íèÿ, íåîáõîäèìûå äëÿ îïèñàíèÿ ïðîòîêîëà. Â ï. 2 îïèñàíû ñóùåñòâóþùèå ðåøåíèÿ,
à òàêæå ïðîòîòèï ïðîòîêîëà, íà îñíîâå êîòîðîãî ñòðîèòñÿ ðàçðàáîòàííîå ðåøåíèå.
Â ï. 3 îïèñûâàþòñÿ äâà âàðèàíòà ðàçðàáîòàííîãî ïðîòîêîëà � áåç âàëèäàöèè è ñ âà-
ëèäàöèåé. Ïóíêò 4 ñîäåðæèò äîêàçàòåëüñòâà áåçîïàñíîñòè ïðåäëîæåííûõ ïðîòîêîëîâ.
Â ï. 5 îïèñûâàþòñÿ ðåçóëüòàòû âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ, ïðèâîäÿòñÿ îöåíêè
áûñòðîäåéñòâèÿ è çàòðà÷èâàåìîé ïàìÿòè. Â çàêëþ÷åíèè ïîäâîäÿòñÿ èòîãè ðàáîòû,
îïèñûâàþòñÿ äîñòîèíñòâà è íåäîñòàòêè ïðåäëîæåííîãî ïðîòîêîëà.

1. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Ââåä¼ì áàçîâûå ïîíÿòèÿ, íåîáõîäèìûå äëÿ îïèñàíèÿ ïðîòîêîëà [17, 18].
Ïóñòü N,Z,Q� ñòàíäàðòíûå îáîçíà÷åíèÿ ÷èñëîâûõ ìíîæåñòâ. Ýëëèïòè÷åñêàÿ êðè-

âàÿ E � ýòî íåîñîáàÿ êóáè÷åñêàÿ êðèâàÿ, K�íåêîòîðîå ïîëå,∞� áåñêîíå÷íî óäàë¼í-
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íàÿ òî÷êà íà ýëëèïòè÷åñêîé êðèâîé. Äëÿ çàäà÷ êðèïòîãðàôèè, êàê ïðàâèëî, èñïîëü-
çóþòñÿ êðèâûå â ôîðìå Âåéåðøòðàññà:

EW : y2 = x3 + Ax+B,

èëè â ôîðìå Ìîíòãîìåðè:

EM : By2 = x3 + Ax2 + x,

ãäå A,B ∈ K.
Ïóñòü n ∈ N. Ãðóïïîé òî÷åê êðó÷åíèÿ íà êðèâîé E, çàäàííîé íàä ïîëåì K, íàçû-

âàåòñÿ ãðóïïà òî÷åê
E[n] = {P ∈ E(K) : nP =∞},

ãäå K� àëãåáðàè÷åñêîå çàìûêàíèå ïîëÿ K.
Êðèâàÿ E, çàäàííàÿ íàä êîíå÷íûì ïîëåì Fp, íàçûâàåòñÿ ñóïåðñèíãóëÿðíîé, åñëè

E[p] = {∞}. Êðèâàÿ E íàçûâàåòñÿ îáû÷íîé, åñëè E[p] ∼= Z/pZ.
Ïóñòü E1 è E2 � ýëëèïòè÷åñêèå êðèâûå, çàäàííûå íàä êîíå÷íûì ïîëåì Fq, ãäå

q = pn, p�íåêîòîðîå ïðîñòîå ÷èñëî, n ∈ N. Èçîãåíèåé íàçûâàåòñÿ íåòðèâèàëüíûé
ãîìîìîðôèçì

φ : E1 → E2, φ(∞E1) =∞E2 .

Äâå êðèâûå íàçûâàþòñÿ èçîãåííûìè, åñëè ñóùåñòâóåò èçîãåíèÿ ìåæäó íèìè. Ëþáóþ
èçîãåíèþ φ : E1 → E2 ìîæíî çàäàòü â ÿâíîì âèäå:

∀P ∈ E1(Fq) ∃Q ∈ E2(Fq)
(
φ(P ) = Q

)
, P = (x, y), Q =

(
p(x)

q(x)
, y · r(x)

)
.

Çäåñü p(x), q(x), r(x) ∈ Fq[x]. Ñòåïåíü èçîãåíèè ìîæåò áûòü âû÷èñëåíà êàê

degφ = max{deg p(x), deg q(x)}.

Èçîãåíèÿ íàçûâàåòñÿ ñåïàðàáåëüíîé, åñëè

(
p(x)

q(x)

)′

̸= 0. Äëÿ ñåïàðàáåëüíûõ èçîãå-

íèé âåðíî, ÷òî degφ = #kerφ, ãäå kerφ�ÿäðî èçîãåíèè. Ïðè ïîñòðîåíèè êðèïòîãðà-
ôè÷åñêèõ ñõåì ðàáîòà âåä¼òñÿ òîëüêî ñ ñåïàðàáåëüíûìè èçîãåíèÿìè.

Ïóñòü íåîáõîäèìî âû÷èñëèòü èçîãåíèþ φ : E1 → E2, G = kerφ. Äëÿ å¼ âû÷èñëåíèÿ
ìîãóò èñïîëüçîâàòüñÿ ôîðìóëû Âåëó [19]:

� ∀P ∈ G
(
φ(P ) =∞

)
;

� ∀P = (xP , yP ) /∈ G
(
φ(P ) =

(
xP +

∑
Q∈G\{∞}

(xP+Q − xQ), yP +
∑

Q∈G\{∞}
(yP+Q − yQ)

))
.

ßäðî G îïðåäåëÿåò îòîáðàæåíèå èç êðèâîé E1 â êðèâóþ E2 ñ òî÷íîñòüþ äî èçîìîð-
ôèçìà:

E1/G
def
= E2.

Åñëè ÿäðî èçîãåíèè φ�öèêëè÷åñêàÿ ïîäãðóïïà, òî èçîãåíèÿ íàçûâàåòñÿ öèêëè÷å-
ñêîé. Ñëîæíîñòü ïîäñ÷¼òà èçîãåíèè ðàñò¼ò ëèíåéíî â çàâèñèìîñòè îò êîëè÷åñòâà òî÷åê
â kerφ, ïîýòîìó ïîäñ÷¼ò íå âñåãäà ýôôåêòèâåí. Ïóñòü φ ìîæåò áûòü ïðåäñòàâëåíà êàê
êîìïîçèöèÿ èçîãåíèé

φ = ψ1 ◦ ψ2 ◦ · · · ◦ ψm,
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ãäå degψi = pi, 1 ⩽ i ⩽ m. Òîãäà ñòåïåíü èçîãåíèè φ ìîæíî ïðåäñòàâèòü êàê

degφ =
n∏

j=1

p
ℓj
j ,

ãäå ℓj �êîëè÷åñòâî èçîãåíèé ñòåïåíè pj. Â òàêîì ñëó÷àå degφ ÿâëÿåòñÿ ãëàäêèì ÷èñ-
ëîì è èçîãåíèþ ìîæíî ïðåäñòàâèòü êàê êîìïîçèöèþ èç ℓj èçîãåíèé ñòåïåíè pj äëÿ
1 ⩽ j ⩽ n, òåì ñàìûì ñèëüíî óïðîñòèâ âû÷èñëåíèÿ.

Åñëè φ : E → E ′ �èçîãåíèÿ ñòåïåíè λ, òî ñóùåñòâóåò åäèíñòâåííàÿ èçîãåíèÿ (íà-
çûâàåìàÿ äóàëüíîé) φ̂ : E ′ → E, òàêàÿ, ÷òî

φ̂ ◦ φ = [λ]E, φ ◦ φ̂ = [λ]E′ ,

ãäå [λ] îáîçíà÷àåò ñëîæåíèå òî÷êè ñàìîé ñ ñîáîé λ ðàç.
Ïóñòü ýëëèïòè÷åñêàÿ êðèâàÿ E çàäàíà íàä êîíå÷íûì ïîëåì K. Ýíäîìîðôèçìîì

êðèâîé E íàçûâàåòñÿ å¼ èçîãåíèÿ, äåéñòâóþùàÿ â ñåáÿ: φ : E(K)→ E(K). Ìíîæåñòâî
âñåõ òàêèõ èçîãåíèé è íóëåâîå îòîáðàæåíèå îáðàçóþò êîëüöî ýíäîìîðôèçìîâ End(E).
Ðàçëè÷àþò òàêæå êîëüöî ýíäîìîðôèçìîâ, çàäàííîå íàä ïîëåì K: EndK(E), â êîòîðîì
ñîäåðæàòñÿ âñå èçîãåíèè φ′ : E(K)→ E(K).

Ïóñòü X �íåêîòîðîå êîììóòàòèâíîå êîëüöî. X-ìîäóëåì íàçûâàåòñÿ àáåëåâà ãðóï-
ïà M , íà êîòîðîé X äåéñòâóåò ëèíåéíî. X-ìîäóëü M íàçûâàåòñÿ êîíå÷íî ïîðîæä¼í-
íûì, åñëè ñóùåñòâóåò òàêîå êîíå÷íîå ìíîæåñòâî ýëåìåíòîâ {m1, . . . ,mn} â X-ìîäóëå,
÷òî âåðíî ñëåäóþøåå ñâîéñòâî:

∀m ∈M
(
m = x1m1 + . . .+ xnmn

)
, xi ∈ X, i ∈ {1, . . . , n}.

Ïóñòü f : X → Y � ãîìîìîðôèçì êîëåö, à ïðîèçâåäåíèå ýëåìåíòîâ x ∈ X, y ∈ Y
îïðåäåëÿåòñÿ ôîðìóëîé

xy = f(x)y.

Âñÿêîå êîëüöî Y , ñíàáæ¼ííîå ñòðóêòóðîé X-ìîäóëÿ, íàçûâàåòñÿ X-àëãåáðîé, ò. å.
X-àëãåáðà � ïàðà, ñîñòîÿùàÿ èç êîëüöà Y è ãîìîìîðôèçìà êîëåö f : X → Y ; Y íà-
çûâàåòñÿ êîíå÷íî ïîðîæä¼ííîé X-àëãåáðîé, åñëè ñóùåñòâóåò êîíå÷íîå ÷èñëî òàêèõ
ýëåìåíòîâ x1, . . . , xn â X-àëãåáðå, ÷òî êàæäûé ýëåìåíò Y ìîæíî çàïèñàòü â âèäå ìíî-
ãî÷ëåíà îò x1, . . . , xn ñ êîýôôèöèåíòàìè èç X [20].

ÏóñòüK �êîíå÷íî ïîðîæä¼ííàÿQ-àëãåáðà. ÏîðÿäêîìO ⊂ K íàçûâàåòñÿ ïîäêîëü-
öî K, êîòîðîå ÿâëÿåòñÿ êîíå÷íî ïîðîæä¼ííûì Z-ìîäóëåì ìàêñèìàëüíîé ðàçìåðíîñòè.

Ñîãëàñíî ñîîòâåòñòâèþ Äîéðèíãà (Deuring) îá èçîìîðôèçìå êîëüöà ýíäîìîðôèç-
ìîâ ýëëèïòè÷åñêîé êðèâîé [21, 22], äëÿ êðèâîé, çàäàííîé íàä êîíå÷íûì ïîëåì K,
êîëüöî ýíäîìîðôèçìîâ èçîìîðôíî ëèáî ïîðÿäêó â ìíèìîì êâàäðàòè÷íîì ïîëå, ëèáî
ïîðÿäêó â àëãåáðå êâàòåðíèîíîâ, çàäàííîé íàä Q.

Äëÿ îáû÷íîé êðèâîé E ′/Fp êîëüöî ýíäîìîðôèçìîâ èçîìîðôíî ïîðÿäêó â ìíèìîì
êâàäðàòè÷íîì ïîëå, à òàêæå End(E ′) = EndFp(E

′). Äëÿ ñóïåðñèíãóëÿðíîé êðèâîé E/Fp

End(E) èçîìîðôíî ïîðÿäêó â àëãåáðå êâàòåðíèîíîâ, ïðè ýòîì EndFp(E)� ýòî ïîðÿäîê
â ìíèìîì êâàäðàòè÷íîì ïîëå, ò. å.

EndFp(E) ↪→ Q(π),

ãäå π� ýíäîìîðôèçì Ôðîáåíèóñà ýëëèïòè÷åñêîé êðèâîé E/Fp:

π : E → E, (x, y) 7→ (xp, yp).
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Îáîçíà÷èì òàêîé ïîðÿäîê êàê O. Òîãäà, òàê êàê EndFp(E)
∼= O (ïîðÿäêó â ìíèìîì

êâàäðàòè÷íîì ïîëå), ìîæíî îïðåäåëèòü äåéñòâèå ýëåìåíòà α ∈ O íà òî÷êó êðè-
âîé P ∈E êàê α(P ) = φα(P ), ãäå φα � ýòî ýíäîìîðôèçì êðèâîé E, èçîìîðôíûé α.
Äëÿ ëþáîãî íåíóëåâîãî èäåàëà a ⊂ O ìîæíî ïîñòðîèòü ïîäãðóïïó

E[a] = {P ∈ E : ∀α ∈ a (α(P ) = 0)}.

Èçîãåíèÿ φa : E → E/E[a], ñîîòâåòñòâóþùàÿ èäåàëó a, ÿâëÿåòñÿ èçîãåíèåé ñ ÿä-
ðîì ker(φa) = E[a]. Íîðìà èäåàëà a ⊂ O çàäà¼òñÿ êàê N(a) = |O/a|, òî åñòü êàê
ìîùíîñòü ôàêòîð-êîëüöà. Ñòåïåíü èçîãåíèè φa ðàâíà íîðìå èäåàëà: degφa = N(a).

Ïóñòü I(O)�ìíîæåñòâî âñåõ èäåàëîâ ïîðÿäêà O. Èäåàëû a, b ∈ I(O) íàçûâàþòñÿ
ýêâèâàëåíòíûìè, åñëè ñóùåñòâóåò α ∈ O, òàêîé, ÷òî a = α · b = {α · β : β ∈ b}. Îáî-
çíà÷èì ýêâèâàëåíòíîñòü èäåàëîâ a è b êàê a ∼ b. Êëàññîì ýêâèâàëåíòíîñòè èäåàëà a
íàçûâàåòñÿ ìíîæåñòâî [a] = {b ∈ I(O) : a ∼ b}. Ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè
èäåàëîâ êîëüöà O îáîçíà÷èì Cl(O). Ìåæäó êëàññàìè ýêâèâàëåíòíîñòè ìîæíî îïðå-
äåëèòü îïåðàöèþ ¾·¿ ÷åðåç ñîîòâåòñòâóþùóþ îïåðàöèþ êîëüöà O:

[a] · [b] = [a · b].

Äëÿ ïðîñòîòû äàëåå áóäåì ñ÷èòàòü, ÷òî [a · b] = [ab]. Òîãäà Cl(O) îáðàçóåò êîíå÷íóþ
àáåëåâó ãðóïïó [23] îòíîñèòåëüíî îïåðàöèè ¾·¿ óìíîæåíèÿ èäåàëîâ ñ íåéòðàëüíûì
ýëåìåíòîì [O]�êëàññ èäåàëà, âêëþ÷àþùåãî âñ¼ êîëüöî. Îäíèì èç ñâîéñòâ ãðóïïû
ÿâëÿåòñÿ îáðàòèìîñòü ýëåìåíòîâ: äëÿ ëþáîãî [a] ∈ Cl(O) ñóùåñòâóåò [a]−1 ∈ Cl(O),
òàêîé, ÷òî [a] · [a]−1 = [O].

Åñëè èäåàëû a è b ëåæàò â îäíîì è òîì æå êëàññå èç ãðóïïû êëàññîâ èäåàëîâ Cl(O),
òî E/E[a] ∼= E/E[b] íàä ïîëåì Fp.

Äàäèì îïðåäåëåíèå ãðóïïîâîãî äåéñòâèÿ [24]. Ãðóïïà G äåéñòâóåò íà ìíîæåñòâå X,
åñëè ñóùåñòâóåò îòîáðàæåíèå ⋆ : G × X → X, äëÿ êîòîðîãî âûïîëíåíû ñëåäóþùèå
ñâîéñòâà:

1) âçàèìîäåéñòâèå ñ íåéòðàëüíûì ýëåìåíòîì: åñëè e�íåéòðàëüíûé ýëåìåíò ãðóï-
ïû G, òî e ⋆ x = x äëÿ âñåõ x ∈ X;

2) ñîâìåñòèìîñòü: (gh) ⋆ x = g ⋆ (h ⋆ x) äëÿ âñåõ g, h ∈ G è x ∈ X.
Â òàêîé íîòàöèè ãðóïïîâîå äåéñòâèå îáîçíà÷àåòñÿ êàê (G,X, ⋆). Ãðóïïîâûå äåé-

ñòâèÿ ìîãóò îáëàäàòü äîïîëíèòåëüíûìè ñâîéñòâàìè:

1) òðàíçèòèâíîñòüþ: ãðóïïîâîå äåéñòâèå (G,X, ⋆) òðàíçèòèâíî, åñëè

∀x1, x2 ∈ X ∃g ∈ G (x2 = g ⋆ x1);

2) ñâîáîäîé: ãðóïïîâîå äåéñòâèå (G,X, ⋆) ñâîáîäíî, åñëè äëÿ âñåõ g ∈ G ýëåìåíò
g ÿâëÿåòñÿ íåéòðàëüíûì òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò x ∈ X, òàêîé,
÷òî x = g ⋆ x;

3) êîììóòàòèâíîñòüþ: ãðóïïîâîå äåéñòâèå (G,X, ⋆) êîììóòàòèâíî, åñëè

∀g1, g2 ∈ G∀x ∈ X
(
g1 ⋆ (g2 ⋆ x) = g2 ⋆ (g1 ⋆ x)

)
.

Ãðóïïîâîå äåéñòâèå íàçûâàåòñÿ êðèïòîãðàôè÷åñêèì, åñëè îíî óäîâëåòâîðÿåò ñëå-
äóþùèì ñâîéñòâàì [24]:

1) îäíîíàïðàâëåííîñòüþ: ïî çàäàííîé ïàðå ýëåìåíòîâ (x, g ⋆ x), ãäå g ∈ G è x ∈ X
âûáðàíû ñëó÷àéíûì îáðàçîì, âû÷èñëèòåëüíî ñëîæíî íàéòè g;
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2) íåïðåäñêàçóåìîñòüþ: ïóñòü äàíî ïîëèíîìèàëüíî áîëüøîå êîëè÷åñòâî ïàð ýëå-
ìåíòîâ (xi, g ⋆ xi), ãäå g ∈ G è xi ∈ X âûáðàíû ñëó÷àéíûì îáðàçîì. Òîãäà
âû÷èñëèòåëüíî ñëîæíî íàéòè g ⋆ x∗ äëÿ çàäàííîãî x∗ ∈ X;

3) ïñåâäîñëó÷àéíîñòüþ: âû÷èñëèòåëüíî ñëîæíî îòëè÷èòü ìíîæåñòâî ïàð ýëåìåí-
òîâ (xi, g⋆xi) îò ìíîæåñòâà ïàð ýëåìåíòîâ (xi, ui), ãäå g ∈ G è xi, ui ∈ X âûáðàíû
ñëó÷àéíûì îáðàçîì.

Ïóñòü E ℓℓ(O)�ìíîæåñòâî ýëëèïòè÷åñêèõ êðèâûõ íàä êîíå÷íûì ïîëåì Fp, êîëüöà
ýíäîìîðôèçìîâ êîòîðûõ èçîìîðôíû ïîðÿäêó O â ìíèìîì êâàäðàòè÷íîì ïîëå. Çàäà-
äèì äåéñòâèå ãðóïïû êëàññîâ èäåàëîâ Cl(O) íà ìíîæåñòâå êðèâûõ E ℓℓ(O):

⋆ : Cl(O)× E ℓℓ(O)→ E ℓℓ(O), (a, E) 7→ [a] ⋆ E.

Óêàçàííîå äåéñòâèå âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì. Äëÿ èäåàëà a âû÷èñëÿåòñÿ
ïîäãðóïïà òî÷åê êðó÷åíèÿ E[a]. Çàòåì ïî àëãîðèòìó Âåëó âû÷èñëÿåòñÿ èçîãåíèÿ
φa : E → E1, òàêàÿ, ÷òî ker(φa) = E[a]. Ðåçóëüòàòîì âûïîëíåíèÿ ãðóïïîâîãî äåéñòâèÿ
ÿâëÿåòñÿ êðèâàÿ E1 = [a] ⋆ E, ëåæàùàÿ â òîì æå ìíîæåñòâå [25].

Äàííîå ãðóïïîâîå äåéñòâèå ÿâëÿåòñÿ êðèïòîãðàôè÷åñêèì, à òàêæå òðàíçèòèâíî,
ñâîáîäíî è êîììóòàòèâíî. Çàäà÷à îáðàùåíèÿ ãðóïïîâîãî äåéñòâèÿ íà ìíîæåñòâå ýë-
ëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ âû÷èñëèòåëüíî òðóäíîé [26].

Çàäà÷à îáðàòíîãî ãðóïïîâîãî äåéñòâèÿ (Group Action Inverse Problem, GAIP)
Ïóñòü çàäàíû ýëëèïòè÷åñêèå êðèâûå E0 è E íàä êîíå÷íûì ïîëåì Fp, EndFp(E) =

= O. Âû÷èñëèòåëüíî òðóäíî íàéòè èäåàë a ⊂ O, òàêîé, ÷òî E = [a] ⋆ E0. Ïðè ýòîì
èäåàë a äîëæåí áûòü ïðåäñòàâëåí òàêèì îáðàçîì, ÷òî ãðóïïîâîå äåéñòâèå ⋆ ìîæåò
áûòü ýôôåêòèâíî âû÷èñëåíî.

Äàííàÿ çàäà÷à ëåæèò â îñíîâå èçâåñòíîãî ïðîòîêîëà âûðàáîòêè îáùåãî êëþ÷à
CSIDH [27, 28] è àëãîðèòìà öèôðîâîé ïîäïèñè CSI-FiSh [26]. Å¼ ïðåèìóùåñòâîì ÿâ-
ëÿåòñÿ ñëîæíîñòü ðåøåíèÿ íå òîëüêî íà êëàññè÷åñêèõ âû÷èñëèòåëüíûõ ìàøèíàõ, íî
è íà êâàíòîâûõ. Íàèáîëåå ýôôåêòèâíûé àëãîðèòì â êëàññè÷åñêîé ìîäåëè âû÷èñëå-
íèé èìååò ýêñïîíåíöèàëüíóþ ñëîæíîñòü, à â êâàíòîâîé ìîäåëè� ñóáýêñïîíåíöèàëü-
íóþ (àëãîðèòì Êóïåðáåðãà [29]).

2. Ñóùåñòâóþùèå ðåøåíèÿ
Ïðîòîêîëû ìåíòàëüíûõ êàðòî÷íûõ èãð ìîæíî ðàçäåëèòü íà äâå ãðóïïû: ñ äîâåðåí-

íîé òðåòüåé ñòîðîíîé (Trusted Third Party, TTP) è áåç íå¼. Ïåðâàÿ ãðóïïà ïðîòîêîëîâ
äëÿ ãåíåðàöèè, òàñîâàíèÿ êîëîäû è ïîñëåäóþùåé ðàçäà÷è êàðò èñïîëüçóåò TTP, à
âòîðàÿ ãðóïïà ïðîèçâîäèò âñå ýòè îïåðàöèè äåöåíòðàëèçîâàííî. Â äàííîé ðàáîòå ðàñ-
ñìàòðèâàþòñÿ è ñòðîÿòñÿ ïðîòîêîëû áåç ó÷àñòèÿ TTP.

Ïðîòîêîëû ìåíòàëüíûõ êàðòî÷íûõ èãð áåç TTP òàêæå ìîæíî ðàçäåëèòü íà äâå
îñíîâíûå ãðóïïû. Ïðîòîêîëû èç ïåðâîé ãðóïïû íàçûâàþò ïðîòîêîëàìè ¾áåç ïåðåòàñî-
âîê¿. Ê äàííîìó òèïó îòíîñèòñÿ, íàïðèìåð, ïðîòîêîë, îïèñàííûé â [30]. Ê ïðîòîêîëàì
âòîðîé ãðóïïû îòíîñÿòñÿ ïðîòîêîëû ¾ñ ïåðåòàñîâêîé¿ [31�33].

Â ïðîòîêîëå ¾áåç ïåðåòàñîâîê¿ âûäà÷à êàðòû ïðîèñõîäèò ïóò¼ì ñîâìåñòíîé ãåíå-
ðàöèè çàøèôðîâàííîãî ñëó÷àéíîãî íîìåðà âûäàâàåìîé êàðòû. Çàòåì èãðîêè äîëæíû
ïðîâåðèòü, ÷òî äàííàÿ êàðòà åù¼ íè ðàçó íå áûëà âûäàíà, è åñëè ýòî íå òàê, òî îíè
âûíóæäåíû çàïóñêàòü ïðîòîêîë ñíà÷àëà. Òàêèì îáðàçîì, ÷åì áîëüøå êàðò âûäà¼òñÿ,
òåì áîëüøå âåðîÿòíîñòü òîãî, ÷òî íîâàÿ êàðòà ñîâïàä¼ò ñ îäíîé èç óæå âûäàííûõ, ÷òî
óâåëè÷èâàåò îæèäàåìîå êîëè÷åñòâî ïåðåçàïóñêîâ ïðîòîêîëà. Ñëåäîâàòåëüíî, â èãðàõ,
ãäå èñïîëüçóåòñÿ âñÿ êîëîäà, äàííàÿ ãðóïïà ïðîòîêîëîâ ìîæåò òðåáîâàòü áîëüøîãî
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âðåìåíè íà ãåíåðàöèþ êàðòû. Â äàííîé ðàáîòå ðàññìàòðèâàþòñÿ ïðîòîêîëû ¾ñ ïåðå-
òàñîâêîé¿.

Áóäåì íàçûâàòü îòêðûòîé êîëîäîé êàðò êîëîäó äî ïåðåòàñîâêè, ïåðåòàñîâàííîé
(çàêðûòîé) êîëîäîé� êîëîäó ïîñëå ïåðåòàñîâêè, îòêðûòîé è çàêðûòîé êàðòîé� êàð-
òó èç îòêðûòîé è ïåðåòàñîâàííîé êîëîä ñîîòâåòñòâåííî, ìàñêîé êàðòû� ñåêðåòíîå
çíà÷åíèå, èíäèâèäóàëüíîå äëÿ êàæäîãî èãðîêà è ãåíåðèðóåìîå ïðè ïåðåòàñîâêå.

Â êà÷åñòâå ïðîòîòèïà ïðåäëàãàåìîãî ïðîòîêîëà âûáðàí ïðîòîêîë [33] ìåíòàëüíîãî
ïîêåðà, ñîñòîÿùèé èç ÷åòûð¼õ îñíîâíûõ ÷àñòåé: 1) ïîäãîòîâêà êîëîäû (ïðîòîêîë 2.1);
2) òàñîâàíèå êîëîäû (ïðîòîêîë 2.2); 3) âûäà÷à êàðòû (ïðîòîêîë 2.3); 4) îòêðûòèå
êàðòû.

Ïðîòîêîë 2.1. Ïîäãîòîâêà êîëîäû
Âõîä: M �êîëè÷åñòâî êàðò.
Âûõîä: îòêðûòàÿ êîëîäà A.

1 Èãðîêè ãåíåðèðóþò ñëó÷àéíîå áîëüøîå ïðîñòîå ÷èñëî n è ãðóïïó ⟨G, ·⟩
ïîðÿäêà n.

2 Èãðîêè ñîîáùà ãåíåðèðóþò ñëó÷àéíûå çíà÷åíèÿ ai ∈ G äëÿ i = 0, . . . ,M .
3 Âåðíóòü A = {ai : i ∈ {0, . . . ,M}}.

Çíà÷åíèå a0 íå ÿâëÿåòñÿ êàðòîé, à èñïîëüçóåòñÿ â äàëüíåéøåì äëÿ âåðèôèêàöèè;
îáùåå êîëè÷åñòâî èãðîêîâ �N .

Ïðîòîêîë 2.2. Òàñîâàíèå êîëîäû
Âõîä: A� îòêðûòàÿ êîëîäà, n�ïîðÿäîê ãðóïïû G, M �êîëè÷åñòâî êàðò.
Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B.

1 B0 := {b0,i}, ãäå b0,i = ai ∈ A äëÿ i = 0, . . . ,M .
2 Äëÿ j ∈ {1, . . . , N} êàæäûé èãðîê Pj:

3 Âûáèðàåò ñëó÷àéíîå ÷èñëî 0 < xj < n è çàïîìèíàåò åãî.
4 Âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Sj : {0, . . . ,M} → {0, . . . ,M}, òàêóþ,

÷òî Sj(0) = 0.
5 Ïóáëèêóåò Bj = {bj,i}, ãäå bj−1,i = b

xj

j,Sj(i)
∈ G äëÿ i = 0, . . . ,M .

6 Îñòàëüíûå èãðîêè ïðîâåðÿþò êîððåêòíîñòü ïåðåòàñîâêè ñ ïîìîùüþ
çàðàíåå âûáðàííîãî ïðîòîêîëà äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì

7 . Âåðíóòü B = BN �ïåðåòàñîâàííàÿ êîëîäà.

Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà 2.2 íà øàãå 3 êàæäûé èãðîê çàïîìèíàåò çíà÷åíèå
ñåêðåòíîé ìàñêè xj äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ â ïðîòîêîëå 2.3 íà øàãàõ 5 è 8.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj0 ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c, è ñ ïîìîùüþ
ñèãìà-ïðîòîêîëà ×àóìà�Ïåäåðñåíà [34] îñòàëüíûå èãðîêè ïðîâåðÿþò, ÷òî ïîëó÷åííîå
çíà÷åíèå êîððåêòíî.
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Ïðîòîêîë 2.3. Âûäà÷à êàðòû
Âõîä: c0 �êàðòà èç ïåðåòàñîâàííîé êîëîäû, j0 �íîìåð èãðîêà, ïîëó÷àþùåãî

êàðòó c0, n�ïîðÿäîê ãðóïïû G.
Âûõîä: îòêðûòàÿ êàðòà c.

1 Äëÿ j ∈ {1, . . . , N} êàæäûé èãðîê Pj:

2 Åñëè j = j0, òî:
3 cj := cj−1.
4 Èíà÷å:
5 yj = x−1

j mod n, ãäå xj � ñåêðåòíàÿ ìàñêà èãðîêà j.

6 Ïóáëèêóåò cj := c
yj
j−1 ∈ G.

7 Ñ ïîìîùüþ ñèãìà-ïðîòîêîëà ×àóìà�Ïåäåðñåíà [34] îñòàëüíûå èãðîêè
ïðîâåðÿþò, ÷òî ïîëó÷åííîå çíà÷åíèå êîððåêòíî.

8 Èãðîê Pj0 âû÷èñëÿåò yj0 = x−1
j0

mod n, ãäå xj0 � ñåêðåòíàÿ ìàñêà èãðîêà j0.

9 Èãðîê Pj0 âû÷èñëÿåò c := c
yj0
N ∈ G.

10 Êàðòà c âûäàíà èãðîêó j0.
11 Âåðíóòü c� îòêðûòàÿ êàðòà.

3. Ïðåäëàãàåìîå ðåøåíèå
3.1. Ï ð î ò î ê î ë á å ç â à ë è ä à ö è è

Äàííàÿ âåðñèÿ ïðîòîêîëà ïðåäíàçíà÷åíà äëÿ çàùèòû îò ìîäåëè çëîóìûøëåííèêà
¾Honest-But-Curious¿. Â ýòîé ìîäåëè çëîóìûøëåííèê íå ïûòàåòñÿ àêòèâíî âìåøèâàòü-
ñÿ â ïðîòîêîë, íî ìîæåò àíàëèçèðîâàòü ïîëó÷åííûå â õîäå ïðîòîêîëà äàííûå, ÷òîáû
ïîëó÷èòü ïðåèìóùåñòâî.

Ïðîòîêîëû ïîäãîòîâêè êîëîäû, òàñîâàíèÿ êîëîäû, âûäà÷è êàðòû è îòêðûòèÿ êàð-
òû îïèñàíû êàê ïðîòîêîëû 3.1, 3.2 è 3.3 ñîîòâåòñòâåííî. Çäåñü è äàëåå îïåðàöèÿ

x
$←− S �ïðèñâîåíèå ïåðåìåííîé x ñëó÷àéíîãî çíà÷åíèÿ, âûáðàííîãî èç ðàâíîìåð-

íîãî ðàñïðåäåëåíèÿ íà ìíîæåñòâå S; îïåðàöèÿ ¾⋆¿� äåéñòâèå ãðóïïû êëàññîâ èäåà-
ëîâ Cl(O) íà ìíîæåñòâå êðèâûõ E ℓℓ(O).
Ïðîòîêîë 3.1. Ïîäãîòîâêà êîëîäû
Âõîä: p ∈ N�ïðîñòîå ÷èñëî, E0/Fp �íà÷àëüíàÿ ýëëèïòè÷åñêàÿ êðèâàÿ

ñ EndFp(E0) ∼= O, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O, M ∈ N�
êîëè÷åñòâî êàðò, N ∈ N�êîëè÷åñòâî èãðîêîâ.

Âûõîä: îòêðûòàÿ êîëîäà A ∈ E ℓℓ(O)M .
1 Äëÿ i = 1, . . . ,M :

2 a
(0)
i := E0.

3 Äëÿ j = 1, . . . , N :

4 Èãðîê Pj âûáèðàåò [xj]
$←−Cl(O).

5 Èãðîê Pj âû÷èñëÿåò a
(j)
i := [xj] ⋆ a

(j−1)
i .

6 Èãðîê Pj ïåðåäà¼ò a
(j)
i èãðîêó Pj+1.

7 A := {a(N)
i : i = 1, . . . ,M}

8 Âåðíóòü A.
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Ïðîòîêîë 3.2. Òàñîâàíèå êîëîäû
Âõîä: M ∈ N�êîëè÷åñòâî êàðò, N ∈ N�êîëè÷åñòâî èãðîêîâ, A ∈ E ℓℓ(O)M �

îòêðûòàÿ êîëîäà, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ (ñì. ïðîòîêîë 3.1).
Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B ∈ E ℓℓ(O)M .

1 B(0) := A
2 Äëÿ i = 1, . . . , N :
3 Èãðîê Pi âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M}.
4 Èãðîê Pi âûáèðàåò [yi]

$←− Cl(O) è çàïîìèíàåò åãî.
5 Èãðîê Pi âû÷èñëÿåò B

(i) :=
(
[yi] ⋆ b

(i−1)
Si(1)

, [yi] ⋆ b
(i−1)
Si(2)

, . . . , [yi] ⋆ b
(i−1)
Si(M)

)
, ãäå

b
(i−1)
t ∈ B(i−1) äëÿ t ∈ {1, . . . ,M}.

6 B := B(N).
7 Âåðíóòü B.

Ïðîòîêîë 3.3. Âûäà÷à êàðòû
Âõîä: c(0) ∈ E ℓℓ(O)�êàðòà èç ïåðåòàñîâàííîé êîëîäû, k ∈ N�íîìåð èãðîêà,

êîòîðîìó ýòà êàðòà ïðåäíàçíà÷åíà, N ∈ N�êîëè÷åñòâî èãðîêîâ.
Âûõîä: îòêðûòàÿ êàðòà c ∈ E ℓℓ(O).

1 Äëÿ j ∈ {1, . . . , N} \ {k}:
2 Èãðîê Pj âû÷èñëÿåò c

(j) := [yj]
−1 ⋆ c(j−1), ãäå [yj]� ñåêðåòíàÿ ìàñêà èãðîêà j.

3 Èãðîê Pk âû÷èñëÿåò c := [yk]
−1 ⋆ c(N−1), ãäå [yk]� ñåêðåòíàÿ ìàñêà èãðîêà k.

4 Âåðíóòü c.

Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà 3.2 íà øàãå 4 êàæäûé èãðîê çàïîìèíàåò çíà÷åíèå
ñåêðåòíîé ìàñêè [yi] äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ â ïðîòîêîëå 3.3 íà øàãàõ 2 è 3.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c.

3.2. Ï ð î ò î ê î ë ñ â à ë è ä à ö è å é

Äàííàÿ âåðñèÿ ïðîòîêîëà âêëþ÷àåò ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëà-
øåíèåì (Zero-Knowledge Proof, ZKP) è ïðåäíàçíà÷åíà äëÿ çàùèòû îò çëîóìûøëåí-
íèêà, êîòîðûé ìîæåò àêòèâíî ïîäìåíÿòü ïîñûëàåìóþ èíôîðìàöèþ äëÿ ïîëó÷åíèÿ
âûãîäû. Åñëè îäèí èç èãðîêîâ íàðóøèò õîä ïðîòîêîëà, òî äàííûé ôàêò ìîæíî áóäåò
îäíîçíà÷íî äîêàçàòü. Äëÿ ýòîãî âñÿ ïåðåäàííàÿ â õîäå ðàáîòû ïðîòîêîëà èíôîðìàöèÿ
âåðèôèöèðóåòñÿ ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì.

Îïèñàíèå ðàáîòû ïðîòîêîëîâ 4.1, 4.2, 4.3 ïðåäñòàâëåíî â Ïðèëîæåíèè 1, ïðîòîêîëîâ
äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì� â Ïðèëîæåíèè 2.

4. Ñòîéêîñòü ïðîòîêîëîâ
4.1. Ñ ò î é ê î ñ ò ü ï ð î ò î ê î ë î â á å ç â à ë è ä à ö è è

Ñòîéêîñòü ïðåäëîæåííûõ ïðîòîêîëîâ îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè î ñëîæíîñòè
ðåøåíèÿ çàäà÷è îáðàòíîãî ãðóïïîâîãî äåéñòâèÿ çà ïîëèíîìèàëüíîå âðåìÿ íà êëàññè-
÷åñêîì è êâàíòîâîì êîìïüþòåðàõ (ñì. ï. 1).

Ëó÷øèì êëàññè÷åñêèì àëãîðèòìîì äëÿ ðåøåíèÿ çàäà÷è îáðàòíîãî ãðóïïîâîãî äåé-
ñòâèÿ ÿâëÿåòñÿ àòàêà ¾âñòðå÷à ïîñåðåäèíå¿ [27], èìåþùàÿ ýêñïîíåíöèàëüíóþ ñëîæ-
íîñòü �O(

√
#Cl(O)). Ëó÷øèì êâàíòîâûì àëãîðèòìîì äëÿ ðåøåíèÿ GAIP ÿâëÿåòñÿ

àëãîðèòì Êóïåðáåðãà [29], îáåñïå÷èâàþùèé ñóáýêñïîíåíöèàëüíóþ âðåìåíí�óþ ñëîæ-
íîñòü � 2O(

√
logN).
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Ñâîéñòâà ïðîòîêîëà

Ïðè ðàçðàáîòêå ïðîòîêîëà ìåíòàëüíîãî ïîêåðà âàæíûìè çàäà÷àìè ÿâëÿþòñÿ ôîð-
ìàëèçàöèÿ è ðåàëèçàöèÿ ãàðàíòèé áåçîïàñíîñòè, õàðàêòåðíûõ äëÿ êëàññè÷åñêîãî îô-
ôëàéí-ïîêåðà, ãäå ôèçè÷åñêèå îãðàíè÷åíèÿ è íàáëþäàåìîñòü ïðîöåññà îáåñïå÷èâàþò
÷åñòíîñòü è ñïðàâåäëèâîñòü. Â öèôðîâîé ñðåäå îòñóòñòâèå ïðÿìîãî êîíòàêòà ìåæäó
ó÷àñòíèêàìè òðåáóåò èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, êîòîðûå ïîçâî-
ëÿþò ãàðàíòèðîâàòü ÷åñòíîñòü è ïðîçðà÷íîñòü ïðîöåññà èãðû. Â ñâÿçè ñ ýòèì ñòîéêèé
ïðîòîêîë ìåíòàëüíîãî ïîêåðà äîëæåí ãàðàíòèðîâàòü ñëåäóþùèå ñâîéñòâà:

1) ïðè ãåíåðàöèè êîëîäû íåëüçÿ ñîçäàòü ¾êðàïë¼íóþ¿ îòêðûòóþ êîëîäó;
2) ïðè ïåðåòàñîâêå íåëüçÿ çàìåøàòü êîëîäó òàê, êàê ýòî âûãîäíî îäíîìó èëè

íåñêîëüêèì èãðîêàì;
3) ïðè âûäà÷å êàðòû íèêòî, êðîìå èãðîêà, êîòîðîìó ýòà êàðòà âûäà¼òñÿ, íå ìîæåò

óçíàòü ñîäåðæèìîå êàðòû;
4) äëÿ ïðîòîêîëà ñ âàëèäàöèåé: åñëè êòî-òî èç èãðîêîâ íàðóøàåò õîä ïðîòîêîëà,

òî ñóùåñòâóåò äîêàçàòåëüñòâî ýòîãî.

Âûáðàííûå ñâîéñòâà íàïðÿìóþ îòðàæàþò êëàññè÷åñêèå òðåáîâàíèÿ ïîêåðà; ïðè èõ
âûïîëíåíèè ïðîòîêîë ãàðàíòèðóåò ÷åñòíóþ èãðó èëè, â ñëó÷àå íàðóøåíèé, èäåíòèôè-
êàöèþ íå÷åñòíûõ èãðîêîâ.

Èäåàëüíàÿ ôóíêöèîíàëüíîñòü

Äîêàæåì âûïîëíåíèå ïåðå÷èñëåííûõ ñâîéñòâ ÷åðåç ñâåäåíèå ïðîòîêîëà ê èäåàëü-
íîìó ïóò¼ì èñïîëüçîâàíèÿ UC-ìîäåëè. Â UC-ìîäåëè äëÿ äîêàçàòåëüñòâà ñòîéêîñòè
ïðîòîêîëà ñíà÷àëà îïèñûâàåòñÿ èäåàëüíàÿ ôóíêöèîíàëüíîñòü ïðîòîêîëà. Ïîä èäåàëü-
íîé ôóíêöèîíàëüíîñòüþ ïîäðàçóìåâàåòñÿ âåðñèÿ ïðîòîêîëà, êîòîðàÿ ïîëó÷àåò òîò æå
ñàìûé ðåçóëüòàò, íî â êîòîðîé âñå âû÷èñëåíèÿ ïðîâîäÿòñÿ òðåòüåé äîâåðåííîé ñòî-
ðîíîé, êîòîðàÿ ðàáîòàåò êàê ¾÷¼ðíûé ÿùèê¿: ïîëó÷àåò âõîäíûå çíà÷åíèÿ è âûäà¼ò
òîëüêî ðåçóëüòàò ðàáîòû ïðîòîêîëà. Çàòåì íåîáõîäèìî äîêàçàòü, ÷òî ðàáîòà íàñòîÿ-
ùåãî ïðîòîêîëà íåîòëè÷èìà îò åãî èäåàëüíîé ôóíêöèîíàëüíîñòè. Ïîä íåîòëè÷èìîñòüþ
ïîíèìàåòñÿ, ÷òî äëÿ ñòîðîííåãî íàáëþäàòåëÿ, êîòîðîìó èçâåñòåí òîëüêî âõîä è âû-
õîä ïðîòîêîëà, íåâîçìîæíî îòëè÷èòü, êàêîé èç ïðîòîêîëîâ èñïîëüçîâàëñÿ: íàñòîÿùèé
èëè èäåàëüíûé. Åñëè íàñòîÿùèé ïðîòîêîë íåîòëè÷èì îò èäåàëüíîãî, òî îí ñ÷èòàåòñÿ
ñòîéêèì [35].

Â ïðîòîêîëàõ 5.1�5.3 ïðèâåäåíû òðè èäåàëüíûå ôóíêöèîíàëüíîñòè, êîòîðûå ïîë-
íîñòüþ èìèòèðóþò ïðåäëàãàåìûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà.

Ïðîòîêîë 5.1. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà ïîäãîòîâêè êîëîäû
Âõîä: E ℓℓ(O)�ìíîæåñòâî ýëëèïòè÷åñêèõ êðèâûõ, çàäàííûõ íàä êîíå÷íûì

ïîëåì Fp (p�ïðîñòîå ÷èñëî), êîëüöà ýíäîìîðôèçìîâ êîòîðûõ
èçîìîðôíû ïîðÿäêó O â ìíèìîì êâàäðàòè÷íîì ïîëå, M �êîëè÷åñòâî
êàðò.

Âûõîä: îòêðûòàÿ êîëîäà A.
1 Äëÿ i = 1, . . . ,M :

2 TTP ãåíåðèðóåò ñëó÷àéíîå ai
$←− E ℓℓ(O).

3 A := {ai} äëÿ i ∈ {1 . . .M}.
4 Âåðíóòü A.
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Ïðîòîêîë 5.2. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà òàñîâàíèÿ êîëîäû
Âõîä: A = {a1, . . . , aM}� îòêðûòàÿ êîëîäà, M �êîëè÷åñòâî êàðò, N �

êîëè÷åñòâî èãðîêîâ, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O
â ìíèìîì êâàäðàòè÷íîì ïîëå, Y = {[y1], . . . , [yN ]} ⊂ Cl(O)�ìíîæåñòâî
ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëåé.

Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B.
1 TTP âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó S : {1, . . . ,M} → {1, . . . ,M}.
2 TTP âû÷èñëÿåò

B :=
(
[y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(1), [y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(2),

. . . , [y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(M)

)
.

3 Âåðíóòü B.

Ïðîòîêîë 5.3. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà âûäà÷è êàðòû
Âõîä: c(0) �êàðòà èç ïåðåòàñîâàííîé êîëîäû, N �êîëè÷åñòâî èãðîêîâ,

Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O â ìíèìîì êâàäðàòè÷íîì
ïîëå, Y = {[y1], . . . , [yN ]} ⊂ Cl(O)�ìíîæåñòâî ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëåé.

Âûõîä: îòêðûòàÿ êàðòà c.
1 TTP âû÷èñëÿåò c := [y1]

−1 ⋆ [y2]
−1 ⋆ · · · ⋆ [yN ]−1 ⋆ c(0).

2 Âåðíóòü c.

Ìîäåëü çëîóìûøëåííèêà

Â êîíòåêñòå îïèñàííîãî ïðîòîêîëà ðàññìîòðèì äâå ìîäåëè çëîóìûøëåííèêà:
Honest-But-Curious è Malicious [36]. Â îáîèõ ñëó÷àÿõ çëîóìûøëåííèê ÿâëÿåòñÿ îäíèì
èç èãðîêîâ. Â ìîäåëè Honest-But-Curious çëîóìûøëåííèêîì ÿâëÿåòñÿ èãðîê, êîòîðûé
÷åñòíî ñëåäóåò ïðîòîêîëó, íî îáëàäàåò ñïîñîáíîñòüþ àíàëèçèðîâàòü ïîëó÷åííóþ â õîäå
èãðû èíôîðìàöèþ äëÿ ïîëó÷åíèÿ âûãîäû. Â ïîäîáíîì ñëó÷àå äîñòàòî÷íî áûòü óâå-
ðåííûì, ÷òî òàêîé èãðîê íå ñìîæåò ïîëó÷èòü ïðåèìóùåñòâî, àíàëèçèðóÿ ïîëó÷åííóþ
èíôîðìàöèþ. Âàðèàíò ïðîòîêîëà áåç âàëèäàöèè íàïðàâëåí êàê ðàç íà áîðüáó ñ ïîäîá-
íûì òèïîì èãðîêîâ. Â ìîäåëè Malicious çëîóìûøëåííèê ìîæåò íå òîëüêî àíàëèçèðî-
âàòü èíôîðìàöèþ, íî è ïðîèçâîëüíî èçìåíÿòü îòïðàâëÿåìûå èì äàííûå. Äëÿ çàùèòû
îò ýòîãî íåîáõîäèìî íå òîëüêî ïðèìåíÿòü âñå òå æå ìåòîäû, ÷òî è â ìîäåëè Honest-But-
Curious, íî è ïðîâåðÿòü âàëèäíîñòü ïîëó÷åííîé èíôîðìàöèè. Äëÿ ýòîãî â âàðèàíòå
ïðîòîêîëà ñ âàëèäàöèåé èñïîëüçóþòñÿ ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëà-
øåíèåì.

Ââåä¼ì ïîíÿòèå Knowledge äëÿ ó÷àñòíèêà ïðîòîêîëà. Knowledge ó÷àñòíèêà ïðîòî-
êîëà ñîñòîèò èç åãî ñåêðåòíûõ âõîäíûõ çíà÷åíèé, ñëó÷àéíûõ äàííûõ è âñåõ ñîîáùå-
íèé, ïîëó÷åííûõ â õîäå âûïîëíåíèÿ ïðîòîêîëà. Knowledge çëîóìûøëåííèêà ñîñòîèò èç
îáúåäèíåíèÿ Knowledge âñåõ ñêîìïðîìåòèðîâàííûõ ñòîðîí. Âñÿ èíôîðìàöèÿ, êîòîðóþ
çëîóìûøëåííèê ìîæåò ïîëó÷èòü èç ïðîòîêîëà, äîëæíà áûòü âû÷èñëÿåìîé çà ïîëè-
íîìèàëüíîå âðåìÿ èç åãî Knowledge. Ââåä¼ì òàêæå ïîíÿòèå ñèìóëÿòîðà Sim. Ïîä ñè-
ìóëÿòîðîì ïîíèìàåòñÿ íåêèé îðàêóë, êîòîðûé ìîæåò âû÷èñëèòü Knowledge çëîóìûø-
ëåííèêà.

Áîëåå ôîðìàëüíî Honest-But-Curious çëîóìûøëåííèêà ìîæíî îïèñàòü ñëåäó-
þùèì îáðàçîì. Ïóñòü åñòü ïðîòîêîë π è åãî èäåàëüíàÿ ôóíêöèîíàëüíîñòü F ;
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C ⊂ {P1, P2, . . . , PN}�ìíîæåñòâî çëîóìûøëåííèêîâ ñðåäè èãðîêîâ; Sim� ñèìóëÿòîð
ïðîòîêîëà. Îïðåäåëèì ñëåäóþùèå ðàñïðåäåëåíèÿ ñëó÷àéíûõ çíà÷åíèé:

� Realπ(k, C, x1, . . . , xN): âûïîëíÿåò ïðîòîêîë ñ ïàðàìåòðîì ñòîéêîñòè k, ãäå êàæäûé
ó÷àñòíèê Pi ÷åñòíî ñëåäóåò ïðîòîêîëó, èñïîëüçóÿ âõîäíûå ñåêðåòíûå çíà÷åíèÿ xi.
Ïóñòü Vi îáîçíà÷àåò Knowledge ó÷àñòíèêà Pi, à yi � åãî âûõîäíîå çíà÷åíèå. Âûõîäîì
ÿâëÿåòñÿ (V1, . . . , VN), (y1, . . . , yN).

� IdealF ,Sim(k, C, x1, . . . , xN): âû÷èñëÿåò (y1, . . . , yN) = F(x1, . . . , xN). Âûõîäîì ÿâëÿåò-
ñÿ Sim(C, {(xi, yi) : Pi ∈ C}), (y1, . . . , yN).
Ïðîòîêîë ñ÷èòàåòñÿ ñòîéêèì â Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà, åñ-

ëè çëîóìûøëåííèêè â ðåàëüíîì ïðîòîêîëå èìåþò Knowledge, íåîòëè÷èìîå îò èõ
Knowledge â ñèìóëÿòîðå.

Malicious çëîóìûøëåííèê, â îòëè÷èå îò Honest-But-Curious, ìîæåò íå òîëüêî àíà-
ëèçèðîâàòü ïîëó÷åííóþ â õîäå ïðîòîêîëà èíôîðìàöèþ, íî è ïðîèçâîëüíî ìåíÿòü
îòïðàâëÿåìûå äàííûå. Ýòî îçíà÷àåò, ÷òî ñîîáùåíèÿ, ïîñûëàåìûå çëîóìûøëåííèêîì
â äàííîé ìîäåëè, íå ìîãóò áûòü çàðàíåå îïðåäåëåíû. Ïóñòü A� àëãîðèòì, êîòîðûì
ðóêîâîäñòâóåòñÿ çëîóìûøëåííèê â ðåàëüíîì ïðîòîêîëå. Îáîçíà÷èì corrupt(A) ìíî-
æåñòâî ó÷àñòíèêîâ, ñêîìïðîìåòèðîâàííûõ çëîóìûøëåííèêîì, à corrupt(Sim)�ìíî-
æåñòâî ó÷àñòíèêîâ, ñêîìïðîìåòèðîâàííûõ çëîóìûøëåííèêîì â èäåàëüíîé ôóíêöèî-
íàëüíîñòè. Îïðåäåëèì ñëåäóþùèå ðàñïðåäåëåíèÿ ñëó÷àéíûõ çíà÷åíèé:

� Realπ,A(k, {xi : Pi /∈ corrupt(A)}): âûïîëíÿåò ïðîòîêîë ñ ïàðàìåòðîì ñòîéêîñòè k,
ãäå êàæäûé ó÷àñòíèê Pi /∈ corrupt(A) âûïîëíÿåò ïðîòîêîë ÷åñòíî, èñïîëüçóÿ ñâîè
ñåêðåòíûå âõîäíûå çíà÷åíèÿ xi, à ñîîáùåíèÿ, îòïðàâëÿåìûå çëîóìûøëåííèêà-
ìè, âûáèðàþòñÿ ñîãëàñíî àëãîðèòìó A. Ïóñòü yi îáîçíà÷àåò âûõîäíîå çíà÷åíèå
êàæäîãî ÷åñòíîãî ó÷àñòíèêà Pi, à Vi �Knowledge ó÷àñòíèêà Pi. Âûõîäîì ÿâëÿåòñÿ
({Vi : Pi ∈ corrupt(A)}, {yi : Pi /∈ corrupt(A)}).

� IdealF ,Sim(k, {xi : Pi /∈ corrupt(A)}): âû÷èñëÿåò ìíîæåñòâî âõîäíûõ çíà÷åíèé
äëÿ çëîóìûøëåííèêîâ {xi : Pi ∈ corrupt(A)}. Çàòåì âû÷èñëÿåò (y1, . . . , yN) =
= F(x1, . . . , xN), ïåðåäà¼ò {yi : Pi ∈ corrupt(A)} â Sim. Îáîçíà÷èì V ∗ âûõîä Sim.
Òîãäà âûõîäîì ÿâëÿåòñÿ (V ∗, {yi : Pi /∈ corrupt(A)}).
Ïðîòîêîë ñ÷èòàåòñÿ ñòîéêèì âMalicious-ìîäåëè çëîóìûøëåííèêà, åñëè äëÿ ëþáîãî

çëîóìûøëåííèêà A ñóùåñòâóåò ñèìóëÿòîð Sim (corrupt(A) = corrupt(Sim)), òàêîé, ÷òî
äëÿ ëþáûõ âõîäíûõ çíà÷åíèé ÷åñòíûõ ó÷àñòíèêîâ ðàñïðåäåëåíèÿ Realπ,A(k, {xi : Pi /∈
/∈ corrupt(A)}) è IdealF ,Sim(k, {xi : Pi /∈ corrupt(A)}) íåîòëè÷èìû äðóã îò äðóãà.

Äîêàçàòåëüñòâî ñòîéêîñòè â Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà

Òåîðåìà 1. Ïðîòîêîë 3.1 íåîòëè÷èì îò ïðîòîêîëà 5.1 äëÿ ìîäåëè çëîóìûøëåí-
íèêà Honest-But-Curious.

Äîêàçàòåëüñòâî. Ïðîòîêîë 5.1 ãåíåðèðóåò íàáîð èç M ñëó÷àéíûõ êðèâûõ.
Äîêàæåì, ÷òî ðåçóëüòàòû ïðîòîêîëà 3.1 íåîòëè÷èìû îò ñëó÷àéíûõ, åñëè õîòÿ áû îäèí
èç èãðîêîâ äåéñòâîâàë ÷åñòíî.

Ïóñòü ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì A, êîòîðûé äëÿ âõîäíûõ îòêðûòûõ êî-
ëîä A1 è A2 ïûòàåòñÿ óãàäàòü, êàêàÿ èç êîëîä áûëà ñãåíåðèðîâàíà ñ ïîìîùüþ ïðîòî-
êîëà 3.1, è âûäà¼ò â êà÷åñòâå ðåçóëüòàòà çíà÷åíèå r ∈ {1, 2}�íîìåð îòêðûòîé êîëîäû.
Åñëè äëÿ ëþáîãî âåðîÿòíîñòíîãî àëãîðèòìà A ïðè ëþáûõ äåéñòâèÿõ çëîóìûøëåííè-
êîâ âåðîÿòíîñòü óñïåøíî óãàäàòü, êàêàÿ êîëîäà áûëà ñãåíåðèðîâàíà ïðîòîêîëîì 3.1,
íå ïðåâûøàåò 1/2+negl, ãäå negl�ïðåíåáðåæèìî ìàëàÿ âåëè÷èíà, òî ìîæíî ñ÷èòàòü,
÷òî ïðîòîêîëû 3.1 è 5.1 íåîòëè÷èìû.
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Ïðîâåä¼ì ñëåäóþùèé ýêñïåðèìåíò. Ïóñòü çàäàí ïîðÿäîê O â ìíèìîì êâàäðàòè÷-
íîì ïîëå, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ, E ℓℓ(O)�ìíîæåñòâî èçîãåííûõ ýëëèïòè-
÷åñêèõ êðèâûõ, ⋆ : Cl(O)× E ℓℓ(O)→ E ℓℓ(O)� ãðóïïîâîå äåéñòâèå è b ∈ {0, 1}. Òîãäà
ýêñïåðèìåíò Exp1(b) ñ âõîäíûì çíà÷åíèåì b âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì. Çëî-
óìûøëåííèê A ñãåíåðèðîâàë êîëîäó X = {x1, x2, . . . xM} è ó íåãî åñòü äîñòóï ê îðà-
êóëó Oracle1b , êîòîðûé ïîëó÷àåò íà âõîä êîëîäó X è â çàâèñèìîñòè îò çíà÷åíèÿ b
âû÷èñëÿåò ðåçóëüòàò Y ñëåäóþùèì îáðàçîì:

1) åñëè b = 0, òî Y := {[xi] ⋆ xi : xi ∈ X} äëÿ i ∈ {1, . . . ,M}, ãäå [xi] $←− Cl(O);
2) åñëè b = 1, òî Y := {y1, y2, . . . , yM}, ãäå yi $←− E ℓℓ(O).
Çëîóìûøëåííèê A ïîëó÷àåò Y è âûäà¼ò b′ ∈ {0, 1}.
Ïðåèìóùåñòâî çëîóìûøëåííèêà A â Exp1 îïðåäåëÿåòñÿ êàê

Adv1(A) =
∣∣Pr [A(Exp1(b = 1))→ 1

]
− Pr

[
A(Exp1(b = 0))→ 1

]∣∣ .
Òàê êàê â ñëó÷àå b = 0 îðàêóë ãåíåðèðóåò ñëó÷àéíûå çíà÷åíèÿ [xi], âçÿòûå èç ðàâíîìåð-
íîãî ðàñïðåäåëåíèÿ íàä Cl(O), òî êðèâàÿ, âû÷èñëåííàÿ òàêèì îáðàçîì, òàêæå ïîëó÷å-
íà èç ðàâíîìåðíîãî ðàñïðåäåëåíèÿ íàä E ℓℓ(O). Ýòî íè÷åì íå îòëè÷àåòñÿ îò ðåçóëüòàòà
â ñëó÷àå b = 1. Òàêèì îáðàçîì, îòëè÷èòü ýòè äâà ñëó÷àÿ äëÿ çëîóìûøëåííèêà A íà-
âåðíÿêà íåâîçìîæíî. Òîãäà íàéä¼òñÿ òàêàÿ ïðåíåáðåæèìî ìàëàÿ ôóíêöèÿ negl, ÷òî
Adv1(A) ⩽ negl(λ), ãäå λ�ïàðàìåòð ñòîéêîñòè.

Î÷åâèäíî, ÷òî â Exp1 ñëó÷àé Oracle10 ñîîòâåòñòâóåò ïðîòîêîëó 3.1 â õóäøåì ñëó÷àå,
ãäå âñå ïîëüçîâàòåëè, êðîìå îäíîãî, ÿâëÿþòñÿ çëîóìûøëåííèêàìè â ìîäåëè Honest-

But-Curious, à Oracle11 ñîîòâåòñòâóåò ïðîòîêîëó 5.1.

Ñëåäñòâèå 1. Ñâîéñòâî 1 âûïîëíÿåòñÿ, ïîêà åñòü õîòÿ áû îäèí ÷åñòíûé èãðîê,
íå ó÷àñòâóþùèé â ñãîâîðå.

Òåîðåìà 2. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïîâîãî
äåéñòâèÿ, òî ïðîòîêîë 3.2 íåîòëè÷èì îò ïðîòîêîëà 5.2 äëÿ Honest-But-Curious-ìîäåëè
çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Äîêàæåì, ÷òî ïåðåìåøèâàíèå êîëîäû ïðîòîêîëîì 3.2 íåîò-
ëè÷èìî îò ñëó÷àéíîãî, åñëè õîòÿ áû îäèí èç èãðîêîâ äåéñòâóåò ÷åñòíî.

Ïóñòü ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì A, êîòîðûé äëÿ âõîäíûõ çàêðûòûõ êî-
ëîä B1 è B2, êîòîðûå ïîëó÷åíû èç îäíîé îòêðûòîé êîëîäû A, ïûòàåòñÿ óãàäàòü, êàêàÿ
èç êîëîä áûëà ïåðåìåøàíà ñ ïîìîùüþ ïðîòîêîëà 3.2, è âûäà¼ò çíà÷åíèå r ∈ {1, 2}�
íîìåð çàêðûòîé êîëîäû, ïåðåìåøàííîé ïðîòîêîëîì 3.2. Åñëè äëÿ ëþáîãî àëãîðèòìà A
ïðè ëþáûõ äåéñòâèÿõ çëîóìûøëåííèêîâ âåðîÿòíîñòü óñïåøíî óãàäàòü, êàêàÿ êîëîäà
áûëà ïåðåìåøàíà ïðîòîêîëîì 3.2, íå ïðåâûøàåò 1/2 + negl, òî ìîæíî ñ÷èòàòü, ÷òî
ïðîòîêîëû 3.2 è 5.2 íåîòëè÷èìû.

Ïóñòü òîëüêî èãðîê Pj äåéñòâóåò ÷åñòíî, à çà âñåõ îñòàëüíûõ èãðîêîâ äåéñòâóåò
çëîóìûøëåííèê. Ïóñòü èãðîê Pj ïîëó÷àåò îò èãðîêà Pj−1 (çëîóìûøëåííèêà) ÷àñòè÷íî
ïåðåìåøàííóþ êîëîäó B(j−1). Äàëåå â ïðîòîêîëå 3.2 ïîëüçîâàòåëü Pj âûáèðàåò ñëó÷àé-
íóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M} è ñ ïîìîùüþ íå¼ è ñâîåãî ñåêðåòíîãî
êëþ÷à [yj] ïîëó÷àåò íîâóþ êîëîäó B(j):

B(j) := ([yj] ⋆ b
(j−1)
Sj(1)

, [yj] ⋆ b
(j−1)
Sj(2)

, . . . , [yj] ⋆ b
(j−1)
Sj(M)).

Äàëåå êîëîäà ïåðåäà¼òñÿ çëîóìûøëåííèêó. Åäèíñòâåííûì ñïîñîáîì äëÿ çëîóìûøëåí-
íèêà íàéòè ñîîòâåòñòâèå ìåæäó êàðòàìè êîëîä B(j) è B(j−1) ÿâëÿåòñÿ ðåøåíèå çàäà-
÷è GAIP. Òîãäà ïðåèìóùåñòâî Adv2 çëîóìûøëåííèêà A ðàâíî âåðîÿòíîñòè òîãî, ÷òî
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A ðåøèò çàäà÷ó GAIP çà ðàçóìíîå âðåìÿ (âðåìÿ ïðîâåäåíèÿ èãðû). Òàê êàê GAIP
ñ÷èòàåòñÿ ñëîæíîé çàäà÷åé, íàéä¼òñÿ ïðåíåáðåæèìî ìàëàÿ ôóíêöèÿ negl, òàêàÿ, ÷òî
Adv2 ⩽ negl(λ). Òàêèì îáðàçîì, ïåðåìåøàííàÿ êîëîäà â èòîãå áóäåò íåîòëè÷èìà îò
ñëó÷àéíîé.

Ñëåäñòâèå 2. Ñâîéñòâî 2 âûïîëíÿåòñÿ, ïîêà åñòü õîòÿ áû îäèí ÷åñòíûé èãðîê, íå
ó÷àñòâóþùèé â ñãîâîðå, òàê êàê äëÿ òîãî, ÷òîáû çàìåøàòü êàðòû â íóæíîì ïîðÿäêå,
çëîóìûøëåííèêó íåîáõîäèìî ðåøèòü çàäà÷ó GAIP.

Òåîðåìà 3. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïîâîãî
äåéñòâèÿ, òî â ïðîòîêîëå 3.3 íèêòî, êðîìå èãðîêà, êîòîðîìó âûäà¼òñÿ êàðòà, íå ñìîæåò
óçíàòü ñîäåðæèìîå êàðòû äëÿ Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Ïóñòü åñòü çàêðûòàÿ êàðòà b è ñîîòâåòñòâóþùàÿ åé îòêðûòàÿ
êàðòà a. Òîãäà ìåæäó íèìè åñòü çàâèñèìîñòü

b = [y1] ⋆ [y2] ⋆ · · · ⋆ [yN ] ⋆ a,

ãäå [y1], [y2], . . . , [yN ]�ìàñêè èãðîêîâ.
Ïðè âûäà÷å êàðòû èãðîêó Pk îñòàëüíûå èãðîêè ïîñëåäîâàòåëüíî ñíèìàþò ìàñêè:

c(1) = [y2] ⋆ · · · ⋆ [yN ] ⋆ a,
c(2) = [y3] ⋆ · · · ⋆ [yN ] ⋆ a,

. . .

c(k−1) = [yk] ⋆ · · · ⋆ [yN ] ⋆ a,
c(k+1) = [yk] ⋆ [yk+2] ⋆ · · · ⋆ [yN ] ⋆ a,

. . .

c(N) = [yk] ⋆ a.

Â êîíöå èãðîê Pk ñíèìàåò ñâîþ ìàñêó [yk] è óçíà¼ò îòêðûòóþ êàðòó a.
Â õóäøåì ñëó÷àå, åñëè âñå îñòàëüíûå èãðîêè îáúåäèíÿò ïîëó÷åííóþ â õîäå ïðîòî-

êîëà èíôîðìàöèþ, à èìåííî b, c(1), c(2), . . . , c(N), îíè âñ¼ ðàâíî íå ñìîãóò óçíàòü îòêðû-
òóþ êàðòó a çà âðåìÿ èãðû, òàê êàê äëÿ ýòîãî íåîáõîäèìî ðåøèòü çàäà÷ó îáðàòíîãî
ãðóïïîâîãî äåéñòâèÿ.

Íåîáõîäèìî îòìåòèòü, ÷òî ïðîòîêîëû 3.3 è 5.3 íåîòëè÷èìû äðóã îò äðóãà äëÿ çëî-
óìûøëåííèêà A, òàê êàê ïðè îäèíàêîâûõ âõîäíûõ ïàðàìåòðàõ îíè âûäàþò îäíó è òó
æå îòêðûòóþ êàðòó.

4.2. Ñ ò î é ê î ñ ò ü ï ð î ò î ê î ë î â ñ â à ë è ä à ö è å é

Ïðîòîêîëû 4.1, 4.2 è 4.3 (ñì. Ïðèëîæåíèå 1) îòëè÷àþòñÿ îò ïðîòîêîëîâ 5.1, 5.2
è 5.3 ñîîòâåòñòâåííî íàëè÷èåì âåðèôèêàöèè ïîëó÷åííûõ ïîëüçîâàòåëÿìè çíà÷åíèé
ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Äîêàæåì, ÷òî ïðî-
òîêîëû ZKP1, ZKP2 è ZKP3 (ñì. Ïðèëîæåíèå 2) ÿâëÿþòñÿ ïðîòîêîëàìè ñ íóëåâûì
ðàçãëàøåíèåì. Äëÿ äîêàçàòåëüñòâà âîñïîëüçóåìñÿ ïîíÿòèåì Σ-ïðîòîêîëà.

Σ-ïðîòîêîë [37] � âèä èíòåðàêòèâíîãî äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì,
â êîòîðîì ó÷àñòâóþò äâå ñòîðîíû (äîêàçûâàþùèé è ïðîâåðÿþùèé) è êîòîðûé ñîñòîèò
èç òð¼õ ðàóíäîâ:

1) Ñâèäåòåëüñòâî: äîêàçûâàþùèé âû÷èñëÿåò íåêîòîðîå ñâèäåòåëüñòâî íà îñíîâå
ñãåíåðèðîâàííîãî ñëó÷àéíîãî çíà÷åíèÿ è îòïðàâëÿåò åãî ïðîâåðÿþùåìó.
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2) Çàïðîñ: ïðîâåðÿþùèé ãåíåðèðóåò ñëó÷àéíûé çàïðîñ èç äîïóñòèìîãî íàáîðà è
îòïðàâëÿåò åãî äîêàçûâàþùåìó.

3) Îòâåò: äîêàçûâàþùèé âû÷èñëÿåò îòâåò íà îñíîâå ñåêðåòà, ñâèäåòåëüñòâà è çà-
ïðîñà è îòïðàâëÿåò îòâåò ïðîâåðÿþùåìó.

Ïðîâåðÿþùèé ëèáî ïðèíèìàåò îòâåò, ëèáî íå ïðèíèìàåò.
Σ-ïðîòîêîë äîëæåí óäîâëåòâîðÿòü òð¼ì ñâîéñòâàì:

1) Ïîëíîòà. Åñëè äîêàçûâàþùèé è ïðîâåðÿþùèé çàïóñêàþò ïðîòîêîë è ÷åñòíî
ñëåäóþò åìó, à äîêàçûâàþùèé äåéñòâèòåëüíî çíàåò ñåêðåò, òî ïðîâåðÿþùèé
âñåãäà ïðèìåò äîêàçàòåëüñòâî.

2) Êîððåêòíîñòü. Åñëè äîêàçûâàþùèé äåéñòâèòåëüíî çíàåò ñåêðåò, òî îí âñåãäà
ñìîæåò óáåäèòü â ýòîì ïðîâåðÿþùåãî. ×òîáû äîêàçàòü ýòî ñâîéñòâî, íåîáõî-
äèìî ïîêàçàòü, ÷òî, çíàÿ ïåðåäàâàåìóþ èíôîðìàöèþ äëÿ ðàçíûõ çàïðîñîâ è
îäíîãî è òîãî æå ñâèäåòåëüñòâà, ìîæíî íàéòè ñåêðåò. Òàêèì îáðàçîì, ñâîéñòâî
êîððåêòíîñòè ãàðàíòèðóåò, ÷òî äîêàçûâàþùèé çíàåò ñåêðåò, à íå óãàäûâàåò åãî.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî (Honest Veri�er Zero-
Knowledge, HVZK). Ïðîâåðÿþùèé, ÷åñòíî ñëåäóþùèé ïðîòîêîëó, íå ìîæåò
óçíàòü íè÷åãî î ñåêðåòå äîêàçûâàþùåãî.

Äîêàçàâ, ÷òî ïðåäñòàâëåííûå â ðàáîòå ïðîòîêîëû óäîâëåòâîðÿþò ñâîéñòâàì Σ-ïðî-
òîêîëîâ, ìû óñòàíîâèì, ÷òî îíè óäîâëåòâîðÿþò ñâîéñòâàì ïðîòîêîëîâ ñ íóëåâûì ðàç-
ãëàøåíèåì.

Òåîðåìà 4. Ïðîòîêîë ZKP1 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Ïóñòü äîêàçûâàþ-

ùèé âûáðàë [b]
$←− Cl(O) è âû÷èñëèë êðèâóþ E.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò [r] = [b] è âû÷èñëÿåò
E ′ = [b] ⋆ E1 = E.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò [r] = [b]·[x]−1 è âû÷èñëÿåò

E ′ = [b] · [x]−1 ⋆ E2 = [b] · [x]−1 · [x] ⋆ E1 = [b] ⋆ E1 = E.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (E, 0, [r1]) è (E, 1, [r2]), êîòîðûå áûëè ïðè-
íÿòû ïðîâåðÿþùèì. Òîãäà E = [r1] ⋆E1 = [r2] ⋆E2. Îòñþäà ñëåäóåò, ÷òî E = [r1] ⋆E1 =
= [r2] · [x] ⋆ E1. Ñëåäîâàòåëüíî, ñåêðåò ìîæåò áûòü èçâëå÷¼í êàê [x] = [r1] · [r2]−1. Òàêèì
îáðàçîì, ñâîéñòâî êîððåêòíîñòè âûïîëíÿåòñÿ.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñòíî
ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé íà âõîä (E1, E2, c) è âîçâðàùàþùèé
(E, c, [r]) (ïðè ýòîì S íå çíàåò ñåêðåò [x]). Èòîãîâàÿ E âû÷èñëÿåòñÿ êàê

E = [r] ⋆ Ec+1.

Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû
ñèìóëÿòîðà S çíà÷åíèå [r] èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå, ïîýòîìó íàáîðû ïåðåäà-
âàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîòëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî íóëåâîãî
ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî âûïîëíÿåòñÿ.

Èòàê, ïðîòîêîë ZKP1 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íó-
ëåâûì ðàçãëàøåíèåì.
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Òåîðåìà 5. Ïðîòîêîë ZKP2 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Íà âõîä ïîñòóïàþò

äâà íàáîðà êðèâûõ B(1) = {B(1)
1 , B

(1)
2 , . . . , B

(1)
M } è B(2) = {B(2)

1 , B
(2)
2 , . . . , B

(2)
M }, ãäå B

(i)
j ∈

∈ E ℓℓ(O) äëÿ i ∈ {1, 2} è j ∈ {1, . . . ,M}. Ïóñòü äîêàçûâàþùèé âûáðàë [b]
$←− Cl(O) è

ñëó÷àéíóþ ïåðåñòàíîâêó Sb è ñ èõ ïîìîùüþ âû÷èñëèë êðèâóþ bb0 è íàáîð êðèâûõ B
b.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò Sr = Sb, [r] = [b] è âû÷èñëÿåò

B
′
= {[r] ⋆ B(c+1)

Sr(i)
: i ∈ {1, . . . ,M}} = {[b] ⋆ B(1)

Sb(i)
: i ∈ {1, . . . ,M}} = Bb,

b
′

0 = [r] ⋆ b
(c+1)
0 = [b] ⋆ b

(1)
0 = bb0.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò Sr = S−1(Sb), [r] = [b] · [x]−1

è âû÷èñëÿåò

B
′
= {[r] ⋆ B(c+1)

Sr(i)
: i ∈ {1, . . . ,M}} = {([b] · [x]−1) ⋆ B

(2)

S−1(Sb(i))
: i ∈ {1, . . . ,M}} =

= {([b] · [x]−1 · [x]) ⋆ B(1)

S(S−1(Sb(i)))
: i ∈ {1, . . . ,M}} = {[b] ⋆ B(1)

Sb(i)
: i ∈ {1, . . . ,M}} = Bb,

b
′

0 = [r] ⋆ b
(c+1)
0 = [b] · [x]−1 ⋆ b

(2)
0 = [b] · [x]−1 · [x] ⋆ b(1)0 = bb0.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (Bb, bb0, 0, [r1], Sr1) è (Bb, bb0, 1, [r2], Sr2), êî-
òîðûå áûëè ïðèíÿòû ïðîâåðÿþùèì. Òîãäà

bb0 = [r1] ⋆ b
(1)
0 = [r2] ⋆ b

(2)
0 ,

Bb = {[r1] ⋆ B(1)
Sr1 (i)

: i ∈ {1, . . . ,M}} = {[r2] ⋆ B(2)
Sr2 (i)

: i ∈ {1, . . . ,M}}.

Îòñþäà ñëåäóåò, ÷òî

bb0 = [r1] ⋆ b
(1)
0 = [r2] · [x] ⋆ b(1)0 ,

Bb = {[r1] ⋆ B(1)
Sr1 (i)

: i ∈ {1, . . . ,M}} = {[r2] · [x] ⋆ B(1)
S(Sr2 (i))

: i ∈ {1, . . . ,M}}.

Ñëåäîâàòåëüíî, ñåêðåòû ìîãóò áûòü èçâëå÷åíû êàê [x] = [r1] · [r2]−1, S = Sr1(S
−1
r2

).
3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñòíî

ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé íà âõîä (B(1), B(2), b
(1)
0 , b

(2)
0 , c) è âîç-

âðàùàþùèé (Bb, bb0, c, [r], Sr) (ïðè ýòîì S íå çíàåò ñåêðåò [x], S). Èòîãîâûå çíà÷åíèÿ Bb

è bb0 âû÷èñëÿþòñÿ êàê

Bb = {[r] ⋆ B(c+1)
Sr(i)

: i ∈ {1, . . . ,M}}, bb0 = [r] ⋆ b
(c+1)
0 .

Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû
ñèìóëÿòîðà S çíà÷åíèÿ [r] è Sr èìåþò ðàâíîìåðíîå ðàñïðåäåëåíèå, ïîýòîìó íàáîðû
ïåðåäàâàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîòëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî
íóëåâîãî ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî âûïîëíÿåòñÿ.

Íåîáõîäèìûå ñâîéñòâà âûïîëíÿþòñÿ, ïîýòîìó ïðîòîêîë ZKP2 ÿâëÿåòñÿ Σ-ïðîòîêî-
ëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íóëåâûì ðàçãëàøåíèåì.
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Òåîðåìà 6. Ïðîòîêîë ZKP3 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Ïóñòü äîêàçûâàþ-

ùèé âûáðàë [b]
$←− Cl(O) è âû÷èñëèë êðèâûå E1 è E2.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò [r] = [b] è âû÷èñëÿåò
E ′

1 = [b] ⋆ E11 = E1 è E
′
2 = [b] ⋆ E21 = E2.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò [r] = [b]·[x]−1 è âû÷èñëÿåò

E ′
1 = [b] · [x]−1 ⋆ E12 = [b] · [x]−1 · [x] ⋆ E11 = [b] ⋆ E11 = E1,

E ′
2 = [b] · [x]−1 ⋆ E22 = [b] · [x]−1 · [x] ⋆ E21 = [b] ⋆ E21 = E2.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (E1, E2, 0, [r1]) è (E1, E2, 1, [r2]), êîòîðûå
áûëè ïðèíÿòû ïðîâåðÿþùèì. Òîãäà

E1 = [r1] ⋆ E11 = [r2] ⋆ E12, E2 = [r1] ⋆ E21 = [r2] ⋆ E22.

Îòñþäà ñëåäóåò, ÷òî E1 = [r1] ⋆ E11 = [r2] · [x] ⋆ E11, E2 = [r1] ⋆ E21 = [r2] · [x] ⋆ E21. Ñëå-
äîâàòåëüíî, ñåêðåò ìîæåò áûòü èçâëå÷¼í êàê [x] = [r1] · [r2]−1. Òàêèì îáðàçîì, ñâîéñòâî
êîððåêòíîñòè âûïîëíÿåòñÿ.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñò-
íî ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé (E11, E12, E21, E22, c) è âîçâðàùà-
þùèé (E1, E2, c, [r]) (ïðè ýòîì S íå çíàåò ñåêðåò [x]). Èòîãîâûå E1, E2 âû÷èñëÿþòñÿ
êàê E1 = [r] ⋆ E1(c+1), E2 = [r] ⋆ E2(c+1). Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ
ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû ñèìóëÿòîðà S çíà÷åíèå [r] èìååò ðàâíîìåðíîå
ðàñïðåäåëåíèå, ïîýòîìó íàáîðû ïåðåäàâàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîò-
ëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî íóëåâîãî ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî
âûïîëíÿåòñÿ.

Íåîáõîäèìûå ñâîéñòâà âûïîëíÿþòñÿ, ïîýòîìó ïðîòîêîë ZKP3 ÿâëÿåòñÿ Σ-ïðîòîêî-
ëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íóëåâûì ðàçãëàøåíèåì.

Òåîðåìà 7. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïî-
âîãî äåéñòâèÿ, òî ïðîòîêîëû 4.1, 4.2 è 4.3 íåîòëè÷èìû îò ïðîòîêîëîâ 5.1, 5.2 è 5.3
ñîîòâåòñòâåííî äëÿ Malicious-ìîäåëè çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Ïðîòîêîëû 4.1�4.3 îòëè÷àþòñÿ îò ïðîòîêîëîâ 5.1�5.3 íàëè÷è-
åì âåðèôèêàöèè ïîëó÷åííûõ ïîëüçîâàòåëÿìè çíà÷åíèé ñ ïîìîùüþ ïðîòîêîëîâ äîêà-
çàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Â òåîðåìàõ 4�6 äîêàçàíî, ÷òî ïðîòîêîëû ZKP1,
ZKP2 è ZKP3 ÿâëÿþòñÿ Σ-ïðîòîêîëàìè, òî åñòü îíè íå ðàçãëàøàþò íèêàêîé èíôîðìà-
öèè î ñåêðåòå. Åñëè ïðè ïðîâåðêå äîêàçàòåëüñòâà áóäåò âûÿâëåíî íàðóøåíèå, òî ïðî-
òîêîë áóäåò îñòàíîâëåí. Òàêèì îáðàçîì, çëîóìûøëåííèê íå ñìîæåò äåéñòâîâàòü íèêàê
èíà÷å, êðîìå êàê ñëåäîâàòü ïðîòîêîëó, à çíà÷èò, îí áóäåò äåéñòâîâàòü êàê Honest-But-
Curious çëîóìûøëåííèê, ïîýòîìó âñå äîâîäû, ïðèâåä¼ííûå â òåîðåìàõ 1�3, îñòàþòñÿ
äîñòîâåðíûìè è äëÿ ïðîòîêîëîâ 4.1, 4.2 è 4.3. Âñëåäñòâèå ýòîãî ðàáîòà äàííûõ ïðîòî-
êîëîâ íåîòëè÷èìà îò ðàáîòû ïðîòîêîëîâ 5.1, 5.2 è 5.3 ñîîòâåòñòâåííî.

5. Áûñòðîäåéñòâèå ïðîòîêîëà
Îïèñàííûé ïðîòîêîë ðåàëèçîâàí íà ÿçûêå ïðîãðàììèðîâàíèÿ C [38] ñ èñïîëüçî-

âàíèåì ñòîðîííåé áèáëèîòåêè faster-csidh [39]. Äëÿ îöåíêè áûñòðîäåéñòâèÿ çàìåðåíî
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âðåìÿ ïîäãîòîâêè êîëîäû, òàñîâàíèÿ êîëîäû è âûäà÷è êàðòû ñ âàëèäàöèåé è áåç.
Âñå çàìåðû ïðîèçâîäèëèñü íà ïåðñîíàëüíîì êîìïüþòåðå ñ ïðîöåññîðîì AMD Ryzen 7
5800H.

Íà ðèñ. 1 ïîêàçàíà çàâèñèìîñòü îò êîëè÷åñòâà èãðîêîâ âðåìåíè ðàáîòû ïðîòîêîëîâ
áåç âàëèäàöèè äëÿ êîëîäû èç 52 êàðò.

Ðèñ. 1. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ áåç âàëèäàöèè îò êîëè÷åñòâà èãðîêîâ

Íà ðèñ. 2 ïîêàçàíà çàâèñèìîñòü îò êîëè÷åñòâà èãðîêîâ âðåìåíè ðàáîòû ïðîòîêî-
ëîâ ñ âàëèäàöèåé äëÿ êîëîäû èç 52 êàðò è ïàðàìåòðîì ñòîéêîñòè 20 (ïîä ïàðàìåòðîì
ñòîéêîñòè ïîíèìàåòñÿ êîëè÷åñòâî èòåðàöèé ZKP1, ZKP2, ZKP3). Òàê êàê øàíñ óñïåø-
íîãî îáìàíà äëÿ êàæäîé èòåðàöèè ïðîòîêîëà äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì
ðàâåí 1/2, ïàðàìåòð ñòîéêîñòè 20 îáåñïå÷èâàåò îáùèé øàíñ îáìàíà 2−20. Âûáîð òà-
êîãî óðîâíÿ ñòîéêîñòè îáóñëîâëåí åãî îïòèìàëüíîñòüþ: ïðè ïàðàìåòðå ñòîéêîñòè 20
ïðîòîêîë ðàáîòàåò çà ïðèåìëåìîå âðåìÿ è çà âðåìÿ ïðîâåäåíèÿ èãðû ïîëüçîâàòåëè íå
ñìîãóò íàðóøèòü ñòîéêîñòü ïðîòîêîëà.

Ðèñ. 2. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ c âàëèäàöèåé îò êîëè÷åñòâà èãðîêîâ
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Ìîæíî çàìåòèòü, ÷òî ïðè äîáàâëåíèè âàëèäàöèè âðåìÿ âûïîëíåíèÿ ïðîòîêîëîâ
âîçðàñòàåò â íåñêîëüêî ðàç, ïîñêîëüêó ãðóïïîâîå äåéñòâèå ÿâëÿåòñÿ çàòðàòíîé îïåðà-
öèåé.

Íà ðèñ. 3 ïîêàçàíà çàâèñèìîñòü îò ïàðàìåòðà ñòîéêîñòè âðåìåíè ðàáîòû ïðîòîêî-
ëîâ ñ âàëèäàöèåé äëÿ êîëîäû èç 52 êàðò è äëÿ òð¼õ èãðîêîâ.

Ðèñ. 3. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ îò ïàðàìåòðà ñòîéêîñòè c âàëèäàöèåé

Çàìåðû âðåìåíè âûïîëíåíèÿ ïðîòîêîëà ñ âàëèäàöèåé ïîêàçûâàþò, ÷òî â ñðåäíåì
ïðè ïàðàìåòðå ñòîéêîñòè 20 äëÿ ñîçäàíèÿ ïåðåòàñîâàííîé êîëîäû òðåáóåòñÿ 21,42 ñ
íà îäíîãî èãðîêà, ÷òî ïîçâîëÿåò ïðèìåíÿòü äàííîå ðåøåíèå íà ïðàêòèêå. Ðåøåíèå,
ïðåäñòàâëåííîå â [33], ïðè òàêîì æå ïàðàìåòðå ñòîéêîñòè òðåáîâàëî 28,78 ñ íà èãðîêà
äëÿ ñîçäàíèÿ îòêðûòîé êîëîäû. Êîíå÷íî, ñëåäóåò ó÷èòûâàòü, ÷òî ðàáîòà [33] íàïèñàíà
â 2012 ã., à ñ òåõ ïîð ìîùíîñòü ñðåäíåãî ïåðñîíàëüíîãî êîìïüþòåðà çàìåòíî âîçðîñëà.

Çàòðàòû ïî ïàìÿòè ïðåäñòàâëåíû â òàáëèöå, ãäå N �êîëè÷åñòâî èãðîêîâ, à λ�
ïàðàìåòð ñòîéêîñòè.

Çàòðàòû ïàìÿòè

Îáúåêò Ðàçìåð õðàíèìûõ äàííûõ, áàéò
Êàðòà 64

Êîëîäà êàðò 64N
Ñåêðåòíàÿ ìàñêà êàðòû 74

Ïðîòîêîë Ðàçìåð ïåðåäàâàåìûõ äàííûõ, áàéò
ZKP1 Commit (64 + 74)(N + 1)λ
ZKP1 Responce 74(N + 1)λ
ZKP2 Commit (64 + 74)(N + 1)λ
ZKP2 Responce (74 + (4 + 64)N)λ
ZKP3 Commit (2 · 64 + 74)λ
ZKP3 Responce 74λ

Çàêëþ÷åíèå
Â ðàáîòå ïðåäñòàâëåí ïîñòêâàíòîâûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà, îñíîâàííûé íà

çàäà÷å ïîèñêà èçîãåíèé ìåæäó ñóïåðñèíãóëÿðíûìè ýëëèïòè÷åñêèìè êðèâûìè. Ïðåä-
ëîæåíî äâà âàðèàíòà ïðîòîêîëà: áåç âàëèäàöèè (ãäå ïîäðàçóìåâàåòñÿ, ÷òî èãðîêè áó-
äóò ñòðîãî ñëåäîâàòü ïðîòîêîëó, íî ìîãóò ¾ïîäãëÿäûâàòü¿, åñëè ó íèõ áóäåò òàêàÿ
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âîçìîæíîñòü) è ñ âàëèäàöèåé (ãäå ëþáîå íàðóøåíèå ïðîòîêîëà ìîæåò áûòü îáíàðó-
æåíî). Äëÿ êàæäîãî èç ïðåäñòàâëåííûõ âàðèàíòîâ äîêàçàíà áåçîïàñíîñòü â Honest-

But-Curious- è Malicious-ìîäåëÿõ çëîóìûøëåííèêà äëÿ êëàññè÷åñêîãî è êâàíòîâîãî
âû÷èñëèòåëåé, ïîëó÷åíû ýêñïåðèìåíòàëüíûå îöåíêè ïî âðåìåíè è ïî ïàìÿòè.

Ýêñïåðèìåíòàëüíûå ðåçóëüòàòû ïîêàçàëè, ÷òî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà, îñî-
áåííî áåç âàëèäàöèè, ïîçâîëÿåò ïðèìåíÿòü åãî íà ïðàêòèêå. Ñîçäàíèå ïåðåòàñîâàííîé
êîëîäû èç 52 êàðò çàíèìàåò îêîëî 21,42 ñ íà èãðîêà. Òåì íå ìåíåå äëÿ øèðîêîãî ïðèìå-
íåíèÿ ïîòðåáóåòñÿ îïòèìèçàöèÿ ïðîòîêîëà ñ öåëüþ ñîêðàùåíèÿ âðåìåíè âûïîëíåíèÿ,
îñîáåííî â ðåæèìå ñ âàëèäàöèåé, òàê êàê ñëîæíûå êðèïòîãðàôè÷åñêèå âû÷èñëåíèÿ
òðåáóþò çíà÷èòåëüíûõ ðåñóðñîâ.

Îñíîâíûì ïðåèìóùåñòâîì ïðåäñòàâëåííîãî ïðîòîêîëà ÿâëÿåòñÿ óñòîé÷èâîñòü ïå-
ðåä àòàêàìè íà êâàíòîâîì êîìïüþòåðå. Â êà÷åñòâå äàëüíåéøèõ èññëåäîâàíèé ñòîèò
çàäà÷à ïî îïòèìèçàöèè ïðîòîêîëà ïî âðåìåíè.

Ïîìèìî âðåìåíè âûïîëíåíèÿ, ñòîèò îòìåòèòü òðåáîâàíèÿ ïðîòîêîëà ê ïàìÿòè, êî-
òîðûå ïîäðîáíî èññëåäîâàíû â õîäå ðàáîòû. Äëÿ êàæäîãî èãðîêà îáú¼ì äàííûõ âêëþ-
÷àåò 64 áàéòà íà êàðòó è 74 áàéòà íà ñåêðåòíóþ ìàñêó êàðòû. Äëÿ ïðîòîêîëîâ äîêà-
çàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì òðåáóþòñÿ äîïîëíèòåëüíûå ðåñóðñû ïàìÿòè.

Òàêèì îáðàçîì, ïðåäñòàâëåííûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà ÿâëÿåòñÿ êâàíòîâî-
óñòîé÷èâûì, ãèáêèì, ýôôåêòèâíûì. Ïåðñïåêòèâû äàëüíåéøåãî ðàçâèòèÿ âêëþ÷àþò
îïòèìèçàöèþ âû÷èñëèòåëüíûõ çàòðàò è èññëåäîâàíèå âîçìîæíîñòåé ïðèìåíåíèÿ ïî-
äîáíûõ ïîäõîäîâ â ïðèêëàäíûõ çàäà÷àõ.
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Ïðèëîæåíèå 1. Ïðîòîêîë ñ âàëèäàöèåé
Äàííàÿ âåðñèÿ ïðîòîêîëà âêëþ÷àåò â ñåáÿ ïðîòîêîëû ñ íóëåâûì ðàçãëàøåíèåì è

ïðåäíàçíà÷åíà äëÿ çàùèòû îò çëîóìûøëåííèêà, êîòîðûé ìîæåò àêòèâíî ïîäìåíÿòü
ïîñûëàåìóþ èíôîðìàöèþ äëÿ ïîëó÷åíèÿ âûãîäû. Åñëè îäèí èç èãðîêîâ íàðóøèò õîä
ïðîòîêîëà, òî äàííûé ôàêò ìîæíî áóäåò îäíîçíà÷íî äîêàçàòü.

Ïðîòîêîëû ïîäãîòîâêè è òàñîâàíèÿ êîëîäû è âûäà÷è êàðòû îïèñàíû íèæå êàê
ïðîòîêîëû 4.1, 4.2 è 4.3 ñîîòâåòñòâåííî.

Ïðîòîêîë 4.1. Ïîäãîòîâêà êîëîäû
Âõîä: p�ïðîñòîå ÷èñëî, E0/Fp �íà÷àëüíàÿ ýëëèïòè÷åñêàÿ êðèâàÿ

ñ EndFp(E0) ∼= O, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O,
M � êîëè÷åñòâî êàðò, N �êîëè÷åñòâî èãðîêîâ.

Âûõîä: îòêðûòàÿ êîëîäà A, êîíòðîëüíîå çíà÷åíèå a0.
1 Äëÿ i = 1, . . . ,M :

2 a
(0)
i := E0.

3 Äëÿ j = 1, . . . , N :

4 Èãðîê Pj âûáèðàåò [xj]
$←− Cl(O).

5 Èãðîê Pj âû÷èñëÿåò a
(j)
i := [xj] ⋆ a

(j−1)
i .

6 Èãðîê Pj âûïîëíÿåò ïðîòîêîë ZKP1 (ñì. Ïðèëîæåíèå 2) ñ îñòàëüíûìè

ïîëüçîâàòåëÿìè. Â êà÷åñòâå îòêðûòûõ çíà÷åíèé âûñòóïàþò a
(j−1)
i

è a
(j)
i , à â êà÷åñòâå ñåêðåòíîãî � [xj].

7 A := {a(N)
i } äëÿ i ∈ {1, . . . ,M}, a0 := a

(N)
0 .

8 Âåðíóòü A, a0.
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Ïðîòîêîë 4.2. Òàñîâàíèå êîëîäû
Âõîä: A� îòêðûòàÿ êîëîäà, a0 �êîíòðîëüíîå çíà÷åíèå, M �êîëè÷åñòâî êàðò,

N �êîëè÷åñòâî èãðîêîâ, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ
(ñì. ïðîòîêîë 4.1).

Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B, íàáîð êîíòðîëüíûõ çíà÷åíèé B0.
1 B(0) := A, b

(0)
0 := a0.

2 Äëÿ i = 1, . . . , N :
3 Èãðîê Pi âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M}.
4 Èãðîê Pi âûáèðàåò [yi]

$←− Cl(O) è çàïîìèíàåò åãî.
5 Èãðîê Pi âû÷èñëÿåò B

(i) := ([yi] ⋆ b
(i−1)
Si(1)

, [yi] ⋆ b
(i−1)
Si(2)

, . . . , [yi] ⋆ b
(i−1)
Si(M)), ãäå

b
(i−1)
t ∈ B(i−1), t ∈ {1, . . . ,M}.

6 Èãðîê Pi âû÷èñëÿåò b
(i)
0 := [yi] ⋆ b

(i−1)
0 .

7 Èãðîê Pi, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP2

(ñì. Ïðèëîæåíèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå

îòêðûòûõÏ çíà÷åíèé âûñòóïàþò b
(i−1)
0 , b

(i)
0 , B(i−1), B(i), à â êà÷åñòâå

ñåêðåòíûõ� [yi] è Si.

8 B0 := {b(0)0 , b
(1)
0 , . . . , b

(N)
0 }, B := B(N).

9 Âåðíóòü B,B0.

Ïðîòîêîë 4.3. Âûäà÷à êàðòû

Âõîä: c(0) � çàêðûòàÿ êàðòà, B0 = {b(0)0 , b
(1)
0 , . . . , b

(N)
0 }�íàáîð êîíòðîëüíûõ

çíà÷åíèé, k�íîìåð èãðîêà, êîòîðîìó ýòà êàðòà ïðåäíàçíà÷åíà, N �
êîëè÷åñòâî èãðîêîâ.

Âûõîä: êàðòà c.
1 Äëÿ j ∈ {1, . . . , N} \ {k}:
2 Èãðîê Pj âû÷èñëÿåò c

(j) := [yj]
−1 ⋆ c(j−1), ãäå [yj]� ñåêðåòíàÿ ìàñêà èãðîêà j.

3 Èãðîê Pj, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP3

(ñì. Ïðèëîæåíèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå

îòêðûòûõ çíà÷åíèé âûñòóïàþò c(j−1), b
(j)
0 , c(j), b

(j−1)
0 , à â êà÷åñòâå

ñåêðåòíîãî � [yj]
−1.

4 Èãðîê Pk âû÷èñëÿåò c := [yk]
−1 ⋆ c(N−1), ãäå [yk]� ñåêðåòíàÿ ìàñêà èãðîêà k.

5 Âåðíóòü c.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c, à çàòåì èã-
ðîê Pj, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP3 (ñì. Ïðèëîæå-
íèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå îòêðûòûõ çíà÷åíèé âûñòóïà-

þò c(N), b
(j)
0 , c, b

(j−1)
0 , à â êà÷åñòâå ñåêðåòíîãî � [yk]

−1.
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Ïðèëîæåíèå 2. Ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì

ZKP1 (CSI-FiSh)
Äîêàçàòü, ÷òî E2 = [x] ⋆ E1.
Îòêðûòûå çíà÷åíèÿ: E1, E2.
Ñåêðåò: [x] ∈ Cl(O).

Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : E := [b] ⋆ E1

E

3 : c
$←− {0, 1}

c

4 : Åñëè c = 0, òî [r] := [b]

Èíà÷å [r] := [b] · [x]−1

[r]

5 : E′ := [r] ⋆ Ec+1

6 : Åñëè E′ = E,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.

ZKP2 (Ïåðåòàñîâêà)
Äîêàçàòü, ÷òî B(2) ïîëó÷åí èç B(1) ñ ïîìîùüþ ïåðåñòàíîâêè S è
ìàñêè [x] è ÷òî b

(2)
0 = [x] ⋆ b

(1)
0 .

Îòêðûòûå çíà÷åíèÿ: B(1), B(2), b
(1)
0 , b

(2)
0 .

Ñåêðåò: [x] ∈ Cl(O), S : {1, . . . ,M} → {1, . . . ,M}.
Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : Ñëó÷àéíàÿ ïåðåñòàíîâêà

Sb : {1, . . . ,M} → {1, . . . ,M}
3 : Bb := ([b] ⋆ B

(1)
Sb(i)

| i ∈ {1...M})

bb0 := [b] ⋆ b
(1)
0

Bb, bb0

4 : c
$←− {0, 1}

c

5 : Åñëè c = 0 :

[r] := [b]

Sr := Sb

Åñëè c = 1 :

[r] := [b] · [x]−1

Sr := S−1(Sb)

[r], Sr

6 : B′ := ([r] ⋆ B
(c+1)
Sr(i)

| i ∈ {1...M})

7 : b′0 := [r] ⋆ b
(c+1)
0

8 : Åñëè B′ = Bb è b′0 = bb0,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.

ZKP3 (Ðàñêðûòèå)
Äîêàçàòü, ÷òî E12 = [x]⋆E11 è E22 = [x] ⋆ E21.
Îòêðûòûå çíà÷åíèÿ: E11, E12, E21, E22.
Ñåêðåò: [x] ∈ Cl(O).
Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : E1 := [b] ⋆ E11

3 : E2 := [b] ⋆ E21
E1, E2

4 : c
$←− {0, 1}

c

5 : Åñëè c = 0, òî [r] := [b]

Èíà÷å [r] := [b] · [x]−1

[r]

6 : E′
1 := [r] ⋆ E1(c+1)

7 : E′
2 := [r] ⋆ E2(c+1)

8 : Åñëè E′
1 = E1 è E′

2 = E2,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.
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Èçó÷àåòñÿ îáùàÿ ñõåìà äëÿ ñåìåéñòâà ïðîòîêîëîâ âûðàáîòêè êëþ÷à ïî òèïó ïðî-
òîêîëà Äèôôè � Õåëëìàíà, ïðåäëîæåííàÿ Â.À. Àðòàìîíîâûì è Â.Â. ßùåíêî è
îñíîâàííàÿ íà ðåøåíèè ôóíêöèîíàëüíîãî òîæäåñòâà f(x, g(y, a)) = g(y, f(x, a)).
Ðàññìîòðåí ñëó÷àé ñ ðàçëè÷íûìè îòîáðàæåíèÿìè f, g, à òàêæå íåñêîëüêî ïðèìå-
ðîâ ïðîòîêîëîâ íà îñíîâå íåêîììóòàòèâíûõ è íåàññîöèàòèâíûõ áèíàðíûõ îïåðà-
öèé, îïèñûâàåìûõ äàííîé îáùåé ñõåìîé.

Êëþ÷åâûå ñëîâà: ïðîòîêîë Äèôôè � Õåëëìàíà, ñèëüíî çàâèñèìûå îïåðàöèè,

îáîáù¼ííîå òîæäåñòâî ìåäèàëüíîñòè.

GENERAL SCHEME FOR A CLASS OF DIFFIE � HELLMAN TYPE
PROTOCOLS

A.V. Cheremushkin

Academy of Cryptography of the Russian Federation, Moscow, Russia

We consider a general scheme for the class of Diffie — Hellman type protocols pro-
posed by V. Artamonov and V. Yaschenko in 1994. It is based on functional equality
f(x, g(y, a)) = g(y, f(x, a)) with some functions f, g. We investigate the case with
different functions f, g. Some examples of such protocols with nonassociative and
noncommutative binary operations are considered.

Keywords: Diffie — Hellman type protocol, strong dependent operation, general me-
dial identity.

1. Îáùàÿ ñõåìà ïðîòîêîëà òèïà Äèôôè � Õåëëìàíà
Â ðàáîòå [1] ïðåäëîæåíà îáùàÿ ñõåìà ïðîòîêîëà Äèôôè�Õåëëìàíà. Ïóñòü S �

ìíîæåñòâî ôîðìèðóåìûõ îáùèõ ñåêðåòíûõ êëþ÷åé, Ki �ìíîæåñòâà ëè÷íûõ êëþ÷åé
àáîíåíòîâ, Ui, i = 1, 2, � ìíîæåñòâà îòêðûòûõ êëþ÷åé àáîíåíòîâ. Îáùàÿ ñõåìà ñòðî-
èòñÿ íà îñíîâå ÷åòûð¼õ ñþðüåêòèâíûõ îòîáðàæåíèé f1 : K1×U2 → S, f2 : K2×U1 → S,
φ1 : K1 → U1 è φ2 : K2 → U2, óäîâëåòâîðÿþùèõ òîæäåñòâó

f1(k1, φ2(k2)) = f2(k2, φ1(k1))

ïðè âñåõ ki ∈ Ki. Äëÿ ïðàêòèêè óäîáíûì ÿâëÿåòñÿ ñëó÷àé, êîãäà U1 = U2 = S è
îòîáðàæåíèÿ φi, i = 1, 2, çàäàþòñÿ íà îñíîâå ôóíêöèé fi ðàâåíñòâàìè φi(ki) = fi(ki, a),
a ∈ S.
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1.1. Ñ ë ó ÷ à é î ä è í à ê î â û õ ô ó í ê ö è é

Äëÿ ÷àñòíîãî ñëó÷àÿ K1 = K2, U1 = U2 = S, f1 = f2 = f è φi(k) = f(k, a) ïðè
íåêîòîðîì ôèêñèðîâàííîì ýëåìåíòå a ∈ S, i = 1, 2, â ðàáîòå [1] äîêàçàíà ñëåäóþùàÿ

Òåîðåìà 1 [1]. Ïóñòü çàäàíî îòîáðàæåíèå f : K × S → S è a ∈ S �ôèêñè-
ðîâàííûé ýëåìåíò, äëÿ êîòîðîãî îòîáðàæåíèå fa : K → S, çàäàííîå ðàâåíñòâîì
fa(k) = f(k, a), âçàèìíî îäíîçíà÷íî. Îòîáðàæåíèå f ÿâëÿåòñÿ ðåøåíèåì ôóíêöèî-
íàëüíîãî óðàâíåíèÿ

f(k1, f(k2, a)) = f(k2, f(k1, a))

òîãäà è òîëüêî òîãäà, êîãäà K ìîæåò áûòü íàäåëåíî ñòðóêòóðîé êîììóòàòèâíîãî
ãðóïïîèäà ñ åäèíèöåé, îïåðàöèÿ ∗ êîòîðîãî ñâÿçàíà ñ îòîáðàæåíèåì f òîæäåñòâîì
f(k1, f(k2, a)) = f(k1 ∗ k2, a), à åäèíèöåé ÿâëÿåòñÿ ýëåìåíò f−1

a (a).

Ïðèâåä¼ì óòî÷í¼ííóþ ôîðìóëèðîâêó ýòîãî ðåçóëüòàòà. Ïóñòü K è S �êîíå÷íûå
ìíîæåñòâà, |K| = |S| è îòîáðàæåíèå f : K × S → S óäîâëåòâîðÿåò óñëîâèþ

f(x, f(y, a)) = f(y, f(x, a)) (1)

ïðè âñåõ x, y ∈ K è a ∈ S. Ïðåäïîëîæèì, ÷òî õîòÿ áû äëÿ îäíîãî ýëåìåíòà a0 ∈ S
îòîáðàæåíèå fa0 : K → S ÿâëÿåòñÿ âçàèìíî îäíîçíà÷íûì.

Íàïîìíèì, ÷òî ôóíêöèÿ g : Km → K íàçûâàåòñÿ ñèëüíî çàâèñèìîé, åñëè äëÿ
êàæäîé êîîðäèíàòû ñóùåñòâóåò ôèêñàöèÿ îñòàëüíûõ ïåðåìåííûõ, ïðè êîòîðîé ïîëó-
÷èâøàÿñÿ ïîäôóíêöèÿ (óíàðíàÿ îïåðàöèÿ) ÿâëÿåòñÿ ïîäñòàíîâêîé.

Òåîðåìà 2. Ïóñòü îòîáðàæåíèå f : K × S → S, |K| = |S|, óäîâëåòâîðÿåò óñëî-
âèþ (1) è ïðè íåêîòîðîì a0 ∈ K îòîáðàæåíèå φ = fa0 : K → S ÿâëÿåòñÿ âçàèìíî
îäíîçíà÷íûì. Òîãäà:

1) áèíàðíàÿ îïåðàöèÿ f̃ : K ×K → K, îïðåäåëÿåìàÿ ðàâåíñòâîì

f̃(x, z) = φ−1(f(x, φ(z))), x, z ∈ K,

ÿâëÿåòñÿ ñèëüíî çàâèñèìîé è óäîâëåòâîðÿåò òîæäåñòâó

f̃(x, f̃(y, z)) = f̃(y, f̃(x, z)) (2)

ïðè âñåõ x, y, z ∈ K;
2) íàéäóòñÿ êîììóòàòèâíûé ìîíîèä (K, ◦) è ïîäñòàíîâêà σ ∈ S(K), òàêèå, ÷òî äëÿ

ñèëüíî çàâèñèìîé îïåðàöèè f̃ âûïîëíåíû òîæäåñòâà

f̃(x, z) = σ(x ◦ σ−1(z)),

f̃(x, f̃(y, z)) = σ(x ◦ y ◦ σ−1(z))

ïðè âñåõ x, y, z ∈ K;
3) ïðè ýòîì äëÿ ôóíêöèè f âûïîëíåíû òîæäåñòâà

f(x, a) = (σφ)(x ◦ (σφ)−1(a)),

f(x, f(y, a)) = (σφ)(x ◦ y ◦ (σφ)−1(a))

ïðè âñåõ x, y ∈ K, a ∈ S. Åäèíèöåé ìîíîèäà (K, ◦) ÿâëÿåòñÿ ýëåìåíò y0 =
= φ−1(a0) = f−1

a0
(a0).
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Äîêàçàòåëüñòâî.

1) Äëÿ ñþðüåêòèâíîãî îòîáðàæåíèÿ fa0 : K → S íàéä¼òñÿ ýëåìåíò y0 ∈ K, óäî-
âëåòâîðÿþùèé óñëîâèþ φ(y0) = f(y0, a0) = a0. Òîãäà â ñèëó óñëîâèÿ (1) âûïîëíÿåòñÿ
ðàâåíñòâî

f(x, a0) = f(x, f(y0, a0)) = f(y0, f(x, a0)),

èëè
φ(x) = f(x, φ(y0)) = f(y0, φ(x)),

à çíà÷èò, f(y0, a) ÿâëÿåòñÿ òîæäåñòâåííûì îòîáðàæåíèåì ïî âòîðîé ïåðåìåííîé. Ïî-
ýòîìó îïåðàöèÿ f̃ ÿâëÿåòñÿ ñèëüíî çàâèñèìîé. Ïðîèçâîäÿ çàìåíó a = φ(z), z ∈ K,
â òîæäåñòâå (1) è ó÷èòûâàÿ âçàèìíóþ îäíîçíà÷íîñòü îòîáðàæåíèÿ φ, ïîëó÷àåì òîæ-
äåñòâî (2):

f̃(x, f̃(y, z)) = φ−1(f(x, φ(f̃(y, z)))) = φ−1(f(x, f(y, φ(z)))) =

= φ−1(f(y, f(x, φ(z)))) = φ−1(f(y, φ(f̃(x, z)))) = f̃(y, f̃(x, z)).

2) Ïóñòü g̃(x, y) = f̃(y, x), x, y ∈ K. Òîæäåñòâî (2) ìîæíî ïåðåïèñàòü â âèäå

f̃(x, g̃(z, y)) = g̃(f̃(x, z), y),

ãäå x, y, z ∈ K. Îáîçíà÷èì ôóíêöèþ, ñòîÿùóþ â ëåâîé è ïðàâîé ÷àñòÿõ ýòîãî òîæäå-
ñòâà, ÷åðåç Φ. Ñîãëàñíî òåîðåìå î ðåøåíèè óðàâíåíèÿ îáùåé àññîöèàòèâíîñòè èç [2],
äîëæíû ñóùåñòâîâàòü ïîäñòàíîâêè π, α, F1, F2, F3 ∈ S(K) è ìîíîèä (K, ∗), äëÿ êîòî-
ðûõ âûïîëíÿþòñÿ òîæäåñòâà

Φ(x, z, y) = π(F1(x) ∗ F2(z) ∗ F3(y)),

g̃(x, y) = π(α(x) ∗ F3(y)),

f̃(x, z) = α−1(F1(x) ∗ F2(z)),

f̃(x, z) = F1(x) ∗ z,
g̃(z, y) = π(F2(z) ∗ F3(y)),

ãäå x, y, z ∈ K, ïðè÷¼ì îïåðàöèÿ ∗ îïðåäåëåíà îäíîçíà÷íî ñ òî÷íîñòüþ äî èçîìîð-
ôèçìà. Äîñòàòî÷íî îãðàíè÷èòüñÿ ñëó÷àåì, êîãäà π ÿâëÿåòñÿ òîæäåñòâåííîé ïîäñòà-
íîâêîé, â ïðîòèâíîì ñëó÷àå íàäî ïåðåéòè ê èçîìîðôíîé áèíàðíîé îïåðàöèè ∗̃ âèäà
x ∗̃ y = π(π−1(x) ∗ π−1(y)), x, y ∈ K, à âìåñòî ñîìíîæèòåëåé Fi(.) ðàññìîòðåòü π(Fi(.)),
i = 1, 2, 3. Èç ïðåäïîñëåäíåãî òîæäåñòâà ïîëó÷àåì

f̃(x, z) = F1(x) ∗ z,
f̃(x, f̃(y, z)) = F1(x) ∗ F1(y) ∗ z,

ãäå x, y, z ∈ K. Îñòà¼òñÿ ïåðåéòè ê èçîìîðôíîé îïåðàöèè ◦, îïðåäåë¼ííîé ðàâåíñòâîì
x ∗ y = F1(F

−1
1 (x) ◦ F−1

1 (y)):

f̃(x, z) = F1(x ◦ F−1
1 (z)),

f̃(x, f̃(y, z)) = F1(x ◦ y ◦ F−1
1 (z)),

ãäå x, y, z ∈ K, è ïîëîæèòü σ = F1.
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Êîììóòàòèâíîñòü ìîíîèäà (K, ◦) âûòåêàåò èç óñëîâèÿ (1) è òîæäåñòâà

F1(x ◦ y ◦ F−1
1 (z)) = F1(y ◦ x ◦ F−1

1 (z)).

Äåéñòâèòåëüíî, ïðè ïîäñòàíîâêå â ýòî òîæäåñòâî z = z0, òàêîãî, ÷òî F
−1
1 (z) = e (åäè-

íèöû ìîíîèäà), ïîëó÷àåì F1(x ◦ y) = F1(y ◦ x).
3) Èìååì f(x, a) = φ(f̃(x, φ−1(a))), ãäå x ∈ K, a ∈ S, îòêóäà

f(x, a) = φ(f̃(x, φ−1(a))) = φ(σ(x ◦ σ−1(φ−1(a)))) = (σφ)(x ◦ (σφ)−1(a)),

f(x, f(y, a)) = (σφ)(x ◦ y ◦ (σφ)−1(a))

ïðè âñåõ x, y, z ∈ K.
Ïîêàæåì, ÷òî åäèíèöåé ìîíîèäà (K, ◦) ÿâëÿåòñÿ ýëåìåíò y0 = f−1

a0
(a0). Ýëå-

ìåíò y0 âûáðàí èç óñëîâèÿ âûïîëíåíèÿ ðàâåíñòâà f(y0, a0) = a0. Ñ äðóãîé ñòîðîíû,
a0 = f(y0, a0) = (σφ)(y0 ◦ (σφ)−1(a0)), îòêóäà ïîëó÷àåì (σφ)−1(a0) = y0 ◦ (σφ)−1(a0).
Ïîñêîëüêó ýëåìåíò a0 îáðàòèì, à ìîíîèä îáëàäàåò åäèíñòâåííîé åäèíèöåé, òî y0 = e,
÷òî è äîêàçûâàåò íóæíîå óòâåðæäåíèå.

Òåîðåìà 2 äîêàçàíà.

Çàìå÷àíèå 1. Äàííàÿ êîíñòðóêöèÿ ÿâëÿåòñÿ îñíîâíûì ïðèìèòèâîì ïðè ïîñòðî-
åíèè ïðîòîêîëîâ âûðàáîòêè îáùåãî êëþ÷à, íî ïîñêîëüêó îíà, êàê è îñíîâíîé ïðîòîêîë
Äèôôè�Õåëëìàíà, ÿâëÿåòñÿ óÿçâèìîé ê àòàêàì òèïà ¾ïðîòèâíèê â ñåðåäèíå¿, äëÿ
çàùèòû îò ýòèõ è ïîäîáíûõ àòàê å¼ íåîáõîäèìî äîïîëíèòü âñïîìîãàòåëüíûìè êîí-
ñòðóêöèÿìè äëÿ îáåñïå÷åíèÿ òàêèõ ñâîéñòâ ïðîòîêîëà, êàê àóòåíòèôèêàöèÿ ñòîðîí,
àóòåíòèôèêàöèÿ êëþ÷à, ïîäòâåðæäåíèå ïðàâèëüíîñòè âû÷èñëåíèÿ êëþ÷à è ò. ï.

Ïðèìåð 1. Ñòàíäàðòíûé ïðîòîêîë Äèôôè�Õåëëìàíà ïîëó÷àåòñÿ ïðè K =
= Zp−1 = {0, 1, . . . , p − 2}, S = Z∗

p = {1, . . . , p − 1} è f(x, a) = ax mod p, ãäå
a� îáðàòèìûé ýëåìåíò ïîëÿ Zp. Îáðàòèìîå îòîáðàæåíèå φ çàäà¼òñÿ âûðàæåíèåì
φ(x) = f(x, a0) = ax0 mod p, ãäå a0 �ïðèìèòèâíûé ýëåìåíò ïîëÿ Zp, ïðè ýòîì φ−1(a) =
= loga0 a ∈ Zp−1. Ñîîòâåòñòâóþùàÿ ñèëüíî çàâèñèìàÿ ôóíêöèÿ íà ìíîæåñòâå K = Zp−1

ïîñëå çàìåíû ïåðåìåííîé a = φ(z) èìååò âèä

f̃(x, z) = φ−1(f(x, φ(z))) = loga0(φ(z)
x mod p) = loga0((a

z
0)

x mod p) = z · x ∈ Zp−1,

ïðè÷¼ì ôóíêöèÿ f ìîæåò áûòü çàïèñàíà â âèäå

f(x, a) = φ(f̃(x, φ−1(a))) = a
xφ−1(a)
0 mod p = φ(xφ−1(a)),

ãäå (·)� îïåðàöèÿ óìíîæåíèÿ êîëüöà Zp−1. Ïîñêîëüêó ÷èñëî p − 1 ñîñòàâíîå, ïîëó-
ãðóïïà (Zp−1, ·) èìååò äåëèòåëè íóëÿ. Ïîýòîìó ïðè ïðàêòè÷åñêîì èñïîëüçîâàíèè ñëå-
äóåò âûáèðàòü ýëåìåíòû x, y ∈ K îòëè÷íûìè îò íóëÿ, à â êîíöå ïðîâåðÿòü óñëîâèå
f(x, f(y, a)) ̸= 1.

Ïðèìåð 2. Äðóãîé ïðèìåð ïîñòðîåíèÿ ïðîòîêîëà Äèôôè�Õåëëìàíà îñíîâàí
íà èñïîëüçîâàíèè öèêëè÷åñêîé ãðóïïû ïðîñòîãî ïîðÿäêà. Ïî àíàëîãèè ñ ïðåäûäóùèì
ïðèìåðîì áóäåì èñïîëüçîâàòü ìóëüòèïëèêàòèâíóþ çàïèñü, ÷òîáû ïîä÷åðêíóòü èìåþ-
ùèåñÿ îòëè÷èÿ. Ïóñòü Z∗

p = {1, . . . , p−1} è H = ⟨h0⟩ = {h00, h10, . . . , hp−1
0 }�öèêëè÷åñêàÿ

ãðóïïà ïðîñòîãî ïîðÿäêà p, hp0 = e, ãäå e�íåéòðàëüíûé ýëåìåíò ãðóïïû H. Çàìåòèì,
÷òî h00 = e�íåïîäâèæíàÿ òî÷êà ãðóïïû Z∗

p. Ïóñòü K = Z∗
p è S = {h10, . . . , hp−1

0 },
|K| = |S| = p − 1, ïðè÷¼ì äåéñòâèå ãðóïïû Z∗

p íà S ðåãóëÿðíî. Ïîýòîìó ôóíêöèÿ
f(x, a) = ax, ãäå x ∈ K, a ∈ S, òàêæå óäîâëåòâîðÿåò óñëîâèÿì òåîðåìû 2. Çäåñü
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f(x, a) ïðè âñåõ a ∈ S çàäà¼ò âçàèìíî îäíîçíà÷íîå îòîáðàæåíèå K → S. Åñëè âûáðàòü
φ(x) = f(x, h0) = hx0 , φ

−1(a) = logh0
a ∈ K, òî

f(x, a) = φ(f̃(x, φ−1(a))) = φ(x · φ−1(a)) = h
x·φ−1(a)
0 = ax,

ãäå (·)� îïåðàöèÿ óìíîæåíèÿ ãðóïïû Z∗
p. Ñîîòâåòñòâóþùàÿ ñèëüíî çàâèñèìàÿ ôóíê-

öèÿ f̃ íà ìíîæåñòâå K = Z∗
p ïîñëå çàìåíû ïåðåìåííîé a = φ(z) èìååò âèä

f̃(x, z) = φ−1(f(x, φ(z))) = logh0
((hz0)

x) = z · x ∈ K.

Ïðèìåð 3. Ïóñòü (K, ◦)�êîììóòàòèâíûé ìîíîèä ñ ëåâûì äåéñòâèåì íà ìíîæå-
ñòâå S. Åñëè îáîçíà÷èòü äåéñòâèå ìîíîèäà K íà ìíîæåñòâå S êàê f(x, a) = x(a), òî
ïðè âñåõ x, y ∈ K, a ∈ S ïîëó÷àåì

f(x, f(y, a)) = (x ◦ y)(a).

Ñâîéñòâà ïðîòîêîëà îïðåäåëÿþòñÿ ñâîéñòâàìè ýòîãî äåéñòâèÿ. Â ÷àñòíîñòè, íåîáõîäè-
ìî, ÷òîáû îíî áûëî òî÷íûì è ñîâïàäàëè ïîðÿäêè |K| = |S|.

Ïðèìåð 4. Íåêîììóòàòèâíûé ìåäèàëüíûé ìîíîèä (K, ◦) ïîçâîëÿåò ïîñòðîèòü
ïðîòîêîë, êîòîðûé îáîáùàåò ñòàíäàðòíûé ïðîòîêîë Äèôôè�Õåëëìàíà. Êàê ïîêàçà-
íî â ï. 2, äëÿ òàêîãî ìîíîèäà âûïîëíÿåòñÿ ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé

(an)m = (am)n,

ãäå a ∈ K, à m,n�íàòóðàëüíûå ÷èñëà. Áîëåå ïîäðîáíî òàêîé ïðîòîêîë îïèñàí íèæå.

Ïðèìåð 5. Â ðàáîòå [3] ïðåäëàãàåòñÿ äëÿ ïîñòðîåíèÿ ïðîòîêîëà èñïîëüçîâàòü
íåàññîöèàòèâíóþ ëóïó Ìóôàíã. Ýòî ãðóïïîèä (X, ·), óäîâëåòâîðÿþùèé îäíîìó èç òîæ-
äåñòâ

((x · yz)x = xyzx,

x(yz · x) = xy · zx,
x(y · xz) = (xy · x)z,
(zx · y)x = z(K1 · yx),

ãäå x, y, z ∈ X. Êâàçèãðóïïà, óäîâëåòâîðÿþùàÿ ëþáîìó èç ýòèõ òîæäåñòâ, ÿâëÿåòñÿ
ëóïîé. Äâà ïîñëåäíèõ òîæäåñòâà âûäåëÿþò êëàññ êîììóòàòèâíûõ ëóï. Äëÿ ëóïû Ìó-
ôàíã èìååò ìåñòî àññîöèàòèâíîñòü ñòåïåíåé, ò. å. çíà÷åíèå ïðîèçâåäåíèÿ a · a · . . . · a íå
çàâèñèò îò ðàññòàíîâêè ñêîáîê. Ýòî äà¼ò âîçìîæíîñòü ïîñòðîèòü îáîáùåíèå ïðîòîêîëà
Äèôôè�Õåëëìàíà. Îäèí èç ïðàêòè÷åñêèõ âàðèàíòîâ òàêîãî ïðîòîêîëà îïèñàí â [3].

1.2. Ñ ë ó ÷ à é ð à ç í û õ ô ó í ê ö è é

Ðàññìîòðèì òåïåðü áîëåå îáùèé âàðèàíò ïðåäûäóùåãî ïðîòîêîëà, êîãäà ó ñòîðîí
èìåþòñÿ ðàçëè÷íûå îòîáðàæåíèÿ f : K1 × S → S, g : K2 × S → S, |K1| = |K2| = |S| è
ïðè ýòîì âûïîëíÿåòñÿ óñëîâèå

f(x, g(y, a)) = g(y, f(x, a)) (3)

ïðè âñåõ x ∈ K1, y ∈ K2 è a ∈ S. Ïðåäïîëîæèì, ÷òî õîòÿ áû äëÿ îäíîãî ýëåìåíòà
a0 ∈ S è îäíîãî b0 ∈ S îòîáðàæåíèÿ fa0 : K1 → S è gb0 : K2 → S ÿâëÿþòñÿ âçàèìíî
îäíîçíà÷íûìè.
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Òåîðåìà 3. Ïóñòü îòîáðàæåíèÿ f : K1 × S → S è g : K2 × S → S óäîâëåòâîðÿþò
óñëîâèþ (3), ïðè íåêîòîðûõ a0 ∈ K1 è b0 ∈ S îòîáðàæåíèÿ φ = fa0 è ψ = gb0 ÿâëÿþòñÿ
âçàèìíî îäíîçíà÷íûìè è τ : K1 → K2 � áèåêöèÿ èç óñëîâèÿ ψτ = φ. Òîãäà:

1) áèíàðíûå îïåðàöèè f̃ , g̃ : K1 ×K1 → K1, îïðåäåëÿåìûå ðàâåíñòâàìè

f̃(x, u) = φ−1(f(x, φ(u))), x, u ∈ K1,

g̃(x, u) = φ−1(g(τ(x), φ(u)), y, z ∈ K1,

ÿâëÿþòñÿ ñèëüíî çàâèñèìûìè íà ìíîæåñòâå K1 è óäîâëåòâîðÿþò òîæäåñòâó

f̃(x, g̃(y, z)) = g̃(y, f̃(x, z)) (4)

ïðè âñåõ x, y, z ∈ K1;
2) íàéäóòñÿ êîììóòàòèâíûé ìîíîèä (K1, ∗), ïîäñòàíîâêè σ, β ∈ S(K1) è ýëåìåíò

c ∈ K1, òàêèå, ÷òî äëÿ ñèëüíî çàâèñèìûõ îïåðàöèé f̃ è g̃ âûïîëíåíû òîæäåñòâà

f̃(x1, z) = σ(x1) ∗ z,
g̃(x2, x3) = x3 ∗ c ∗ β(x2),

f̃(x1, g̃(x2, x3)) = σ(x1) ∗ x3 ∗ c ∗ β(x2)

ïðè âñåõ x1, x2, x3, z ∈ K1;
3) ïðè ýòîì äëÿ ôóíêöèé f è g âûïîëíåíû òîæäåñòâà

f(x, a) = φ(σ(x) ∗ φ−1(a)),

g(y, a) = φ(φ−1(a) ∗ c ∗ β(τ−1(y))),

f(x, g(y, a)) = φ(σ(x) ∗ φ−1(a) ∗ c ∗ β(τ−1(y)))

(5)

ïðè âñåõ x ∈ K1, y ∈ K2, a ∈ S.
Åäèíèöåé ìîíîèäà (K1, ∗) ÿâëÿåòñÿ σ(y0), ãäå ýëåìåíò y0 âûáèðàåòñÿ èç óñëîâèÿ

φ(y0) = f(y0, a0) = a0.

Äîêàçàòåëüñòâî. Ïðîâîäèòñÿ àíàëîãè÷íî äîêàçàòåëüñòâó òåîðåìû 2 ñ ó÷¼òîì
ðàçëè÷èÿ ôóíêöèé f è g:

1) Äëÿ ñþðüåêòèâíîãî îòîáðàæåíèÿ gb0 : K2 → S íàéä¼òñÿ ýëåìåíò y0 ∈ K2, óäîâ-
ëåòâîðÿþùèé óñëîâèþ ψ(y0) = g(y0, b0) = a0. Òîãäà â ñèëó óñëîâèÿ (3) âûïîëíÿåòñÿ
ðàâåíñòâî

φ(x) = f(x, a0) = f(x, g(y0, b0)) = g(y0, f(x, b0)),

à çíà÷èò, g(y0, s) ÿâëÿåòñÿ ïîäñòàíîâêîé íà ìíîæåñòâå S.
Ïóñòü τ : K1 → K2 � áèåêöèÿ èç óñëîâèÿ ψτ = φ. Ïðîèçâîäÿ ó ôóíêöèè g çàìåíó

ïåðåìåííûõ, ïîëó÷àåì, ÷òî ôóíêöèÿ g̃(x, v) = φ−1(g(τ(x), φ(v)), x, v ∈ K1, îïðåäåëåíà
íà ìíîæåñòâå K1 è ÿâëÿåòñÿ ñèëüíî çàâèñèìîé.

Àíàëîãè÷íî, âûáèðàÿ x0 òàê, ÷òîáû f(x0, a0) = b0, ñ ïîìîùüþ ðàâåíñòâà

ψ(x) = g(y, b0) = g(y, f(x0, a0)) = f(x0, g(y, a0))

ìîæíî ïîêàçàòü, ÷òî f(x0, a) ÿâëÿåòñÿ âçàèìíî îäíîçíà÷íûì îòîáðàæåíèåì íà ìíîæå-
ñòâå S, ïîýòîìó îïåðàöèÿ f̃(x, u) = φ−1(f(x, φ(u))) ÿâëÿåòñÿ ñèëüíî çàâèñèìîé íà K1.

Ïðîèçâîäÿ çàìåíó ïåðåìåííûõ x = x1, y = τ(x2), a = φ(x3), x2, x2, x3 ∈ K1, â (3):

f(x1, g(τ(x2), φ(x3))) = g(τ(x2), f(x1, φ(x3))),
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è ïåðåõîäÿ ê ôóíêöèÿì f̃ , g̃, ïîëó÷àåì òîæäåñòâî (4):

f̃(x1, g̃(x2, x3)) = φ−1(f(x1, φ(g̃(τ(x2), x3)))) = φ−1(f(x1, g(τ(x2), φ(x3)))) =

= φ−1(g(τ(x2), f(x1, φ(x3)))) = φ−1(g(τ(x2), φ(f̃(x1, x3)))) = g̃(x2, f̃(x1, x3)).

2) Îáîçíà÷àÿ ÷åðåç h̃ ôóíêöèþ h̃(x1, x2) = g̃(x2, x1), ïîëó÷àåì òîæäåñòâî

f̃(x1, h̃(x3, x2)) = h̃(f̃(x1, x3), x2).

Ïóñòü Φ�ôóíêöèÿ, ñòîÿùàÿ â ëåâîé è ïðàâîé ÷àñòÿõ ýòîãî òîæäåñòâà. Ñîãëàñíî òåî-
ðåìå î ðåøåíèè óðàâíåíèÿ îáùåé àññîöèàòèâíîñòè èç [2], äîëæíû ñóùåñòâîâàòü ïîäñòà-
íîâêè π, α, F1, F2, F3 ∈ S(K1) è ìîíîèä (K1, ∗), äëÿ êîòîðûõ âûïîëíÿþòñÿ òîæäåñòâà

Φ(x1, x3, x2) = π(F1(x1) ∗ F2(x3) ∗ F3(x2)),

h̃(z, x2) = π(α(z) ∗ F3(x2)),

f̃(x1, x3) = α−1(F1(x1) ∗ F2(x3)),

f̃(x1, z) = F1(x1) ∗ z,
h̃(x3, x2) = π(F2(x3) ∗ F3(x2)),

(6)

ãäå x1, x2, x3, z ∈ K1, ïðè÷¼ì îïåðàöèÿ ∗ îïðåäåëåíà îäíîçíà÷íî ñ òî÷íîñòüþ äî èçî-
ìîðôèçìà. Êàê è â òåîðåìå 2, äîñòàòî÷íî ðàññìîòðåòü ñëó÷àé, êîãäà π ÿâëÿåòñÿ òîæ-
äåñòâåííîé ïîäñòàíîâêîé, èíà÷å íàäî ïåðåéòè ê èçîìîðôíîé áèíàðíîé îïåðàöèè ∗̃ è
âìåñòî ñîìíîæèòåëåé Fi(.) ðàññìîòðåòü π(Fi(.)), i = 1, 2, 3.

Èç ðàâåíñòâ (6) ïîëó÷àåì

f̃(x1, z) = F1(x1) ∗ z = α−1(F1(x1) ∗ F2(z)),

g̃(x2, x3) = F2(x3) ∗ F3(x2) = α(x3) ∗ F3(x2),

ãäå x1, x2, x3, z ∈ K1. Îòñþäà α = F2 è x∗z = α−1(x∗α(z)), èëè èíà÷å α(x∗z) = x∗α(z).
Çíà÷èò, α(x) = x ∗ α(e), ãäå e� åäèíèöà ìîíîèäà (K1, ∗).

Îáîçíà÷àÿ β = F3, σ = F1 è c = α(e), ïîëó÷àåì

f̃(x1, z) = σ(x1) ∗ z,
g̃(x2, x3) = x3 ∗ c ∗ β(x2),

f̃(x1, g̃(x2, x3)) = σ(x1) ∗ x3 ∗ c ∗ β(x2).

3) Ïîñêîëüêó

f(x, a) = φ(f̃(x, φ−1(a))),

g(y, a) = φ(g̃(τ−1(y), φ−1(a))),

ãäå x ∈ K1, y ∈ K2, a ∈ S, òî

f(x, a) = φ(σ(x) ∗ φ−1(a)),

g(y, a) = φ(φ−1(a) ∗ c ∗ β(τ−1(y))),

f(x, g(y, a)) = φ(σ(x) ∗ φ−1(a) ∗ c ∗ β(τ−1(y)))

ïðè âñåõ x ∈ K1, y ∈ K2 ,a ∈ S.
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Ïîêàæåì, ÷òî åäèíèöåé ìîíîèäà (K1, ∗) ÿâëÿåòñÿ ýëåìåíò σ(y0), ãäå y0 âûáèðàåòñÿ
èç óñëîâèÿ âûïîëíåíèÿ ðàâåíñòâà φ(y0) = f(y0, a0) = a0, ò. å. y0 = φ−1(a0). Ñ äðóãîé
ñòîðîíû, a0 = f(y0, a0) = φ(σ(y0) ∗φ−1(a0)), îòêóäà ïîëó÷àåì φ−1(a0) = σ(y0) ∗φ−1(a0).
Ïîñêîëüêó a0 îáðàòèì, à ìîíîèä îáëàäàåò åäèíñòâåííîé åäèíèöåé, òî σ(y0) = e.

Òåîðåìà 3 äîêàçàíà.

Çàìå÷àíèå 2. Åñëè â ï. 3 òåîðåìû 3 âìåñòî ìîíîèäà (K1, ∗) èñïîëüçîâàòü èçî-
ìîðôíûé ìîíîèä (S, ◦) ñ îïåðàöèåé ◦, çàäàâàåìîé ðàâåíñòâîì x◦y = φ(φ−1(x)∗φ−1(y)),
òî ôóíêöèè f è g ìîæíî çàïèñàòü â âèäå

f(x, a) = φ(σ(x)) ◦ a,
g(y, a) = a ∗ φ(c) ◦ φ(β(τ−1(y))),

f(x, g(y, a)) = φ(σ(x)) ◦ a ◦ φ(c) ◦ φ(β(τ−1(y)))

ïðè âñåõ x ∈ K1, y ∈ K2, a ∈ S, èëè â áîëåå êîìïàêòíîé ôîðìå

f(x, a) = α̂(x) ◦ a,
g(y, a) = a ◦ β̂(y),

f(x, g(y, a)) = ˆα(x) ◦ a ◦ β̂(y)

ïðè α̂ = σφ, β̂ = τ−1βφ. Òàêèì îáðàçîì, â íåêîììóòàòèâíîì ñëó÷àå ôóíêöèè f è g
çàäàþòñÿ ðàçëè÷íûìè âûðàæåíèÿìè: ñ ïîìîùüþ ëåâîãî è ïðàâîãî óìíîæåíèÿ îòíîñè-
òåëüíî îïåðàöèè ìîíîèäà ñ åäèíèöåé. Ïðè ýòîì îòîáðàæåíèÿ α̂ : K1 → S è β̂ : K2 → S
äîëæíû áûòü âçàèìíî îäíîçíà÷íûìè. Ýòî ñëåäóåò èç ñóùåñòâîâàíèÿ ýëåìåíòîâ a0 è b0
èç óñëîâèÿ òåîðåìû 3.

Ïðèìåð 6. Íåêîììóòàòèâíûé ìîíîèä (K, ∗) c îïåðàöèÿìè, çàäàâàåìûìè ðàâåí-
ñòâàìè âèäà (5), ìîæåò áûòü èñïîëüçîâàí äëÿ ïîñòðîåíèÿ ïðîòîêîëà âûðàáîòêè îá-
ùèõ êëþ÷åé ïàðíîé ñâÿçè äëÿ ëþáîé ïàðû (i, j) àáîíåíòîâ ñåòè ñâÿçè ñ N àáîíåíòàìè.
Ïóñòü i-é àáîíåíò îáëàäàåò ïàðîé áèíàðíûõ îïåðàöèé fi, gi : K × S → S, |K| = |S|,
ïðè íåêîòîðûõ ïîäñòàíîâêàõ αi, βi : K → K è âçàèìíî îäíîçíà÷íîì îòîáðàæåíèè
φ : K → S, îáëàäàþùåì ñâîéñòâîì îäíîíàïðàâëåííîñòè:

fi(x, a) = φ(αi(x) ∗ φ−1(a)),

gi(x, a) = φ(φ−1(a) ∗ βi(x)), i = 1, . . . , N.

Îáùèå êëþ÷è kij, kji äëÿ íàïðàâëåíèé îò i ê j è îò j ê i âû÷èñëÿþòñÿ ïî ôîðìóëàì

kij = fi(xi, gj(xj, a)) = φ(αi(xi) ∗ φ−1(a) ∗ βj(xj)),
kji = fj(xi, gi(xj, a)) = φ(αj(xj) ∗ φ−1(a) ∗ βi(xi))

äëÿ ñëó÷àéíûõ ýëåìåíòîâ xi, xj ∈ K, a ∈ S.
Ïðèìåð 7. Äëÿ íåêîììóòàòèâíûõ ìåäèàëüíûõ ìîíîèäîâ (K, ◦) è (K, ∗), îïåðà-

öèè êîòîðûõ óäîâëåòâîðÿþò îáîáù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè, ìîæíî ïîñòðîèòü
îáîáùåíèå ñòàíäàðòíîãî ïðîòîêîëà Äèôôè�Õåëëìàíà äëÿ ñëó÷àÿ, êîãäà êàæäàÿ èç
ñòîðîí èñïîëüçóåò îïåðàöèþ âîçâåäåíèÿ â ñòåïåíü îòíîñèòåëüíî ñâîåé áèíàðíîé îïå-
ðàöèè. Áîëåå ïîäðîáíî òàêîé ïðîòîêîë îïèñàí äàëåå.
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2. Ïðîòîêîë íà îñíîâå ìåäèàëüíûõ áèíàðíûõ îïåðàöèé
Ñíà÷àëà ïðèâåä¼ì íåîáõîäèìûå ñâåäåíèÿ î ñâîéñòâå ïåðåñòàíîâî÷íîñòè ñòåïåíåé.

2.1. Ï å ð å ñ ò à í î â î ÷ í î ñ ò ü ñ ò å ï å í å é ä ë ÿ î ä í î é á è í à ð í î é
î ï å ð à ö è è

Ïóñòü Q = (X, ∗) ãðóïïîèä, ∗� áèíàðíàÿ îïåðàöèÿ è x ∈ X. Ìåäèàëüíûì íàçûâà-
åòñÿ ãðóïïîèä, îïåðàöèÿ êîòîðîãî óäîâëåòâîðÿåò òîæäåñòâó

(a ∗ b) ∗ (c ∗ d) = (a ∗ c) ∗ (b ∗ d).

Ðàññìîòðèì n-þ ñòåïåíü xn ýëåìåíòà x, êîòîðàÿ îïðåäåëÿåòñÿ èíäóêòèâíî êàê

x1 = x, xn+1 = (xn) ∗ x, n ⩾ 1.

Â ðàáîòå [4] D.C. Murdoch çàìåòèë, ÷òî ìåäèàëüíûå ãðóïïîèäû îáëàäàþò ñâîéñòâîì
ïåðåñòàíîâî÷íîñòè ñòåïåíåé (palintropic property)1.

Òåîðåìà 4 [4, Theorem 10]. Äëÿ ëþáûõ ýëåìåíòîâ x, y ∈ X ìåäèàëüíîãî ãðóïïî-
èäà (X, ∗) è âñåõ m,n ⩾ 1 âûïîëíåíû ðàâåíñòâà

(x ∗ y)n = xn ∗ yn, (xn)m = (xm)n.

Äëÿ íåêîììóòàòèâíîé è íåàññîöèàòèâíîé áèíàðíîé îïåðàöèè ∗ âîçìîæíû è äðóãèå
îïðåäåëåíèÿ ñòåïåíè. Êàæäîå òàêîå ïðîèçâåäåíèå îòëè÷àåòñÿ ñïîñîáîì ðàññòàíîâêè
ñêîáîê â ïîñëåäîâàòåëüíîñòè x ∗ x ∗ . . . ∗ x︸ ︷︷ ︸

n

. Íàïðèìåð, ïðè n = 3 ïîëó÷àåì äâà âîç-

ìîæíûõ ïðîèçâåäåíèÿ:
(x ∗ x) ∗ x, x ∗ (x ∗ x),

à ïðè n = 4 óæå ïÿòü:

((x ∗ x) ∗ x) ∗ x, (x ∗ (x ∗ x)) ∗ x, (x ∗ x) ∗ (x ∗ x), x ∗ ((x ∗ x) ∗ x), x ∗ (x ∗ (x ∗ x)).

Òàêèå âûðàæåíèÿ íàçûâàþòñÿ ñêîáî÷íûìè (shapes). Îáùåå ÷èñëî ñêîáî÷íûõ âûðàæå-
íèé äëèíû m íàçûâàåòñÿ (m− 1)-ì ÷èñëîì Êàòàëàíà è ðàâíî

Am =
1

m

(
2(m− 1)

m− 1

)
.

Ïåðå÷èñëåííûå âûøå ïðîèçâåäåíèÿ ìîæíî çàïèñàòü â èíäåêñíîé ôîðìå: ïðè n = 3
êàê x2 ∗ x = x2+1 è x ∗ x2 = x1+2; ïðè n = 4 ïîëó÷àåì

x(2+1)+1, x(1+2)+1, x2+2, x1+(2+1), x1+(1+2).

Îáîçíà÷èì ñòåïåíè (xn)m è (xm)n êàê xn·m è xm·n ñîîòâåòñòâåííî. Êàæäîå ñêîáî÷-
íîå âûðàæåíèå ìîæíî çàïèñàòü êàê ñòåïåíü xA ýëåìåíòà x, ïîêàçàòåëü A êîòîðîé�
ôîðìàëüíîå àëãåáðàè÷åñêîå âûðàæåíèå íàä íàòóðàëüíûìè ÷èñëàìè ñ èñïîëüçîâàíèåì
ñèìâîëîâ îïåðàöèé ñëîæåíèÿ, óìíîæåíèÿ è âîçâåäåíèÿ â ñòåïåíü (âûðàæàåòñÿ ÷åðåç
óìíîæåíèå):

xA+B = xA ∗ xB, xA·B = (xA)B, xA
t

= (((xA)A) . . .)A︸ ︷︷ ︸
t

,

1Ðàíåå äëÿ ìåäèàëüíûõ ãðóïïîèäîâ èñïîëüçîâàëñÿ òåðìèí entropoid, à ñâîéñòâî ìåäèàëüíîñòè íà-
çûâàëîñü entropic property è îïðåäåëÿëîñü òàê: äëÿ âñåõ x, e, z, w ∈ G åñëè x∗y = z ∗w, òî x∗z = y ∗w.
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ãäå A,B ∈ (N; +, ·) Çàìåòèì, ÷òî â ñèëó òåîðåìû 4 îïåðàöèÿ óìíîæåíèÿ â ïîêàçà-
òåëå ñòåïåíè êîììóòàòèâíà è àññîöèàòèâíà, õîòÿ îïåðàöèÿ ñëîæåíèÿ â îáùåì ñëó÷àå
íå ÿâëÿåòñÿ íè êîììóòàòèâíîé, íè àññîöèàòèâíîé. Ïðè ýòîì çàêîí äèñòðèáóòèâíîñòè
ñëîæåíèÿ îòíîñèòåëüíî óìíîæåíèÿ ñîõðàíÿåòñÿ:

x2(1+3) = x2·1+2·3 = x1·2+3·2 = x(1+3)2.

Ïîêàçàòåëü A íàçûâàþò ñòåïåíí�ûì èíäåêñîì (power index), èëè ïðîñòî èíäåê-

ñîì. Ñòåïåíí�ûå èíäåêñû A è B íàçûâàþòñÿ ýêâèâàëåíòíûìè (A ∼ B) äëÿ ãðóï-
ïîèäà Q, åñëè xA = xB äëÿ âñåõ x ∈ X. Ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè
èíäåêñîâ îáðàçóåò ôàêòîðàëãåáðó LQ = (N; +, ·)/∼ ñ äâóìÿ áèíàðíûìè îïåðàöèÿ-
ìè, êîòîðóþ I.M.H. Etherington [5] íàçâàë ëîãàðèôìåòè÷åñêîé (logarithmetic). Åñëè
X = {x1, x2, . . . , xn}, òî èçîìîðôíûì ïðåäñòàâëåíèåì äëÿ LQ ÿâëÿåòñÿ ìíîæåñòâî ðàç-
ëè÷íûõ óïîðÿäî÷åííûõ íàáîðîâ âèäà

{(xA1 , xA2 , . . . , xAn ) : A ∈ (N; +, ·)} ⊆ XX ,

êîòîðûå ñîîòâåòñòâóþò êëàññàì ýêâèâàëåíòíîñòè [A] îòíîøåíèÿ ∼ è ÿâëÿþòñÿ òàá-
ëè÷íûìè çàäàíèÿìè ñîîòâåòñòâóþùèõ îòîáðàæåíèé èç ìíîæåñòâà X â ìíîæåñòâî X.

Èñïîëüçóÿ òàêèå îáîçíà÷åíèÿ, I.M.H. Etherington [5] äîêàçàë, ÷òî åñëè âìåñòî ñòå-
ïåíåé ýëåìåíòîâ ðàññìàòðèâàòü ïðîèçâîëüíûå ñêîáî÷íûå âûðàæåíèÿ (ñòåïåíí�ûå èí-
äåêñû), òî äëÿ ìåäèàëüíûõ ãðóïïîèäîâ ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé îêàçû-
âàåòñÿ ñïðàâåäëèâûì è â ýòîì ñëó÷àå.

Òåîðåìà 5 [5, Theorem 10]. Ïóñòü A è B�ïðîèçâîëüíûå ñòåïåíí�ûå èíäåêñû.
Äëÿ ëþáûõ ýëåìåíòîâ x, y ∈ X ìåäèàëüíîãî ãðóïïîèäà (X, ∗) âûïîëíåíû ðàâåíñòâà

(x ∗ y)A = xA ∗ yA, (xA)B = (xB)A.

Â ðàáîòå [6] ïðåäëàãàåòñÿ ðàñïðîñòðàíåíèå ýòîãî ñâîéñòâà íà ïàðàìåäèàëüíûå êâà-
çèãðóïïû. Â ýòîì ñëó÷àå, êàê ïîêàçàëè àâòîðû, ïðèõîäèòñÿ óòî÷íÿòü ñâîéñòâî ïå-
ðåñòàíîâî÷íîñòè ñòåïåíåé ïóò¼ì ïîäïðàâëåíèÿ èíäåêñîâ â ïðàâîé ÷àñòè ðàâåíñòâà
(xA)B = (xB̄)Ā, ãäå âèä èíäåêñîâ Ā è B̄ îïðåäåëÿåòñÿ ÷¼òíîñòüþ âûñîò äåðåâüåâ,
ñîîòâåòñòâóþùèõ ñêîáî÷íûì âûðàæåíèÿì ñ èíäåêñàìè A è B.

2.2. Ï å ð å ñ ò à í î â î ÷ í î ñ ò ü ñ ò å ï å í å é
ä ë ÿ ä â ó õ á è í à ð í û õ î ï å ð à ö è é

Câîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé äëÿ ñëó÷àÿ, êîãäà ñòåïåíè âû÷èñëÿþòñÿ ñ èñ-
ïîëüçîâàíèåì ïðîèçâîëüíûõ ñêîáî÷íûõ âûðàæåíèé, îñòà¼òñÿ ñïðàâåäëèâûì è äëÿ
äâóõ áèíàðíûõ îïåðàöèé, óäîâëåòâîðÿþùèõ îáîáù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè.

Ãîâîðÿò, ÷òî áèíàðíûå îïåðàöèè f(x, y) = x ◦ y è g(u, v) = u ∗ v íà ìíîæåñòâå X
óäîâëåòâîðÿþò îáîáù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè, åñëè

f(g(x, y), g(u, v)) = g(f(x, u), f(y, v)),

èëè èíà÷å
(x ∗ y) ◦ (u ∗ v) = (x ◦ u) ∗ (y ◦ v).

Îáîçíà÷èì ñòåïåíè îòíîñèòåëüíî êàæäîé èç îïåðàöèé ñëåäóþùèì îáðàçîì:

x{n} = (((x ◦ x) ◦ x) ◦ . . . ◦ x)x = x{n−1} ◦ x,
y[m] = (((y ∗ y) ∗ y) ∗ . . . ∗ y)y = y[m−1] ∗ y.

(7)

Äëÿ çàïèñè ñòåïåíåé ñî ñòåïåíí�ûìè èíäåêñàìè ïðè ðàçëè÷íûõ áèíàðíûõ îïåðàöèÿõ
áóäåì òàêæå èñïîëüçîâàòü ðàçíûå îáîçíà÷åíèÿ: x{A} è x[B].
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Òåîðåìà 6 [7]. Ïóñòü A è B�ïðîèçâîëüíûå ñòåïåíí�ûå èíäåêñû. Äëÿ ëþáûõ
ãðóïïîèäîâ (X, ◦) è (X, ∗), îïåðàöèè êîòîðûõ óäîâëåòâîðÿþò îáîáù¼ííîìó òîæäåñòâó
ìåäèàëüíîñòè, äëÿ ëþáûõ ýëåìåíòîâ x, y ∈ X âûïîëíåíû ðàâåíñòâà

(x ∗ y){A} = x{A} ∗ y{A},
(
x{A})[B]

=
(
x[B]
){A}

.

2.3. Ï ð î ò î ê î ë ä ë ÿ ñ ë ó ÷ à ÿ î ä í î é á è í à ð í î é î ï å ð à ö è è

Â ðàáîòàõ [8, 9] ðàññìîòðåíû ñïîñîáû ïîñòðîåíèÿ ïðîòîêîëà Äèôôè�Õåëëìàíà íà
îñíîâå èñïîëüçîâàíèÿ îäíîñòîðîííèõ ëåâûõ è ïðàâûõ ñòåïåíåé â êâàçèãðóïïàõ. Â [10]
äëÿ ïîñòðîåíèÿ ïðîòîêîëà ïðåäëîæåíî ðàññìàòðèâàòü óæå ïðîèçâîëüíûå ñêîáî÷íûå
âûðàæåíèÿ íà ìåäèàëüíûõ êâàçèãðóïïàõ. Â îáùåì ñëó÷àå äëÿ ìåäèàëüíûõ ãðóïïî-
èäîâ òåîðåìà 5 óòâåðæäàåò, ÷òî äëÿ âñåõ ýëåìåíòîâ a ∈ X ìåäèàëüíîãî ãðóïïîèäà
Q = (X, ∗) è ëþáûõ ñòåïåíí�ûõ èíäåêñîâ A è B âûïîëíåíî òîæäåñòâî

(aA)B = (aB)A.

Ïîýòîìó â êà÷åñòâå ìíîæåñòâà îáùèõ êëþ÷åé S ìîæíî âçÿòü ïîäãðóïïîèä

S = ⟨a⟩ = {x ∈ X : ∃A (x = aA)} ⊆ Q

ãðóïïîèäà Q äëÿ íåêîòîðîãî ýëåìåíòà a ∈ X, à â êà÷åñòâå êëþ÷åâîãî ìíîæå-
ñòâà K � ñîîòâåòñòâóþùóþ ëîãàðèôìåòè÷åñêóþ àëãåáðó LS, ýëåìåíòàìè êîòîðîé ÿâ-
ëÿþòñÿ êëàññû ýêâèâàëåíòíîñòè [A] ñòåïåíí�ûõ èíäåêñîâ A íà ïîäãðóïïîèäå S. Åñëè
S = {a0, a1, . . . , an−1}, òî èçîìîðôíûì ïðåäñòàâëåíèåì äëÿ K = LS ÿâëÿåòñÿ ìíîæå-
ñòâî ðàçëè÷íûõ óïîðÿäî÷åííûõ íàáîðîâ

K̄ = {(aA0 , aA1 , . . . , aAn−1) : A ∈ K} ⊆ SS.

Â íàøåì ñëó÷àå S = ⟨a⟩, ïîýòîìó ìîæíî ïîëàãàòü (a0, . . . , an−1) = (a, aA1 , . . . , aAn−1)
ïðè íåêîòîðûõ A1, . . . ,An−1. Îáîçíà÷èì xA0 = x1 = x. Ïóñòü m = |K̄|, m ⩾ n. Òîãäà
âñå îòîáðàæåíèÿ èç K̄ ìîæíî ïðåäñòàâèòü â âèäå ñòîëáöîâ òàáëèöû:

A0 A1 . . . Ai . . . Am−1

a1 = a aA1 . . . aAi . . . aAm−1

a2 = aA1 (aA1)A1 . . . (aA1)Ai . . . (aA1)Am−1

. . . . . . . . . . . . . . . . . .
aj = aAj (aAj)A1 . . . (aAj)Ai . . . (aAj)Am−1

. . . . . . . . . . . . . . . . . .
an−1 = aAn−1 (aAn−1)A1 . . . (aAn−1)Ai . . . (aAn−1)Am−1

Ýëåìåíòû ïåðâîãî ñòîëáöà ïîâòîðÿþòñÿ â ïåðâîé ñòðîêå òàáëèöû. Ïîñêîëüêó â ïåð-
âîì ñòîëáöå âûïèñàíû âñå ðàçëè÷íûå ýëåìåíòû èç S = ⟨a⟩ è â ñèëó òåîðåìû 5 êàæäîå
îòîáðàæåíèå èç K̄, ñîîòâåòñòâóþùåå ñòåïåíí�îìó èíäåêñó Ai, îäíîçíà÷íî îïðåäåëÿåòñÿ
ïåðâûì ýëåìåíòîì â ñîîòâåòñòâóþùåì ñòîëáöå, ïîëó÷àåì m = n.

Ïîýòîìó |S| = |K| è îòîáðàæåíèå φ : K → S, êîòîðîå ñòàâèò â ñîîòâåòñòâèå êàæäî-
ìó êëàññó ýêâèâàëåíòíîñòè [A] ∈ LS (íàáîðó (aA0 , a

A
1 , . . . , a

A
n−1)) ýëåìåíò a

A, ÿâëÿåòñÿ
âçàèìíî îäíîçíà÷íûì íà S. Òåì ñàìûì óñëîâèÿ òåîðåìû 2 îêàçûâàþòñÿ âûïîëíåí-
íûìè. Â ýòîì ñëó÷àå òîæäåñòâî (1), ñîãëàñíî òåîðåìå 2, ãàðàíòèðóåò, ÷òî îïåðàöèÿ
óìíîæåíèÿ ôàêòîðàëãåáðû LS äîëæíà áûòü êîììóòàòèâíîé ñ íåéòðàëüíûì ýëåìåí-
òîì, ñîîòâåòñòâóþùèì òîæäåñòâåííîìó îòîáðàæåíèþ A0 : x 7→ x1.
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Çàìåòèì, ÷òî äëÿ êâàçèãðóïï Q, íå èìåþùèõ íåòðèâèàëüíûõ ãîìîìîðôíûõ îáðà-
çîâ, â êîòîðûõ êàæäûé ýëåìåíò ÿâëÿåòñÿ îáðàçóþùèì, â [11] äîêàçàíî, ÷òî |LQ| = nn/r,
ãäå n = |X|�ïîðÿäîê êâàçèãðóïïû Q; r�ïîðÿäîê å¼ ãðóïïû àâòîìîðôèçìîâ.

Ñïîñîá ïîñòðîåíèÿ ïðîòîêîëà íà îñíîâå ìåäèàëüíûõ êâàçèãðóïï ðàññìàòðèâàåòñÿ
â ðàáîòå [12]. Ïîêàçàíî, ÷òî äëÿ íåêîòîðûõ êâàçèãðóïï ðåøåíèå çàäà÷è îáîáù¼ííî-
ãî äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ (GDLP) òðåáóåò áîëüøå êâàíòîâûõ âåíòèëåé ïðè
èñïîëüçîâàíèè ãèïîòåòè÷åñêîãî êâàíòîâîãî âû÷èñëèòåëÿ, ÷åì äëÿ ðåøåíèÿ çàäà÷è äèñ-
êðåòíîãî ëîãàðèôìèðîâàíèÿ (DLP) â àáåëåâîé ãðóïïå òîãî æå ïîðÿäêà.

Àâòîðîì [10] çàìå÷åíî, ÷òî ýôôåêòèâíûé êâàíòîâûé àëãîðèòì Øîðà, ïîçâîëÿþ-
ùèé ðåøàòü çàäà÷ó DLP äëÿ êîììóòàòèâíûõ ãðóïï, îñíîâàí íà èñïîëüçîâàíèè áèíàð-
íîãî àëãîðèòìà âîçâåäåíèÿ â ñòåïåíü ïóò¼ì ïîñëåäîâàòåëüíîãî âîçâåäåíèÿ â êâàäðàò.
Íî ýòîò àëãîðèòì ðàáîòàåò òîëüêî äëÿ êîììóòàòèâíûõ è àññîöèàòèâíûõ îïåðàöèé
óìíîæåíèÿ. Ïîýòîìó ïðè èñïîëüçîâàíèè íåêîììóòàòèâíûõ è íåàññîöèàòèâíûõ îïåðà-
öèé òðåáóåòñÿ èñïîëüçîâàòü äðóãèå ïîäõîäû. Îäíàêî â ðàáîòå [13] L. Panny çàìåòèë,
÷òî äëÿ ëþáîé ìåäèàëüíîé áèíàðíîé îïåðàöèè ∗ íàX â ñèëó òåîðåìû Ê. Òîéîäà ìîæíî
îïðåäåëèòü íà X àáåëåâó ãðóïïîâóþ îïåðàöèþ ·, òàêóþ, ÷òî ïðè íåêîòîðûõ ïîïàðíî
êîììóòèðóþùèõ àâòîìîðôèçìàõ σ, τ ãðóïïû (X, ·) è íåêîòîðîì b ∈ X âûïîëíÿåòñÿ
ðàâåíñòâî

x1 ∗ x2 = xσ1 · xτ2 · b. (8)

Èñïîëüçóÿ òàêîå ïðåäñòàâëåíèå, îí äîêàçàë, ÷òî äëÿ ïðîèçâîëüíîãî ñòåïåíí�îãî èíäåê-
ñà A ïðè âñåõ x ∈ G ñòåïåíü xA ìîæåò áûòü çàïèñàíà â âèäå xξ · bγ, ãäå ξ, γ ∈ Z[σ, τ ].

Òåîðåìà 7 [13, Lemma 2]. Äëÿ ïðîèçâîëüíîãî ñòåïåíí�îãî èíäåêñà A ïðè âñåõ
x ∈ G äëÿ îïåðàöèè ∗ âèäà (8) âûïîëíåíî ðàâåíñòâî

xA = x1+(σ+τ−1)γ bγ,

ãäå γ ∈ Z[σ, τ ]. Áîëåå òîãî, åñëè ýòî ðàâåíñòâî âûïîëíåíî äëÿ îäíîãî x = a ∈ X, òî
îíî âûïîëíåíî äëÿ âñåõ x ∈ ⟨a⟩.

Òàêèì îáðàçîì, çàäà÷à GDLP ðåøåíèÿ óðàâíåíèÿ aA = c ìîæåò áûòü ýôôåêòèâíî
ñâåäåíà ê ðåøåíèþ óðàâíåíèÿ a(aσ+τ−1)γ bγ = c îòíîñèòåëüíî íåèçâåñòíîãî γ ∈ Z[σ, τ ].

2.4. Ï ð î ò î ê î ë ä ë ÿ ñ ë ó ÷ à ÿ ä â ó õ á è í à ð í û õ î ï å ð à ö è é

Ðàññìîòðèì òåïåðü âàðèàíò àëãîðèòìà òèïà Äèôôè�Õåëëìàíà íà îñíîâå äâóõ
áèíàðíûõ îïåðàöèé f(x, y) = x ◦ y è g(u, v) = u ∗ v íà ìíîæåñòâå X, óäîâëåòâîðÿþùèõ
îáîáù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè. Â ñèëó òåîðåìû 6 ìîæíî ïîñòðîèòü ïðîòîêîë
òèïà Äèôôè�Õåëëìàíà, â êîòîðîì êàæäûé èç ó÷àñòíèêîâ âûïîëíÿåò âû÷èñëåíèÿ
ñ èñïîëüçîâàíèåì ñâîåé áèíàðíîé îïåðàöèè. Ñíà÷àëà îíè äîãîâàðèâàþòñÿ îá îáðà-
çóþùåì ýëåìåíòå a ∈ X. Êàæäûé ó÷àñòíèê âûðàáàòûâàåò ñâî¼ ñëó÷àéíîå ÷èñëî è
ïðîèçâîäèò âû÷èñëåíèÿ â ñîîòâåòñòâèè ñ (7), à çàòåì îíè îáìåíèâàþòñÿ ïîëó÷åííûìè
çíà÷åíèÿìè:

A→ B : a{n},

A← B : a[m].

Â çàêëþ÷åíèå îíè âû÷èñëÿþò îáùèé êëþ÷ k =
(
a{n}

)[m]
=
(
a[m]
){n}

.
Ïîñêîëüêó îáîáù¼ííîå ñâîéñòâî ïåðåñòàíîâî÷íîñòè ñòåïåíåé îñòà¼òñÿ ñïðàâåäëè-

âûì äëÿ ñëó÷àÿ ïðîèçâîëüíîé ðàññòàíîâêè ñêîáîê â âûðàæåíèÿõ äëÿ ñòåïåíåé, òî
â ïðåäûäóùåì ïðîòîêîëå ìîæíî èñïîëüçîâàòü ñêîáî÷íûå âûðàæåíèÿ îáùåãî âèäà,



106 À.Â. ×åðåìóøêèí

ïðè÷¼ì êàæäàÿ ñòîðîíà âû÷èñëÿåò âûðàæåíèÿ îáîáù¼ííîé ñòåïåíè íà îñíîâå ñâîåé
áèíàðíîé îïåðàöèè. Áóäåì, êàê è âûøå, èñïîëüçîâàòü ðàçíûå îáîçíà÷åíèÿ x{A} è x[B]

äëÿ ñòåïåíåé, âû÷èñëåííûõ ñ ïîìîùüþ ýòèõ îïåðàöèé. Òîãäà òàêîé ïðîòîêîë ìîæíî
çàïèñàòü â âèäå

A→ B : a{A},

A← B : a[B],

ïðè÷¼ì ñòîðîíû âû÷èñëÿþò îáùèé êëþ÷ ïî ôîðìóëàì

k =
(
a{A})[B]

=
(
a[B]
){A}

.

Ýòîò ñëó÷àé òàêæå ìîæåò áûòü îïèñàí îáùåé òåîðåìîé 3. Òîëüêî çäåñü ïîÿâëÿþòñÿ
óæå äâà ãðóïïîèäà (X, ◦) è (X, ∗), óäîâëåòâîðÿþùèå óñëîâèþ

S = {x ∈ X : ∃A (x = a{A})} = {x ∈ X : ∃B (x = b[B])}

ïðè íåêîòîðûõ a, b ∈ X, è äâå ëîãàðèôìåòè÷åñêèõ àëãåáðû:
� K1 �ëîãàðèôìåòè÷åñêàÿ àëãåáðà LS(◦), ýëåìåíòàìè êîòîðîé ÿâëÿþòñÿ êëàññû ýê-

âèâàëåíòíîñòè {A} ñòåïåíí�ûõ èíäåêñîâ A íà ãðóïïîèäå (S, ◦),
� K2 �ëîãàðèôìåòè÷åñêàÿ àëãåáðà LS(∗), ýëåìåíòàìè êîòîðîé ÿâëÿþòñÿ êëàññû ýê-

âèâàëåíòíîñòè [B] ñòåïåíí�ûõ èíäåêñîâ B íà ãðóïïîèäå (S, ∗).
Åñëè b = aj = a{Aj}, òî ëîãàðèôìåòè÷åñêàÿ àëãåáðà LS(∗) îïèñûâàåòñÿ ñëåäóþùåé

òàáëèöåé:

B0 B1 . . . Bi . . . Bn−1

a1 = a a[B1] . . . a[Bi] . . . a[Bn−1]

a2 = a{A1} (a{A1})[B1] . . . (a{A1})[Bi] . . . (aA1)[Bn−1]

. . . . . . . . . . . . . . . . . .
aj = a{Aj} (a{Aj})[B1] . . . (a{Aj})[Bi] . . . (a{Aj})[Bn−1]

. . . . . . . . . . . . . . . . . .
an−1 = a{An−1} (a{An−1})[B1] . . . (a{An−1})[Bi] . . . (a{An−1})[Bn−1]

Äëÿ ñëó÷àÿ äâóõ îïåðàöèé òåîðåìà 7 ìîæåò áûòü ïåðåôîðìóëèðîâàíà ñëåäóþùèì
îáðàçîì. Ñîãëàñíî [7, òåîðåìà 6], ñèëüíî çàâèñèìûå îïåðàöèè, óäîâëåòâîðÿþùèå îáîá-
ù¼ííîìó òîæäåñòâó ìåäèàëüíîñòè, äîëæíû èìåòü âèä

x1 ◦ x2 = xα1 · xβ2 · c,
x1 ∗ x2 = xσ1 · xτ2 · b,

(9)

ãäå (X, ·)�êîììóòàòèâíûé ìîíîèä; α, β, σ, τ � àâòîìîðôèçìû ìîíîèäà (X, ·); c, d ∈ X,
óäîâëåòâîðÿþùèå ñîîòíîøåíèÿì ατ = σβ, ασ = σα, βτ = τβ, c ◦ d = d ∗ c.

Òåîðåìà 8. Äëÿ îïåðàöèé ◦ è ∗ âèäà (9) è äëÿ ïðîèçâîëüíûõ ñòåïåíí�ûõ èíäåê-
ñîâ {A} è [B] ïðè âñåõ x ∈ G âûïîëíåíî ðàâåíñòâî

(x{A})[B] = x1+(σ+τ−1)γ1+(α+β−1)γ2 · bγ1 · cγ2 ,

ãäå γ1, γ2 ∈ Z[α, β, σ, τ ]. Áîëåå òîãî, åñëè ýòî ðàâåíñòâî âûïîëíåíî äëÿ îäíîãî x = a∈X,
òî îíî âûïîëíåíî äëÿ âñåõ x ∈ ⟨a⟩.
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Äîêàçàòåëüñòâî. Ïðåäñòàâèì ñòåïåíí�îé èíäåêñ [B] â âèäå [B1]+ [B2]. Ïî ïðåä-
ïîëîæåíèþ èíäóêöèè (

x{A})[B1] = x1+(σ+τ−1)γ1+(α+β−1)γ2 · bγ1 · cγ2 ,(
x{A})[B2] = x1+(σ+τ−1)δ1+(α+β−1)δ2 · bδ1 · cδ2 ,

ãäå γ1, γ2, δ1, δ2 ∈ Z[α, β, σ, τ ]. Ïîýòîìó(
x{A})[B]

=
(
x{A})[B1] ∗

(
x{A})[B2] =

= (x1+(σ+τ−1)γ1(α+β−1)γ2 · bγ1 · cγ2)σ(x1+(σ+τ−1)δ1+(α+β−1)δ2 · bδ1 · cδ2)τb =
= xσ+τ · x(σ+τ−1)(γ1σ+δ1τ)+(α+β−1)(γ2σ+δ2τ) · bγ1σ+δ1τcγ2σ+δ2τ · b =
= x1+(σ+τ−1)(γ1σ+δ1τ+1)+(α+β−1)(γ2σ+δ2τ) · bγ1σ+δ1τ+1 · cγ2σ+δ2τ =

= x1+(σ+τ−1)ξ1+(α+β−1)ξ2 · bξ1 · cξ2 ,

ãäå ξ1 = γ1σ + δ1τ + 1, ξ2 = γ2σ + δ2τ ∈ Z[α, β, σ, τ ].

Äîêàçàííûå òåîðåìû ïîêàçûâàþò, ÷òî äëÿ ïîñòðîåíèÿ ïðîòîêîëà æåëàòåëüíî ïî-
äîáðàòü ðàçëè÷íûå íåòðèâèàëüíûå îïåðàöèè ◦ è ∗ âèäà (9). Äëÿ ýòîãî íåîáõîäèìî
âûáðàòü êîììóòàòèâíûé ìîíîèä (X, ·) ñ ãðóïïîé àâòîìîðôèçìîâ Aut(·), ñîäåðæàùåé
äîñòàòî÷íî áîëüøóþ êîììóòàòèâíóþ ïîäãðóïïó; ñàì ìîíîèä äîëæåí ñîäåðæàòü áîëü-
øóþ ãðóïïó îáðàòèìûõ ýëåìåíòîâ, ÷òîáû ïðè âîçâåäåíèè ýëåìåíòîâ â âûñîêèå ñòåïåíè
íå ïðîèñõîäèëî èõ áûñòðîå âûðîæäåíèå.

3. Ïðîòîêîë íà îñíîâå õàîòè÷åñêîãî îòîáðàæåíèÿ
Ìîäèôèöèðîâàííûìè ìíîãî÷ëåíàìè ×åáûøåâà (Enhanced Chebyshev polynomial)

íàçûâàþòñÿ ìíîãî÷ëåíû íàä êîëüöîì ZN èç ïîñëåäîâàòåëüíîñòè Tn(x), n = 0, 1, 2, . . .,
îïðåäåëÿåìîé ëèíåéíûì ðåêóððåíòíûì ñîîòíîøåíèåì âòîðîãî ïîðÿäêà ñëåäóþùèì
îáðàçîì:

Tn(x) = 2xTn−1(x)− Tn−2(x) mod N, n ⩾ 2,

ãäå T0 = 1 è T1 = x. Íåòðóäíî âèäåòü, ÷òî ìíîãî÷ëåí Tn(x) èìååò ñòåïåíü n è ìîæåò
áûòü âû÷èñëåí ñ èñïîëüçîâàíèåì ìàòðè÷íîãî ðàâåíñòâà[

Tn(x)
Tn+1(x)

]
= An

[
T0(x)
T1(x)

]
, A =

[
0 1
−1 2x

]
.

Ïóñòü n = p�íå÷¼òíîå ïðîñòîå. Äëÿ n,m ∈ N ìíîãî÷ëåíû Tn(x) çàäàþò îòîáðà-
æåíèÿ Tn : Zp → Zp, óäîâëåòâîðÿþùèå ñâîéñòâó

Tn(Tm(x)) = Tn+m(x) = Tm(Tn(x)) (mod p).

Ïðè x = a ∈ Zp ïîñëåäîâàòåëüíîñòü Tn(a) ÿâëÿåòñÿ ëèíåéíîé ðåêóððåíòíîé ïîñëåäîâà-
òåëüíîñòüþ íàä Zp âòîðîãî ïîðÿäêà c õàðàêòåðèñòè÷åñêèì ìíîãî÷ëåíîì λ2 − 2aλ+ 1.
Çíà÷åíèÿ ïåðèîäîâ ïîñëåäîâàòåëüíîñòåé {un = Tn(a) mod p}, a ∈ Zp, n = 0, 1, 2, . . .,
îïèñûâàåò ñëåäóþùàÿ

Òåîðåìà 9 [14, Theorem 1]. Ïóñòü p�íå÷¼òíîå ïðîñòîå; a ∈ Zp, 0 ⩽ a < p; k�
ïåðèîä ïîñëåäîâàòåëüíîñòè Tn(a) mod p, n = 0, 1, 2, . . .; ìíîãî÷ëåí λ2 − 2aλ + 1 èìååò
êîðíè α1, α2. Òîãäà:

(i) åñëè êîðíè ëåæàò â GF(p), òî k | (p− 1);
(ii) åñëè êîðíè ëåæàò â GF(p2), òî k | (p+ 1).
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Ìíîãî÷ëåíû Tn(x) ìîæíî èñïîëüçîâàòü äëÿ ïîñòðîåíèÿ ïðîòîêîëà âûðàáîòêè îá-
ùåãî êëþ÷à, ïîëàãàÿ f(n, a) = Tn(a), n ∈ {0, 1, . . . , p} = K. Ýëåìåíò a ∈ Zp = S
âûáèðàåòñÿ òàê, ÷òî ìíîãî÷ëåí λ2 − 2aλ + 1 ÿâëÿåòñÿ íåïðèâîäèìûì. Â ýòîì ñëó÷àå
ïî òåîðåìå 9 ìèíèìàëüíûé ïåðèîä ïîñëåäîâàòåëüíîñòè {Tn(a) mod p : n = 1, 2, . . .}
ÿâëÿåòñÿ äåëèòåëåì ÷èñëà p + 1 è ïðè íåêîòîðûõ çíà÷åíèÿõ ýëåìåíòà a ìîæåò ñ íèì
ñîâïàäàòü. Îáùèé êëþ÷ âû÷èñëÿåòñÿ ïî ôîðìóëàì

kAB = f(n, f(m, a)) = f(m, f(n, a)) = Tm+n(a) mod p,

ãäå m,n ∈ {0, 1, . . . , p}� ñëó÷àéíûå ÷èñëà.
Îäíàêî ýòîò âàðèàíò ïðîòîêîëà íå óäîâëåòâîðÿåò óñëîâèþ òåîðåìû 2, òàê êàê â

äàííîì ñëó÷àå íå âûïîëíÿåòñÿ óñëîâèå î ñóùåñòâîâàíèè ýëåìåíòà a, äëÿ êîòîðîãî
îòîáðàæåíèå fa : Zp → Zp âçàèìíî îäíîçíà÷íî. Â ðàáîòå [14] îòìå÷àåòñÿ, ÷òî ïî-
ðîæäàåìàÿ ïîñëåäîâàòåëüíîñòü ÿâëÿåòñÿ ñèììåòðè÷íîé, ïîýòîìó ñîäåðæèò íå áîëåå
ïîëîâèíû ðàçëè÷íûõ ýëåìåíòîâ êîëüöà ZN . Íàïðèìåð, ïðè p = 11 è a = 3 ïîñëåäîâà-
òåëüíîñòü {un : n = 0, 1, 2, . . .} èìååò ïåðèîä 12 [14]:

1, 3, 6, 0, 5, 8, 10, 8, 5, 0, 6, 3, 1, 3, 6, 0, 5, 8, 10, 8, 5, 0, 6, 3, . . .

Ñôîðìóëèðóåì ýòîò ôàêò â âèäå ñëåäóþùåé òåîðåìû:

Òåîðåìà 10. Ïóñòü â óñëîâèÿõ òåîðåìû 9 ïåðèîä ïîñëåäîâàòåëüíîñòè {un =
= Tn(a) mod p : n = 0, 1, 2, . . .} ðàâåí k, 1 ⩽ k ⩽ p+ 1. Òîãäà:

(i) ui = uk+1−i, 1 ⩽ i ⩽ k;
(ii) â ïîñëåäîâàòåëüíîñòè {un} âñòðå÷àåòñÿ íå áîëåå ⌈k/2⌉ ðàçëè÷íûõ ýëåìåíòîâ.
Äîêàçàòåëüñòâî. Åñëè ïîñëåäîâàòåëüíîñòü {un} âûïèñàòü â îáðàòíîì ïîðÿäêå,

òî ìîæíî çàìåòèòü, ÷òî îíà òàêæå îáðàçóåò ëèíåéíóþ ðåêóððåíòíóþ ïîñëåäîâàòåëü-
íîñòü

un−2(x) = 2aun−1(x)− un(x) mod p, n = p+ 1, p, . . . , 1, 0,

ñ òåì æå õàðàêòåðèñòè÷åñêèì ìíîãî÷ëåíîì λ2 − 2aλ+ 1. Ðàññìîòðèì îòðåçîê

u0, u1, . . . , uk−1, uk. (10)

Ïî îïðåäåëåíèþ ïåðèîäà 1 = u0 = uk, a = u1 = uk+1. Ó÷èòûâàÿ, ÷òî uk−1 =
= 2auk − uk+1 = 2a − a = a, ïîëó÷àåì, ÷òî íà÷àëüíûå ÷ëåíû ëèíåéíîé ðåêóððåíòíîé
ïîñëåäîâàòåëüíîñòè

uk, uk−1, . . . , u1, u0 (11)

òàêæå ðàâíû 1 è a, à çíà÷èò, îòðåçêè (10) è (11) ñîâïàäàþò. Îòñþäà, î÷åâèäíî, ñëåäóþò
óòâåðæäåíèÿ (i) è (ii).

Àâòîð âûðàæàåò èñêðåííþþ áëàãîäàðíîñòü Ê.Ä. Ëóøíèêîâó çà ìíîãî÷èñëåííûå
ïîëåçíûå çàìå÷àíèÿ.
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Äëÿ ïîèñêà íà÷àëüíûõ îðãðàôîâ èñïîëüçîâàíà êîìïüþòåðíàÿ ïðîãðàììà, îñòàëü-
íûå ÷ëåíû ïîñëåäîâàòåëüíîñòè ïîëó÷åíû ñ ïîìîùüþ ðåêóððåíòíîãî àëãîðèò-
ìà. Íàéäåíî 11 ñåìåéñòâ ñèëüíî ðåãóëÿðíûõ îðãðàôîâ. Â ÷àñòíîñòè, ýòè ñåìåé-
ñòâà ñîäåðæàò îðãðàôû dsrg(40, 10, 3, 1, 3), dsrg(72, 18, 5, 3, 5), dsrg(76, 19, 5, 4, 5),
dsrg(92, 23, 6, 5, 6) è dsrg(104, 26, 7, 5, 7), âîïðîñ ñóùåñòâîâàíèÿ êîòîðûõ ðàíåå áûë
îòêðûò.
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ter sets ((v+(2n+1− 4)t)2n−1, k+(2n− 2)t, t, λ, t) is described. A computer program
was used to find the initial digraphs. The remaining terms of the sequence are ob-
tained automatically by the constructed recurrent algorithm. Using the described
approach, 11 families of strongly regular graphs have been found. In particular, these
families contain digraphs dsrg(40, 10, 3, 1, 3), dsrg(72, 18, 5, 3, 5), dsrg(76, 19, 5, 4, 5),
dsrg(92, 23, 6, 5, 6) and dsrg(104, 26, 7, 5, 7), the question of the existence of which was
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Keywords: strongly regular digraph, recurrent sequence, exchange matrix, Kronecker
product, Artelys Knitro.

Ââåäåíèå
Â ðàáîòå îïèñàí ñïîñîá, ïðè ïîìîùè êîòîðîãî ïîñòðîåíî íåñêîëüêî áåñêîíå÷íûõ

ñåìåéñòâ îðãðàôîâ. Äàäèì íåîáõîäèìûå ïîíÿòèÿ è îáîçíà÷åíèÿ.



112 Â.À. Áûçîâ, È. À. Ïóøêàðåâ

Ðàññìàòðèâàþòñÿ îðèåíòèðîâàííûå ãðàôû (îðãðàôû) áåç ïåòåëü è êðàòíûõ äóã
îäíîãî íàïðàâëåíèÿ. Ìàòðèöåé ñìåæíîñòè îðãðàôà íàçûâàåòñÿ áóëåâà ìàòðèöà, â êî-
òîðîé åäèíèöà ñòîèò íà ïåðåñå÷åíèè i-é ñòðîêè è j-ãî ñòîëáöà, åñëè è òîëüêî åñëè
â îðãðàôå åñòü äóãà îò âåðøèíû i ê âåðøèíå j. Áóäåì èñïîëüçîâàòü ñëåäóþùèå ñòàí-
äàðòíûå îáîçíà÷åíèÿ äëÿ ìàòðèö ñïåöèàëüíîãî âèäà:

1) Im � åäèíè÷íàÿ ìàòðèöà ïîðÿäêà m;
2) Jm �êâàäðàòíàÿ ìàòðèöà ïîðÿäêà m, ñîñòîÿùàÿ òîëüêî èç åäèíèö;
3) Jm,l �ïðÿìîóãîëüíàÿ ìàòðèöà ðàçìåðà m× l, ñîñòîÿùàÿ òîëüêî èç åäèíèö;
4) Km � îáìåííàÿ ìàòðèöà ïîðÿäêà m, òî åñòü êâàäðàòíàÿ ìàòðèöà ïîðÿäêà m,

â êîòîðîé íà ïîáî÷íîé äèàãîíàëè ñòîÿò åäèíèöû, à âî âñåõ îñòàëüíûõ ïîçèöè-
ÿõ � íóëè. Äðóãèìè ñëîâàìè, Km(i, j) = δm+1−i,j, ãäå δ� ñèìâîë Êðîíåêåðà.

×åðåç A⊗B áóäåì îáîçíà÷àòü ïðîèçâåäåíèå Êðîíåêåðà ìàòðèö A è B.
Ïîíÿòèå ñèëüíî ðåãóëÿðíîãî îðãðàôà ÿâëÿåòñÿ îáîáùåíèåì êîíöåïöèè ñèëüíî ðåãó-

ëÿðíîãî ãðàôà [1, 2]. Âïåðâûå îíî, íàñêîëüêî íàì èçâåñòíî, áûëî äàíî À.Ì. Äþâàëåì
(A.M. Duval) â [3].

Îïðåäåëåíèå 1. Ñèëüíî ðåãóëÿðíûì îðèåíòèðîâàííûì ãðàôîì ñ íàáîðîì ïà-
ðàìåòðîâ (v, k, t, λ, µ) íàçûâàåòñÿ îðãðàô íà v âåðøèíàõ, â êîòîðîì âûïîëíÿþòñÿ
ñëåäóþùèå óñëîâèÿ:

1) ïîëóñòåïåíü èñõîäà è ïîëóñòåïåíü çàõîäà êàæäîé âåðøèíû ðàâíû k;
2) äëÿ êàæäîé âåðøèíû x ñóùåñòâóåò ðîâíî t ïóòåé äëèíû äâà èç x â x;
3) äëÿ êàæäîé äóãè x→ y êîëè÷åñòâî îðèåíòèðîâàííûõ ïóòåé èç x â y äëèíû äâà

ðàâíî λ;
4) äëÿ êàæäîé óïîðÿäî÷åííîé ïàðû âåðøèí (x, y), íå îáðàçóþùåé äóãó îðãðàôà,

êîëè÷åñòâî îðèåíòèðîâàííûõ ïóòåé èç x â y äëèíû äâà ðàâíî µ.

Ðàâíîñèëüíîå îïðåäåëåíèå ñèëüíî ðåãóëÿðíîãî îðãðàôà ìîæíî äàòü ÷åðåç íàáîð
óñëîâèé, íàêëàäûâàåìûõ íà åãî ìàòðèöó ñìåæíîñòè.

Îïðåäåëåíèå 2. Ñèëüíî ðåãóëÿðíûì îðèåíòèðîâàííûì ãðàôîì ñ íàáîðîì ïàðà-
ìåòðîâ (v, k, t, λ, µ) íàçûâàåòñÿ îðãðàô, ìàòðèöà ñìåæíîñòè A êîòîðîãî óäîâëåòâîðÿåò
ñëåäóþùèì óñëîâèÿì:

A2 = tIv + λA+ µ(Jv − Iv − A),
AJv = JvA = kJv.

Âìåñòî ôðàçû ¾ñèëüíî ðåãóëÿðíûé îðãðàô ñ íàáîðîì ïàðàìåòðîâ (v, k, t, λ, µ)¿
áóäåì óïîòðåáëÿòü (êàê ýòî ÷àñòî äåëàþò) çàïèñü dsrg(v, k, t, λ, µ). Èñïîëüçóÿ äàííîå
îáîçíà÷åíèå, áóäåì èìåòü â âèäó íå âñ¼ ìíîæåñòâî òàêèõ îðãðàôîâ, à îäèí èç íèõ�
ðåàëèçóþùèéñÿ â ðàìêàõ îïèñûâàåìîé êîíñòðóêöèè.

Â ðÿäå ðàáîò (íàïðèìåð, [3, 4] è äð.) ïðèâåä¼í ðÿä íåîáõîäèìûõ óñëîâèé ñóùå-
ñòâîâàíèÿ ñèëüíî ðåãóëÿðíûõ îðãðàôîâ ñ íàáîðîì ïàðàìåòðîâ (v, k, t, λ, µ). Îäíàêî,
êàê è â ñëó÷àå ñèëüíî ðåãóëÿðíûõ ãðàôîâ, äëÿ áîëüøîãî êîëè÷åñòâà íàáîðîâ ïàðàìåò-
ðîâ âîïðîñ ñóùåñòâîâàíèÿ ñîîòâåòñòâóþùåãî ñèëüíî ðåãóëÿðíîãî îðãðàôà îñòà¼òñÿ
îòêðûòûì. Â òàáëèöå íà ñàéòå [5] ñèñòåìàòèçèðóåòñÿ èíôîðìàöèÿ îá èçâåñòíûõ ñèëü-
íî ðåãóëÿðíûõ îðãðàôàõ è òåõ íàáîðàõ ïàðàìåòðîâ (v, k, t, λ, µ), äëÿ êîòîðûõ çàäà÷à
ñóùåñòâîâàíèÿ ñèëüíî ðåãóëÿðíîãî îðãðàôà íå ðåøåíà.

Â äàííîé ðàáîòå îïèñûâàåòñÿ ïðè¼ì, êîòîðûé (ïðè îïðåäåë¼ííîé äîëå âåçåíèÿ)
ìîæíî èñïîëüçîâàòü äëÿ ôîðìèðîâàíèÿ áåñêîíå÷íîãî ñåìåéñòâà ñèëüíî ðåãóëÿðíûõ
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îðãðàôîâ, óäîâëåòâîðÿþùèõ óñëîâèþ µ = t. Êîíñòðóèðóåìûå îðãðàôû óñòðîåíû ðå-
êóððåíòíî: êàæäûé ñëåäóþùèé îðãðàô ïîëó÷àåòñÿ èç ïðåäûäóùåãî ÷ëåíà ïîñëåäî-
âàòåëüíîñòè. Ïàðàìåòðû t, λ è µ âñåõ îðãðàôîâ â ïîñëåäîâàòåëüíîñòè îäèíàêîâûå, à
êîëè÷åñòâî è ñòåïåíè âåðøèí ðàñòóò. Áóäåì îáîçíà÷àòü ÷åðåç G1, G2, . . . ñèëüíî ðåãó-
ëÿðíûå îðãðàôû ôîðìèðóåìîé ïîñëåäîâàòåëüíîñòè, à ÷åðåç A1, A2, . . .� ñîîòâåòñòâó-
þùèå ìàòðèöû ñìåæíîñòè. Çíà÷èòåëüíîé òðóäíîñòüþ îïèñûâàåìîãî ìåòîäà ÿâëÿåòñÿ
ïîëó÷åíèå îðãðàôà G2 èç îðãðàôà G1: íåîáõîäèìî ñóùåñòâîâàíèå ìàòðèö, óäîâëåòâî-
ðÿþùèõ îïðåäåë¼ííîìó íàáîðó óñëîâèé. Ïðè ýòîì íåò ãàðàíòèé, ÷òî äàííûå ìàòðèöû
âîîáùå ñóùåñòâóþò. Íà òåêóùåì ýòàïå àâòîðû îñóùåñòâëÿþò ïîèñê ýòèõ ìàòðèö ïðè
ïîìîùè êîìïüþòåðíîé ïðîãðàììû.

Ðàáîòà èìååò ñëåäóþùóþ ñòðóêòóðó. Â ï. 1 îïèñàí ñïîñîá ïîëó÷åíèÿ ìàòðèöû A2

÷åðåç ìàòðèöó A1. Â ï. 2 äîêàçàíî, ÷òî ïðè óñëîâèè ñóùåñòâîâàíèÿ ìàòðèö A1 è A2

(íóæíîãî âèäà) ìîæíî ïîñòðîèòü áåñêîíå÷íóþ ïîñëåäîâàòåëüíîñòü ñèëüíî ðåãóëÿðíûõ
îðãðàôîâ. Â ï. 3 îïèñàíû íàéäåííûå ïðè ïîìîùè êîìïüþòåðíîé ïðîãðàììû ñåìåéñòâà
îðãðàôîâ.

1. Ïîëó÷åíèå îðãðàôà G2

Äëÿ äàëüíåéøåãî èçëîæåíèÿ ïîíàäîáèòñÿ âñïîìîãàòåëüíàÿ ïîñëåäîâàòåëüíîñòü
ìàòðèö Pn, îïðåäåëÿåìàÿ ñëåäóþùèì îáðàçîì:

Pn = J2n,1 ⊗K2n ⊗ Jt,t·2n . (1)

Ìàòðèöû äàííîé ïîñëåäîâàòåëüíîñòè îáëàäàþò ðÿäîì ïîëåçíûõ ñâîéñòâ.

Ëåììà 1. Ìàòðèöà Pn, çàäàííàÿ ôîðìóëîé (1), � êâàäðàòíàÿ ìàòðèöà ïîðÿä-
êà t·4n, îáëàäàþùàÿ ñëåäóþùèìè ñâîéñòâàìè:

1) PnJt·4n = Jt·4nPn = t · 2nJt·4n ;
2) P 2

n = tJt·4n .

Äîêàçàòåëüñòâî. Ñïðàâåäëèâîñòü ïåðâîãî ñâîéñòâà ïî÷òè î÷åâèäíà: â êàæäîé
ñòðîêå è â êàæäîì ñòîëáöå ìàòðèöû Pn ïî ïîñòðîåíèþ ñîäåðæèòñÿ ðîâíî t ·2n åäèíèö.

Äëÿ äîêàçàòåëüñòâà âòîðîãî ïóíêòà ëåììû âîñïîëüçóåìñÿ ñâîéñòâàìè ïðîèçâåäå-
íèÿ Êðîíåêåðà [6]:

P 2
n = ((J2n,1 ⊗K2n)⊗ Jt,t·2n)(J2n,1 ⊗ (K2n ⊗ Jt,t·2n)) = ((J2n,1 ⊗K2n)J2n,1)⊗

⊗ (Jt,t·2n(K2n ⊗ Jt,t·2n)) = J4n,1 ⊗ tJt,t·4n = tJt·4n .

Ëåììà 1 äîêàçàíà.

Ïóñòü G1 � ñèëüíî ðåãóëÿðíûé îðãðàô ñ íàáîðîì ïàðàìåòðîâ (v, k, t, λ, t), A1 � åãî
ìàòðèöà ñìåæíîñòè. Èçâåñòíî [3], ÷òî äîëæíî âûïîëíÿòüñÿ óñëîâèå t > λ. Ââåä¼ì
îáîçíà÷åíèå s = t−λ (s > 0). Èç îïðåäåëåíèÿ 2 ñëåäóåò, ÷òî ìàòðèöà A1 óäîâëåòâîðÿåò
ñëåäóþùèì ñîîòíîøåíèÿì:

A2
1 + sA1 = tJv, (2)

dA1Jv = JvA1 = kJv.

Íàéä¼ì âòîðîé ÷ëåí ïîñëåäîâàòåëüíîñòè îðãðàôîâ� dsrg(2v+8t, k+2t, t, λ, t). Åãî
ìàòðèöó ñìåæíîñòè îáîçíà÷èì ÷åðåç A2 è áóäåì èñêàòü å¼ â ñëåäóþùåì âèäå:

A2 =


A1 0 B1 0
0 A1 0 B1

0 C1 0 P1

C1 0 P1 0

 , (3)
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ãäå B1 è C1 �íåèçâåñòíûå ìàòðèöû ðàçìåðîâ v × 4t è 4t× v ñîîòâåòñòâåííî. Ïî îïðå-
äåëåíèþ 2 äëÿ ìàòðèöû A2 äîëæíû âûïîëíÿòüñÿ ñîîòíîøåíèÿ

A2
2 + sA2 = tJ2v+8t; (4)

A2J2v+8t = J2v+8tA2 = (k + 2t)J2v+8t. (5)

Èñïîëüçóÿ áëî÷íîå ïðåäñòàâëåíèå (3) ìàòðèöû A2, ïåðåïèøåì óðàâíåíèå (4) â ñëåäó-
þùåì âèäå:

A2
1 + sA1 B1C1 A1B1 + sB1 B1P1

B1C1 A2
1 + sA1 B1P1 A1B1 + sB1

P1C1 C1A1 + sC1 P 2
1 C1B1 + sP1

C1A1 + sC1 P1C1 C1B1 + sP1 P 2
1

 = tJ2v+8t.

Èç ëåììû 1 è ñîîòíîøåíèÿ (2) ñëåäóåò, ÷òî äèàãîíàëüíûå áëîêè ïîëó÷åííîé áëî÷íîé
ìàòðèöû èìåþò íóæíûé âèä. Òàêèì îáðàçîì, ìàòðèöû B1 è C1 äîëæíû óäîâëåòâîðÿòü
ñëåäóþùåé ñèñòåìå ìàòðè÷íûõ óðàâíåíèé:

B1C1 = tJv,

B1P1 = tJv,4t,

P1C1 = tJ4t,v,

A1B1 + sB1 = tJv,4t,

C1A1 + sC1 = tJ4t,v,

C1B1 + sP1 = tJ4t.

(6)

Êðîìå òîãî, èç (5) è âèäà ìàòðèö A1 è P1 ñëåäóåò, ÷òî ìàòðèöû B1 è C1 äîëæíû
óäîâëåòâîðÿòü óñëîâèÿì

B1J4t = 2tJv,4t, JvB1 = kJv,4t, C1Jv = kJ4t,v, J4tC1 = 2tJ4t,v. (7)

Äîáàâèì äâà äîïîëíèòåëüíûõ óñëîâèÿ, êîòîðûì äîëæíû óäîâëåòâîðÿòü ìàòðèöû B1

è C1. Ýòè óñëîâèÿ íå ÿâëÿþòñÿ íåîáõîäèìûìè äëÿ ñóùåñòâîâàíèÿ îðãðàôà G2, íî
ïîíàäîáÿòñÿ äëÿ ôîðìèðîâàíèÿ ñëåäóþùèõ îðãðàôîâ â ïîñëåäîâàòåëüíîñòè:

1) åñëè ëþáóþ ñòðîêó ìàòðèöû B1 ðàçäåëèòü íà äâà áëîêà äëèíû 2t, òî ïîëó÷èòñÿ
ðîâíî îäèí áëîê, ñîñòîÿùèé öåëèêîì èç åäèíèö, è ðîâíî îäèí áëîê, ñîñòîÿùèé
öåëèêîì èç íóëåé;

2) åñëè ëþáîé ñòîëáåö ìàòðèöû C1 ðàçäåëèòü íà äâà áëîêà äëèíû 2t, òî â êàæäîì
áëîêå áóäåò ðîâíî t åäèíèö.

Äëÿ óäîáñòâà íàçîâ¼ì äàííûå óñëîâèÿ, íàêëàäûâàåìûå íà ìàòðèöû B1 è C1, óñëî-
âèÿìè áëî÷íîñòè ýòèõ ìàòðèö.

Çàìå÷àíèå 1. Åñëè ìàòðèöû B1 è C1 óäîâëåòâîðÿþò óñëîâèÿì áëî÷íîñòè, òî
ïåðâûå òðè ðàâåíñòâà â (6) âûïîëíÿþòñÿ àâòîìàòè÷åñêè. Ýòî ñëåäóåò èç òîãî, ÷òî
ìàòðèöà P1 òîæå óäîâëåòâîðÿåò îáîèì ïðèâåä¼ííûì óñëîâèÿì.

Òàêèì îáðàçîì, èñêîìûå ìàòðèöû B1 è C1 äîëæíû óäîâëåòâîðÿòü ñîîòíîøåíèÿì
â (6) è (7) è óñëîâèÿì áëî÷íîñòè. Åñëè óäàñòñÿ íàéòè òàêèå ìàòðèöû, òî ïîëó÷èì ìàò-
ðèöó ñìåæíîñòè A2 ñèëüíî ðåãóëÿðíîãî îðãðàôà G2. Â ï. 2 ïîêàçàíî, êàê ïðîäîëæèòü
ýòó ïîñëåäîâàòåëüíîñòü îðãðàôîâ.
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2. Ðåêóððåíòíûå ôîðìóëû äëÿ ïîñòðîåíèÿ ñåìåéñòâà îðãðàôîâ
dsrg((v + (2n+1 − 4)t)2n−1, k + (2n − 2)t, t, λ, t)

Ââåä¼ì íîâóþ îïåðàöèþ íàä ìàòðèöàìè. Ïóñòü X �ìàòðèöà ðàçìåðà m × l. Îáî-
çíà÷èì ÷åðåç αs(X) ìàòðèöó, ïîëó÷åííóþ ïóò¼ì âçÿòèÿ ïåðâûõ m/s ñòðîê ìàòðèöû X
(ïîäðàçóìåâàåòñÿ, ÷òî m äåëèòñÿ íà s).

Äàäèì ðåêóððåíòíîå îïðåäåëåíèå ïîñëåäîâàòåëüíîñòè ìàòðèö Pn.

Ëåììà 2. Ïóñòü P ′
n �ïîñëåäîâàòåëüíîñòü ìàòðèö, çàäàííàÿ ñëåäóþùèì îáðà-

çîì:
P ′
1 = J2,1 ⊗K2 ⊗ Jt,2t, P ′

n = J2n,1 ⊗K2 ⊗ α2n−1(P ′
n−1)⊗ J1,2.

Òîãäà ïîñëåäîâàòåëüíîñòü P ′
n ñîâïàäàåò ñ îïðåäåë¼ííîé ðàíåå ïîñëåäîâàòåëüíîñòüþ

ìàòðèö Pn.

Äîêàçàòåëüñòâî. Èíäóêöèÿ ïî n.
Áàçà èíäóêöèè âåðíà: P ′

1 = P1.
Ïóñòü P ′

n = Pn. Îïèðàÿñü íà ñîîòíîøåíèå (1), ïðåîáðàçóåì P ′
n+1:

P ′
n+1 = J2n+1,1 ⊗K2 ⊗ α2n(P

′
n)⊗ J1,2 =

= J2n+1,1 ⊗K2 ⊗ α2n(J2n,1 ⊗K2n ⊗ Jt,t·2n)⊗ J1,2 = J2n+1,1 ⊗K2 ⊗K2n ⊗ Jt,t·2n ⊗ J1,2 =
= J2n+1,1 ⊗K2n+1 ⊗ Jt,t·2n+1 = Pn+1.

Èíäóêöèîííûé ïåðåõîä äîêàçàí.

Ïðåäïîëîæèì, ÷òî íàì óäàëîñü íàéòè ìàòðèöû B1 è C1, óäîâëåòâîðÿþùèå ñîîò-
íîøåíèÿì â (6) è (7) è óñëîâèÿì áëî÷íîñòè (ðàçìåðû ýòèõ ìàòðèö� v × 4t è 4t × v
ñîîòâåòñòâåííî). Ïîñòðîèì äâå ïîñëåäîâàòåëüíîñòè ìàòðèö Bn è Cn ïî ñëåäóþùèì
ðåêóððåíòíûì ïðàâèëàì (çäåñü èñïîëüçóåòñÿ áëî÷íîå ïðåäñòàâëåíèå ìàòðèö):

Bn =

(
K2 ⊗Bn−1 ⊗ J1,2
I2 ⊗ Pn−1 ⊗ J1,2

)
ïðè n ⩾ 2; (8)

Cn =
(
J2n,1 ⊗ I2 ⊗ α2n−1(Cn−1) J2n,1 ⊗ I2 ⊗ α2n−1(Pn−1)

)
ïðè n ⩾ 2. (9)

Íåòðóäíî ïîêàçàòü, ÷òî ìàòðèöà Bn èìååò ðàçìåð (v+(2n+1−4)t)2n−1× t ·4n, à ìàòðè-
öà Cn �ðàçìåð t·4n×(v+(2n+1−4)t)2n−1. Äëÿ ýòîãî ìîæíî âîñïîëüçîâàòüñÿ èíäóêöèåé
ïî n.

Çàìå÷àíèå 2. Îïåðàöèÿ α2n−1 â îïðåäåëåíèè ïîñëåäîâàòåëüíîñòè Cn êîððåêòíà,
ïîñêîëüêó êîëè÷åñòâî ñòðîê ìàòðèöû Cn−1 äåëèòñÿ íà 2n−1 (êîððåêòíîñòü îïåðàöèè
äîêàçûâàåòñÿ èíäóêòèâíî). Êðîìå òîãî, âèäíî, ÷òî â îïðåäåëåíèè îïåðàöèè α2n ïðèìå-
íèòåëüíî ê ïîñëåäîâàòåëüíîñòè Cn ìîæíî áûëî áðàòü íå ïåðâûé áëîê ñòðîê ìàòðèöû,
à ëþáîé äðóãîé.

Ëåììà 3. Ìàòðèöû Bn è Cn îáëàäàþò ñëåäóþùèìè ñâîéñòâàìè:

1) â êàæäîé ñòðîêå ìàòðèöû Bn ðîâíî t · 2n åäèíèö;
2) â êàæäîì ñòîëáöå ìàòðèöû Bn ðîâíî k + (2n − 2)t åäèíèö;
3) â êàæäîé ñòðîêå ìàòðèöû Cn ðîâíî k + (2n − 2)t åäèíèö;
4) â êàæäîì ñòîëáöå ìàòðèöû Cn ðîâíî t · 2n åäèíèö.
Äîêàçàòåëüñòâî. Èíäóêöèÿ ïî n.
Áàçà èíäóêöèè ïðè n = 1 âåðíà (ñì. (7)).
Èíäóêöèîííûé ïåðåõîä äîêàçûâàåòñÿ äîñòàòî÷íî ïðîñòî: ïîñëåäîâàòåëüíîñòè Bn

è Cn îïðåäåëåíû ðåêóððåíòíî ïðè ïîìîùè ïðîèçâåäåíèÿ Êðîíåêåðà, ÷òî ïîçâîëÿåò
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ïðîñëåäèòü, êàê ìåíÿåòñÿ êîëè÷åñòâî åäèíèö â ñòðîêàõ è ñòîëáöàõ ìàòðèö: íóæíî
âîñïîëüçîâàòüñÿ ïåðâûì ïóíêòîì ëåììû 1 (â í¼ì ñîäåðæèòñÿ èíôîðìàöèÿ î êîëè÷å-
ñòâå åäèíèö â ñòðîêàõ è ñòîëáöàõ ìàòðèöû Pn).

Äëÿ ïîñòðîåííûõ ïîñëåäîâàòåëüíîñòåé ìàòðèö ñïðàâåäëèâà

Ëåììà 4.
1) Ìàòðèöû Bn è Pn îáëàäàþò ñëåäóþùèì ñâîéñòâîì: åñëè ëþáóþ ñòðîêó ýòèõ

ìàòðèö ðàçáèòü íà èäóùèå ïîäðÿä áëîêè äëèíû t · 2n, òî ïîëó÷èòñÿ ðîâíî îäèí
áëîê, ñîñòîÿùèé öåëèêîì èç åäèíèö, à âñå îñòàëüíûå áëîêè áóäóò ñîñòîÿòü öå-
ëèêîì èç íóëåé.

2) Ìàòðèöû Cn è Pn îáëàäàþò ñëåäóþùèì ñâîéñòâîì: åñëè ëþáîé ñòîëáåö ýòèõ
ìàòðèö ðàçáèòü íà èäóùèå ïîäðÿä áëîêè äëèíû t · 2n, òî â êàæäîì áëîêå áóäåò
ðîâíî t åäèíèö.

Äîêàçàòåëüñòâî. Âî-ïåðâûõ, çàìåòèì, ÷òî ðàçìåðû ìàòðèö ìåíÿþòñÿ òàêèì
îáðàçîì, ÷òî ðàçáèåíèå ñòðîê (ñòîëáöîâ) íà áëîêè íóæíîé äëèíû âñåãäà ìîæíî êîð-
ðåêòíî âûïîëíèòü.

Ñïðàâåäëèâîñòü ïðèâåä¼ííûõ ñâîéñòâ äëÿ ìàòðèöû Pn ñëåäóåò èç ôîðìóëû (1).
Òîò ôàêò, ÷òî ïîñëåäîâàòåëüíîñòè Bn è Cn óäîâëåòâîðÿþò çàÿâëåííûì ñâîéñòâàì,

ìîæíî äîêàçàòü èíäóêöèåé ïî n.
Áàçà èíäóêöèè ïðè n = 1 âåðíà, ïîñêîëüêó ïî ïðåäïîëîæåíèþ ìàòðèöû B1 è C1

óäîâëåòâîðÿþò óñëîâèÿì áëî÷íîñòè.
Èíäóêöèîííûé ïåðåõîä ñëåäóåò èç âèäà ðåêóððåíòíûõ ñîîòíîøåíèé (8) è (9). Äåé-

ñòâèòåëüíî, åñëè â ñòðîêå ìàòðèöû Bn−1 (ìàòðèöû Pn−1) åñòü áëîê èç åäèíèö, òî â ìàò-
ðèöå K2 ⊗Bn−1 ⊗ J1,2 (â ìàòðèöå I2 ⊗ Pn−1 ⊗ J1,2) îí ïðåîáðàçóåòñÿ â áëîê, â êîòîðîì
â 2 ðàçà áîëüøå åäèíèö. Ïóñòü â ñòîëáöàõ ìàòðèöû Cn−1 (ìàòðèöû Pn−1) êàæäûé
áëîê ñîäåðæèò ïî t åäèíèö. Òîãäà ìàòðèöà α2n−1(Cn−1) (ìàòðèöà α2n−1(Pn−1)) ñîäåð-
æèò ïåðâûå áëîêè ñòîëáöîâ, à ñòîëáöû ìàòðèöû J2n,1 ⊗ I2 ⊗ α2n−1(Cn−1) (ìàòðèöû
J2n,1 ⊗ I2 ⊗ α2n−1(Pn−1)) ìîæíî ðàçáèòü íà áëîêè â 2 ðàçà áîëüøåé äëèíû, êîòîðûå
ïî-ïðåæíåìó ñîäåðæàò ïî t åäèíèö.

Ïåðåéä¼ì ê ãëàâíîìó ðåçóëüòàòó ðàáîòû.

Òåîðåìà 1. Ïóñòü An �ïîñëåäîâàòåëüíîñòü ìàòðèö, â êîòîðîé A1 �ìàòðèöà
ñìåæíîñòè îðãðàôà dsrg(v, k, t, λ, t), à ïðè n ⩾ 1 âåðíî, ÷òî

An+1 =


An 0 Bn 0
0 An 0 Bn

0 Cn 0 Pn

Cn 0 Pn 0

 =

(
I2 ⊗ An I2 ⊗Bn

K2 ⊗ Cn K2 ⊗ Pn

)
, (10)

ãäå Bn, Cn è Pn � îïðåäåë¼ííûå ðàíåå ïîñëåäîâàòåëüíîñòè (ïðåäïîëàãàåì, ÷òî ìàòðè-
öû B1 è C1 ñóùåñòâóþò).

Òîãäà ìàòðèöû An ÿâëÿþòñÿ ìàòðèöàìè ñìåæíîñòè ñèëüíî ðåãóëÿðíûõ îðãðàôîâ
ñ íàáîðàìè ïàðàìåòðîâ ((v + (2n+1 − 4)t)2n−1, k + (2n − 2)t, t, λ, t).

Äîêàçàòåëüñòâî. Ââåä¼ì îáîçíà÷åíèå äëÿ ïîðÿäêà ìàòðèöû An (íåòðóäíî ïî-
êàçàòü, ÷òî îí áóäåò èìåííî òàêîé):

vn = (v + (2n+1 − 4)t)2n−1.

Íåîáõîäèìî äîêàçàòü äâà óòâåðæäåíèÿ (ñì. îïðåäåëåíèå 2):
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1) â êàæäîé ñòðîêå è â êàæäîì ñòîëáöå ìàòðèöû An ðîâíî k + (2n − 2)t åäèíèö;
2) A2

n + sAn = tJvn .

Äîêàæåì ïåðâîå óòâåðæäåíèå èíäóêöèåé ïî n. Äëÿ ìàòðèöA1 èA2 ýòîò ôàêò âåðåí.
Ïóñòü â êàæäîé ñòðîêå è â êàæäîì ñòîëáöå ìàòðèöû An ðîâíî k + (2n − 2)t åäèíèö.
Òîãäà, âîñïîëüçîâàâøèñü ëåììîé 1, ëåììîé 3 è ôîðìóëîé (10), ïîëó÷àåì, ÷òî â êàæäîé
ñòðîêå è â êàæäîì ñòîëáöå ìàòðèöû An+1 òîæå íóæíîå ÷èñëî åäèíèö.

Äîêàçàòåëüñòâî âòîðîãî óòâåðæäåíèÿ òîæå ïðîâåä¼ì èíäóêöèåé ïî n.
Áàçà èíäóêöèè äîêàçàíà â ï. 1 ïóò¼ì êîíñòðóèðîâàíèÿ ìàòðèöû ñìåæíîñòè îðãðà-

ôà dsrg(2v + 8t, k + 2t, t, λ, t) â ïðèâåä¼ííîì â ôîðìóëå (10) âèäå.
Ïðåäïîëîæèì, ÷òî A2

n + sAn = tJvn . Ïðåîáðàçóåì âûðàæåíèå A2
n+1 + sAn+1:

A2
n+1 + sAn+1 =


A2

n + sAn BnCn AnBn + sBn BnPn

BnCn A2
n + sAn BnPn AnBn + sBn

PnCn CnAn + sCn P 2
n CnBn + sPn

CnAn + sCn PnCn CnBn + sPn P 2
n

 .

Íåîáõîäèìî äîêàçàòü, ÷òî âñå áëîêè ïîëó÷åííîé ìàòðèöû èìåþò âèä tJ . Áëîêè, ëåæà-
ùèå íà ãëàâíîé äèàãîíàëè, èìåþò íóæíûé âèä ïî èíäóêöèîííîìó ïðåäïîëîæåíèþ è
ïî ëåììå 1. Òàêèì îáðàçîì, íóæíî äîêàçàòü ñëåäóþùèå øåñòü ðàâåíñòâ:

BnCn = tJvn ; (11)

BnPn = tJvn,t·4n ; (12)

PnCn = tJt·4n,vn ; (13)

AnBn + sBn = tJvn,t·4n ; (14)

CnAn + sCn = tJt·4n,vn ; (15)

CnBn + sPn = tJt·4n . (16)

Ñïðàâåäëèâîñòü ðàâåíñòâ (11)�(13) àâòîìàòè÷åñêè ñëåäóåò èç ëåììû 4. Îïèðàÿñü
íà èíäóêöèîííîå ïðåäïîëîæåíèå, äîêàæåì ðàâåíñòâà (14)�(16). Â ïðîöåññå äîêàçàòåëü-
ñòâà áóäåì òàêæå ïîëüçîâàòüñÿ ëåììàìè 1 è 2.

Ðàâåíñòâî (14):

(An + sIvn)Bn =

(
I2 ⊗ (An−1 + sIvn−1) I2 ⊗Bn−1

K2 ⊗ Cn−1 K2 ⊗ Pn−1 + sI2t·4n−1

)(
K2 ⊗Bn−1 ⊗ J1,2
I2 ⊗ Pn−1 ⊗ J1,2

)
=

=

(
(I2 ⊗ (An−1 + sIvn−1))(K2 ⊗ (Bn−1 ⊗ J1,2)) + (I2 ⊗Bn−1)(I2 ⊗ (Pn−1 ⊗ J1,2))
(K2 ⊗ Cn−1)(K2 ⊗ (Bn−1 ⊗ J1,2)) + (K2 ⊗ Pn−1 + sI2t·4n−1)(I2 ⊗ (Pn−1 ⊗ J1,2))

)
=

=

(
K2 ⊗ ((An−1 + sIvn−1)(Bn−1 ⊗ J1,2)) + I2 ⊗ (Bn−1(Pn−1 ⊗ J1,2))

I2 ⊗ (Cn−1(Bn−1 ⊗ J1,2)) +K2 ⊗ (Pn−1(Pn−1 ⊗ J1,2)) + sI2 ⊗ Pn−1 ⊗ J1,2

)
=

=

(
K2 ⊗ ((An−1 + sIvn−1)Bn−1)⊗ J1,2 + I2 ⊗ (Bn−1 · Pn−1)⊗ J1,2
I2 ⊗ (Cn−1Bn−1 + sPn−1)⊗ J1,2 +K2 ⊗ (Pn−1 · Pn−1)⊗ J1,2

)
=

=

(
K2 ⊗ tJvn−1,t·4n−1 ⊗ J1,2 + I2 ⊗ tJvn−1,t·4n−1 ⊗ J1,2

I2 ⊗ tJt·4n−1 ⊗ J1,2 +K2 ⊗ tJt·4n−1 ⊗ J1,2

)
=

(
J2 ⊗ tJvn−1,t·4n−1 ⊗ J1,2
J2 ⊗ tJt·4n−1 ⊗ J1,2

)
=

= tJvn,t·4n .
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Ðàâåíñòâî (15):

Cn(An + sIvn) =
(
J2n,1 ⊗ I2 ⊗ α2n−1(Cn−1)

∣∣ J2n,1 ⊗ I2 ⊗ α2n−1(Pn−1)
)
×

×
(
I2 ⊗ (An−1 + sIvn−1) I2 ⊗Bn−1

K2 ⊗ Cn−1 K2 ⊗ Pn−1 + sI2t·4n−1

)
=

=
(
((J2n,1⊗I2)⊗α2n−1(Cn−1))(I2⊗(An−1+sIvn−1))+((J2n,1⊗I2)⊗α2n−1(Pn−1))(K2⊗Cn−1)

∣∣∣∣ ((J2n,1⊗I2)⊗α2n−1(Cn−1))(I2⊗Bn−1)+((J2n,1⊗I2)⊗α2n−1(Pn−1))(K2⊗Pn−1+sI2t·4n−1)
)
=

=
(
((J2n,1 ⊗ I2)I2)⊗ (α2n−1(Cn−1)(An−1+sIvn−1))+((J2n,1 ⊗ I2)K2)⊗ (α2n−1(Pn−1)Cn−1)

∣∣∣∣ ((J2n,1 ⊗ I2)I2)⊗ (α2n−1(Cn−1)Bn−1) + ((J2n,1 ⊗ I2)K2)⊗ (α2n−1(Pn−1)Pn−1)+

+sJ2n,1 ⊗ I2 ⊗ α2n−1(Pn−1)) =

=
(
J2n,1 ⊗ I2 ⊗ α2n−1(tJt·4n−1,vn−1

) + J2n,1 ⊗K2 ⊗ α2n−1(tJt·4n−1,vn−1
)
∣∣∣∣ J2n,1 ⊗ I2 ⊗ α2n−1(tJt·4n−1) + J2n,1 ⊗K2 ⊗ α2n−1(tJt·4n−1)

)
=

=
(
J2n,1 ⊗ J2 ⊗ α2n−1(tJt·4n−1,vn−1

)
∣∣ J2n,1 ⊗ J2 ⊗ α2n−1(tJt·4n−1)

)
= tJt·4n,vn .

Ðàâåíñòâî (16):

CnBn + sPn =
(
J2n,1 ⊗ I2 ⊗ α2n−1(Cn−1)

∣∣ J2n,1 ⊗ I2 ⊗ α2n−1(Pn−1)
)
×

×
(
K2 ⊗Bn−1 ⊗ J1,2
I2 ⊗ Pn−1 ⊗ J1,2

)
+ sJ2n,1 ⊗K2 ⊗ α2n−1(Pn−1)⊗ J1,2 =

= ((J2n,1 ⊗ I2)⊗ α2n−1(Cn−1))(K2 ⊗ (Bn−1 ⊗ J1,2))+
+((J2n,1 ⊗ I2)⊗ α2n−1(Pn−1))(I2 ⊗ (Pn−1 ⊗ J1,2)) + sJ2n,1 ⊗K2 ⊗ α2n−1(Pn−1)⊗ J1,2 =

= ((J2n,1 ⊗ I2)K2)⊗ (α2n−1(Cn−1)(Bn−1 ⊗ J1,2))+
+((J2n,1 ⊗ I2)I2)⊗ (α2n−1(Pn−1)(Pn−1 ⊗ J1,2)) + sJ2n,1 ⊗K2 ⊗ α2n−1(Pn−1)⊗ J1,2 =

= J2n,1 ⊗K2 ⊗ α2n−1(tJt·4n−1)⊗ J1,2 + J2n,1 ⊗ I2 ⊗ α2n−1(tJt·4n−1)⊗ J1,2 =
= J2n,1 ⊗ J2 ⊗ α2n−1(tJt·4n−1)⊗ J1,2 = tJt·4n .

Òåîðåìà 1 äîêàçàíà.

3. Ðåçóëüòàòû ðàáîòû ïðîãðàììû
Äëÿ ïîèñêà ñåìåéñòâ ñèëüíî ðåãóëÿðíûõ îðãðàôîâ ïî îïèñàííîìó ìåòîäó íàïèñàíà

ïðîãðàììà íà ÿçûêå Julia. Íà âõîä îíà ïðèíèìàåò ìàòðèöó ñìåæíîñòè A1 ïåðâîãî
îðãðàôà â ïîñëåäîâàòåëüíîñòè, äàëåå îñóùåñòâëÿåòñÿ ïîèñê ìàòðèöû A2 íóæíîãî âèäà
è, åñëè ïîèñê çàâåðøèëñÿ óñïåøíî, ïî ðåêóððåíòíîé ôîðìóëå (ñì. òåîðåìó 1) ñòðîÿòñÿ
ìàòðèöû ñìåæíîñòè A3, . . . , A6.

Äëÿ ôîðìèðîâàíèÿ ìàòðèöû A2 âûïîëíÿåòñÿ ïîèñê áèíàðíûõ ìàòðèö B1 è C1, êî-
òîðûå óäîâëåòâîðÿþò ñîîòíîøåíèÿì (6) è (7) è óñëîâèÿì áëî÷íîñòè. Äëÿ óïðîùåíèÿ
ïîèñêà ïðèìåíåíà áèáëèîòåêà îïòèìèçàöèè Artelys Knitro [7] (èñïîëüçîâàíà áåñïëàò-
íàÿ ïðîáíàÿ âåðñèÿ). Â êà÷åñòâå öåëåâîé ôóíêöèè áûëà âçÿòà ôîðìàëüíàÿ ôóíêöèÿ
F = 1, à âñå óñëîâèÿ, íàêëàäûâàåìûå íà ìàòðèöû B1 è C1, äîáàâëåíû êàê îãðàíè÷åíèÿ
â îïòèìèçàöèîííóþ çàäà÷ó. Áëàãîäàðÿ ýôôåêòèâíûì àëãîðèòìàì Artelys Knitro, èñ-
ïîëüçóåìûì äëÿ íàõîæäåíèÿ òî÷êè â îáëàñòè äîïóñòèìûõ ðåøåíèé, óäàëîñü èçáåæàòü
ïîëíîãî ïåðåáîðà ïðè ïîèñêå ìàòðèö B1 è C1. Èñõîäíûé êîä ïðîãðàììû è ìàòðèöû
ñìåæíîñòè ïîëó÷åííûõ îðãðàôîâ äîñòóïíû â ðåïîçèòîðèè [8].

Ðåçóëüòàòû ðàáîòû ïðîãðàììû ïðèâåäåíû â òàáëèöå, ãäå óêàçàíû ïàðàìåòðû ïåð-
âûõ äâóõ îðãðàôîâ è ïàðàìåòðû n-ãî ÷ëåíà ïîñëåäîâàòåëüíîñòè. Âî âòîðîì ñòîëáöå
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îáâåäåíû òå íàáîðû ïàðàìåòðîâ, äëÿ êîòîðûõ âîïðîñ ñóùåñòâîâàíèÿ ñîîòâåòñòâóþ-
ùèõ îðãðàôîâ ðàíåå áûë îòêðûò (ñîãëàñíî òàáëèöå íà ñàéòå [5] íà ìîìåíò íàïèñàíèÿ
ðàáîòû).

Â ïîñëåäíåì ñòîëáöå òàáëèöû ïðèâîäèòñÿ âðåìÿ ïîèñêà âòîðîãî îðãðàôà â ïîñëåäî-
âàòåëüíîñòè ïðè ïîìîùè áèáëèîòåêè Artelys Knitro. Çàïóñê ïðîãðàììû îñóùåñòâëÿëñÿ
íà êîìïüþòåðå ñ ïðîöåññîðîì Intel Core i5-7400 (3.00 ÃÃö), îáú¼ì îïåðàòèâíîé ïàìÿòè
ðàâåí 32 Ãáàéò (äëÿ ðàçíûõ íàáîðîâ ïàðàìåòðîâ èñïîëüçîâàëèñü ðàçíûå íàñòðîéêè
áèáëèîòåêè Artelys Knitro).

Îáíàðóæåííûå ñåìåéñòâà ñèëüíî ðåãóëÿðíûõ îðãðàôîâ

Ïàðàìåòðû G1 Ïàðàìåòðû G2 Ïàðàìåòðû Gn Âðåìÿ ïîèñêà G2, ñ

(6, 3, 2, 1, 2) (28, 7, 2, 1, 2) (2n(2n+1 − 1), 2n+1 − 1, 2, 1, 2) 3,89

(8, 4, 3, 1, 3) (40, 10, 3, 1, 3) (2n(3 · 2n − 2), 3 · 2n − 2, 3, 1, 3) 4,03

(10, 5, 3, 2, 3) (44, 11, 3, 2, 3) (2n(3 · 2n − 1), 3 · 2n − 1, 3, 2, 3) 9,27
(12, 6, 4, 2, 4) (56, 14, 4, 2, 4) (2n(4 · 2n − 2), 4 · 2n − 2, 4, 2, 4) 16,23
(14, 7, 4, 3, 4) (60, 15, 4, 3, 4) (2n(4 · 2n − 1), 4 · 2n − 1, 4, 3, 4) 2496,14

(16, 8, 5, 3, 5) (72, 18, 5, 3, 5) (2n(5 · 2n − 2), 5 · 2n − 2, 5, 3, 5) 52,38

(18, 9, 5, 4, 5) (76, 19, 5, 4, 5) (2n(5 · 2n − 1), 5 · 2n − 1, 5, 4, 5) 840,40

(18, 9, 6, 3, 6) (84, 21, 6, 3, 6) (2n(6 · 2n − 3), 6 · 2n − 3, 6, 3, 6) 233,92
(20, 10, 6, 4, 6) (88, 22, 6, 4, 6) (2n(6 · 2n − 2), 6 · 2n − 2, 6, 4, 6) 151,42

(22, 11, 6, 5, 6) (92, 23, 6, 5, 6) (2n(6 · 2n − 1), 6 · 2n − 1, 6, 5, 6) 1260,85

(24, 12, 7, 5, 7) (104, 26, 7, 5, 7) (2n(7 · 2n − 2), 7 · 2n − 2, 7, 5, 7) 525,10

Ïðîãðàììà çàïóñêàëàñü è äëÿ íàáîðîâ ïàðàìåòðîâ, êîòîðûå íå ïðèâåäåíû â òàá-
ëèöå, îäíàêî â äðóãèõ ñëó÷àÿõ ïîèñê ìàòðèöû A2 íå çàâåðøèëñÿ óñïåõîì.

Îòìåòèì, ÷òî âñå ñèëüíî ðåãóëÿðíûå îðãðàôû G1, äëÿ êîòîðûõ îïèñàííûé ìåòîä
ñðàáîòàë, èìåþò ïàðàìåòðû âèäà (2(t+λ), t+λ, t, λ, t). Àâòîðàì ïîêà íåèçâåñòíî, ðàáî-
òàåò ëè ìåòîä äëÿ íàáîðîâ ïàðàìåòðîâ, èìåþùèõ äðóãîé âèä, èëè òàêîå ñîîòíîøåíèå
ìåæäó ïàðàìåòðàìè ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì ïðèìåíèìîñòè îïèñàííîãî ïîä-
õîäà.

Çàêëþ÷åíèå
Â ðàáîòå ðàññìîòðåíà êîíñòðóêöèÿ, ïðè ïîìîùè êîòîðîé âîçìîæíî ïîñòðîåíèå áåñ-

êîíå÷íûõ ïîñëåäîâàòåëüíîñòåé ñèëüíî ðåãóëÿðíûõ îðãðàôîâ. ×òîáû âîñïîëüçîâàòüñÿ
ýòîé êîíñòðóêöèåé, íåîáõîäèìî âçÿòü ìàòðèöó ñìåæíîñòè A1 ïåðâîãî îðãðàôà â ïîñëå-
äîâàòåëüíîñòè è âûðàçèòü ìàòðèöó ñìåæíîñòè A2 âòîðîãî îðãðàôà ÷åðåç A1 â îïðåäå-
ë¼ííîì âèäå. Åñëè ïîëó÷àåòñÿ ýòî ñäåëàòü, òî äðóãèå îðãðàôû â ïîñëåäîâàòåëüíîñòè
ìîæíî íàéòè ïî äîêàçàííîé ðåêóððåíòíîé ôîðìóëå. Ïðè ïîìîùè îïèñàííîãî ìåòî-
äà ïîñòðîåíî 11 ïîñëåäîâàòåëüíîñòåé ñèëüíî ðåãóëÿðíûõ îðãðàôîâ; êàê ìèíèìóì äëÿ
ïÿòè íàáîðîâ ïàðàìåòðîâ âïåðâûå íàéäåíû ñîîòâåòñòâóþùèå ñèëüíî ðåãóëÿðíûå îð-
ãðàôû.

Àâòîðû âèäÿò îïðåäåë¼ííóþ ïåðñïåêòèâó äàëüíåéøèõ èññëåäîâàíèé â ïîèñêå óñëî-
âèé, êîòîðûì äîëæåí óäîâëåòâîðÿòü ãðàô G1, ÷òîáû ïðèâåä¼ííûé â ðàáîòå ïðè¼ì
ñðàáîòàë, è ïîèñêå ñïîñîáà âûðàçèòü ìàòðèöó A2 ÷åðåç ìàòðèöó A1 áåç èñïîëüçîâàíèÿ
êîìïüþòåðíîé ïðîãðàììû.
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ÏÐÎÁËÅÌ 3-ÐÀÑÊÐÀÑÊÈ ÃÐÀÔÎÂ1
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Èçó÷àåòñÿ ãåíåðè÷åñêàÿ ñëîæíîñòü äâóõ âàðèàíòîâ ïðîáëåìû î 3-ðàñêðàñêå ãðà-
ôîâ: ïðîáëåìà ðàñïîçíàâàíèÿ è ïðîáëåìà ïîèñêà 3-ðàñêðàñêè ãðàôà. Äëÿ îáåèõ
ïðîáëåì ýôôåêòèâíûõ ïîëèíîìèàëüíûõ àëãîðèòìîâ íåèçâåñòíî. Ïðîáëåìà ïîèñêà
3-ðàñêðàñêè èñïîëüçóåòñÿ â èçâåñòíîì êðèïòîãðàôè÷åñêîì ïðîòîêîëå Áëþìà äëÿ
äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Ïðåäëàãàåòñÿ ïîëèíîìèàëüíûé ãåíåðè-
÷åñêèé àëãîðèòì äëÿ ïðîáëåìû ðàñïîçíàâàíèÿ 3-ðàñêðàñêè ãðàôà. Äëÿ ïðîáëåìû
ïîèñêà 3-ðàñêðàñêè äîêàçûâàåòñÿ, ÷òî åñëè P ̸= NP è P = BPP, òî ñóùåñòâó-
åò ïîäïðîáëåìà ýòîé ïðîáëåìû, äëÿ êîòîðîé íåò ïîëèíîìèàëüíîãî ãåíåðè÷åñêîãî
àëãîðèòìà. Ïîëó÷åííûé ðåçóëüòàò ÿâëÿåòñÿ òåîðåòè÷åñêèì îáîñíîâàíèåì ïðèìå-
íåíèÿ ïðîáëåìû ïîèñêà 3-ðàñêðàñêè ãðàôà â êðèïòîãðàôèè, ãäå íóæíî, ÷òîáû
ïðîáëåìà âçëîìà êðèïòîàëãîðèòìà áûëà òðóäíîé äëÿ ïî÷òè âñåõ âõîäîâ.

Êëþ÷åâûå ñëîâà: ãåíåðè÷åñêàÿ ñëîæíîñòü, 3-ðàñêðàñêà ãðàôà.

ON THE GENERIC COMPLEXITY
OF GRAPH 3-COLORING PROBLEMS

D.P. Ruzanova, A.N. Rybalov

Sobolev Institute of Mathematics, Omsk, Russia

In this paper, we study the generic complexity of two versions of the graph 3-coloring
problem: the graph 3-coloring recognition problem and the graph 3-coloring search
problem. For both problems, no efficient polynomial algorithms are known. The 3-co-
loring search problem is used in the well-known Blum zero-knowledge cryptographic
protocol. We propose a polynomial generic algorithm for the graph 3-coloring recog-
nition problem. For the 3-coloring search problem, we prove that if P ̸= NP and
P = BPP, then there is a subproblem of this problem for which there is no polynomial
generic algorithm. The obtained result provides theoretical justification for applying
the 3-coloring search problem in cryptography, an application where breaking a cryp-
tographic algorithm must be difficult for almost all inputs. To prove this theorem, we
use the method of generic amplification, which allows to construct generically hard
problems from the problems hard in the classical sense.

Keywords: generic complexity, 3-coloring of graphs.
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122 Ä.Ï. Ðóçàíîâà, À. Í. Ðûáàëîâ

Ââåäåíèå
Ïðîáëåìà î 3-ðàñêðàñêå ãðàôîâ ÿâëÿåòñÿ êëàññè÷åñêîé êîìáèíàòîðíîé ïðîáëåìîé,

èçó÷àåìîé ìíîãèå äåñÿòèëåòèÿ. Å¼ ôîðìóëèðîâêà ñîñòîèò â ñëåäóþùåì: ïî çàäàí-
íîìó ïðîèçâîëüíîìó ãðàôó îïðåäåëèòü, ìîæíî ëè ðàñêðàñèòü âñå åãî âåðøèíû â
òðè öâåòà òàê, ÷òîáû ëþáûå äâå âåðøèíû, ñîåäèí¼ííûå ðåáðîì, áûëè ðàñêðàøåíû
â ðàçíûå öâåòà. Ýòà ïðîáëåìà ñîäåðæèòñÿ â êëàññè÷åñêîì ñïèñêå èç äâàäöàòè îäíîé
NP-ïîëíîé ïðîáëåìû èç çíàìåíèòîé ðàáîòû Ð. Êàðïà [1], îòêóäà ñëåäóåò, ÷òî ïðè óñëî-
âèè íåðàâåíñòâà êëàññîâ ñëîæíîñòè P è NP äëÿ ïðîáëåìû î 3-ðàñêðàñêå íå ñóùåñòâóåò
ýôôåêòèâíûõ ïîëèíîìèàëüíûõ àëãîðèòìîâ. Ýòîò ôàêò îòêðûâàåò âîçìîæíîñòè äëÿ
ïðèìåíåíèÿ äàííîé ïðîáëåìû â êðèïòîãðàôèè. Íàïðèìåð, ïðîáëåìà î 3-ðàñêðàñêå èñ-
ïîëüçóåòñÿ â ïðîòîêîëå Áëþìà [2] äëÿ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì [3].

Îäíàêî òðóäíîðàçðåøèìîñòè â êëàññè÷åñêîì ñìûñëå â ñîâðåìåííîé êðèïòîãðàôèè
íåäîñòàòî÷íî. Âàæíî, ÷òîáû àëãîðèòìè÷åñêàÿ ïðîáëåìà, ëåæàùàÿ â îñíîâå ñòîéêî-
ñòè êðèïòîãðàôè÷åñêîãî ïðîòîêîëà, ÿâëÿÿñü (ãèïîòåòè÷åñêè) òðóäíîé â êëàññè÷åñêîì
ñìûñëå, îñòàâàëàñü òðóäíîé è â ãåíåðè÷åñêîì ñìûñëå [4], ò. å. äëÿ ïî÷òè âñåõ âõîäîâ.
Ýòî îáúÿñíÿåòñÿ òåì, ÷òî ïðè ñëó÷àéíîé ãåíåðàöèè êëþ÷åé â êðèïòîãðàôè÷åñêîì àë-
ãîðèòìå ïðîèñõîäèò ãåíåðàöèÿ âõîäà àëãîðèòìè÷åñêîé ïðîáëåìû, ëåæàùåé â îñíîâå
àëãîðèòìà. Åñëè ýòà ïðîáëåìà áóäåò ëåãêîðàçðåøèìîé ïî÷òè âñåãäà, òî äëÿ ïî÷òè
âñåõ òàêèõ âõîäîâ å¼ ìîæíî áûñòðî ðåøèòü è êëþ÷è ïî÷òè âñåãäà áóäóò íåñòîéêèìè.
Ïîýòîìó ïðîáëåìà äîëæíà áûòü òðóäíîé äëÿ ïî÷òè âñåõ âõîäîâ. Íàïðèìåð, òàêèì
ïîâåäåíèåì îáëàäàþò êëàññè÷åñêèå àëãîðèòìè÷åñêèå ïðîáëåìû êðèïòîãðàôèè: ðàñ-
ïîçíàâàíèÿ êâàäðàòè÷íûõ âû÷åòîâ [5], äèñêðåòíîãî ëîãàðèôìà [6], èçâëå÷åíèÿ êîðíÿ
â ãðóïïàõ âû÷åòîâ [7] (ïðîáëåìà îáðàùåíèÿ ôóíêöèè RSA).

Â äàííîé ðàáîòå èçó÷àåòñÿ ãåíåðè÷åñêàÿ ñëîæíîñòü äâóõ âàðèàíòîâ ïðîáëåìû î
3-ðàñêðàñêå ãðàôîâ. Ïåðâûé âàðèàíò � ïðîáëåìà ðàñïîçíàâàíèÿ 3-ðàñêðàñêè ãðàôà.
Çäåñü âõîäîì ÿâëÿåòñÿ ïðîèçâîëüíûé ãðàô, íåîáõîäèìî îïðåäåëèòü, ñóùåñòâóåò ëè
äëÿ íåãî 3-ðàñêðàñêà. Âòîðîé âàðèàíò � ïðîáëåìà ïîèñêà 3-ðàñêðàñêè ãðàôà. Äëÿ ýòîé
ïðîáëåìû âõîäîì ÿâëÿåòñÿ ãðàô, äëÿ êîòîðîãî çàâåäîìî ñóùåñòâóåò 3-ðàñêðàñêà, íóæ-
íî õîòÿ áû îäíó òàêóþ 3-ðàñêðàñêó íàéòè. Ïðîáëåìû ïîèñêà, â îòëè÷èå îò ïðîáëåì
ðàñïîçíàâàíèÿ, íàõîäÿò ïðèìåíåíèÿ â êðèïòîãðàôèè, ãäå âñåãäà èçâåñòíî, ÷òî ðåøå-
íèå åñòü è íàäî åãî íàéòè. Äëÿ îáåèõ ïðîáëåì íåèçâåñòíî ýôôåêòèâíûõ ïîëèíîìèàëü-
íûõ àëãîðèòìîâ. Â ðàáîòå ïðåäëàãàåòñÿ ïîëèíîìèàëüíûé ãåíåðè÷åñêèé àëãîðèòì äëÿ
ïðîáëåìû ðàñïîçíàâàíèÿ 3-ðàñêðàñêè ãðàôà. Äëÿ ïðîáëåìû ïîèñêà 3-ðàñêðàñêè äîêà-
çûâàåòñÿ, ÷òî åñëè P ̸= NP è P = BPP, òî ñóùåñòâóåò ïîäïðîáëåìà ýòîé ïðîáëåìû,
äëÿ êîòîðîé íåò ïîëèíîìèàëüíîãî ãåíåðè÷åñêîãî àëãîðèòìà. Êëàññ BPP ñîñòîèò èç
ïðîáëåì, ðàçðåøèìûõ çà ïîëèíîìèàëüíîå âðåìÿ íà âåðîÿòíîñòíûõ ìàøèíàõ Òüþðèí-
ãà. Ñ÷èòàåòñÿ, ÷òî êëàññ BPP ñîâïàäàåò ñ êëàññîì P, òî åñòü ëþáîé ïîëèíîìèàëüíûé
âåðîÿòíîñòíûé àëãîðèòì ìîæíî ýôôåêòèâíî äåðàíäîìèçèðîâàòü, ïîñòðîèâ ïîëèíîìè-
àëüíûé àëãîðèòì, íå èñïîëüçóþùèé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë è ðåøàþùèé òó æå
ñàìóþ ïðîáëåìó. Õîòÿ ðàâåíñòâî P = BPP äî ñèõ ïîð íå äîêàçàíî, èìåþòñÿ âåñêèå
îñíîâàíèÿ â åãî ïîëüçó [8].

1. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Ðàññìîòðèì íåîðèåíòèðîâàííûå ãðàôû áåç ïåòåëü è êðàòíûõ ð¼áåð. Ãðàô G�

ýòî ïàðà (V,E), ãäå V �ìíîæåñòâî âåðøèí; E ⊆ V × V �ìíîæåñòâî ð¼áåð ãðàôà G.
Äëÿ ëþáîãî ìíîæåñòâà A ÷åðåç |A| áóäåì îáîçíà÷àòü åãî ìîùíîñòü.

Ïóñòü èìåþòñÿ äâà ãðàôà G1 = (V1, E1) è G2 = (V2, E2). Áèåêöèÿ φ : V1 → V2
íàçûâàåòñÿ èçîìîðôèçìîì ãðàôîâ G1 è G2, åñëè äëÿ ëþáûõ v1, v2 ∈ V1 èìååò ìåñòî
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(v1, v2) ∈ E1 òîãäà è òîëüêî òîãäà, êîãäà (φ(v1), φ(v2)) ∈ E2. Ïðè ýòîì ãðàôû G1 è G2

íàçûâàþòñÿ èçîìîðôíûìè, ÷òî îáîçíà÷àåòñÿ êàê G1
∼= G2.

3-Ðàñêðàñêîé ãðàôà G íàçûâàåòñÿ ïðèñâàèâàíèå êàæäîé âåðøèíå ãðàôà îäíîãî
èç òð¼õ öâåòîâ, òàêîå, ÷òî ëþáûå äâå âåðøèíû ãðàôà, ñîåäèí¼ííûå ðåáðîì, ðàñêðà-
øåíû â ðàçíûå öâåòà. Åñëè äëÿ ãðàôà ñóùåñòâóåò 3-ðàñêðàñêà, áóäåì íàçûâàòü åãî
3-ðàñêðàøèâàåìûì. Ñóùåñòâîâàíèå 3-ðàñêðàñêè ãðàôà G = (V,E) ýêâèâàëåíòíî òî-
ìó, ÷òî ìíîæåñòâî âåðøèí ìîæíî ðàçáèòü íà òðè íåïåðåñåêàþùèõñÿ ïîäìíîæåñòâà
(âîçìîæíî, ïóñòûå) V = V1 ∪ V2 ∪ V3, òàêèå, ÷òî ëþáûå äâå âåðøèíû èç êàæäîãî
ïîäìíîæåñòâà Vi, i = 1, 2, 3, íå ñîåäèíåíû ðåáðîì.

Ïðîáëåìà ðàñïîçíàâàíèÿ 3-ðàñêðàñêè ñîñòîèò â ñëåäóþùåì: ïî ïðîèçâîëüíîìó çà-
äàííîìó ãðàôó G îïðåäåëèòü, ñóùåñòâóåò ëè äëÿ íåãî 3-ðàñêðàñêà. Ïðîáëåìà ïîèñêà
3-ðàñêðàñêè îïðåäåëÿåòñÿ íåñêîëüêî èíà÷å: ïî ïðîèçâîëüíîìó çàäàííîìó 3-ðàñêðàøè-
âàåìîìó ãðàôó G íàéòè õîòÿ áû îäíó 3-ðàñêðàñêó.

Ïîä ðàçìåðîì ãðàôà G áóäåì ïîíèìàòü ÷èñëî âåðøèí.
Îïðåäåëåíèÿ ïîëèíîìèàëüíûõ äåòåðìèíèðîâàííûõ è âåðîÿòíîñòíûõ àëãîðèòìîâ,

à òàêæå âû÷èñëèòåëüíûõ êëàññîâ P, NP è BPP ìîæíî íàéòè â [9].
Íàïîìíèì îñíîâíûå îïðåäåëåíèÿ ãåíåðè÷åñêîãî ïîäõîäà [4]. Ïóñòü I �íåêîòîðîå

ìíîæåñòâî âõîäîâ, In �ïîäìíîæåñòâî âõîäîâ ðàçìåðà n. Äëÿ ïîäìíîæåñòâà Sn ⊆ I
îïðåäåëèì ïîñëåäîâàòåëüíîñòü

ρn(S) =
|Sn|
|In|

, n = 1, 2, 3, . . . ,

ãäå Sn = S∩In �ìíîæåñòâî âõîäîâ èç S ðàçìåðà n. Àñèìïòîòè÷åñêîé ïëîòíîñòüþ S
íàçîâ¼ì ïðåäåë

ρ(S) = lim
n→∞

ρn(S).

Ìíîæåñòâî S íàçûâàåòñÿ ïðåíåáðåæèìûì, åñëè ρ(S) = 0.
Àëãîðèòì A ñ ìíîæåñòâîì âõîäîâ I è ìíîæåñòâîì âûõîäîâ J ∪ {□} (□ /∈ J) íàçû-

âàåòñÿ ãåíåðè÷åñêèì, åñëè

1) A îñòàíàâëèâàåòñÿ íà âñåõ âõîäàõ èç I;
2) ìíîæåñòâî {x ∈ I : A(x) = □} ÿâëÿåòñÿ ïðåíåáðåæèìûì.

Çäåñü ñèìâîë □ îáîçíà÷àåò íåîïðåäåë¼ííûé îòâåò. Ãåíåðè÷åñêèé àëãîðèòì A âû÷èñ-

ëÿåò ôóíêöèþ f : I → N, åñëè äëÿ âñåõ x ∈ I âûïîëíåíî
(A(x) ̸= □)⇒ (f(x) = A(x)).

Ïðîáëåìà ðàñïîçíàâàíèÿ ìíîæåñòâà A ⊆ I ãåíåðè÷åñêè ðàçðåøèìà çà ïîëèíîìèàëüíîå
âðåìÿ, åñëè ñóùåñòâóåò ïîëèíîìèàëüíûé ãåíåðè÷åñêèé àëãîðèòì, âû÷èñëÿþùèé õà-
ðàêòåðèñòè÷åñêóþ ôóíêöèþ ìíîæåñòâà A. Íàïîìíèì, ÷òî õàðàêòåðèñòè÷åñêîé ôóíê-
öèåé ìíîæåñòâà A ⊆ I íàçûâàåòñÿ ôóíêöèÿ χA : I → {0, 1}, îïðåäåë¼ííàÿ ñëåäóþùèì
îáðàçîì:

χA(x) =

{
1, åñëè x ∈ A,
0, åñëè x /∈ A.

2. Ïðîòîêîë Áëþìà
Äîêàçàòåëüñòâî ñ íóëåâûì ðàçãëàøåíèåì [3] � èíòåðàêòèâíûé âåðîÿòíîñòíûé ïðî-

òîêîë ìåæäó äâóìÿ àêòîðàìè: Äîêàçûâàþùèì (Prover) è Ïðîâåðÿþùèì (Veri�er), ïîç-
âîëÿþùèé äîêàçàòü, ÷òî íåêîòîðîå óòâåðæäåíèå âåðíî, íå ïðåäîñòàâëÿÿ íèêàêîé èí-
ôîðìàöèè î ñàìîì äîêàçàòåëüñòâå äàííîãî óòâåðæäåíèÿ. Äàííûé êðèïòîãðàôè÷åñêèé
ïðîòîêîë îáëàäàåò òðåìÿ ñâîéñòâàìè:
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1) Ïîëíîòîé: åñëè óòâåðæäåíèå äåéñòâèòåëüíî èñòèííî, òî Äîêàçûâàþùèé óáåäèò
â ýòîì Ïðîâåðÿþùåãî ñ ëþáîé íàïåð¼ä çàäàííîé òî÷íîñòüþ.

2) Êîððåêòíîñòüþ: åñëè óòâåðæäåíèå íåâåðíî, òî ëþáîé, äàæå ¾íå÷åñòíûé¿, Äî-
êàçûâàþùèé íå ñìîæåò óáåäèòü Ïðîâåðÿþùåãî, çà èñêëþ÷åíèåì ïðåíåáðåæèìî
ìàëîé âåðîÿòíîñòè.

3) Íóëåâûì ðàçãëàøåíèåì: åñëè óòâåðæäåíèå âåðíî, òî ëþáîé, äàæå ¾íå÷åñòíûé¿,
Ïðîâåðÿþùèé íå óçíàåò íè÷åãî, êðîìå ñàìîãî ôàêòà, ÷òî óòâåðæäåíèå âåðíî.

Ì. Áëþìîì â [2] ïðåäëîæåí ïðîòîêîë äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì, îñ-
íîâàííûé íà èñïîëüçîâàíèè âû÷èñëèòåëüíî òðóäíûõ ïðîáëåì òåîðèè ãðàôîâ. Îïèøåì
ýòîò ïðîòîêîë äëÿ ïðîáëåìû 3-ðàñêðàñêè ãðàôîâ. Íàçîâ¼ì ïðîâåðÿþùóþ ñòîðîíó Âèê-
òîð (Veri�er), à äîêàçûâàþùóþ�Ïîëèíà (Prover). Ïîëèíà çíàåò 3-ðàñêðàñêó â íåêî-
òîðîì áîëüøîì ãðàôå G. Âèêòîðó èçâåñòåí ãðàô G, íî îí íå çíàåò åãî 3-ðàñêðàñêè.
Ïîëèíà õî÷åò äîêàçàòü Âèêòîðó, ÷òî îíà çíàåò 3-ðàñêðàñêó, íå âûäàâàÿ ïðè ýòîì íè
ñàìîé 3-ðàñêðàñêè, íè êàêîé-ëèáî äðóãîé èíôîðìàöèè î íåé. Âèêòîð õî÷åò óäîñòîâå-
ðèòüñÿ, ÷òî Ïîëèíà äåéñòâèòåëüíî çíàåò 3-ðàñêðàñêó.

Äëÿ ýòîãî Âèêòîð è Ïîëèíà ñîâìåñòíî âûïîëíÿþò íåñêîëüêî ðàóíäîâ ïðîòîêîëà:

1) Ïîëèíà ãåíåðèðóåò ãðàô H, èçîìîðôíûé G. Ïðåîáðàçîâàíèå 3-ðàñêðàñêè ìåæ-
äó èçîìîðôíûìè ãðàôàìè� ïðîñòàÿ çàäà÷à, ïîýòîìó åñëè Ïîëèíå èçâåñòíà
3-ðàñêðàñêà G, òî îíà òàêæå çíàåò 3-ðàñêðàñêó â ãðàôå H.

2) Ïîëèíà ïåðåäà¼ò ãðàô H Âèêòîðó.
3) Âèêòîð âûáèðàåò ñëó÷àéíûé áèò b ∈ {0, 1}.
4) Åñëè b = 0, òî Âèêòîð ïðîñèò Ïîëèíó äîêàçàòü èçîìîðôèçì G è H, òî åñòü

ïðåäîñòàâèòü ñîîòâåòñòâóþùóþ áèåêöèþ âåðøèí ýòèõ äâóõ ãðàôîâ. Âèêòîð ìî-
æåò ïðîâåðèòü, äåéñòâèòåëüíî ëè G è H èçîìîðôíû.

5) Åñëè b = 1, òî Âèêòîð ïðîñèò Ïîëèíó óêàçàòü 3-ðàñêðàñêó H. Äëÿ ïðîáëå-
ìû èçîìîðôèçìà ãðàôîâ íà äàííûé ìîìåíò íåèçâåñòíî ïîëèíîìèàëüíûõ àë-
ãîðèòìîâ, ïîýòîìó ïðàêòè÷åñêè íåâîçìîæíî ïî 3-ðàñêðàñêå ãðàôà H íàéòè
3-ðàñêðàñêó èçîìîðôíîãî åìó ãðàôà G.

Ïðîâåðèì âûïîëíåíèå ñâîéñòâ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì.
Â êàæäîì ðàóíäå Âèêòîð âûáèðàåò íîâûé ñëó÷àéíûé áèò, êîòîðûé íåèçâåñòåí Ïî-

ëèíå, ïîýòîìó, ÷òîáû Ïîëèíà ìîãëà îòâåòèòü íà îáà âîïðîñà, íóæíî, ÷òîáû H áûë
â ñàìîì äåëå èçîìîðôåí G è Ïîëèíà äîëæíà çíàòü 3-ðàñêðàñêó äëÿ H (à çíà÷èò, è
äëÿ G). Ïîýòîìó ïîñëå äîñòàòî÷íîãî ÷èñëà ðàóíäîâ Âèêòîð ìîæåò áûòü óâåðåí â òîì,
÷òî ó Ïîëèíû åñòü 3-ðàñêðàñêà G. Ñ äðóãîé ñòîðîíû, Ïîëèíà íå ðàñêðûâàåò íèêàêîé
èíôîðìàöèè î 3-ðàñêðàñêå G. Áîëåå òîãî, Âèêòîðó ñëîæíî áóäåò äîêàçàòü êîìó-ëèáî
åù¼, ÷òî îí ñàì èëè Ïîëèíà çíàþò 3-ðàñêðàñêó G.

Ïðåäïîëîæèì, ÷òî Ïîëèíå íåèçâåñòíà 3-ðàñêðàñêàG, íî îíà õî÷åò îáìàíóòü Âèêòî-
ðà. Òîãäà Ïîëèíå íåîáõîäèì íåèçîìîðôíûé G ãðàô G′, â êîòîðîì îíà çíàåò 3-ðàñêðàñ-
êó. Â êàæäîì ðàóíäå îíà ìîæåò ïåðåäàâàòü Âèêòîðó ëèáî ãðàô H ′ �èçîìîðôíûé G′,
ëèáî ãðàô H �èçîìîðôíûé G. Åñëè Âèêòîð ïîïðîñèò äîêàçàòü èçîìîðôèçì ãðàôîâ è
åìó áûë ïåðåäàí H, òî îáìàí íå âñêðîåòñÿ. Àíàëîãè÷íî � åñëè îí ïîïðîñèò ïîêàçàòü
3-ðàñêðàñêó è åìó áûë ïåðåäàí H ′. Âåðîÿòíîñòü òîãî, ÷òî Ïîëèíà îáìàíåò Âèêòîðà
ïîñëå k ðàóíäîâ, ðàâíà 2−k, ÷òî áëèçêî ê íóëþ ïðè äîñòàòî÷íîì ÷èñëå ðàóíäîâ.

Ïðåäïîëîæèì, ÷òî Âèêòîð íå çíàåò 3-ðàñêðàñêó, íî õî÷åò äîêàçàòü òðåòüåé ñòîðîíå
(Áîðèñó), ÷òî Ïîëèíà å¼ çíàåò. Åñëè Âèêòîð, íàïðèìåð, çàñíÿë íà âèäåî âñå ðàóíäû
ïðîòîêîëà, Áîðèñ åäâà ëè åìó ïîâåðèò: îí ìîæåò ïðåäïîëîæèòü, ÷òî Âèêòîð è Ïîëèíà
â ñãîâîðå è â êàæäîì ðàóíäå Âèêòîð çàðàíåå ñîîáùàë Ïîëèíå ñâîé âûáîð ñëó÷àéíîãî



Î ãåíåðè÷åñêîé ñëîæíîñòè ïðîáëåì 3-ðàñêðàñêè ãðàôîâ 125

áèòà, ÷òîáû Ïîëèíà ìîãëà ïåðåäàâàòü åìó H äëÿ ïðîâåðîê èçîìîðôèçìà è H ′ äëÿ
ïðîâåðîê 3-ðàñêðàñêè. Òàêèì îáðàçîì, áåç ó÷àñòèÿ Ïîëèíû äîêàçàòü, ÷òî îíà çíàåò
3-ðàñêðàñêó, ìîæíî, ëèøü äîêàçàâ, ÷òî âî âñåõ ðàóíäàõ ïðîòîêîëà âûáèðàëèñü äåé-
ñòâèòåëüíî ñëó÷àéíûå áèòû.

3. Ãåíåðè÷åñêèé àëãîðèòì ðàñïîçíàâàíèÿ 3-ðàñêðàñêè
Ãðàô áóäåì ïðåäñòàâëÿòü ìàòðèöåé ñìåæíîñòè (äîñòàòî÷íî òîëüêî âåðõíåé å¼ ïî-

ëîâèíû). Äëÿ êðàòêîñòè ýòè âåðõíèå ïîëîâèíû ìàòðèö áóäåì íàçûâàòü ïðîñòî ìàò-
ðèöàìè. Îáîçíà÷èì ÷åðåç G ìíîæåñòâî âñåõ ãðàôîâ, ÷åðåç Gn �ìíîæåñòâî ãðàôîâ
ðàçìåðà n. Ëåãêî ïîäñ÷èòàòü, ÷òî |Gn| = 2n(n−1)/2.

Òåîðåìà 1. Ïðîáëåìà ðàñïîçíàâàíèÿ 3-ðàñêðàñêè ãðàôîâ ãåíåðè÷åñêè ðàçðåøè-
ìà çà ïîëèíîìèàëüíîå âðåìÿ.

Äîêàçàòåëüñòâî. Ïîëèíîìèàëüíûé ãåíåðè÷åñêèé àëãîðèòì äëÿ ðàñïîçíàâàíèÿ
3-ðàñêðàñêè ãðàôîâ ðàáîòàåò íà ãðàôå G ðàçìåðà n ñëåäóþùèì îáðàçîì:

1) Èùåò â ãðàôå G êëèêó K4 ðàçìåðà 4. Ýòî äåëàåòñÿ ïåðåáîðîì âñåâîçìîæíûõ
ïîäìíîæåñòâ âåðøèí G ðàçìåðà 4 è ïðîâåðêè òîãî, ÷òî âñå îíè äðóã ñ äðóãîì
ñîåäèíåíû ðåáðàìè. ×èñëî òàêèõ ïîäìíîæåñòâ C4

n = O(n4) ïîëèíîìèàëüíî.
2) Åñëè êëèêà íàøëàñü, òî âûäà¼ò îòâåò ¾ÍÅÒ¿.
3) Åñëè êëèêè íåò, òî âûäà¼ò îòâåò ¾ÍÅ ÇÍÀÞ¿.

Î÷åâèäíî, ÷òî ãðàô K4 íåëüçÿ ðàñêðàñèòü â òðè öâåòà, à çíà÷èò, åñëè îí ÿâëÿåòñÿ
ïîäãðàôîì ãðàôà G, òî è ãðàô G òàêæå íåëüçÿ ðàñêðàñèòü òðåìÿ öâåòàìè.

Äëÿ äîêàçàòåëüñòâà ãåíåðè÷íîñòè àëãîðèòìà ïîêàæåì, ÷òî ìíîæåñòâî ãðàôîâ, íå
ñîäåðæàùèõ ïîäãðàôà K4 (îáîçíà÷èì ýòî ìíîæåñòâî S), ÿâëÿåòñÿ ïðåíåáðåæèìûì.
Ðàññìîòðèì ìíîæåñòâî ãðàôîâ S ′, â êîòîðûõ íà âåðøèíàõ {1, . . . , n} çàïðåùåíû êëè-
êè íà âåðøèíàõ {1, . . . , 4}, íà âåðøèíàõ {5, . . . , 8}, . . ., íà âåðøèíàõ {4([n/4] − 1) + 1,
. . . , 4[n/4]}. Òàê êàê äëÿ ãðàôîâ èç S ′ çàïðåùåíû íå ëþáûå êëèêè ðàçìåðà 4, òî ìíî-
æåñòâî S ñîäåðæèòñÿ â S ′: S ⊆ S ′.

Ìîæíî ïîäñ÷èòàòü, ÷òî

|S ′
n| = 2n(n−1)/2−6[n/4](26 − 1)[n/4].

Ýòî ñëåäóåò èç òîãî, ÷òî â ìàòðèöàõ ñìåæíîñòè ãðàôîâ èç ìíîæåñòâà S ′ íàä äèàãîíà-
ëüþ ¾çàïðåùåíû¿ [n/4] ïîäìàòðèö ðàçìåðà 4, ñîñòîÿùèõ èç åäèíèö. Ýòè 4×4-ìàòðèöû
èìåþò 4(4− 1)/2 = 6 ìåñò äëÿ ðàññòàíîâêè íóëåé è åäèíèö. Òîãäà

ρ(S ′) = lim
n→∞

|S ′
n|
|Gn|

= lim
n→∞

2n(n−1)/2−6[n/4](26 − 1)[n/4]

2n(n−1)/2
=

= lim
n→∞

(26 − 1)[n/4]

26[n/4]
= lim

n→∞

(
1− 1

26

)[n/4]
= 0.

Ýòî äîêàçûâàåò, ÷òî ìíîæåñòâî S ′ ÿâëÿåòñÿ ïðåíåáðåæèìûì, à çíà÷èò, åãî ïîäìíîæå-
ñòâî S òåì áîëåå ïðåíåáðåæèìî.

4. Ïðîáëåìà ïîèñêà 3-ðàñêðàñêè
Íàïîìíèì, ÷òî ïðîáëåìà ïîèñêà 3-ðàñêðàñêè ñîñòîèò â òîì, ÷òî ïî ïðîèçâîëüíîìó

3-ðàñêðàøèâàåìîìó ãðàôó G = (V,E) íóæíî íàéòè õîòÿ áû îäíó åãî 3-ðàñêðàñêó,
òî åñòü íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà V1, V2, V3, òàêèå, ÷òî V1 ⊔ V2 ⊔ V3 = V è
∀x, y ∈ Vi

(
(x, y) /∈ E

)
, i ∈ {1, 2, 3}. Áóäåì îáîçíà÷àòü ýòó ïðîáëåìó SC3. Äëÿ íå¼

òàêæå íåèçâåñòíî ïîëèíîìèàëüíûõ àëãîðèòìîâ.



126 Ä.Ï. Ðóçàíîâà, À. Í. Ðûáàëîâ

Ðàññìîòðèì áåñêîíå÷íóþ ïîñëåäîâàòåëüíîñòü ãðàôîâ γ = {G1, G2, . . . , Gn, . . .}, òà-
êóþ, ÷òî Gn èìååò n âåðøèí, n ∈ N. Äëÿ êàæäîé ïîñëåäîâàòåëüíîñòè γ îïðåäåëèì
ïîäïðîáëåìó ïîèñêà 3-ðàñêðàñêè SC3(γ) êàê îãðàíè÷åíèå èñõîäíîé ïðîáëåìû SC3 íà
ìíîæåñòâî âõîäîâ {G : G ∼= Gn, Gn ∈ γ, n ∈ N}.

Ëåììà 1. Åñëè íå ñóùåñòâóåò ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ
ðåøåíèÿ ïðîáëåìû SC3, òî íàéä¼òñÿ ïîñëåäîâàòåëüíîñòü ãðàôîâ γ, òàêàÿ, ÷òî íå ñó-
ùåñòâóåò ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ ðåøåíèÿ ïðîáëåìû SC3(γ).

Äîêàçàòåëüñòâî. Ïóñòü P1, P2, . . . � âñå ïîëèíîìèàëüíûå âåðîÿòíîñòíûå àë-
ãîðèòìû. Åñëè íå ñóùåñòâóåò ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ ïðî-
áëåìû SC3, òî äëÿ ëþáîãî âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèòìà Pn íàéä¼òñÿ
áåñêîíå÷íî ìíîãî ãðàôîâ, äëÿ êîòîðûõ àëãîðèòì Pn íå ìîæåò ðåøèòü SC3. Èç ýòîãî
ñëåäóåò, ÷òî ìîæíî âûáðàòü òàêóþ ïîñëåäîâàòåëüíîñòü γ′ = {G1, G2, . . . , Gn, . . .}, ÷òî
àëãîðèòì Pn íå ìîæåò ðåøèòü SC3 äëÿ Gn äëÿ âñåõ n. Áîëåå òîãî, γ

′ óïîðÿäî÷åíà ïî
âîçðàñòàíèþ ÷èñëà âåðøèí â ãðàôàõ. Òåïåðü ìîæíî ðàñøèðèòü ïîñëåäîâàòåëüíîñòü γ′

äî ïîñëåäîâàòåëüíîñòè ãðàôîâ γ ñ ãðàôàìè Gn äëÿ âñåõ ðàçìåðîâ n. Èç ïîñòðîåíèÿ γ
ñëåäóåò, ÷òî íå ñóùåñòâóåò ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ ðåøåíèÿ
ïðîáëåìû SC3(γ).

Îòìåòèì, ÷òî ìíîæåñòâî âñåõ âõîäîâ ðàçìåðà n äëÿ ïðîáëåìû SC3(γ) âûãëÿäèò
òàê: In = {G : G ∼= Gn, Gn ∈ γ}.

Òåîðåìà 2. Ïóñòü γ �ïðîèçâîëüíàÿ ïîñëåäîâàòåëüíîñòü ãðàôîâ. Åñëè ñóùåñòâó-
åò ãåíåðè÷åñêèé ïîëèíîìèàëüíûé àëãîðèòì, ðåøàþùèé ïðîáëåìó SC3(γ), òî ñóùå-
ñòâóåò âåðîÿòíîñòíûé ïîëèíîìèàëüíûé àëãîðèòì, ðåøàþùèé ýòó ïðîáëåìó íà âñ¼ì
ìíîæåñòâå âõîäîâ.

Äîêàçàòåëüñòâî. Äîïóñòèì, ÷òî ñóùåñòâóåò ãåíåðè÷åñêèé ïîëèíîìèàëüíûé àë-
ãîðèòì A, ðåøàþùèé ïðîáëåìó ïîèñêà 3-ðàñêðàñêè ãðàôîâ SC3(γ). Ïîñòðîèì âåðîÿò-
íîñòíûé ïîëèíîìèàëüíûé àëãîðèòì B, ðåøàþùèé ýòó ïðîáëåìó íà âñ¼ì ìíîæåñòâå
âõîäîâ. Íà ãðàôå G ñ n âåðøèíàìè àëãîðèòì B ðàáîòàåò ñëåäóþùèì îáðàçîì:

1) Çàïóñêàåò àëãîðèòì A íà G.
2) Åñëè A(G) ̸= □, òî B âûäà¼ò îòâåò A(G) è îñòàíàâëèâàåòñÿ, èíà÷å èä¼ò íà

øàã 3.
3) Ãåíåðèðóåò ñëó÷àéíî è ðàâíîìåðíî ïåðåñòàíîâêó π íà âåðøèíàõ {1, . . . , n} è

âû÷èñëÿåò ãðàô G′ = π(G).
4) Çàïóñêàåò àëãîðèòì A íà ãðàôå G′.
5) Åñëè A(G′) = □, òî âûäà¼ò îòâåò V1 = {1, 2, . . . , [n/3]}, V2 = {[n/3] + 1, . . . ,

[2n/3]}, V3 = {[2n/3] + 1, . . . , n} (âîçìîæíî, íåïðàâèëüíûé).
6) Ïóñòü A(G′) = {V1, V2, V3}�ðåøåíèå çàäà÷è 3-ðàñêðàñêè äëÿ ãðàôà G′. Òîãäà

π(V ) = π−1(V1) ⊔ π−1(V2) ⊔ π−1(V3)

ÿâëÿåòñÿ ðåøåíèåì çàäà÷è 3-ðàñêðàñêè äëÿ èñõîäíîãî ãðàôà G = π−1(G′).

Äëÿ äîêàçàòåëüñòâà êîððåêòíîñòè ðàáîòû âåðîÿòíîñòíîãî àëãîðèòìà íàäî ïîêàçàòü,
÷òî âåðîÿòíîñòü òîãî, ÷òî A(G′) = □, ìåíüøå 1/3. Çàìåòèì, ÷òî π(G) ïðè âàðüèðîâàíèè
ïåðåñòàíîâêè π ïðîáåãàåò âñ¼ ìíîæåñòâî âõîäîâ ðàçìåðà n. Ìíîæåñòâî {G : A(G) = □}
ïðåíåáðåæèìî, ïîýòîìó âåðîÿòíîñòü òîãî, ÷òî A(G′) = □, ñòðåìèòñÿ ê 0 ïðè óâåëè÷å-
íèè n.
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Òåîðåìà 3. Åñëè P ̸= NP è P = BPP, òî ñóùåñòâóåò ïîñëåäîâàòåëüíîñòü ãðà-
ôîâ γ, òàêàÿ, ÷òî äëÿ ðåøåíèÿ ïðîáëåìû ïîèñêà 3-ðàñêðàñêè SC3(γ) íå ñóùåñòâóåò
ãåíåðè÷åñêîãî ïîëèíîìèàëüíîãî àëãîðèòìà.

Äîêàçàòåëüñòâî. Ïîêàæåì ñíà÷àëà, ÷òî ïðè óñëîâèÿõ P ̸= NP è P = BPP íå
ñóùåñòâóåò ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ ðåøåíèÿ ïðîáëåìû SC3.
Äåéñòâèòåëüíî, ïóñòü òàêîé àëãîðèòì ñóùåñòâóåò. Òàê êàê ïðîáëåìà SC3 ÿâëÿåòñÿ
NP-òðóäíîé, òî ñóùåñòâóåò ïîëèíîìèàëüíî ýêâèâàëåíòíàÿ åé NP-ïðîáëåìà ðàñïîçíà-
âàíèÿ A. Èç ïîëèíîìèàëüíîãî âåðîÿòíîñòíîãî àëãîðèòìà äëÿ SC3 ëåãêî ïîëó÷àåò-
ñÿ ïîëèíîìèàëüíûé âåðîÿòíîñòíûé àëãîðèòì äëÿ ðåøåíèÿ ïðîáëåìû A. À òàê êàê
P = BPP, òî ñóùåñòâóåò è äåòåðìèíèðîâàííûé ïîëèíîìèàëüíûé àëãîðèòì äëÿ A,
îòêóäà P = NP. Ïðîòèâîðå÷èå. Òåïåðü íóæíîå óòâåðæäåíèå ñëåäóåò èç ëåììû 1 è
òåîðåìû 2.

Àâòîðû âûðàæàþò áëàãîäàðíîñòü ðåöåíçåíòó çà ïîëåçíûå çàìå÷àíèÿ è ïðåäëîæå-
íèÿ ïî óëó÷øåíèþ òåêñòà ñòàòüè.
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