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Âû÷èñëåíû ìàòåìàòè÷åñêèå îæèäàíèÿ ñòàòèñòèê Ïàòàðèíà, èñïîëüçóåìûõ â àòà-
êàõ ðàçëè÷åíèÿ íà 3 è 4 ðàóíäà ñõåìû Ëóáè � Ðàêîâà ïî âûáðàííûì îòêðûòûì
òåêñòàì. Â ìîäåëè íåçàâèñèìûõ ïîäñòàíîâîê, ê êàæäîé èç êîòîðûõ ïðîèçâîäèò-
ñÿ ïî äâà çàïðîñà, ïîëó÷åíû îöåíêè âåðîÿòíîñòåé îøèáîê è ÿâíûå âûðàæåíèÿ
äëÿ îáú¼ìîâ ìàòåðèàëà àòàê, ïîñòðîåííûõ íà àíàëîãè÷íûõ ñòàòèñòèêàõ. Â ñëó-
÷àå ÷åòûð¼õ ðàóíäîâ ïðè äëèíàõ áëîêà 16�52 ïîëó÷åíû ýìïèðè÷åñêèå âåðîÿòíîñòè
îøèáîê â ìîäåëè íåçàâèñèìûõ ïîäñòàíîâîê è â ìîäåëè çàïðîñà çíà÷åíèé îäíîé
ïîäñòàíîâêè.

Êëþ÷åâûå ñëîâà: ñõåìà Ëóáè � Ðàêîâà, ñòàòèñòèêè Ïàòàðèíà, àòàêà ðàçëè-
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We calculate the means of Patarin statistics that are used in distinguishing CPA-
attacks on 3 and 4 rounds of the Luby — Rackoff scheme. We study a model of
independent permutations and make two queries for each. In this model, we find
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Ââåäåíèå
Ðàññìîòðèì R-ðàóíäîâóþ ñõåìó Ôåéñòåëÿ ñ àëôàâèòîì ïîëóáëîêîâ Zm

2 , îïåðàöè-
åé ⊕ ïîêîîðäèíàòíîãî ñëîæåíèÿ ïîëóáëîêîâ ïî ìîäóëþ 2 è ðàóíäîâûìè ïðåîáðàçîâà-
íèÿìè

(xr−1, xr)→ (xr, xr−1 ⊕ fr(xr)), 1 ⩽ r ⩽ R.

Â 1988 ã. àìåðèêàíñêèå êðèïòîãðàôû Ëóáè (M. Luby) è Ðàêîâ (C. Racko�) ââåëè [1]
âåðîÿòíîñòíóþ ìîäåëü ýòîé ñõåìû, â êîòîðîé ðàóíäîâûå ôóíêöèè óñëîæíåíèÿ âû-
áèðàþòñÿ íåçàâèñèìî ñëó÷àéíî ðàâíîâåðîÿòíî èç ìíîæåñòâà âñåõ äâîè÷íûõ âåêòîð-
ôóíêöèé îò m ïåðåìåííûõ:

f1, . . . , fR ∼ U(Fm), Fm =
{
f
∣∣ f : Zm

2 → Zm
2

}
.

Çäåñü è äàëåå U(X)�ðàâíîìåðíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé íà ìíîæåñòâå X; ñèì-
âîë ∼ îçíà÷àåò ¾èìååò ðàñïðåäåëåíèå¿; S(X)�ìíîæåñòâî ïîäñòàíîâîê íà X; I(A)�
èíäèêàòîðíàÿ ôóíêöèÿ óñëîâèÿ A. Êðàòêî ýòó âåðîÿòíîñòíóþ ìîäåëü áóäåì íàçûâàòü
ËÐ-ñõåìîé (Ëóáè, Ðàêîâ).

Â òå÷åíèå ñëåäóþùèõ ëåò ïðèìåðíî äî 2008 ã. ôðàíöóçñêèì êðèïòîãðàôîì Æàêîì
Ïàòàðèíûì (J. Patarin) è äðóãèìè àâòîðàìè áûë ïîëó÷åí ðÿä ðåçóëüòàòîâ: âûâåäåíû
íèæíèå îöåíêè îáú¼ìîâ ìàòåðèàëà àòàê ðàçëè÷åíèÿ íà 3�4 ðàóíäà â ðàçíûõ ìîäåëÿõ
çàïðîñîâ (íàáëþäåíèé), ïðåäëîæåíû àòàêè íà R ðàóíäîâ ñ ýâðèñòè÷åñêèìè àñèìïòî-
òè÷åñêèìè (m → ∞) îöåíêàìè èõ îáú¼ìà ìàòåðèàëà. Íîâûé èìïóëüñ ê ðàçâèòèþ ýòà
òåìàòèêà ïîëó÷èëà ïðè ðàçðàáîòêå áëî÷íûõ FPE-ñõåì (Format Preserving Encryption),
ò. å. ñõåì øèôðîâàíèÿ, ñîõðàíÿþùèõ èñõîäíûé ôîðìàò øèôðóåìûõ äàííûõ [2]. FPE-
ñõåìû FF1 è FF3, ïðèíÿòûå êàê ñòàíäàðò NIST, ïðåäñòàâëÿþò ñîáîé ñõåìû Ôåéñòå-
ëÿ, ðàóíäîâûå ôóíêöèè óñëîæíåíèÿ êîòîðûõ ïðè ðàâíîâåðîÿòíîì âûáîðå ðàóíäîâûõ
êëþ÷åé áëèçêè ê ñëó÷àéíûì ðàâíîâåðîÿòíûì ôóíêöèÿì. Ïîýòîìó ñâîéñòâà ËÐ-ñõåì
èñïîëüçóþòñÿ äëÿ îáîñíîâàíèÿ áåçîïàñíîñòè òàêèõ FPE-ñõåì. Ñîãëàñíî [3, c. 446], èäåè
Ïàòàðèíà áûëè èñïîëüçîâàíû â [4] äëÿ ïîñòðîåíèÿ àòàê âîññòàíîâëåíèÿ ñîîáùåíèé.
Ìåòîäèêà Ïàòàðèíà èñïîëüçîâàëàñü òàêæå äëÿ ðàñ÷¼òà íèæíèõ îöåíîê ñòîéêîñòè ñõå-
ìû FEA-2 [5, c. 145�147], ïðèíÿòîé â êà÷åñòâå ñòàíäàðòà FPE-øèôðîâàíèÿ â Þæíîé
Êîðåå.

Â ðàáîòàõ [6; 7; 8, ñ. 68] ïðèâåäåíû, â ÷àñòíîñòè, ñòàòèñòèêè äëÿ àòàê ðàçëè÷åíèÿ
íà ñõåìó ñ R = 3, 4 ðàóíäàìè â ìîäåëè çàïðîñîâ CPA (Chosen Plaintext Attack) � àòàêè
íà îñíîâå âûáðàííûõ îòêðûòûõ òåêñòîâ, îäíàêî êðèòåðèè íå áûëè ÿâíî ñôîðìóëèðî-
âàíû è ðàññ÷èòàíû. Â ï. 1 äàííîé ðàáîòû ïîëó÷åíû òî÷íûå çíà÷åíèÿ ìàòåìàòè÷åñêèõ
îæèäàíèé ýòèõ ñòàòèñòèê ïðè êàæäîé èç äâóõ ïðîâåðÿåìûõ ãèïîòåç.

Â ï. 2 â ìîäåëè âûáîðà íåçàâèñèìûõ ïîäñòàíîâîê, ê êàæäîé èç êîòîðûõ ïðîèçâîäèò-
ñÿ ïî äâà çàïðîñà, ñôîðìóëèðîâàíû àíàëîãè÷íûå ãèïîòåçû, íàéäåíû ìàòåìàòè÷åñêèå
îæèäàíèÿ è äèñïåðñèè àíàëîãè÷íûõ ñòàòèñòèê. Ïîñòðîåíû êðèòåðèè, ðàçìåðû êîòî-
ðûõ áëèçêè ê çàäàííîìó çíà÷åíèþ α. Äàíû îöåíêè N1(α, β) îáú¼ìîâ ìàòåðèàëà, ïðè
êîòîðûõ âåðîÿòíîñòè îøèáîê 2-ãî ðîäà êðèòåðèåâ áëèçêè ê çàäàííîìó çíà÷åíèþ β.

Â ï. 3 äëÿ àòàê íà ÷åòûðå ðàóíäà ïðè äëèíàõ áëîêîâ 16 ⩽ 2m ⩽ 52 ïðîâåäåíû
ñòàòèñòè÷åñêèå ýêñïåðèìåíòû� ïîëó÷åíû ýìïèðè÷åñêèå îöåíêè âåðîÿòíîñòåé îøèáîê
äâóõ ðîäîâ: 1) â ìîäåëè çàïðîñîâ ïàð çíà÷åíèé íåçàâèñèìûõ ïîäñòàíîâîê; 2) â ìîäåëè
çàïðîñà çíà÷åíèé îäíîé ïîäñòàíîâêè íà íàáîðå èç q çàðàíåå âûáðàííûõ àðãóìåíòîâ

(ò. å. â èñõîäíîé ìîäåëè Ïàòàðèíà) ñ òàêèì âûáîðîì, ÷òî ÷èñëî

(
q

2

)
ñëàãàåìûõ â ñòà-

òèñòèêå áëèçêî ê N1(α, β).
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Â ï. 4 îáñóæäàåòñÿ ñâÿçü ïîëó÷åííûõ ðåçóëüòàòîâ ñ äðóãèìè ðàáîòàìè ïî ðàçíîñò-
íîìó àíàëèçó. Ïóíêò 1 íàïèñàí àâòîðàìè ñîâìåñòíî, ïï. 2�4 � ïåðâûì àâòîðîì. Àâòî-
ðû âûðàæàþò ïðèçíàòåëüíîñòü ðåöåíçåíòó çà ðÿä ïîëåçíûõ çàìå÷àíèé, ñïîñîáñòâî-
âàâøèõ óëó÷øåíèþ ñòàòüè.

1. Ñòàòèñòèêè Ïàòàðèíà â àòàêàõ íà 3 è 4 ðàóíäà
1.1. Í å î á õ î ä è ì û å ë å ì ì û

Ñôîðìóëèðóåì è äîêàæåì äâå ëåììû, íåîáõîäèìûå äëÿ ðàñ÷¼òà àòàê ðàçëè÷åíèÿ.
Çäåñü è äàëåå ÷åðåç (x)k = x(x−1) . . . (x−k+1), k ∈ N, îáîçíà÷àåì k-þ ôàêòîðèàëüíóþ
ñòåïåíü ÷èñëà x ∈ R, à ÷åðåç vleft, vright ∈ Zm

2 �ëåâûé è ïðàâûé ïîëóáëîêè âåêòîðà
v ∈ Z2m

2 .

Ëåììà 1. Åñëè ïàðà áëîêîâ (σ1, σ2) âûáèðàåòñÿ ñëó÷àéíî ðàâíîâåðîÿòíî áåç âîç-
âðàùåíèÿ èç Z2m

2 , òî

Pr
[
(σ1 ⊕ σ2)left = x

]
=

{
2m/(22m − 1) ïðè x ∈ Zm

2 \ {0},
1/(2m + 1) ïðè x = 0.

Äîêàçàòåëüñòâî. Òàê êàê Pr [σ1 = a, σ2 = b] =
1

(22m)2
äëÿ ëþáûõ ðàçëè÷íûõ

a, b ∈ Z2m
2 , òî ïðè x ̸= 0

Pr
[
(σ1 ⊕ σ2)left = x

]
=

∑
y∈Z2m

2

Pr
[
σ1 = y, σ2 ∈ {(yleft ⊕ x, z) : z ∈ Zm

2 }
]
=

=
∑

y∈Z2m
2

∑
z∈Zm

2

Pr
[
σ1 = y, σ2 = (yleft ⊕ x, z)

]
=

∑
y∈Z2m

2

∑
z∈Zm

2

1

(22m)2
=

= 22m · 2m · 1

22m(22m − 1)
=

2m

22m − 1
.

Ñëåäîâàòåëüíî, Pr
[
(σ1 ⊕ σ2)left = 0

]
= 1− (2m − 1)

2m

22m − 1
=

2m − 1

22m − 1
=

1

2m + 1
.

Èçâåñòåí ñëåäóþùèé ôàêò: åñëè ξ = (ξ1, . . . , ξn) ∼ U(An), A êîíå÷íî, òî
Pr [ξi = ξj] = |A|−1 äëÿ ëþáûõ ôèêñèðîâàííûõ i, j. Â ñëåäóþùåé ëåììå ýòîò ôàêò
îáîáùàåòñÿ íà ñèòóàöèþ ñëó÷àéíîãî âûáîðà ïàðû èíäåêñîâ.

Ëåììà 2. Ïóñòü |A| <∞, F = {F
∣∣F : A→ A}, ïàðà (x, y) âûáèðàåòñÿ ñëó÷àéíî

èç A2 òàê, ÷òî Pr [x = y] = 0, ñëó÷àéíàÿ ôóíêöèÿ f ∼ U(F) íå çàâèñèò îò (x, y). Òîãäà
Pr [f(x) = f(y)] = |A|−1.

Äîêàçàòåëüñòâî. Óñëîâèå ðàâíîìåðíîñòè ðàñïðåäåëåíèÿ ñëó÷àéíîé ôóíêöèè f
íà F ýêâèâàëåíòíî óñëîâèþ íåçàâèñèìîñòè è ðàâíîìåðíîé ðàñïðåäåë¼ííîñòè å¼ çíà÷å-
íèé íà A. Ïîýòîìó äëÿ ëþáûõ ðàçëè÷íûõ a, b ∈ A

Pr [f(a) = f(b)] =
∑
c∈A

Pr [f(a) = c, f(b) = c] =

=
∑
c∈A

Pr [f(a) = c] Pr [f(b) = c] = |A| 1

|A|2 =
1

|A| .
(1)

Ðàññìîòðèì ìíîæåñòâî E = {(a, b) ∈ A2 : a ̸= b}. Òàê êàê Pr [(x, y) ∈ E] = 1, òî èç
àääèòèâíîñòè âåðîÿòíîñòè è íåçàâèñèìîñòè ñîáûòèé {x = a, y = b} è {f(a) = f(b)}
c ó÷¼òîì (1) ïîëó÷àåì
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Pr [f(x) = f(y)] =
∑

(a,b)∈E
Pr [(x, y) = (a, b), f(a) = f(b)] =

=
∑

(a,b)∈E
Pr [x = a, y = b] Pr [f(a) = f(b)] =

∑
(a,b)∈E

Pr [x = a, y = b]
1

|A| =

=
1

|A| Pr [(x, y) ∈ E] =
1

|A| .

Ëåììà 2 äîêàçàíà.

1.2. Ñ ð å ä í è å ç í à ÷ å í è ÿ ñ ò à ò è ñ ò è ê Ï à ò à ð è í à

Àòàêè ðàçëè÷åíèÿ íà R ðàóíäîâ � ýòî êðèòåðèè ïðîâåðêè ãèïîòåç î ñëó÷àéíîé ïîä-
ñòàíîâêå F íà Z2m

2 :

H1 : F ∼ U(S(Z2m
2 )),

H2 : F ïîëó÷åíà ïî R-ðàóíäîâîé ËÐ-ñõåìå.

Ïðè âõîäíîì áëîêå (x0, x1) â ïåðâîé ñòðîêå òàáë. 1 âûïèñàíà ïîñëåäîâàòåëüíîñòü
ïîëóáëîêîâ ñõåìû Ôåéñòåëÿ; âûõîäîì R-ðàóíäîâîé ñõåìû ÿâëÿåòñÿ áëîê (xR, xR+1).
Âûâîä ñòðîê 2, 3 îáñóæäàåòñÿ â ï. 2 äîêàçàòåëüñòâà òåîðåìû 1.

Òà á ë è ö à 1
Ðàóíäîâûå ïîñëåäîâàòåëüíîñòè â ñõåìå Ôåéñòåëÿ: ïîëóáëîêè, ïîëóðàçíîñòè

ïðè ∆x0 = 0 ëèáî ïðè ∆x1 = 0

r 0 1 2 3 4
xr x0 x1 x0 ⊕ f1(x

1) x1 ⊕ f2(x
0 ⊕ f1(x

1)) x0 ⊕ f1(x
1)⊕ f3(x

1 ⊕ f2(x
0 ⊕ f1(x

1)))
∆xr 0 ∆x1 ∆f1(∆x1) ∆x1 ⊕∆f2(∆f1(∆x1)) ∆f1(∆x1)⊕∆f3(∆x1 ⊕∆f2(∆f1(∆x1)))
∆xr ∆x0 0 ∆x0 ∆f2(∆x0) ∆x0 ⊕∆f3(∆f2(∆x0))

Ïðè R = 3 àòàêà âûãëÿäèò òàê [7, c. 225]:

1) äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî x0 âûáèðàåì (íå îáÿçàòåëüíî ðàâíîâåðîÿò-
íî) q ïîïàðíî ðàçëè÷íûõ ïîëóáëîêîâ x1i , 1 ⩽ i ⩽ q;

2) çàïðàøèâàåì çíà÷åíèÿ Yi = F (x0, x1i ), 1 ⩽ i ⩽ q;
3) âû÷èñëÿåì ñòàòèñòèêó ν3 =

∑
1⩽i<j⩽q

I{Y left
i ⊕ x1i = Y left

j ⊕ x1j}.

Ïðè R = 4 àòàêà îïèñûâàåòñÿ àíàëîãè÷íî [7, c. 225]:

1) äëÿ ïðîèçâîëüíîãî ôèêñèðîâàííîãî x1 âûáèðàåì (íå îáÿçàòåëüíî ðàâíîâåðîÿò-
íî) q ïîïàðíî ðàçëè÷íûõ ïîëóáëîêîâ x0i , 1 ⩽ i ⩽ q;

2) çàïðàøèâàåì çíà÷åíèÿ Yi = F (x0i , x
1), 1 ⩽ i ⩽ q;

3) âû÷èñëÿåì ñòàòèñòèêó ν4 =
∑

1⩽i<j⩽q

I{Y left
i ⊕ x0i = Y left

j ⊕ x0j}.

Äàëåå ÷åðåç Ps è Es îáîçíà÷àåì ñîîòâåòñòâåííî âåðîÿòíîñòíóþ ìåðó è ìàòåìàòè÷å-
ñêîå îæèäàíèå ïðè ãèïîòåçå Hs, s = 1, 2. Â [7, c. 225] äëÿ R = 3, 4 áåç äîêàçàòåëüñòâà
îòìå÷àåòñÿ, ÷òî E2νR ≈ 2E1νR. Íàéä¼ì òî÷íûå çíà÷åíèÿ âåëè÷èí EsνR è äîêàæåì, ÷òî
Esν3 = Esν4, s ∈ {1, 2}.

Òåîðåìà 1. Ïðè s ∈ {1, 2} è R ∈ {3, 4}

EsνR =

(
q

2

)
ps, ãäå p1 =

2−m

1− 2−2m
, p2 = 2−m(2− 2−m).



Õàðàêòåðèñòèêè àòàê ðàçëè÷åíèÿ íà 3 è 4 ðàóíäà ñõåìû Ëóáè � Ðàêîâà 59

Äîêàçàòåëüñòâî. Ïðè ôèêñèðîâàííûõ i < j îáîçíà÷èì ÷åðåç ∆xr = xri ⊕ xrj
ïîëóðàçíîñòè, r ⩾ 0. Òîãäà (∆x0,∆x1)� âõîäíàÿ ðàçíîñòü ïîäñòàíîâêè F ; ÷åðåç
∆Y = Yi ⊕ Yj îáîçíà÷èì å¼ âûõîäíóþ ðàçíîñòü. Ñ ó÷¼òîì ëèíåéíîñòè ìàòåìàòè÷å-
ñêîãî îæèäàíèÿ äîñòàòî÷íî íàéòè âåðîÿòíîñòè ñîáûòèé Aij ïîä çíàêîì èíäèêàòîðà
â ñóììå äëÿ νR ïðè êàæäîé èç ãèïîòåç.

Ñ ë ó ÷ à é s = 1. Ïðè R = 3 ñîáûòèå ïîä çíàêîì èíäèêàòîðà ìîæåì çàïèñàòü
â âèäå Aij = {∆Y left = ∆x1}.

Äëÿ ëþáîãî òàêîãî ðàñïðåäåëåíèÿ (x1i , x
1
j), ÷òî Pr

[
x1i = x1j

]
= 0, ïðè ãèïîòåçå H1

ñëó÷àéíûå âåêòîðû (Yi, Yj) è (x
1
i , x

1
j) íåçàâèñèìû. Äåéñòâèòåëüíî, â ñèëó íåçàâèñèìîñòè

íàáîðà èç äâóõ ôèêñèðîâàííûõ çíà÷åíèé ðàâíîâåðîÿòíîé ñëó÷àéíîé ïîäñòàíîâêè F îò
ïàðû âõîäíûõ áëîêîâ äëÿ ëþáûõ {y1, y2} ⊂ Z2m

2 , {x1, x2} ⊂ Zm
2 èìååì

P1{(Yi, Yj) = (y1, y2), (x
1
i , x

1
j) = (x1, x2)} =

= P1{(F (x0, x1), F (x0, x2)) = (y1, y2), (x
1
i , x

1
j) = (x1, x2)} =

= P1{(F (x0, x1), F (x0, x2)) = (y1, y2)}P1{(x1i , x1j) = (x1, x2)} =

=
1

(22m)2
P1{(x1i , x1j) = (x1, x2)},

è (Yi, Yj) èìååò ðàñïðåäåëåíèå ñëó÷àéíîé ðàâíîâåðîÿòíîé âûáîðêè áåç âîçâðàùåíèÿ
èç Z2m

2 . Ïîýòîìó ôóíêöèè ∆Y è ∆x1 îò ýòèõ ñëó÷àéíûõ âåêòîðîâ òîæå íåçàâèñèìû, è
ñ ó÷¼òîì ëåììû 1 ïîëó÷àåì

P1(Aij) =
∑
x ̸=0

P1{(∆Y )left = x, ∆x1 = x} = ∑
x ̸=0

P1{(∆Y )left = x}P1{∆x1 = x} =

=
∑
x ̸=0

2m

22m − 1
P1{∆x1 = x} = 2m

22m − 1
=

1

2m
1

1− 2−2m
= p1.

Ïðè r = 4 àíàëîãè÷íî äîêàçûâàåòñÿ, ÷òî ñîáûòèå Aij = {∆Y left = ∆x0} èìååò
âåðîÿòíîñòü p1.

Ñ ë ó ÷ à é s = 2. Èç ðåêóððåíòíîãî ñîîòíîøåíèÿ xr+1 = xr−1 ⊕ fr(x
r) ñëåäóåò

∆xr+1 = ∆xr−1 ⊕∆fr(∆x
r) äëÿ ðàóíäîâûõ ïîëóðàçíîñòåé ñõåìû Ôåéñòåëÿ, r ⩾ 1; äëÿ

êðàòêîñòè â çàïèñè ïðèðàùåíèé ðàóíäîâûõ ôóíêöèé

∆fr(x
r
i ,∆x

r
i ) = fr(x

r
i )⊕ fr(xrj) = fr(x

r
i )⊕ fr(xri ⊕∆xri )

ïåðâûé àðãóìåíò îïóñêàåì.
Âî âòîðîé ñòðîêå òàáë. 1 ïîñëåäîâàòåëüíîñòü ðàóíäîâûõ ïîëóðàçíîñòåé âûïèñàíà

ïðè óñëîâèè ∆x0 = 0, à â òðåòüåé � ïðè ∆x1 = 0. Ïðè R = 3 ñ ó÷¼òîì âòîðîé ñòðîêè
èìååì

Aij = {∆x3 = ∆x1} = {∆f2(∆f1(∆x1)) = 0}.
Îáîçíà÷àÿ çäåñü äëÿ êðàòêîñòè B = {∆f1(∆x1) = 0}, ïðèìåíÿÿ ôîðìóëó ïîëíîé âå-
ðîÿòíîñòè è äâàæäû ëåììó 2 (âîçìîæíîñòü ïðèìåíåíèÿ ëåììû îáîñíîâûâàåòñÿ íåçà-
âèñèìîñòüþ ñëó÷àéíûõ ôóíêöèé f1 è f2), íàõîäèì

P2(Aij) = P2(B) + P2{B̄}P2{∆f2(∆f1(∆x1)) = 0)
∣∣ B̄} =

= 2−m + (1− 2−m)2−m = 2−m(2− 2−m) = p2.

Ïðè R = 4, cîãëàñíî òðåòüåé ñòðîêå òàáë. 1, ïîëó÷àåì

Aij = {∆x4 = ∆x0} = {∆f3(∆f2(∆x0)) = 0}.
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Àíàëîãè÷íî ñëó÷àþ R = 3 äîêàçûâàåòñÿ, ÷òî âåðîÿòíîñòü ýòîãî ñîáûòèÿ ðàâíà p2.
Òåîðåìà 1 äîêàçàíà.

Èòàê, â ìîäåëè íàáëþäåíèé Ïàòàðèíà, ãäå çàïðàøèâàþòñÿ çíà÷åíèÿ îäíîé ïîäñòà-
íîâêè, âû÷èñëåíû ñðåäíèå çíà÷åíèÿ ñëó÷àéíûõ âåëè÷èí νR ïðè ãèïîòåçàõ H1 è H2. Íî
ïîêà íå âû÷èñëåíû çíà÷åíèÿ äèñïåðñèé, èç-çà ÷åãî òåîðåòè÷åñêèé ðàñ÷¼ò âåðîÿòíîñòåé
îøèáîê êðèòåðèåâ íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Îäíàêî ýòà ïðîáëåìà ðàçðåøèìà
â ìîäåëè íàáëþäåíèÿ íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ [9]. Óñëîâèÿ ýòîé ìîäåëè äàþò
íåçàâèñèìîñòü ñëàãàåìûõ â ñóììàõ äëÿ ââîäèìûõ äàëåå ñòàòèñòèê ν ′3,4, ñîîòâåòñòâó-
þùèõ ñòàòèñòèêàì ν3,4. Óñëîâèå íåçàâèñèìîñòè ñëàãàåìûõ èñïîëüçóåòñÿ ïðè îöåíêå
äèñïåðñèé ñòàòèñòèê ν3,4 âî âñåõ èçâåñòíûõ ðàáîòàõ Ïàòàðèíà, õîòÿ îíî íå ñîîòâåò-
ñòâóåò åãî ìîäåëè íàáëþäåíèé.

Ïîýòîìó, ñ îäíîé ñòîðîíû, ïåðåõîä ê áîëåå ïðîñòîé ìîäåëè íåçàâèñèìûõ äâóáëî÷-
íûõ òåêñòîâ ïîçâîëÿåò áîëåå îáîñíîâàííî ñòðîèòü êðèòåðèè, ðàññ÷èòûâàòü èõ ïîðîãè
è ïîëó÷àòü ìàòåìàòè÷åñêè ñòðîãèå ðåçóëüòàòû î âåðîÿòíîñòÿõ îøèáîê. Çàòåì íà ýòîé
îñíîâå ñòðîÿòñÿ àíàëîãè÷íûå êðèòåðèè â èñõîäíîé ìîäåëè íàáëþäåíèé. Ñîîòâåòñòâèå
ïàðàìåòðîâ ðàñïðåäåëåíèé ñòàòèñòèê ν ′3,4 è ñòàòèñòèê ν3,4, îïðåäåëÿþùèõ âåðîÿòíîñòè
îøèáîê êðèòåðèåâ, ïðîâåðÿåòñÿ ýêñïåðèìåíòàëüíî.

Ñ äðóãîé ñòîðîíû, â êðèïòîãðàôèè ýòà ìîäåëü è áîëåå îáùàÿ ìîäåëü íåçàâèñèìûõ
q-áëî÷íûõ òåêñòîâ âîçíèêàåò, íàïðèìåð, êîãäà äëÿ êàæäîãî øèôðòåêñòà, ïîëó÷åííîãî
â ðåæèìå ãàììèðîâàíèÿ, àíàëèòèê çíàåò ëèøü q áëîêîâ èñõîäíîãî îòêðûòîãî òåêñòà,

ïîýòîìó ìîæåò âû÷èñëèòü ëèøü

(
q

2

)
ïàð ¾âõîäíàÿ/âûõîäíàÿ ðàçíîñòü¿ (ïîäðîáíåå

ñì. [10, c. 98�100]).

2. Àòàêè íà îñíîâå ñòàòèñòèê Ïàòàðèíà â ìîäåëè íåçàâèñèìûõ
äâóáëî÷íûõ òåêñòîâ

Ðàññìàòðèâàåòñÿ ìîäåëü íàáëþäåíèé, â êîòîðîé çàïðîñû äåëàþòñÿ ê ñëó÷àéíûì
íåçàâèñèìûì ïîäñòàíîâêàì F1, . . . , FN , îäèíàêîâî ðàñïðåäåë¼ííûì íà S(Z2m

2 ). Òðåáó-
åòñÿ ïðîâåðèòü ñëåäóþùèå ãèïîòåçû:

H1 : F1, . . . , FN âûáðàíû ðàâíîâåðîÿòíî èç S(Z2m
2 ),

H2 : F1, . . . , FN � êîìïîçèöèè R ðàóíäîâ ñõåìû Ëóáè�Ðàêîâà.
(2)

Ïðè R = 3, 4 ïîñòðîèì ñòàòèñòèêè ν ′3,4, àíàëîãè÷íûå ñòàòèñòèêàì Ïàòàðèíà, è íà
èõ îñíîâå � êðèòåðèè ïðîâåðêè.

Ïðè R = 3: äëÿ t = 1, . . . , N çàïðàøèâàåì çíà÷åíèÿ Yt1 = Ft(x
0
t , x

1
t1) è Yt2 =

= Ft(x
0
t , x

1
t2), ãäå ñëó÷àéíûå âåêòîðû (x0t , x

1
t1, x

1
t2), t = 1, . . . , N , íåçàâèñèìû, x1t1 ̸= x1t2;

âû÷èñëÿåì ñòàòèñòèêó

ν ′3 =
∑

1⩽t⩽N

I{(∆Yt)left = (∆Xt)
right},

ãäå ∆Xt = (x0t , x
1
t1) ⊕ (x0t , x

1
t1) è ∆Yt = Yt1 ⊕ Yt2 �ðàçíîñòè ìåæäó àðãóìåíòàìè è

çíà÷åíèÿìè ïîäñòàíîâîê.
Ïðè R = 4: äëÿ t = 1, . . . , N çàïðàøèâàåì çíà÷åíèÿ Yt1 = Ft(x

0
t1, x

1
t ) è Yt2 =

= Ft(x
0
t2, x

1
t ), ãäå ñëó÷àéíûå âåêòîðû (x0t1, x

0
t2, x

1
t ) íåçàâèñèìû, x

0
t1 ̸= x0t2, âû÷èñëÿåì

ñòàòèñòèêó
ν ′4 =

∑
1⩽t⩽N

I{(∆Yt)left = (∆Xt)
left}.



Õàðàêòåðèñòèêè àòàê ðàçëè÷åíèÿ íà 3 è 4 ðàóíäà ñõåìû Ëóáè � Ðàêîâà 61

Â ñèëó íåçàâèñèìîñòè âûáîðà áëîêîâ è ïîäñòàíîâîê â îáîèõ ñëó÷àÿõ ñëó÷àéíûå
âåëè÷èíû ν ′R èìåþò áèíîìèàëüíîå ðàñïðåäåëåíèå Bin(N, pi) ïðè ãèïîòåçå Hi, i = 1, 2,
ãäå çíà÷åíèÿ pi îïðåäåëåíû â òåîðåìå 1. Ïîýòîìó êðèòåðèè ïðîâåðêè ãèïîòåç (2) çà-
ïèñûâàåì åäèíîîáðàçíî:

d′R : ν ′R > c =⇒ ïðèíèìàåì H2, (3)

ãäå c ∈ [0,∞) � ïàðàìåòð êðèòåðèÿ.
Ïóñòü αi(d)� âåðîÿòíîñòü îøèáêè i-ãî ðîäà êðèòåðèÿ d, ò. å. âåðîÿòíîñòü ïðèíÿòèÿ

ãèïîòåçû H3−i ïðè ðàñïðåäåëåíèè íàáëþäåíèé, ñîîòâåòñòâóþùèõ ãèïîòåçå Hi;

Πλ(k) =
∑

0⩽i⩽k

λke−λ

k!

� ôóíêöèÿ ðàñïðåäåëåíèÿ çàêîíà Ïóàññîíà Pois(λ); Φ(x)�ôóíêöèÿ ðàñïðåäåëå-
íèÿ ñòàíäàðòíîãî íîðìàëüíîãî çàêîíà N (0, 1); κγ �êâàíòèëü óðîâíÿ γ ðàñïðåäåëå-
íèÿ N (0, 1).

Îáîçíà÷èì λ = N/2m, λi = Npi ïðè i = 1, 2. Çíà÷åíèÿ λ è λ1,2 ñâÿçàíû íåðàâåí-
ñòâàìè

λ = λ1(1− 2−2m) < λ1 < λ2 = 2(1− 2−m−1)λ < 2λ,

ò. å. λ1 ïðàêòè÷åñêè ñîâïàäàåò ñ λ ïðè íå î÷åíü ìàëûõ m, à λ2 ïðèìåðíî â 2 ðàçà
áîëüøå çíà÷åíèé λ1 è λ.

Â ñëåäóþùåé òåîðåìå ïîëó÷åíû äîïðåäåëüíûå îöåíêè âåðîÿòíîñòåé îøèáîê êðè-
òåðèåâ ñ èñïîëüçîâàíèåì ïóàññîíîâñêîãî ïðèáëèæåíèÿ äëÿ ðàñïðåäåëåíèé ν ′R (ï. 1),
íîðìàëüíîãî ïðèáëèæåíèÿ (ï. 2). Òî÷íîñòü ïåðâîãî ïðèáëèæåíèÿ ëó÷øå ïðè ìàëûõ
çíà÷åíèÿõ λ, âòîðîãî � ïðè áîëüøèõ. Â ï. 2 âûïèñàíà ÿâíàÿ îöåíêà îáú¼ìà ìàòåðèàëà.

Òåîðåìà 2. Ïóñòü R ∈ {3, 4}. Òîãäà:
1) äëÿ ëþáîãî c ∈ N0 ñïðàâåäëèâû îöåíêè

|α1(d
′
R)− (1− Πλ1(c))| ⩽ λ21/N, |α2(d

′
R)− Πλ2(c)| ⩽ λ22/N ⩽ 4λ2/N ;

2) ïðè ïîðîãå

c = cα = λ1 + κ1−α

√
λ1(1− p1) = λ1 + κ1−α

√
λ1(1− 21−m − 2−2m)

1− 2−2m

ñïðàâåäëèâà ñëåäóþùàÿ îöåíêà ðàçìåðà:

|α1(d
′
R)− α| ⩽

0,4693(1− 2−m)√
λ1(1− 2−2m)(1− 21−m)

, 0 < α < 1;

3) åñëè ïðè ýòîì ïîðîãå

N = N1(α, β) =

κ1−α

√
1− 21−m

1− 2−m
+ κ1−β(1− 2−m)

√
2− 2−m

1− 2−m − 1

22m − 1


2

2m,

òî |α2(d
′
R)− β| ⩽

0,4693

(1− 2−m)
√

2λ1(1− 2−2m)(1− 2−m−1)
.
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Äîêàçàòåëüñòâî.

1) Íåðàâåíñòâà ï. 1 âûòåêàþò èç îöåíêè [11, c. 105] òî÷íîñòè ïóàññîíîâñêîé àïïðîê-
ñèìàöèè äëÿ ðàñïðåäåëåíèÿ ñóìì íåçàâèñèìûõ îäèíàêîâî ðàñïðåä¼ëåííûõ èíäèêàòî-
ðîâ è òîãî, ÷òî âåëè÷èíà 2λ ÷óòü áîëüøå, ÷åì λ2.

2) Âîñïîëüçóåìñÿ ñëåäóþùèì ðåçóëüòàòîì, âûòåêàþùèì èç îöåíêè [12] êîíñòàíòû
â íåðàâåíñòâå Áåððè�Ýññååíà: åñëè SN = ξ1+. . .+ξN � ñóììà íåçàâèñèìûõ îäèíàêîâî
ðàñïðåäåë¼ííûõ ñëó÷àéíûõ âåëè÷èí c íóëåâûì ñðåäíèì è êîíå÷íûì òðåòüèì àáñîëþò-
íûì ìîìåíòîì è F (x)�ôóíêöèÿ ðàñïðåäåëåíèÿ ñëó÷àéíîé âåëè÷èíû SN/

√
DSN , òî

äëÿ îòêëîíåíèÿ δN = sup
x∈R
|F (x)− Φ(x)| âûïîëíåíî íåðàâåíñòâî

δN
√
N ⩽ 0,4693

E|ξ1|3
(Dξ1)3/2

.

Åñëè ïðè ýòîì ξ1 ∼ η − p, ãäå η ∼ Be(p), 0 < p < 1, òî Dξ1 = Dη = pq, q = 1 − p,
E|ξ1|3 = pq3 + qp3 = (p2 + q2)Dξ1, è òîãäà

δN ⩽ 0,4693
1− 2pq√
Npq

<
0,4693√
Npq

. (4)

Ïðè ãèïîòåçå H1 âûðàæåíèå ïîä êîðíåì â îöåíêå (4) äëÿ ðàñïðåäåëåíèÿ νR ðàâíî

Np1(1− p1) =
λ

1− 2−m

(
1− 2−m

1− 2−m

)
=

λ

(1− 2−m)2
(1− 21−m), (5)

îòêóäà, ñîãëàñíî (4), ïîëó÷àåì îöåíêó áëèçîñòè äëÿ âåðîÿòíîñòè

α1(d
′
R) = P1

{
ν ′R − λ1√
Np1(1− p1)

> κ1−α

}

è å¼ íîðìàëüíîãî ïðèáëèæåíèÿ 1− Φ(κ1−α) = α.
3) Ïðè ãèïîòåçå H2 âûðàæåíèå ïîä êîðíåì â îöåíêå (4) ðàâíî

Np2(1− p2) = λ2(1− 2−m−1)(1− 2−m+1 + 2−2m) = 2λ(1− 2−m−1)(1− 2−m)2, (6)

÷òî ñîîòâåòñòâóåò îöåíêå áëèçîñòè âåðîÿòíîñòè

α2(d
′
R) = P2

{
ν ′R − λ2√
Np2(1− p2)

⩽ x

}
, x =

cα − λ2√
Np2(1− p2)

è å¼ íîðìàëüíîãî ïðèáëèæåíèÿ Φ(x).
Îñòàëîñü ïîêàçàòü, ÷òî x = κβ = −κ1−β. Îáîçíà÷àÿ çäåñü äëÿ êðàòêîñòè t = 2−m è

ó÷èòûâàÿ (5) è (6), ïîëó÷àåì

−x =
2λ(1− t/2)− λ

1−t2
− κ1−α

√
λ(1−2t)

1−t

(1− t)
√

2λ(1− t/2)
=

√
λ(2− t− 1

1−t2
)− κ1−α

√
1−2t
1−t

(1− t)
√
2− t .

Ýòî âûðàæåíèå ðàâíî κ1−β ïðè
√
λ =

κ1−α

√
1− 2t/(1− t) + κ1−β(1− t)

√
2− t

1− t− t2/(1− t2) , ÷òî

âûïîëíåíî ïðè N = N1(α, β).
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Çàìåòèì, ÷òî àáñîëþòíàÿ òî÷íîñòü îöåíîê ïîãðåøíîñòåé â ïï.2�3 îáðàòíî ïðî-
ïîðöèîíàëüíà âåëè÷èíå

√
λ, êîòîðàÿ ïðè ìàëûõ çíà÷åíèÿõ 2−m áëèçêà ê âåëè÷èíå

κ1−α + κ1−β

√
2. Ïðè m → ∞ äîñòàòî÷íîå äëÿ àòàêè êîëè÷åñòâî çàïðàøèâàåìûõ ïàð

âûõîäíûõ áëîêîâ àñèìïòîòè÷åñêè ðàâíî

N∗
1 (α, β) = (κ1−α + κ1−β

√
2)2 2m.

Ýòî ñîîòâåòñòâóåò îöåíêàì q(m) = O(2m/2) ÷èñëà çàïðîñîâ ïðè àòàêàõ íà R = 3, 4
ðàóíäà [7, c. 225�226], ïîñêîëüêó ïðè òàêèõ q(m) îáùåå êîëè÷åñòâî ñëàãàåìûõ â ñóììàõ

ñòàòèñòèê ν3,4 ðàâíî

(
q(m)

2

)
= O(2m).

Ïðè ìàëûõ çíà÷åíèÿõ 2−m ïîðîã â ï. 3 òåîðåìû 2 áëèçîê ê c∗ = λ+κ1−α

√
λ. Òîãäà

ïðè α = β, N = N∗
1 (α, α) èìååì

κ1−α =

√
λ

1 +
√
2
=
√
λ(
√
2− 1), α = Φ(−

√
λ(
√
2− 1)), c∗ = λ

√
2. (7)

Ïðè ïîðîãå c = [λ
√
2] (öåëîå ÷èñëî, áëèæàéøåå ê c∗α), ñîãëàñíî ï. 1 òåîðåìû, ïîëó÷àåì,

÷òî âåðîÿòíîñòè îøèáîê êðèòåðèÿ (3) áóäóò áëèçêè ê α∗
1(d) = 1−Πλ(c) è α

∗
2(d) = Π2λ(c).

Â òàáë. 2 ïðèâåäåíû ïðèìåðû âû÷èñëåíèÿ ýòèõ âåëè÷èí.

Òà á ë è ö à 2
Ãðóáàÿ îöåíêà α âåðîÿòíîñòåé îøèáîê
àòàê è îöåíêè âåðîÿòíîñòåé îøèáîê,

áëèçêèå ê èñòèííûì

λ κ1−α α c α∗
1(d) α∗

2(d)
4 0,82 0,204 6 0,11 0,31
9 1,24 0,107 13 0,073 0,142
16 1,65 0,048 23 0,026 0,06
25 2,07 0,019 35 0,022 0,016
36 2,48 0,006 51 0,007 0,005
49 2,89 0,0018 69 0,0027 0,0018
64 3,31 4,6 · 10−4 91 5,8 · 10−4 3,5 · 10−4

Èç òàáë. 2 âèäíî, ÷òî äëÿ êðèòåðèåâ, ïîëó÷àåìûõ ïîñðåäñòâîì íîðìàëüíîé àïïðîê-
ñèìàöèè, ôîðìóëû (7) ïîçâîëÿþò íåïëîõî îöåíèâàòü ñðåäíåå çíà÷åíèå äâóõ âåðîÿòíî-
ñòåé îøèáîê.

3. Ýêñïåðèìåíòû ïðè R = 4 â äâóõ ìîäåëÿõ íàáëþäåíèé
Ïàðàìåòðàìè, îïðåäåëÿþùèìè ïðîâåäåíèå ýêñïåðèìåíòîâ, â îáåèõ ìîäåëÿõ íàáëþ-

äåíèé áûëè äëèíû ïîëóáëîêà m è ðàçëè÷íûå çíà÷åíèÿ λ (ïåðâàÿ ÷àñòü òàáë. 3 � äâà
ñòîëáöà äî äâîéíîé âåðòèêàëè).

Âî âòîðîé ÷àñòè òàáë. 3 ïðåäñòàâëåíû òåîðåòè÷åñêèå çíà÷åíèÿ îöåíîê α∗
1=1−Πλ(c),

α∗
2 = Π2λ(c) (ïðè íåêîòîðûõ λ îíè áûëè âû÷èñëåíû â òàáë. 2) âåðîÿòíîñòåé îøèáîê

êðèòåðèÿ (3) ñ ïîðîãîì c(λ) = [λ
√
2] (ñì. ôîðìóëó (7)) â ìîäåëè íåçàâèñèìûõ äâóáëî÷-

íûõ òåêñòîâ ïðè îáú¼ìå âûáîðêè N∗
1 = λ2m. Êîëè÷åñòâî A ýêñïåðèìåíòîâ âûáèðàëîñü

ñ ó÷¼òîì ïîðÿäêà ìàëîñòè âåëè÷èí α∗
i .

Â òðåòüåé ÷àñòè òàáë. 3 ïðåäñòàâëåíû îáú¼ì ìàòåðèàëà N∗
1 â ìîäåëè íåçàâèñèìûõ

äâóáëî÷íûõ òåêñòîâ è ïîëó÷åííûå ýìïèðè÷åñêèå âåðîÿòíîñòè îøèáîê α̂1(d
′
4).
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Â ÷åòâ¼ðòîé ÷àñòè òàáë. 3 ïðèâåäåíû óñëîâèå è ðåçóëüòàòû ýêñïåðèìåíòîâ â ìîäå-
ëè íàáëþäåíèé Ïàòàðèíà, ò. å. ïðè q-áëî÷íîé âûáîðêå èç îäíîé ïîäñòàíîâêè: êîëè÷å-
ñòâî çàïðîñîâ q = q(λ) = [

√
2m+1λ] = [

√
2λ2m/2], êîòîðîå äà¼ò îáùåå ÷èñëî ñëàãàåìûõ(

q

2

)
≈ λ2m èíäèêàòîðîâ â ñóììå äëÿ ñòàòèñòèêè ν4, áëèçêîå ê N

∗
1 , è ïîëó÷åííûå ýì-

ïèðè÷åñêèå âåðîÿòíîñòè îøèáîê α̂1(d4). Çäåñü ïðèìåíÿëñÿ êðèòåðèé ñ òåì æå ïîðîãîì:

d4 : ν4 > [λ
√
2] =⇒ ïðèíèìàåì H2. (8)

Òà á ë è ö à 3
Òåîðåòè÷åñêèå è ýìïèðè÷åñêèå õàðàêòåðèñòèêè àòàê ðàçëè÷åíèÿ

íà 4 ðàóíäà ñõåìû Ëóáè�Ðàêîâà

2m λ α∗
1 α∗

2 A N∗
1 α̂1(d

′
4) α̂2(d

′
4) q(λ) α̂1(d4) α̂2(d4)

16 25 0,022 0,016 103 6,4E3 0,026 0,01 113 0,032 0,03
20 25 0,022 0,016 103 2,5E4 0,034 0,009 226 0,039 0,01
24 4 0,11 0,31 102 1,6E4 0,22 0,19 181 0,25 0,15
24 9 0,073 0,142 103 3,6E4 0,132 0,105 272 0,13 0,09
28 4 0,11 0,31 50 6,5E4 0,16 0,24 362 0,12 0,28
32 4 0,11 0,31 50 2,6E5 0,22 0,16 724 0,18 0,20
36 4 0,11 0,31 50 1,0E6 0,14 0,24 1,4E3 0,16 0,20
40 4 0,11 0,31 50 4,2E6 0,26 0,22 2,8E3 0,10 0,14
40 9 0,073 0,142 102 9,4E6 0,12 0,05 4,3E3 0,17 0,10
44 4 0,11 0,31 20 1,6E7 0,2 0,15 5,7E3 0,3 0,25
48 4 0,11 0,31 20 1,1E4 0,1 0,15
52 4 0,11 0,31 20 2,3E4 0,2 0,25

Ñòàòèñòèêà ν4 âû÷èñëÿëàñü òàê: ïðè ôèêñèðîâàííîì x1 = 0 (çäåñü è äàëåå îòîæ-
äåñòâëÿåì âåêòîðû èç Zm

2 ñ ÷èñëàìè, äâîè÷íîé çàïèñüþ êîòîðûõ ÿâëÿþòñÿ âåêòîðû)
ïîëàãàåì x0i = i. Ïîýòîìó çäåñü

ν4 =
∑

0⩽i<j⩽q−1

I{Y left
i ⊕ i = Y left

j ⊕ j}, Yi = F (i, 0), 0 ⩽ i ⩽ q − 1.

Êàê îòìå÷àåòñÿ â [7, c. 225], äëÿ âû÷èñëåíèÿ νR çà O(q) îïåðàöèé ìîæíî ñîõðàíÿòü
çíà÷åíèÿ Y left

i ⊕ x0i è ¾ñ÷èòàòü êîëëèçèè¿. Ïîäðîáíåå: 1) èíèöèàëèçèðóåì íóëÿìè âñå
ýëåìåíòû ìàññèâà coll[ ] äëèíû 2m, ïîëàãàåì i = 0; 2) óâåëè÷èâàåì íà 1 ñîäåðæèìîå
ýëåìåíòà ñ èíäåêñîì Y left

i ⊕ i; 3) åñëè i < q− 1, òî óâåëè÷èâàåì i íà 1 è ïîâòîðÿåì ï. 2,
â ïðîòèâíîì ñëó÷àå çàâåðøàåì ïîäñ÷¼ò ÷èñëà êîëëèçèé. Òîãäà âåðíî ðàâåíñòâî

ν4 =
∑

0⩽y⩽2m−1

∣∣{{i, j} ⊂ {0, . . . , q − 1} : Y left
i ⊕ i = Y left

j ⊕ j = y
}∣∣ = ∑

0⩽y⩽2m−1

(
coll[y]

2

)
.

Âðåìåíí�àÿ ñëîæíîñòü ýêñïåðèìåíòà O(2m) â ïåðâîé ìîäåëè áûñòðî ðàñò¼ò, ÷òî
îãðàíè÷èëî äëèíó áëîêà 48 áèòàìè. Ñíèæåíèå ñëîæíîñòè âî âòîðîé ìîäåëè íàáëþ-
äåíèé äî O(q) = O(2m/2) ïîçâîëèëî ïðîâåñòè ýêñïåðèìåíòû äî äëèíû áëîêà 52 áèòîâ
âêëþ÷èòåëüíî.

Òàêèì îáðàçîì, ìîæíî ñäåëàòü ñëåäóþùèå âûâîäû:
1. ×àñòè 2 è 3 òàáë. 3 ïîêàçûâàþò õîðîøåå1 ñîãëàñèå ýìïèðè÷åñêèõ âåðîÿòíî-

ñòåé îøèáîê â ìîäåëè íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ è òåîðåòè÷åñêèõ: îòíîøåíèÿ

1Ïðè íåâåðíûõ ðàñ÷¼òàõ ýìïèðè÷åñêèå âåðîÿòíîñòè ìîãóò îòëè÷àòüñÿ îò òåîðåòè÷åñêèõ íà íåñêîëü-
êî ïîðÿäêîâ.
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α̂i(d
′
4)/α

∗
i â îñíîâíîì ëåæàò â ïðåäåëàõ îò 0,5 äî 2. Ýòî ïîäòâåðæäàåò ïðàâèëüíîñòü

ðàñ÷¼òîâ â òåîðåìàõ 1 è 2.
2. Àíàëîãè÷íî ÷àñòè 2 è 4 òàáë. 3 ïîêàçûâàþò õîðîøåå ñîãëàñèå ýìïèðè÷åñêèõ âåðî-

ÿòíîñòåé îøèáîê â ìîäåëè Ïàòàðèíà è òåîðåòè÷åñêèõ îöåíîê, ðàññ÷èòàííûõ â ìîäåëè
íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ. Ýòî ãîâîðèò î òîì, ÷òî çàâèñèìîñòü ìåæäó ñëà-
ãàåìûìè ñòàòèñòèêè ν4, èìåþùàÿñÿ â ìîäåëè Ïàòàðèíà, íå ïðèâåëà ê ñóùåñòâåííûì
îòêëîíåíèÿì å¼ ðàñïðåäåëåíèÿ îò ðàñïðåäåëåíèÿ àíàëîãè÷íîé ñòàòèñòèêè ν ′4 â çíà÷è-
òåëüíî áîëåå ïðîñòîé ìîäåëè íàáëþäåíèé.

3. Ðàçðàáîòàííûå ïîäõîäû è ïîëó÷åííûå ðåçóëüòàòû äàþò îñíîâó äëÿ ïîñòðîåíèÿ
è ðàñ÷¼òà àòàê íà áîëüøåå êîëè÷åñòâî ðàóíäîâ ËÐ-ñõåìû.

4. Îáçîð ñâÿçåé ñ äðóãèìè ðàáîòàìè ïî ðàçíîñòíîìó àíàëèçó
Còàòèñòèêè Ïàòàðèíà ìîãóò áûòü çàïèñàíû â âèäå

ν3 =
∑

1⩽i<j⩽q

I{∆Y left
ij = ∆xrightij }, ν4 =

∑
1⩽i<j⩽q

I{∆Y left
ij = ∆xleftij },

ò. å. ÿâëÿþòñÿ ðàçíîñòíûìè. Òî÷íåå, îíè ÿâëÿþòñÿ ôóíêöèÿìè îò óñå÷¼ííûõ ðàç-
íîñòåé [13], àòàêè ïðîèçâîäÿòñÿ ïðè íóëåâîé ëåâîé (ïðàâîé) âõîäíîé ïîëóðàçíîñòè
ïðè R = 3 (R = 4), ïîäñ÷èòûâàåòñÿ ÷èñëî ñîâïàäåíèé ëåâîé âûõîäíîé ïîëóðàçíî-
ñòè ñ ïðàâîé (ëåâîé) âõîäíîé. Íî, íåñìîòðÿ íà îäíîâðåìåííîå ðàçâèòèå ðàçíîñòíîãî
àíàëèçà ñ 1990 ã., äàæå çàìå÷àíèé î ñâÿçè ñ íèì â èçâåñòíûõ ðàáîòàõ Ïàòàðèíà íå îáíà-
ðóæåíî, â òîì ÷èñëå â èòîãîâîé ìîíîãðàôèè [8]. Òàêèì îáðàçîì, ýòà âåòâü ðàçíîñòíîãî
àíàëèçà ðàçâèâàëàñü îòäåëüíî îò ¾îñíîâíîãî äðåâà¿. ×òî êàñàåòñÿ åãî ïðåäñòàâèòåëåé,
òî íàì èçâåñòíû ëèøü äâå ðàáîòû [14, 15], â êîòîðûõ äàí íåêîòîðûé àíàëèç ñòàòèñòèê
Ïàòàðèíà ñ òî÷êè çðåíèÿ ðàçíîñòíîãî ìåòîäà.

Â ðóññêîÿçû÷íîé ëèòåðàòóðå, íàñêîëüêî èçâåñòíî àâòîðàì, ðàçíîñòíûé àíàëèç ñõåì
Ëóáè�Ðàêîâà âïåðâûå áûë íà÷àò â [16], ãäå óñòàíîâëåíî, ÷òî ñõåìà ÿâëÿåòñÿ ìàð-
êîâñêèì øèôðîì, ò. å. ïîñëåäîâàòåëüíîñòü ðàóíäîâûõ ðàçíîñòåé îáðàçóåò îäíîðîäíóþ
öåïü Ìàðêîâà. Áûë íàéäåí áëî÷íûé âèä ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé ðàçíîñòåé
çà îäèí ðàóíä, îáîçíà÷àåìîé äàëåå ÷åðåç P = P(M), M = 2m. Èç òåîðåìû î áëî÷íîì
óìíîæåíèè ìàòðèö [17, c. 21] ñëåäóåò, ÷òî âñå ñòåïåíè P èìåþò òàêîå æå ðàçáèåíèå
íà M2 êëåòîê ðàçìåðà M , êàê è P(M). Â [16] íàéäåí áëî÷íûé âèä ìàòðèö P2 è P4; äî-
êàçàòåëüñòâà ýòèõ ðåçóëüòàòîâ ìîæíî íàéòè â [18]. Çàìåòèì, ÷òî èç îïèñàíèÿ [16, ôîð-
ìóëà (4)] ýëåìåíòîâ P4 ïðè íóëåâîé ïðàâîé âõîäíîé ïîëóðàçíîñòè ∆Xright = 0 ìîæåò

áûòü âûâåäåíî ðàâåíñòâî p2 =M
2M2 −M

M4
=M−1(2−M−1) òåîðåìû 1 ïðè R = 4.

Â [16] òàêæå ïîñòðîåíà ïîñëåäîâàòåëüíàÿ àòàêà ðàçëè÷åíèÿ (êðèòåðèé Âàëüäà)
íà 4 ðàóíäà â ìîäåëè íåçàâèñèìûõ äâóáëî÷íûõ òåêñòîâ ñ âõîäíûìè ïîëóðàçíîñòÿ-
ìè ∆Xright

t = 0. Ïîëó÷åíû îöåíêè ñðåäíåé äëèíû ìàòåðèàëà ïðè ãèïîòåçàõ H1,2 è
áîëüøèõ M

T1(M) =
(1− 2α) ln

(
(1− α)/α

)
1− ln 2

M, T2(M) =
(1− 2α) ln

(
(1− α)/α

)
2 ln 2− 1

M

äëÿ êðèòåðèÿ ñ ðàñ÷¼òíûìè âåðîÿòíîñòÿìè îøèáîê α. Â ÷àñòíîñòè, ïðè α = 0,1 ýòè
âåëè÷èíû ðàâíû ñîîòâåòñòâåííî 5,72M è 4,55M , ÷òî ïðèìåðíî â 2 ðàçà ìåíüøå çíà÷å-
íèÿ 9M , ïðè êîòîðîì, ñîãëàñíî òàáë. 2, âåðîÿòíîñòè îøèáîê àòàêè íà îñíîâå àíàëîãà
ñòàòèñòèêè Ïàòàðèíà áóäóò áëèçêè ê 0,107 è 0,073.

Â [16] ýêñïåðèìåíòû ïðîâîäèëèñü äëÿ äëèí áëîêà îò 12 äî 44 áèòîâ; â äàííîé ðà-
áîòå â ìîäåëè ýêñïåðèìåíòîâ ñ îäíîé ïîäñòàíîâêîé ¾ïîòîëîê¿ äëèíû áëîêîâ ïîâûøåí
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äî 52 áèòîâ áëàãîäàðÿ ìàëîé âðåìåíí�îé ñëîæíîñòè âû÷èñëåíèÿ ñòàòèñòèê Ïàòàðèíà.
Ðåçóëüòàòû êàêèõ-ëèáî äðóãèõ ñòàòèñòè÷åñêèõ ýêñïåðèìåíòîâ ñ ËÐ-ñõåìîé íàì íåèç-
âåñòíû; èõ îòñóòñòâèå ìîæíî ÷àñòè÷íî îáúÿñíèòü íåäîñòàòî÷íîé òåîðåòè÷åñêîé ïðî-
ðàáîòàííîñòüþ ìàòåðèàëà çàðóáåæíûìè êðèïòîãðàôàìè� îòñóòñòâèåì ôîðìóë äëÿ
ïîðîãà êðèòåðèÿ, îáåñïå÷èâàþùåãî çàäàííûé ðàçìåð; îòñóòñòâèåì ÿâíûõ îöåíîê îáú-
¼ìà ìàòåðèàëà.
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