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Ïðåäñòàâëåí íîâåéøèé êâàíòîâî-óñòîé÷èâûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà, îñ-
íîâàííûé íà çàäà÷å ïîèñêà èçîãåíèé ìåæäó ýëëèïòè÷åñêèìè êðèâûìè. Äàííûé
ïðîòîêîë ïîçâîëÿåò íåñêîëüêèì ïîëüçîâàòåëÿì ñîçäàâàòü è ïåðåìåøèâàòü êîëî-
äó êàðò, à çàòåì âûäàâàòü êàðòó îïðåäåë¼ííîìó ïîëüçîâàòåëþ. Ðàçðàáîòàíû äâå
âåðñèè ïðîòîêîëà: áåç âàëèäàöèè, êîòîðàÿ ïîçâîëÿåò çàùèòèòüñÿ òîëüêî îò ïàñ-
ñèâíîãî çëîóìûøëåííèêà, è ñ âàëèäàöèåé, ïîçâîëÿþùàÿ îáíàðóæèòü àêòèâíîå
âìåøàòåëüñòâî â ïðîòîêîë ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàç-
ãëàøåíèåì. Äëÿ âàëèäàöèè ïðåäëîæåííîãî ðåøåíèÿ ðàçðàáîòàíà ïðîãðàììà íà
ÿçûêå Ñ, ðåàëèçóþùàÿ îïèñàííûé ïðîòîêîë. Ïîëó÷åííûå ðåçóëüòàòû äåìîíñòðè-
ðóþò âîçìîæíîñòü ïðàêòè÷åñêîãî ïðèìåíåíèÿ ïðåäëîæåííîãî ðåøåíèÿ, îáåñïå÷è-
âàÿ çàùèòó îò àòàê ñ èñïîëüçîâàíèåì êâàíòîâîãî êîìïüþòåðà.

Êëþ÷åâûå ñëîâà: ïðîòîêîë ìåíòàëüíîãî ïîêåðà, ýëëèïòè÷åñêèå êðèâûå, èçî-

ãåíèè, ïîñòêâàíòîâàÿ êðèïòîãðàôèÿ.
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In the paper, a novel isogeny-based protocol for mental poker game is presented. This
protocol allows multiple users to create and shuffle a deck of cards, and then issue
a card to a specific user. Two versions of the protocol are developed: one without
validation, which protects only against passive adversaries, and one with validation,
which also allows detecting active interference with the protocol using zero-knowledge
proof protocols. To validate the resulting solution, a C program was developed that
implements the described protocol. This demonstrates the practical applicability of
the proposed solution while ensuring protection against quantum attacks.
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Ââåäåíèå
Ïðîòîêîë ìåíòàëüíîãî ïîêåðà � êðèïòîãðàôè÷åñêèé ïðîòîêîë, ïîçâîëÿþùèé íå-

ñêîëüêèì èãðîêàì èãðàòü â êàðòî÷íóþ èãðó íà ðàññòîÿíèè ñ èñïîëüçîâàíèåì ñðåäñòâ
ñâÿçè. Îñíîâíàÿ öåëü òàêèõ ïðîòîêîëîâ � ïîçâîëèòü èãðîêàì èãðàòü â êàðòî÷íûå èã-
ðû, íå ðàñêðûâàÿ äðóã äðóãó ñâîè êàðòû è íå èñïîëüçóÿ äîâåðåííóþ ñòîðîíó, êîòîðàÿ
ìîãëà áû êîíòðîëèðîâàòü ïðîöåññ èãðû. Âñå îïåðàöèè, âêëþ÷àÿ ãåíåðàöèþ è òàñî-
âàíèå êîëîäû, äîëæíû áûòü ðàñïðåäåëåíû ìåæäó èãðîêàìè òàêèì îáðàçîì, ÷òîáû
ãàðàíòèðîâàòü ÷åñòíîñòü ïðîöåññà.

Âïåðâûå ïðîòîêîë ìåíòàëüíîãî ïîêåðà áûë ïðåäñòàâëåí â 1979 ã. â ðàáîòå [1], íî
âïîñëåäñòâèè áûëî ïîêàçàíî, ÷òî ïðåäëîæåííàÿ ñõåìà íåáåçîïàñíà [2, 3]. Â äàëüíåéøåì
ýòà îáëàñòü ïîëó÷èëà íåêîòîðîå ðàçâèòèå â ðàáîòàõ [4, 5]. Ïðîòîêîë ïåðåìåøèâàíèÿ
êàðò â ìåíòàëüíîì ïîêåðå íàõîäèò øèðîêîå ïðèìåíåíèå â ñìåøèâàþùèõ ñåòÿõ (Mix
network) è ïðîòîêîëàõ ýëåêòðîííîãî ãîëîñîâàíèÿ [6, 7].

Â ñâÿçè ñ ðîñòîì èíòåðåñà ê äåöåíòðàëèçîâàííûì òåõíîëîãèÿì ïðîòîêîëû ìåíòàëü-
íûõ êàðòî÷íûõ èãð ïðåäñòàâëÿþò âàæíîå íàïðàâëåíèå ðàçâèòèÿ êðèïòîãðàôè÷åñêèõ
ìåòîäîâ, ñïîñîáíûõ îáåñïå÷èòü ÷åñòíîñòü äàæå â óñëîâèÿõ ïîëíîãî íåäîâåðèÿ ìåæäó
ó÷àñòíèêàìè. Óïîìÿíóòûå âûøå ðåøåíèÿ îñíîâàíû íà çàäà÷àõ, óÿçâèìûõ ê àòàêàì íà
êâàíòîâîì êîìïüþòåðå, â ñâÿçè ñ ÷åì ïîÿâëÿåòñÿ íåîáõîäèìîñòü ñîçäàíèÿ íîâûõ êâàí-
òîâî-çàùèù¼ííûõ ïðîòîêîëîâ, â ÷àñòíîñòè ïðîòîêîëîâ ìåíòàëüíûõ êàðòî÷íûõ èãð.

Îäíîé èç àêòóàëüíûõ ïîñòêâàíòîâûõ îáëàñòåé ÿâëÿåòñÿ êðèïòîãðàôèÿ, îñíîâàííàÿ
íà èçîãåíèÿõ ìåæäó ýëëèïòè÷åñêèìè êðèâûìè. Äàííàÿ îáëàñòü äèíàìè÷íî ðàçâèâà-
åòñÿ; òîëüêî çà ïîñëåäíèé ãîä áûë ïðåäëîæåí ðÿä ðàáîò: íîâåéøèå ñõåìû öèôðîâîé
ïîäïèñè [8�11], ïðîâåðÿåìàÿ ñëó÷àéíàÿ ôóíêöèÿ (VRF) [12], ñõåìà ýëåêòðîííîãî ãî-
ëîñîâàíèÿ [13], ìåõàíèçì èíêàïñóëÿöèè êëþ÷à [14] è äð. [15, 16]. Äàííûå ðàáîòû äå-
ìîíñòðèðóþò âûñîêèé ïîòåíöèàë ìàòåìàòè÷åñêîãî àïïàðàòà èçîãåíèé ýëëèïòè÷åñêèõ
êðèâûõ.

Â äàííîé ðàáîòå ïðåäëàãàþòñÿ äâà âàðèàíòà ïðîòîêîëà, îñíîâàííîãî íà ïîñòêâàí-
òîâîé çàäà÷å ïîèñêà èçîãåíèé ìåæäó ñóïåðñèíãóëÿðíûìè ýëëèïòè÷åñêèìè êðèâûìè.
Ïðîòîêîë ñîñòîèò èç ÷åòûð¼õ ôàç: ïîäãîòîâêà êîëîäû, òàñîâàíèå êîëîäû, âûäà÷à êàð-
òû ïîëüçîâàòåëþ è îòêðûòèå êàðòû. Ðàññìàòðèâàþòñÿ äâà âàðèàíòà ïðîòîêîëà: ñ âà-
ëèäàöèåé, êîòîðûé ïîçâîëÿåò çàùèùàòüñÿ îò àêòèâíîãî çëîóìûøëåííèêà, èìåþùåãî
âîçìîæíîñòü ìàíèïóëèðîâàòü ïåðåäàâàåìîé èíôîðìàöèåé ñ öåëüþ ïîëó÷åíèÿ ïðåèìó-
ùåñòâà, è áåç âàëèäàöèè, êîòîðûé ÿâëÿåòñÿ ¾îáëåã÷¼ííîé¿ âåðñèåé ïðîòîêîëà ñ âàëè-
äàöèåé è ïðåäíàçíà÷åí òîëüêî äëÿ ÷åñòíûõ èãðîêîâ (íå íàðóøàþùèõ õîä ïðîòîêîëà);
ïðè ýòîì ñêîðîñòü âûïîëíåíèÿ âòîðîãî âàðèàíòà ïðîòîêîëà â ðàçû âûøå ïåðâîãî.

Ðàáîòà èìååò ñëåäóþùóþ ñòðóêòóðó. Â ï. 1 ïðåäñòàâëåíû ïðåäâàðèòåëüíûå ñâåäå-
íèÿ, íåîáõîäèìûå äëÿ îïèñàíèÿ ïðîòîêîëà. Â ï. 2 îïèñàíû ñóùåñòâóþùèå ðåøåíèÿ,
à òàêæå ïðîòîòèï ïðîòîêîëà, íà îñíîâå êîòîðîãî ñòðîèòñÿ ðàçðàáîòàííîå ðåøåíèå.
Â ï. 3 îïèñûâàþòñÿ äâà âàðèàíòà ðàçðàáîòàííîãî ïðîòîêîëà � áåç âàëèäàöèè è ñ âà-
ëèäàöèåé. Ïóíêò 4 ñîäåðæèò äîêàçàòåëüñòâà áåçîïàñíîñòè ïðåäëîæåííûõ ïðîòîêîëîâ.
Â ï. 5 îïèñûâàþòñÿ ðåçóëüòàòû âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ, ïðèâîäÿòñÿ îöåíêè
áûñòðîäåéñòâèÿ è çàòðà÷èâàåìîé ïàìÿòè. Â çàêëþ÷åíèè ïîäâîäÿòñÿ èòîãè ðàáîòû,
îïèñûâàþòñÿ äîñòîèíñòâà è íåäîñòàòêè ïðåäëîæåííîãî ïðîòîêîëà.

1. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Ââåä¼ì áàçîâûå ïîíÿòèÿ, íåîáõîäèìûå äëÿ îïèñàíèÿ ïðîòîêîëà [17, 18].
Ïóñòü N,Z,Q� ñòàíäàðòíûå îáîçíà÷åíèÿ ÷èñëîâûõ ìíîæåñòâ. Ýëëèïòè÷åñêàÿ êðè-

âàÿ E � ýòî íåîñîáàÿ êóáè÷åñêàÿ êðèâàÿ, K�íåêîòîðîå ïîëå,∞� áåñêîíå÷íî óäàë¼í-
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íàÿ òî÷êà íà ýëëèïòè÷åñêîé êðèâîé. Äëÿ çàäà÷ êðèïòîãðàôèè, êàê ïðàâèëî, èñïîëü-
çóþòñÿ êðèâûå â ôîðìå Âåéåðøòðàññà:

EW : y2 = x3 + Ax+B,

èëè â ôîðìå Ìîíòãîìåðè:

EM : By2 = x3 + Ax2 + x,

ãäå A,B ∈ K.
Ïóñòü n ∈ N. Ãðóïïîé òî÷åê êðó÷åíèÿ íà êðèâîé E, çàäàííîé íàä ïîëåì K, íàçû-

âàåòñÿ ãðóïïà òî÷åê
E[n] = {P ∈ E(K) : nP =∞},

ãäå K� àëãåáðàè÷åñêîå çàìûêàíèå ïîëÿ K.
Êðèâàÿ E, çàäàííàÿ íàä êîíå÷íûì ïîëåì Fp, íàçûâàåòñÿ ñóïåðñèíãóëÿðíîé, åñëè

E[p] = {∞}. Êðèâàÿ E íàçûâàåòñÿ îáû÷íîé, åñëè E[p] ∼= Z/pZ.
Ïóñòü E1 è E2 � ýëëèïòè÷åñêèå êðèâûå, çàäàííûå íàä êîíå÷íûì ïîëåì Fq, ãäå

q = pn, p�íåêîòîðîå ïðîñòîå ÷èñëî, n ∈ N. Èçîãåíèåé íàçûâàåòñÿ íåòðèâèàëüíûé
ãîìîìîðôèçì

φ : E1 → E2, φ(∞E1) =∞E2 .

Äâå êðèâûå íàçûâàþòñÿ èçîãåííûìè, åñëè ñóùåñòâóåò èçîãåíèÿ ìåæäó íèìè. Ëþáóþ
èçîãåíèþ φ : E1 → E2 ìîæíî çàäàòü â ÿâíîì âèäå:

∀P ∈ E1(Fq) ∃Q ∈ E2(Fq)
(
φ(P ) = Q

)
, P = (x, y), Q =

(
p(x)

q(x)
, y · r(x)

)
.

Çäåñü p(x), q(x), r(x) ∈ Fq[x]. Ñòåïåíü èçîãåíèè ìîæåò áûòü âû÷èñëåíà êàê

degφ = max{deg p(x), deg q(x)}.

Èçîãåíèÿ íàçûâàåòñÿ ñåïàðàáåëüíîé, åñëè

(
p(x)

q(x)

)′

̸= 0. Äëÿ ñåïàðàáåëüíûõ èçîãå-

íèé âåðíî, ÷òî degφ = #kerφ, ãäå kerφ�ÿäðî èçîãåíèè. Ïðè ïîñòðîåíèè êðèïòîãðà-
ôè÷åñêèõ ñõåì ðàáîòà âåä¼òñÿ òîëüêî ñ ñåïàðàáåëüíûìè èçîãåíèÿìè.

Ïóñòü íåîáõîäèìî âû÷èñëèòü èçîãåíèþ φ : E1 → E2, G = kerφ. Äëÿ å¼ âû÷èñëåíèÿ
ìîãóò èñïîëüçîâàòüñÿ ôîðìóëû Âåëó [19]:

� ∀P ∈ G
(
φ(P ) =∞

)
;

� ∀P = (xP , yP ) /∈ G
(
φ(P ) =

(
xP +

∑
Q∈G\{∞}

(xP+Q − xQ), yP +
∑

Q∈G\{∞}
(yP+Q − yQ)

))
.

ßäðî G îïðåäåëÿåò îòîáðàæåíèå èç êðèâîé E1 â êðèâóþ E2 ñ òî÷íîñòüþ äî èçîìîð-
ôèçìà:

E1/G
def
= E2.

Åñëè ÿäðî èçîãåíèè φ�öèêëè÷åñêàÿ ïîäãðóïïà, òî èçîãåíèÿ íàçûâàåòñÿ öèêëè÷å-
ñêîé. Ñëîæíîñòü ïîäñ÷¼òà èçîãåíèè ðàñò¼ò ëèíåéíî â çàâèñèìîñòè îò êîëè÷åñòâà òî÷åê
â kerφ, ïîýòîìó ïîäñ÷¼ò íå âñåãäà ýôôåêòèâåí. Ïóñòü φ ìîæåò áûòü ïðåäñòàâëåíà êàê
êîìïîçèöèÿ èçîãåíèé

φ = ψ1 ◦ ψ2 ◦ · · · ◦ ψm,
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ãäå degψi = pi, 1 ⩽ i ⩽ m. Òîãäà ñòåïåíü èçîãåíèè φ ìîæíî ïðåäñòàâèòü êàê

degφ =
n∏

j=1

p
ℓj
j ,

ãäå ℓj �êîëè÷åñòâî èçîãåíèé ñòåïåíè pj. Â òàêîì ñëó÷àå degφ ÿâëÿåòñÿ ãëàäêèì ÷èñ-
ëîì è èçîãåíèþ ìîæíî ïðåäñòàâèòü êàê êîìïîçèöèþ èç ℓj èçîãåíèé ñòåïåíè pj äëÿ
1 ⩽ j ⩽ n, òåì ñàìûì ñèëüíî óïðîñòèâ âû÷èñëåíèÿ.

Åñëè φ : E → E ′ �èçîãåíèÿ ñòåïåíè λ, òî ñóùåñòâóåò åäèíñòâåííàÿ èçîãåíèÿ (íà-
çûâàåìàÿ äóàëüíîé) φ̂ : E ′ → E, òàêàÿ, ÷òî

φ̂ ◦ φ = [λ]E, φ ◦ φ̂ = [λ]E′ ,

ãäå [λ] îáîçíà÷àåò ñëîæåíèå òî÷êè ñàìîé ñ ñîáîé λ ðàç.
Ïóñòü ýëëèïòè÷åñêàÿ êðèâàÿ E çàäàíà íàä êîíå÷íûì ïîëåì K. Ýíäîìîðôèçìîì

êðèâîé E íàçûâàåòñÿ å¼ èçîãåíèÿ, äåéñòâóþùàÿ â ñåáÿ: φ : E(K)→ E(K). Ìíîæåñòâî
âñåõ òàêèõ èçîãåíèé è íóëåâîå îòîáðàæåíèå îáðàçóþò êîëüöî ýíäîìîðôèçìîâ End(E).
Ðàçëè÷àþò òàêæå êîëüöî ýíäîìîðôèçìîâ, çàäàííîå íàä ïîëåì K: EndK(E), â êîòîðîì
ñîäåðæàòñÿ âñå èçîãåíèè φ′ : E(K)→ E(K).

Ïóñòü X �íåêîòîðîå êîììóòàòèâíîå êîëüöî. X-ìîäóëåì íàçûâàåòñÿ àáåëåâà ãðóï-
ïà M , íà êîòîðîé X äåéñòâóåò ëèíåéíî. X-ìîäóëü M íàçûâàåòñÿ êîíå÷íî ïîðîæä¼í-
íûì, åñëè ñóùåñòâóåò òàêîå êîíå÷íîå ìíîæåñòâî ýëåìåíòîâ {m1, . . . ,mn} â X-ìîäóëå,
÷òî âåðíî ñëåäóþøåå ñâîéñòâî:

∀m ∈M
(
m = x1m1 + . . .+ xnmn

)
, xi ∈ X, i ∈ {1, . . . , n}.

Ïóñòü f : X → Y � ãîìîìîðôèçì êîëåö, à ïðîèçâåäåíèå ýëåìåíòîâ x ∈ X, y ∈ Y
îïðåäåëÿåòñÿ ôîðìóëîé

xy = f(x)y.

Âñÿêîå êîëüöî Y , ñíàáæ¼ííîå ñòðóêòóðîé X-ìîäóëÿ, íàçûâàåòñÿ X-àëãåáðîé, ò. å.
X-àëãåáðà � ïàðà, ñîñòîÿùàÿ èç êîëüöà Y è ãîìîìîðôèçìà êîëåö f : X → Y ; Y íà-
çûâàåòñÿ êîíå÷íî ïîðîæä¼ííîé X-àëãåáðîé, åñëè ñóùåñòâóåò êîíå÷íîå ÷èñëî òàêèõ
ýëåìåíòîâ x1, . . . , xn â X-àëãåáðå, ÷òî êàæäûé ýëåìåíò Y ìîæíî çàïèñàòü â âèäå ìíî-
ãî÷ëåíà îò x1, . . . , xn ñ êîýôôèöèåíòàìè èç X [20].

ÏóñòüK �êîíå÷íî ïîðîæä¼ííàÿQ-àëãåáðà. ÏîðÿäêîìO ⊂ K íàçûâàåòñÿ ïîäêîëü-
öî K, êîòîðîå ÿâëÿåòñÿ êîíå÷íî ïîðîæä¼ííûì Z-ìîäóëåì ìàêñèìàëüíîé ðàçìåðíîñòè.

Ñîãëàñíî ñîîòâåòñòâèþ Äîéðèíãà (Deuring) îá èçîìîðôèçìå êîëüöà ýíäîìîðôèç-
ìîâ ýëëèïòè÷åñêîé êðèâîé [21, 22], äëÿ êðèâîé, çàäàííîé íàä êîíå÷íûì ïîëåì K,
êîëüöî ýíäîìîðôèçìîâ èçîìîðôíî ëèáî ïîðÿäêó â ìíèìîì êâàäðàòè÷íîì ïîëå, ëèáî
ïîðÿäêó â àëãåáðå êâàòåðíèîíîâ, çàäàííîé íàä Q.

Äëÿ îáû÷íîé êðèâîé E ′/Fp êîëüöî ýíäîìîðôèçìîâ èçîìîðôíî ïîðÿäêó â ìíèìîì
êâàäðàòè÷íîì ïîëå, à òàêæå End(E ′) = EndFp(E

′). Äëÿ ñóïåðñèíãóëÿðíîé êðèâîé E/Fp

End(E) èçîìîðôíî ïîðÿäêó â àëãåáðå êâàòåðíèîíîâ, ïðè ýòîì EndFp(E)� ýòî ïîðÿäîê
â ìíèìîì êâàäðàòè÷íîì ïîëå, ò. å.

EndFp(E) ↪→ Q(π),

ãäå π� ýíäîìîðôèçì Ôðîáåíèóñà ýëëèïòè÷åñêîé êðèâîé E/Fp:

π : E → E, (x, y) 7→ (xp, yp).
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Îáîçíà÷èì òàêîé ïîðÿäîê êàê O. Òîãäà, òàê êàê EndFp(E)
∼= O (ïîðÿäêó â ìíèìîì

êâàäðàòè÷íîì ïîëå), ìîæíî îïðåäåëèòü äåéñòâèå ýëåìåíòà α ∈ O íà òî÷êó êðè-
âîé P ∈E êàê α(P ) = φα(P ), ãäå φα � ýòî ýíäîìîðôèçì êðèâîé E, èçîìîðôíûé α.
Äëÿ ëþáîãî íåíóëåâîãî èäåàëà a ⊂ O ìîæíî ïîñòðîèòü ïîäãðóïïó

E[a] = {P ∈ E : ∀α ∈ a (α(P ) = 0)}.

Èçîãåíèÿ φa : E → E/E[a], ñîîòâåòñòâóþùàÿ èäåàëó a, ÿâëÿåòñÿ èçîãåíèåé ñ ÿä-
ðîì ker(φa) = E[a]. Íîðìà èäåàëà a ⊂ O çàäà¼òñÿ êàê N(a) = |O/a|, òî åñòü êàê
ìîùíîñòü ôàêòîð-êîëüöà. Ñòåïåíü èçîãåíèè φa ðàâíà íîðìå èäåàëà: degφa = N(a).

Ïóñòü I(O)�ìíîæåñòâî âñåõ èäåàëîâ ïîðÿäêà O. Èäåàëû a, b ∈ I(O) íàçûâàþòñÿ
ýêâèâàëåíòíûìè, åñëè ñóùåñòâóåò α ∈ O, òàêîé, ÷òî a = α · b = {α · β : β ∈ b}. Îáî-
çíà÷èì ýêâèâàëåíòíîñòü èäåàëîâ a è b êàê a ∼ b. Êëàññîì ýêâèâàëåíòíîñòè èäåàëà a
íàçûâàåòñÿ ìíîæåñòâî [a] = {b ∈ I(O) : a ∼ b}. Ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè
èäåàëîâ êîëüöà O îáîçíà÷èì Cl(O). Ìåæäó êëàññàìè ýêâèâàëåíòíîñòè ìîæíî îïðå-
äåëèòü îïåðàöèþ ¾·¿ ÷åðåç ñîîòâåòñòâóþùóþ îïåðàöèþ êîëüöà O:

[a] · [b] = [a · b].

Äëÿ ïðîñòîòû äàëåå áóäåì ñ÷èòàòü, ÷òî [a · b] = [ab]. Òîãäà Cl(O) îáðàçóåò êîíå÷íóþ
àáåëåâó ãðóïïó [23] îòíîñèòåëüíî îïåðàöèè ¾·¿ óìíîæåíèÿ èäåàëîâ ñ íåéòðàëüíûì
ýëåìåíòîì [O]�êëàññ èäåàëà, âêëþ÷àþùåãî âñ¼ êîëüöî. Îäíèì èç ñâîéñòâ ãðóïïû
ÿâëÿåòñÿ îáðàòèìîñòü ýëåìåíòîâ: äëÿ ëþáîãî [a] ∈ Cl(O) ñóùåñòâóåò [a]−1 ∈ Cl(O),
òàêîé, ÷òî [a] · [a]−1 = [O].

Åñëè èäåàëû a è b ëåæàò â îäíîì è òîì æå êëàññå èç ãðóïïû êëàññîâ èäåàëîâ Cl(O),
òî E/E[a] ∼= E/E[b] íàä ïîëåì Fp.

Äàäèì îïðåäåëåíèå ãðóïïîâîãî äåéñòâèÿ [24]. Ãðóïïà G äåéñòâóåò íà ìíîæåñòâå X,
åñëè ñóùåñòâóåò îòîáðàæåíèå ⋆ : G × X → X, äëÿ êîòîðîãî âûïîëíåíû ñëåäóþùèå
ñâîéñòâà:

1) âçàèìîäåéñòâèå ñ íåéòðàëüíûì ýëåìåíòîì: åñëè e�íåéòðàëüíûé ýëåìåíò ãðóï-
ïû G, òî e ⋆ x = x äëÿ âñåõ x ∈ X;

2) ñîâìåñòèìîñòü: (gh) ⋆ x = g ⋆ (h ⋆ x) äëÿ âñåõ g, h ∈ G è x ∈ X.
Â òàêîé íîòàöèè ãðóïïîâîå äåéñòâèå îáîçíà÷àåòñÿ êàê (G,X, ⋆). Ãðóïïîâûå äåé-

ñòâèÿ ìîãóò îáëàäàòü äîïîëíèòåëüíûìè ñâîéñòâàìè:

1) òðàíçèòèâíîñòüþ: ãðóïïîâîå äåéñòâèå (G,X, ⋆) òðàíçèòèâíî, åñëè

∀x1, x2 ∈ X ∃g ∈ G (x2 = g ⋆ x1);

2) ñâîáîäîé: ãðóïïîâîå äåéñòâèå (G,X, ⋆) ñâîáîäíî, åñëè äëÿ âñåõ g ∈ G ýëåìåíò
g ÿâëÿåòñÿ íåéòðàëüíûì òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò x ∈ X, òàêîé,
÷òî x = g ⋆ x;

3) êîììóòàòèâíîñòüþ: ãðóïïîâîå äåéñòâèå (G,X, ⋆) êîììóòàòèâíî, åñëè

∀g1, g2 ∈ G∀x ∈ X
(
g1 ⋆ (g2 ⋆ x) = g2 ⋆ (g1 ⋆ x)

)
.

Ãðóïïîâîå äåéñòâèå íàçûâàåòñÿ êðèïòîãðàôè÷åñêèì, åñëè îíî óäîâëåòâîðÿåò ñëå-
äóþùèì ñâîéñòâàì [24]:

1) îäíîíàïðàâëåííîñòüþ: ïî çàäàííîé ïàðå ýëåìåíòîâ (x, g ⋆ x), ãäå g ∈ G è x ∈ X
âûáðàíû ñëó÷àéíûì îáðàçîì, âû÷èñëèòåëüíî ñëîæíî íàéòè g;
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2) íåïðåäñêàçóåìîñòüþ: ïóñòü äàíî ïîëèíîìèàëüíî áîëüøîå êîëè÷åñòâî ïàð ýëå-
ìåíòîâ (xi, g ⋆ xi), ãäå g ∈ G è xi ∈ X âûáðàíû ñëó÷àéíûì îáðàçîì. Òîãäà
âû÷èñëèòåëüíî ñëîæíî íàéòè g ⋆ x∗ äëÿ çàäàííîãî x∗ ∈ X;

3) ïñåâäîñëó÷àéíîñòüþ: âû÷èñëèòåëüíî ñëîæíî îòëè÷èòü ìíîæåñòâî ïàð ýëåìåí-
òîâ (xi, g⋆xi) îò ìíîæåñòâà ïàð ýëåìåíòîâ (xi, ui), ãäå g ∈ G è xi, ui ∈ X âûáðàíû
ñëó÷àéíûì îáðàçîì.

Ïóñòü E ℓℓ(O)�ìíîæåñòâî ýëëèïòè÷åñêèõ êðèâûõ íàä êîíå÷íûì ïîëåì Fp, êîëüöà
ýíäîìîðôèçìîâ êîòîðûõ èçîìîðôíû ïîðÿäêó O â ìíèìîì êâàäðàòè÷íîì ïîëå. Çàäà-
äèì äåéñòâèå ãðóïïû êëàññîâ èäåàëîâ Cl(O) íà ìíîæåñòâå êðèâûõ E ℓℓ(O):

⋆ : Cl(O)× E ℓℓ(O)→ E ℓℓ(O), (a, E) 7→ [a] ⋆ E.

Óêàçàííîå äåéñòâèå âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì. Äëÿ èäåàëà a âû÷èñëÿåòñÿ
ïîäãðóïïà òî÷åê êðó÷åíèÿ E[a]. Çàòåì ïî àëãîðèòìó Âåëó âû÷èñëÿåòñÿ èçîãåíèÿ
φa : E → E1, òàêàÿ, ÷òî ker(φa) = E[a]. Ðåçóëüòàòîì âûïîëíåíèÿ ãðóïïîâîãî äåéñòâèÿ
ÿâëÿåòñÿ êðèâàÿ E1 = [a] ⋆ E, ëåæàùàÿ â òîì æå ìíîæåñòâå [25].

Äàííîå ãðóïïîâîå äåéñòâèå ÿâëÿåòñÿ êðèïòîãðàôè÷åñêèì, à òàêæå òðàíçèòèâíî,
ñâîáîäíî è êîììóòàòèâíî. Çàäà÷à îáðàùåíèÿ ãðóïïîâîãî äåéñòâèÿ íà ìíîæåñòâå ýë-
ëèïòè÷åñêèõ êðèâûõ ÿâëÿåòñÿ âû÷èñëèòåëüíî òðóäíîé [26].

Çàäà÷à îáðàòíîãî ãðóïïîâîãî äåéñòâèÿ (Group Action Inverse Problem, GAIP)
Ïóñòü çàäàíû ýëëèïòè÷åñêèå êðèâûå E0 è E íàä êîíå÷íûì ïîëåì Fp, EndFp(E) =

= O. Âû÷èñëèòåëüíî òðóäíî íàéòè èäåàë a ⊂ O, òàêîé, ÷òî E = [a] ⋆ E0. Ïðè ýòîì
èäåàë a äîëæåí áûòü ïðåäñòàâëåí òàêèì îáðàçîì, ÷òî ãðóïïîâîå äåéñòâèå ⋆ ìîæåò
áûòü ýôôåêòèâíî âû÷èñëåíî.

Äàííàÿ çàäà÷à ëåæèò â îñíîâå èçâåñòíîãî ïðîòîêîëà âûðàáîòêè îáùåãî êëþ÷à
CSIDH [27, 28] è àëãîðèòìà öèôðîâîé ïîäïèñè CSI-FiSh [26]. Å¼ ïðåèìóùåñòâîì ÿâ-
ëÿåòñÿ ñëîæíîñòü ðåøåíèÿ íå òîëüêî íà êëàññè÷åñêèõ âû÷èñëèòåëüíûõ ìàøèíàõ, íî
è íà êâàíòîâûõ. Íàèáîëåå ýôôåêòèâíûé àëãîðèòì â êëàññè÷åñêîé ìîäåëè âû÷èñëå-
íèé èìååò ýêñïîíåíöèàëüíóþ ñëîæíîñòü, à â êâàíòîâîé ìîäåëè� ñóáýêñïîíåíöèàëü-
íóþ (àëãîðèòì Êóïåðáåðãà [29]).

2. Ñóùåñòâóþùèå ðåøåíèÿ
Ïðîòîêîëû ìåíòàëüíûõ êàðòî÷íûõ èãð ìîæíî ðàçäåëèòü íà äâå ãðóïïû: ñ äîâåðåí-

íîé òðåòüåé ñòîðîíîé (Trusted Third Party, TTP) è áåç íå¼. Ïåðâàÿ ãðóïïà ïðîòîêîëîâ
äëÿ ãåíåðàöèè, òàñîâàíèÿ êîëîäû è ïîñëåäóþùåé ðàçäà÷è êàðò èñïîëüçóåò TTP, à
âòîðàÿ ãðóïïà ïðîèçâîäèò âñå ýòè îïåðàöèè äåöåíòðàëèçîâàííî. Â äàííîé ðàáîòå ðàñ-
ñìàòðèâàþòñÿ è ñòðîÿòñÿ ïðîòîêîëû áåç ó÷àñòèÿ TTP.

Ïðîòîêîëû ìåíòàëüíûõ êàðòî÷íûõ èãð áåç TTP òàêæå ìîæíî ðàçäåëèòü íà äâå
îñíîâíûå ãðóïïû. Ïðîòîêîëû èç ïåðâîé ãðóïïû íàçûâàþò ïðîòîêîëàìè ¾áåç ïåðåòàñî-
âîê¿. Ê äàííîìó òèïó îòíîñèòñÿ, íàïðèìåð, ïðîòîêîë, îïèñàííûé â [30]. Ê ïðîòîêîëàì
âòîðîé ãðóïïû îòíîñÿòñÿ ïðîòîêîëû ¾ñ ïåðåòàñîâêîé¿ [31�33].

Â ïðîòîêîëå ¾áåç ïåðåòàñîâîê¿ âûäà÷à êàðòû ïðîèñõîäèò ïóò¼ì ñîâìåñòíîé ãåíå-
ðàöèè çàøèôðîâàííîãî ñëó÷àéíîãî íîìåðà âûäàâàåìîé êàðòû. Çàòåì èãðîêè äîëæíû
ïðîâåðèòü, ÷òî äàííàÿ êàðòà åù¼ íè ðàçó íå áûëà âûäàíà, è åñëè ýòî íå òàê, òî îíè
âûíóæäåíû çàïóñêàòü ïðîòîêîë ñíà÷àëà. Òàêèì îáðàçîì, ÷åì áîëüøå êàðò âûäà¼òñÿ,
òåì áîëüøå âåðîÿòíîñòü òîãî, ÷òî íîâàÿ êàðòà ñîâïàä¼ò ñ îäíîé èç óæå âûäàííûõ, ÷òî
óâåëè÷èâàåò îæèäàåìîå êîëè÷åñòâî ïåðåçàïóñêîâ ïðîòîêîëà. Ñëåäîâàòåëüíî, â èãðàõ,
ãäå èñïîëüçóåòñÿ âñÿ êîëîäà, äàííàÿ ãðóïïà ïðîòîêîëîâ ìîæåò òðåáîâàòü áîëüøîãî
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âðåìåíè íà ãåíåðàöèþ êàðòû. Â äàííîé ðàáîòå ðàññìàòðèâàþòñÿ ïðîòîêîëû ¾ñ ïåðå-
òàñîâêîé¿.

Áóäåì íàçûâàòü îòêðûòîé êîëîäîé êàðò êîëîäó äî ïåðåòàñîâêè, ïåðåòàñîâàííîé
(çàêðûòîé) êîëîäîé� êîëîäó ïîñëå ïåðåòàñîâêè, îòêðûòîé è çàêðûòîé êàðòîé� êàð-
òó èç îòêðûòîé è ïåðåòàñîâàííîé êîëîä ñîîòâåòñòâåííî, ìàñêîé êàðòû� ñåêðåòíîå
çíà÷åíèå, èíäèâèäóàëüíîå äëÿ êàæäîãî èãðîêà è ãåíåðèðóåìîå ïðè ïåðåòàñîâêå.

Â êà÷åñòâå ïðîòîòèïà ïðåäëàãàåìîãî ïðîòîêîëà âûáðàí ïðîòîêîë [33] ìåíòàëüíîãî
ïîêåðà, ñîñòîÿùèé èç ÷åòûð¼õ îñíîâíûõ ÷àñòåé: 1) ïîäãîòîâêà êîëîäû (ïðîòîêîë 2.1);
2) òàñîâàíèå êîëîäû (ïðîòîêîë 2.2); 3) âûäà÷à êàðòû (ïðîòîêîë 2.3); 4) îòêðûòèå
êàðòû.

Ïðîòîêîë 2.1. Ïîäãîòîâêà êîëîäû
Âõîä: M �êîëè÷åñòâî êàðò.
Âûõîä: îòêðûòàÿ êîëîäà A.

1 Èãðîêè ãåíåðèðóþò ñëó÷àéíîå áîëüøîå ïðîñòîå ÷èñëî n è ãðóïïó ⟨G, ·⟩
ïîðÿäêà n.

2 Èãðîêè ñîîáùà ãåíåðèðóþò ñëó÷àéíûå çíà÷åíèÿ ai ∈ G äëÿ i = 0, . . . ,M .
3 Âåðíóòü A = {ai : i ∈ {0, . . . ,M}}.

Çíà÷åíèå a0 íå ÿâëÿåòñÿ êàðòîé, à èñïîëüçóåòñÿ â äàëüíåéøåì äëÿ âåðèôèêàöèè;
îáùåå êîëè÷åñòâî èãðîêîâ �N .

Ïðîòîêîë 2.2. Òàñîâàíèå êîëîäû
Âõîä: A� îòêðûòàÿ êîëîäà, n�ïîðÿäîê ãðóïïû G, M �êîëè÷åñòâî êàðò.
Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B.

1 B0 := {b0,i}, ãäå b0,i = ai ∈ A äëÿ i = 0, . . . ,M .
2 Äëÿ j ∈ {1, . . . , N} êàæäûé èãðîê Pj:

3 Âûáèðàåò ñëó÷àéíîå ÷èñëî 0 < xj < n è çàïîìèíàåò åãî.
4 Âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Sj : {0, . . . ,M} → {0, . . . ,M}, òàêóþ,

÷òî Sj(0) = 0.
5 Ïóáëèêóåò Bj = {bj,i}, ãäå bj−1,i = b

xj

j,Sj(i)
∈ G äëÿ i = 0, . . . ,M .

6 Îñòàëüíûå èãðîêè ïðîâåðÿþò êîððåêòíîñòü ïåðåòàñîâêè ñ ïîìîùüþ
çàðàíåå âûáðàííîãî ïðîòîêîëà äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì

7 . Âåðíóòü B = BN �ïåðåòàñîâàííàÿ êîëîäà.

Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà 2.2 íà øàãå 3 êàæäûé èãðîê çàïîìèíàåò çíà÷åíèå
ñåêðåòíîé ìàñêè xj äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ â ïðîòîêîëå 2.3 íà øàãàõ 5 è 8.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj0 ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c, è ñ ïîìîùüþ
ñèãìà-ïðîòîêîëà ×àóìà�Ïåäåðñåíà [34] îñòàëüíûå èãðîêè ïðîâåðÿþò, ÷òî ïîëó÷åííîå
çíà÷åíèå êîððåêòíî.
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Ïðîòîêîë 2.3. Âûäà÷à êàðòû
Âõîä: c0 �êàðòà èç ïåðåòàñîâàííîé êîëîäû, j0 �íîìåð èãðîêà, ïîëó÷àþùåãî

êàðòó c0, n�ïîðÿäîê ãðóïïû G.
Âûõîä: îòêðûòàÿ êàðòà c.

1 Äëÿ j ∈ {1, . . . , N} êàæäûé èãðîê Pj:

2 Åñëè j = j0, òî:
3 cj := cj−1.
4 Èíà÷å:
5 yj = x−1

j mod n, ãäå xj � ñåêðåòíàÿ ìàñêà èãðîêà j.

6 Ïóáëèêóåò cj := c
yj
j−1 ∈ G.

7 Ñ ïîìîùüþ ñèãìà-ïðîòîêîëà ×àóìà�Ïåäåðñåíà [34] îñòàëüíûå èãðîêè
ïðîâåðÿþò, ÷òî ïîëó÷åííîå çíà÷åíèå êîððåêòíî.

8 Èãðîê Pj0 âû÷èñëÿåò yj0 = x−1
j0

mod n, ãäå xj0 � ñåêðåòíàÿ ìàñêà èãðîêà j0.

9 Èãðîê Pj0 âû÷èñëÿåò c := c
yj0
N ∈ G.

10 Êàðòà c âûäàíà èãðîêó j0.
11 Âåðíóòü c� îòêðûòàÿ êàðòà.

3. Ïðåäëàãàåìîå ðåøåíèå
3.1. Ï ð î ò î ê î ë á å ç â à ë è ä à ö è è

Äàííàÿ âåðñèÿ ïðîòîêîëà ïðåäíàçíà÷åíà äëÿ çàùèòû îò ìîäåëè çëîóìûøëåííèêà
¾Honest-But-Curious¿. Â ýòîé ìîäåëè çëîóìûøëåííèê íå ïûòàåòñÿ àêòèâíî âìåøèâàòü-
ñÿ â ïðîòîêîë, íî ìîæåò àíàëèçèðîâàòü ïîëó÷åííûå â õîäå ïðîòîêîëà äàííûå, ÷òîáû
ïîëó÷èòü ïðåèìóùåñòâî.

Ïðîòîêîëû ïîäãîòîâêè êîëîäû, òàñîâàíèÿ êîëîäû, âûäà÷è êàðòû è îòêðûòèÿ êàð-
òû îïèñàíû êàê ïðîòîêîëû 3.1, 3.2 è 3.3 ñîîòâåòñòâåííî. Çäåñü è äàëåå îïåðàöèÿ

x
$←− S �ïðèñâîåíèå ïåðåìåííîé x ñëó÷àéíîãî çíà÷åíèÿ, âûáðàííîãî èç ðàâíîìåð-

íîãî ðàñïðåäåëåíèÿ íà ìíîæåñòâå S; îïåðàöèÿ ¾⋆¿� äåéñòâèå ãðóïïû êëàññîâ èäåà-
ëîâ Cl(O) íà ìíîæåñòâå êðèâûõ E ℓℓ(O).
Ïðîòîêîë 3.1. Ïîäãîòîâêà êîëîäû
Âõîä: p ∈ N�ïðîñòîå ÷èñëî, E0/Fp �íà÷àëüíàÿ ýëëèïòè÷åñêàÿ êðèâàÿ

ñ EndFp(E0) ∼= O, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O, M ∈ N�
êîëè÷åñòâî êàðò, N ∈ N�êîëè÷åñòâî èãðîêîâ.

Âûõîä: îòêðûòàÿ êîëîäà A ∈ E ℓℓ(O)M .
1 Äëÿ i = 1, . . . ,M :

2 a
(0)
i := E0.

3 Äëÿ j = 1, . . . , N :

4 Èãðîê Pj âûáèðàåò [xj]
$←−Cl(O).

5 Èãðîê Pj âû÷èñëÿåò a
(j)
i := [xj] ⋆ a

(j−1)
i .

6 Èãðîê Pj ïåðåäà¼ò a
(j)
i èãðîêó Pj+1.

7 A := {a(N)
i : i = 1, . . . ,M}

8 Âåðíóòü A.
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Ïðîòîêîë 3.2. Òàñîâàíèå êîëîäû
Âõîä: M ∈ N�êîëè÷åñòâî êàðò, N ∈ N�êîëè÷åñòâî èãðîêîâ, A ∈ E ℓℓ(O)M �

îòêðûòàÿ êîëîäà, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ (ñì. ïðîòîêîë 3.1).
Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B ∈ E ℓℓ(O)M .

1 B(0) := A
2 Äëÿ i = 1, . . . , N :
3 Èãðîê Pi âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M}.
4 Èãðîê Pi âûáèðàåò [yi]

$←− Cl(O) è çàïîìèíàåò åãî.
5 Èãðîê Pi âû÷èñëÿåò B

(i) :=
(
[yi] ⋆ b

(i−1)
Si(1)

, [yi] ⋆ b
(i−1)
Si(2)

, . . . , [yi] ⋆ b
(i−1)
Si(M)

)
, ãäå

b
(i−1)
t ∈ B(i−1) äëÿ t ∈ {1, . . . ,M}.

6 B := B(N).
7 Âåðíóòü B.

Ïðîòîêîë 3.3. Âûäà÷à êàðòû
Âõîä: c(0) ∈ E ℓℓ(O)�êàðòà èç ïåðåòàñîâàííîé êîëîäû, k ∈ N�íîìåð èãðîêà,

êîòîðîìó ýòà êàðòà ïðåäíàçíà÷åíà, N ∈ N�êîëè÷åñòâî èãðîêîâ.
Âûõîä: îòêðûòàÿ êàðòà c ∈ E ℓℓ(O).

1 Äëÿ j ∈ {1, . . . , N} \ {k}:
2 Èãðîê Pj âû÷èñëÿåò c

(j) := [yj]
−1 ⋆ c(j−1), ãäå [yj]� ñåêðåòíàÿ ìàñêà èãðîêà j.

3 Èãðîê Pk âû÷èñëÿåò c := [yk]
−1 ⋆ c(N−1), ãäå [yk]� ñåêðåòíàÿ ìàñêà èãðîêà k.

4 Âåðíóòü c.

Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà 3.2 íà øàãå 4 êàæäûé èãðîê çàïîìèíàåò çíà÷åíèå
ñåêðåòíîé ìàñêè [yi] äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ â ïðîòîêîëå 3.3 íà øàãàõ 2 è 3.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c.

3.2. Ï ð î ò î ê î ë ñ â à ë è ä à ö è å é

Äàííàÿ âåðñèÿ ïðîòîêîëà âêëþ÷àåò ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëà-
øåíèåì (Zero-Knowledge Proof, ZKP) è ïðåäíàçíà÷åíà äëÿ çàùèòû îò çëîóìûøëåí-
íèêà, êîòîðûé ìîæåò àêòèâíî ïîäìåíÿòü ïîñûëàåìóþ èíôîðìàöèþ äëÿ ïîëó÷åíèÿ
âûãîäû. Åñëè îäèí èç èãðîêîâ íàðóøèò õîä ïðîòîêîëà, òî äàííûé ôàêò ìîæíî áóäåò
îäíîçíà÷íî äîêàçàòü. Äëÿ ýòîãî âñÿ ïåðåäàííàÿ â õîäå ðàáîòû ïðîòîêîëà èíôîðìàöèÿ
âåðèôèöèðóåòñÿ ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì.

Îïèñàíèå ðàáîòû ïðîòîêîëîâ 4.1, 4.2, 4.3 ïðåäñòàâëåíî â Ïðèëîæåíèè 1, ïðîòîêîëîâ
äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì� â Ïðèëîæåíèè 2.

4. Ñòîéêîñòü ïðîòîêîëîâ
4.1. Ñ ò î é ê î ñ ò ü ï ð î ò î ê î ë î â á å ç â à ë è ä à ö è è

Ñòîéêîñòü ïðåäëîæåííûõ ïðîòîêîëîâ îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè î ñëîæíîñòè
ðåøåíèÿ çàäà÷è îáðàòíîãî ãðóïïîâîãî äåéñòâèÿ çà ïîëèíîìèàëüíîå âðåìÿ íà êëàññè-
÷åñêîì è êâàíòîâîì êîìïüþòåðàõ (ñì. ï. 1).

Ëó÷øèì êëàññè÷åñêèì àëãîðèòìîì äëÿ ðåøåíèÿ çàäà÷è îáðàòíîãî ãðóïïîâîãî äåé-
ñòâèÿ ÿâëÿåòñÿ àòàêà ¾âñòðå÷à ïîñåðåäèíå¿ [27], èìåþùàÿ ýêñïîíåíöèàëüíóþ ñëîæ-
íîñòü �O(

√
#Cl(O)). Ëó÷øèì êâàíòîâûì àëãîðèòìîì äëÿ ðåøåíèÿ GAIP ÿâëÿåòñÿ

àëãîðèòì Êóïåðáåðãà [29], îáåñïå÷èâàþùèé ñóáýêñïîíåíöèàëüíóþ âðåìåíí�óþ ñëîæ-
íîñòü � 2O(

√
logN).
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Ñâîéñòâà ïðîòîêîëà

Ïðè ðàçðàáîòêå ïðîòîêîëà ìåíòàëüíîãî ïîêåðà âàæíûìè çàäà÷àìè ÿâëÿþòñÿ ôîð-
ìàëèçàöèÿ è ðåàëèçàöèÿ ãàðàíòèé áåçîïàñíîñòè, õàðàêòåðíûõ äëÿ êëàññè÷åñêîãî îô-
ôëàéí-ïîêåðà, ãäå ôèçè÷åñêèå îãðàíè÷åíèÿ è íàáëþäàåìîñòü ïðîöåññà îáåñïå÷èâàþò
÷åñòíîñòü è ñïðàâåäëèâîñòü. Â öèôðîâîé ñðåäå îòñóòñòâèå ïðÿìîãî êîíòàêòà ìåæäó
ó÷àñòíèêàìè òðåáóåò èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, êîòîðûå ïîçâî-
ëÿþò ãàðàíòèðîâàòü ÷åñòíîñòü è ïðîçðà÷íîñòü ïðîöåññà èãðû. Â ñâÿçè ñ ýòèì ñòîéêèé
ïðîòîêîë ìåíòàëüíîãî ïîêåðà äîëæåí ãàðàíòèðîâàòü ñëåäóþùèå ñâîéñòâà:

1) ïðè ãåíåðàöèè êîëîäû íåëüçÿ ñîçäàòü ¾êðàïë¼íóþ¿ îòêðûòóþ êîëîäó;
2) ïðè ïåðåòàñîâêå íåëüçÿ çàìåøàòü êîëîäó òàê, êàê ýòî âûãîäíî îäíîìó èëè

íåñêîëüêèì èãðîêàì;
3) ïðè âûäà÷å êàðòû íèêòî, êðîìå èãðîêà, êîòîðîìó ýòà êàðòà âûäà¼òñÿ, íå ìîæåò

óçíàòü ñîäåðæèìîå êàðòû;
4) äëÿ ïðîòîêîëà ñ âàëèäàöèåé: åñëè êòî-òî èç èãðîêîâ íàðóøàåò õîä ïðîòîêîëà,

òî ñóùåñòâóåò äîêàçàòåëüñòâî ýòîãî.

Âûáðàííûå ñâîéñòâà íàïðÿìóþ îòðàæàþò êëàññè÷åñêèå òðåáîâàíèÿ ïîêåðà; ïðè èõ
âûïîëíåíèè ïðîòîêîë ãàðàíòèðóåò ÷åñòíóþ èãðó èëè, â ñëó÷àå íàðóøåíèé, èäåíòèôè-
êàöèþ íå÷åñòíûõ èãðîêîâ.

Èäåàëüíàÿ ôóíêöèîíàëüíîñòü

Äîêàæåì âûïîëíåíèå ïåðå÷èñëåííûõ ñâîéñòâ ÷åðåç ñâåäåíèå ïðîòîêîëà ê èäåàëü-
íîìó ïóò¼ì èñïîëüçîâàíèÿ UC-ìîäåëè. Â UC-ìîäåëè äëÿ äîêàçàòåëüñòâà ñòîéêîñòè
ïðîòîêîëà ñíà÷àëà îïèñûâàåòñÿ èäåàëüíàÿ ôóíêöèîíàëüíîñòü ïðîòîêîëà. Ïîä èäåàëü-
íîé ôóíêöèîíàëüíîñòüþ ïîäðàçóìåâàåòñÿ âåðñèÿ ïðîòîêîëà, êîòîðàÿ ïîëó÷àåò òîò æå
ñàìûé ðåçóëüòàò, íî â êîòîðîé âñå âû÷èñëåíèÿ ïðîâîäÿòñÿ òðåòüåé äîâåðåííîé ñòî-
ðîíîé, êîòîðàÿ ðàáîòàåò êàê ¾÷¼ðíûé ÿùèê¿: ïîëó÷àåò âõîäíûå çíà÷åíèÿ è âûäà¼ò
òîëüêî ðåçóëüòàò ðàáîòû ïðîòîêîëà. Çàòåì íåîáõîäèìî äîêàçàòü, ÷òî ðàáîòà íàñòîÿ-
ùåãî ïðîòîêîëà íåîòëè÷èìà îò åãî èäåàëüíîé ôóíêöèîíàëüíîñòè. Ïîä íåîòëè÷èìîñòüþ
ïîíèìàåòñÿ, ÷òî äëÿ ñòîðîííåãî íàáëþäàòåëÿ, êîòîðîìó èçâåñòåí òîëüêî âõîä è âû-
õîä ïðîòîêîëà, íåâîçìîæíî îòëè÷èòü, êàêîé èç ïðîòîêîëîâ èñïîëüçîâàëñÿ: íàñòîÿùèé
èëè èäåàëüíûé. Åñëè íàñòîÿùèé ïðîòîêîë íåîòëè÷èì îò èäåàëüíîãî, òî îí ñ÷èòàåòñÿ
ñòîéêèì [35].

Â ïðîòîêîëàõ 5.1�5.3 ïðèâåäåíû òðè èäåàëüíûå ôóíêöèîíàëüíîñòè, êîòîðûå ïîë-
íîñòüþ èìèòèðóþò ïðåäëàãàåìûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà.

Ïðîòîêîë 5.1. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà ïîäãîòîâêè êîëîäû
Âõîä: E ℓℓ(O)�ìíîæåñòâî ýëëèïòè÷åñêèõ êðèâûõ, çàäàííûõ íàä êîíå÷íûì

ïîëåì Fp (p�ïðîñòîå ÷èñëî), êîëüöà ýíäîìîðôèçìîâ êîòîðûõ
èçîìîðôíû ïîðÿäêó O â ìíèìîì êâàäðàòè÷íîì ïîëå, M �êîëè÷åñòâî
êàðò.

Âûõîä: îòêðûòàÿ êîëîäà A.
1 Äëÿ i = 1, . . . ,M :

2 TTP ãåíåðèðóåò ñëó÷àéíîå ai
$←− E ℓℓ(O).

3 A := {ai} äëÿ i ∈ {1 . . .M}.
4 Âåðíóòü A.
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Ïðîòîêîë 5.2. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà òàñîâàíèÿ êîëîäû
Âõîä: A = {a1, . . . , aM}� îòêðûòàÿ êîëîäà, M �êîëè÷åñòâî êàðò, N �

êîëè÷åñòâî èãðîêîâ, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O
â ìíèìîì êâàäðàòè÷íîì ïîëå, Y = {[y1], . . . , [yN ]} ⊂ Cl(O)�ìíîæåñòâî
ñåêðåòíûõ êëþ÷åé ïîëüçîâàòåëåé.

Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B.
1 TTP âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó S : {1, . . . ,M} → {1, . . . ,M}.
2 TTP âû÷èñëÿåò

B :=
(
[y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(1), [y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(2),

. . . , [y1] ⋆ [y2] ⋆ . . . [yN ] ⋆ aS(M)

)
.

3 Âåðíóòü B.

Ïðîòîêîë 5.3. Èäåàëüíûé ôóíêöèîíàë ïðîòîêîëà âûäà÷è êàðòû
Âõîä: c(0) �êàðòà èç ïåðåòàñîâàííîé êîëîäû, N �êîëè÷åñòâî èãðîêîâ,

Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O â ìíèìîì êâàäðàòè÷íîì
ïîëå, Y = {[y1], . . . , [yN ]} ⊂ Cl(O)�ìíîæåñòâî ñåêðåòíûõ êëþ÷åé
ïîëüçîâàòåëåé.

Âûõîä: îòêðûòàÿ êàðòà c.
1 TTP âû÷èñëÿåò c := [y1]

−1 ⋆ [y2]
−1 ⋆ · · · ⋆ [yN ]−1 ⋆ c(0).

2 Âåðíóòü c.

Ìîäåëü çëîóìûøëåííèêà

Â êîíòåêñòå îïèñàííîãî ïðîòîêîëà ðàññìîòðèì äâå ìîäåëè çëîóìûøëåííèêà:
Honest-But-Curious è Malicious [36]. Â îáîèõ ñëó÷àÿõ çëîóìûøëåííèê ÿâëÿåòñÿ îäíèì
èç èãðîêîâ. Â ìîäåëè Honest-But-Curious çëîóìûøëåííèêîì ÿâëÿåòñÿ èãðîê, êîòîðûé
÷åñòíî ñëåäóåò ïðîòîêîëó, íî îáëàäàåò ñïîñîáíîñòüþ àíàëèçèðîâàòü ïîëó÷åííóþ â õîäå
èãðû èíôîðìàöèþ äëÿ ïîëó÷åíèÿ âûãîäû. Â ïîäîáíîì ñëó÷àå äîñòàòî÷íî áûòü óâå-
ðåííûì, ÷òî òàêîé èãðîê íå ñìîæåò ïîëó÷èòü ïðåèìóùåñòâî, àíàëèçèðóÿ ïîëó÷åííóþ
èíôîðìàöèþ. Âàðèàíò ïðîòîêîëà áåç âàëèäàöèè íàïðàâëåí êàê ðàç íà áîðüáó ñ ïîäîá-
íûì òèïîì èãðîêîâ. Â ìîäåëè Malicious çëîóìûøëåííèê ìîæåò íå òîëüêî àíàëèçèðî-
âàòü èíôîðìàöèþ, íî è ïðîèçâîëüíî èçìåíÿòü îòïðàâëÿåìûå èì äàííûå. Äëÿ çàùèòû
îò ýòîãî íåîáõîäèìî íå òîëüêî ïðèìåíÿòü âñå òå æå ìåòîäû, ÷òî è â ìîäåëè Honest-But-
Curious, íî è ïðîâåðÿòü âàëèäíîñòü ïîëó÷åííîé èíôîðìàöèè. Äëÿ ýòîãî â âàðèàíòå
ïðîòîêîëà ñ âàëèäàöèåé èñïîëüçóþòñÿ ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëà-
øåíèåì.

Ââåä¼ì ïîíÿòèå Knowledge äëÿ ó÷àñòíèêà ïðîòîêîëà. Knowledge ó÷àñòíèêà ïðîòî-
êîëà ñîñòîèò èç åãî ñåêðåòíûõ âõîäíûõ çíà÷åíèé, ñëó÷àéíûõ äàííûõ è âñåõ ñîîáùå-
íèé, ïîëó÷åííûõ â õîäå âûïîëíåíèÿ ïðîòîêîëà. Knowledge çëîóìûøëåííèêà ñîñòîèò èç
îáúåäèíåíèÿ Knowledge âñåõ ñêîìïðîìåòèðîâàííûõ ñòîðîí. Âñÿ èíôîðìàöèÿ, êîòîðóþ
çëîóìûøëåííèê ìîæåò ïîëó÷èòü èç ïðîòîêîëà, äîëæíà áûòü âû÷èñëÿåìîé çà ïîëè-
íîìèàëüíîå âðåìÿ èç åãî Knowledge. Ââåä¼ì òàêæå ïîíÿòèå ñèìóëÿòîðà Sim. Ïîä ñè-
ìóëÿòîðîì ïîíèìàåòñÿ íåêèé îðàêóë, êîòîðûé ìîæåò âû÷èñëèòü Knowledge çëîóìûø-
ëåííèêà.

Áîëåå ôîðìàëüíî Honest-But-Curious çëîóìûøëåííèêà ìîæíî îïèñàòü ñëåäó-
þùèì îáðàçîì. Ïóñòü åñòü ïðîòîêîë π è åãî èäåàëüíàÿ ôóíêöèîíàëüíîñòü F ;
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C ⊂ {P1, P2, . . . , PN}�ìíîæåñòâî çëîóìûøëåííèêîâ ñðåäè èãðîêîâ; Sim� ñèìóëÿòîð
ïðîòîêîëà. Îïðåäåëèì ñëåäóþùèå ðàñïðåäåëåíèÿ ñëó÷àéíûõ çíà÷åíèé:

� Realπ(k, C, x1, . . . , xN): âûïîëíÿåò ïðîòîêîë ñ ïàðàìåòðîì ñòîéêîñòè k, ãäå êàæäûé
ó÷àñòíèê Pi ÷åñòíî ñëåäóåò ïðîòîêîëó, èñïîëüçóÿ âõîäíûå ñåêðåòíûå çíà÷åíèÿ xi.
Ïóñòü Vi îáîçíà÷àåò Knowledge ó÷àñòíèêà Pi, à yi � åãî âûõîäíîå çíà÷åíèå. Âûõîäîì
ÿâëÿåòñÿ (V1, . . . , VN), (y1, . . . , yN).

� IdealF ,Sim(k, C, x1, . . . , xN): âû÷èñëÿåò (y1, . . . , yN) = F(x1, . . . , xN). Âûõîäîì ÿâëÿåò-
ñÿ Sim(C, {(xi, yi) : Pi ∈ C}), (y1, . . . , yN).
Ïðîòîêîë ñ÷èòàåòñÿ ñòîéêèì â Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà, åñ-

ëè çëîóìûøëåííèêè â ðåàëüíîì ïðîòîêîëå èìåþò Knowledge, íåîòëè÷èìîå îò èõ
Knowledge â ñèìóëÿòîðå.

Malicious çëîóìûøëåííèê, â îòëè÷èå îò Honest-But-Curious, ìîæåò íå òîëüêî àíà-
ëèçèðîâàòü ïîëó÷åííóþ â õîäå ïðîòîêîëà èíôîðìàöèþ, íî è ïðîèçâîëüíî ìåíÿòü
îòïðàâëÿåìûå äàííûå. Ýòî îçíà÷àåò, ÷òî ñîîáùåíèÿ, ïîñûëàåìûå çëîóìûøëåííèêîì
â äàííîé ìîäåëè, íå ìîãóò áûòü çàðàíåå îïðåäåëåíû. Ïóñòü A� àëãîðèòì, êîòîðûì
ðóêîâîäñòâóåòñÿ çëîóìûøëåííèê â ðåàëüíîì ïðîòîêîëå. Îáîçíà÷èì corrupt(A) ìíî-
æåñòâî ó÷àñòíèêîâ, ñêîìïðîìåòèðîâàííûõ çëîóìûøëåííèêîì, à corrupt(Sim)�ìíî-
æåñòâî ó÷àñòíèêîâ, ñêîìïðîìåòèðîâàííûõ çëîóìûøëåííèêîì â èäåàëüíîé ôóíêöèî-
íàëüíîñòè. Îïðåäåëèì ñëåäóþùèå ðàñïðåäåëåíèÿ ñëó÷àéíûõ çíà÷åíèé:

� Realπ,A(k, {xi : Pi /∈ corrupt(A)}): âûïîëíÿåò ïðîòîêîë ñ ïàðàìåòðîì ñòîéêîñòè k,
ãäå êàæäûé ó÷àñòíèê Pi /∈ corrupt(A) âûïîëíÿåò ïðîòîêîë ÷åñòíî, èñïîëüçóÿ ñâîè
ñåêðåòíûå âõîäíûå çíà÷åíèÿ xi, à ñîîáùåíèÿ, îòïðàâëÿåìûå çëîóìûøëåííèêà-
ìè, âûáèðàþòñÿ ñîãëàñíî àëãîðèòìó A. Ïóñòü yi îáîçíà÷àåò âûõîäíîå çíà÷åíèå
êàæäîãî ÷åñòíîãî ó÷àñòíèêà Pi, à Vi �Knowledge ó÷àñòíèêà Pi. Âûõîäîì ÿâëÿåòñÿ
({Vi : Pi ∈ corrupt(A)}, {yi : Pi /∈ corrupt(A)}).

� IdealF ,Sim(k, {xi : Pi /∈ corrupt(A)}): âû÷èñëÿåò ìíîæåñòâî âõîäíûõ çíà÷åíèé
äëÿ çëîóìûøëåííèêîâ {xi : Pi ∈ corrupt(A)}. Çàòåì âû÷èñëÿåò (y1, . . . , yN) =
= F(x1, . . . , xN), ïåðåäà¼ò {yi : Pi ∈ corrupt(A)} â Sim. Îáîçíà÷èì V ∗ âûõîä Sim.
Òîãäà âûõîäîì ÿâëÿåòñÿ (V ∗, {yi : Pi /∈ corrupt(A)}).
Ïðîòîêîë ñ÷èòàåòñÿ ñòîéêèì âMalicious-ìîäåëè çëîóìûøëåííèêà, åñëè äëÿ ëþáîãî

çëîóìûøëåííèêà A ñóùåñòâóåò ñèìóëÿòîð Sim (corrupt(A) = corrupt(Sim)), òàêîé, ÷òî
äëÿ ëþáûõ âõîäíûõ çíà÷åíèé ÷åñòíûõ ó÷àñòíèêîâ ðàñïðåäåëåíèÿ Realπ,A(k, {xi : Pi /∈
/∈ corrupt(A)}) è IdealF ,Sim(k, {xi : Pi /∈ corrupt(A)}) íåîòëè÷èìû äðóã îò äðóãà.

Äîêàçàòåëüñòâî ñòîéêîñòè â Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà

Òåîðåìà 1. Ïðîòîêîë 3.1 íåîòëè÷èì îò ïðîòîêîëà 5.1 äëÿ ìîäåëè çëîóìûøëåí-
íèêà Honest-But-Curious.

Äîêàçàòåëüñòâî. Ïðîòîêîë 5.1 ãåíåðèðóåò íàáîð èç M ñëó÷àéíûõ êðèâûõ.
Äîêàæåì, ÷òî ðåçóëüòàòû ïðîòîêîëà 3.1 íåîòëè÷èìû îò ñëó÷àéíûõ, åñëè õîòÿ áû îäèí
èç èãðîêîâ äåéñòâîâàë ÷åñòíî.

Ïóñòü ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì A, êîòîðûé äëÿ âõîäíûõ îòêðûòûõ êî-
ëîä A1 è A2 ïûòàåòñÿ óãàäàòü, êàêàÿ èç êîëîä áûëà ñãåíåðèðîâàíà ñ ïîìîùüþ ïðîòî-
êîëà 3.1, è âûäà¼ò â êà÷åñòâå ðåçóëüòàòà çíà÷åíèå r ∈ {1, 2}�íîìåð îòêðûòîé êîëîäû.
Åñëè äëÿ ëþáîãî âåðîÿòíîñòíîãî àëãîðèòìà A ïðè ëþáûõ äåéñòâèÿõ çëîóìûøëåííè-
êîâ âåðîÿòíîñòü óñïåøíî óãàäàòü, êàêàÿ êîëîäà áûëà ñãåíåðèðîâàíà ïðîòîêîëîì 3.1,
íå ïðåâûøàåò 1/2+negl, ãäå negl�ïðåíåáðåæèìî ìàëàÿ âåëè÷èíà, òî ìîæíî ñ÷èòàòü,
÷òî ïðîòîêîëû 3.1 è 5.1 íåîòëè÷èìû.
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Ïðîâåä¼ì ñëåäóþùèé ýêñïåðèìåíò. Ïóñòü çàäàí ïîðÿäîê O â ìíèìîì êâàäðàòè÷-
íîì ïîëå, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ, E ℓℓ(O)�ìíîæåñòâî èçîãåííûõ ýëëèïòè-
÷åñêèõ êðèâûõ, ⋆ : Cl(O)× E ℓℓ(O)→ E ℓℓ(O)� ãðóïïîâîå äåéñòâèå è b ∈ {0, 1}. Òîãäà
ýêñïåðèìåíò Exp1(b) ñ âõîäíûì çíà÷åíèåì b âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì. Çëî-
óìûøëåííèê A ñãåíåðèðîâàë êîëîäó X = {x1, x2, . . . xM} è ó íåãî åñòü äîñòóï ê îðà-
êóëó Oracle1b , êîòîðûé ïîëó÷àåò íà âõîä êîëîäó X è â çàâèñèìîñòè îò çíà÷åíèÿ b
âû÷èñëÿåò ðåçóëüòàò Y ñëåäóþùèì îáðàçîì:

1) åñëè b = 0, òî Y := {[xi] ⋆ xi : xi ∈ X} äëÿ i ∈ {1, . . . ,M}, ãäå [xi] $←− Cl(O);
2) åñëè b = 1, òî Y := {y1, y2, . . . , yM}, ãäå yi $←− E ℓℓ(O).
Çëîóìûøëåííèê A ïîëó÷àåò Y è âûäà¼ò b′ ∈ {0, 1}.
Ïðåèìóùåñòâî çëîóìûøëåííèêà A â Exp1 îïðåäåëÿåòñÿ êàê

Adv1(A) =
∣∣Pr [A(Exp1(b = 1))→ 1

]
− Pr

[
A(Exp1(b = 0))→ 1

]∣∣ .
Òàê êàê â ñëó÷àå b = 0 îðàêóë ãåíåðèðóåò ñëó÷àéíûå çíà÷åíèÿ [xi], âçÿòûå èç ðàâíîìåð-
íîãî ðàñïðåäåëåíèÿ íàä Cl(O), òî êðèâàÿ, âû÷èñëåííàÿ òàêèì îáðàçîì, òàêæå ïîëó÷å-
íà èç ðàâíîìåðíîãî ðàñïðåäåëåíèÿ íàä E ℓℓ(O). Ýòî íè÷åì íå îòëè÷àåòñÿ îò ðåçóëüòàòà
â ñëó÷àå b = 1. Òàêèì îáðàçîì, îòëè÷èòü ýòè äâà ñëó÷àÿ äëÿ çëîóìûøëåííèêà A íà-
âåðíÿêà íåâîçìîæíî. Òîãäà íàéä¼òñÿ òàêàÿ ïðåíåáðåæèìî ìàëàÿ ôóíêöèÿ negl, ÷òî
Adv1(A) ⩽ negl(λ), ãäå λ�ïàðàìåòð ñòîéêîñòè.

Î÷åâèäíî, ÷òî â Exp1 ñëó÷àé Oracle10 ñîîòâåòñòâóåò ïðîòîêîëó 3.1 â õóäøåì ñëó÷àå,
ãäå âñå ïîëüçîâàòåëè, êðîìå îäíîãî, ÿâëÿþòñÿ çëîóìûøëåííèêàìè â ìîäåëè Honest-

But-Curious, à Oracle11 ñîîòâåòñòâóåò ïðîòîêîëó 5.1.

Ñëåäñòâèå 1. Ñâîéñòâî 1 âûïîëíÿåòñÿ, ïîêà åñòü õîòÿ áû îäèí ÷åñòíûé èãðîê,
íå ó÷àñòâóþùèé â ñãîâîðå.

Òåîðåìà 2. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïîâîãî
äåéñòâèÿ, òî ïðîòîêîë 3.2 íåîòëè÷èì îò ïðîòîêîëà 5.2 äëÿ Honest-But-Curious-ìîäåëè
çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Äîêàæåì, ÷òî ïåðåìåøèâàíèå êîëîäû ïðîòîêîëîì 3.2 íåîò-
ëè÷èìî îò ñëó÷àéíîãî, åñëè õîòÿ áû îäèí èç èãðîêîâ äåéñòâóåò ÷åñòíî.

Ïóñòü ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì A, êîòîðûé äëÿ âõîäíûõ çàêðûòûõ êî-
ëîä B1 è B2, êîòîðûå ïîëó÷åíû èç îäíîé îòêðûòîé êîëîäû A, ïûòàåòñÿ óãàäàòü, êàêàÿ
èç êîëîä áûëà ïåðåìåøàíà ñ ïîìîùüþ ïðîòîêîëà 3.2, è âûäà¼ò çíà÷åíèå r ∈ {1, 2}�
íîìåð çàêðûòîé êîëîäû, ïåðåìåøàííîé ïðîòîêîëîì 3.2. Åñëè äëÿ ëþáîãî àëãîðèòìà A
ïðè ëþáûõ äåéñòâèÿõ çëîóìûøëåííèêîâ âåðîÿòíîñòü óñïåøíî óãàäàòü, êàêàÿ êîëîäà
áûëà ïåðåìåøàíà ïðîòîêîëîì 3.2, íå ïðåâûøàåò 1/2 + negl, òî ìîæíî ñ÷èòàòü, ÷òî
ïðîòîêîëû 3.2 è 5.2 íåîòëè÷èìû.

Ïóñòü òîëüêî èãðîê Pj äåéñòâóåò ÷åñòíî, à çà âñåõ îñòàëüíûõ èãðîêîâ äåéñòâóåò
çëîóìûøëåííèê. Ïóñòü èãðîê Pj ïîëó÷àåò îò èãðîêà Pj−1 (çëîóìûøëåííèêà) ÷àñòè÷íî
ïåðåìåøàííóþ êîëîäó B(j−1). Äàëåå â ïðîòîêîëå 3.2 ïîëüçîâàòåëü Pj âûáèðàåò ñëó÷àé-
íóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M} è ñ ïîìîùüþ íå¼ è ñâîåãî ñåêðåòíîãî
êëþ÷à [yj] ïîëó÷àåò íîâóþ êîëîäó B(j):

B(j) := ([yj] ⋆ b
(j−1)
Sj(1)

, [yj] ⋆ b
(j−1)
Sj(2)

, . . . , [yj] ⋆ b
(j−1)
Sj(M)).

Äàëåå êîëîäà ïåðåäà¼òñÿ çëîóìûøëåííèêó. Åäèíñòâåííûì ñïîñîáîì äëÿ çëîóìûøëåí-
íèêà íàéòè ñîîòâåòñòâèå ìåæäó êàðòàìè êîëîä B(j) è B(j−1) ÿâëÿåòñÿ ðåøåíèå çàäà-
÷è GAIP. Òîãäà ïðåèìóùåñòâî Adv2 çëîóìûøëåííèêà A ðàâíî âåðîÿòíîñòè òîãî, ÷òî
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A ðåøèò çàäà÷ó GAIP çà ðàçóìíîå âðåìÿ (âðåìÿ ïðîâåäåíèÿ èãðû). Òàê êàê GAIP
ñ÷èòàåòñÿ ñëîæíîé çàäà÷åé, íàéä¼òñÿ ïðåíåáðåæèìî ìàëàÿ ôóíêöèÿ negl, òàêàÿ, ÷òî
Adv2 ⩽ negl(λ). Òàêèì îáðàçîì, ïåðåìåøàííàÿ êîëîäà â èòîãå áóäåò íåîòëè÷èìà îò
ñëó÷àéíîé.

Ñëåäñòâèå 2. Ñâîéñòâî 2 âûïîëíÿåòñÿ, ïîêà åñòü õîòÿ áû îäèí ÷åñòíûé èãðîê, íå
ó÷àñòâóþùèé â ñãîâîðå, òàê êàê äëÿ òîãî, ÷òîáû çàìåøàòü êàðòû â íóæíîì ïîðÿäêå,
çëîóìûøëåííèêó íåîáõîäèìî ðåøèòü çàäà÷ó GAIP.

Òåîðåìà 3. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïîâîãî
äåéñòâèÿ, òî â ïðîòîêîëå 3.3 íèêòî, êðîìå èãðîêà, êîòîðîìó âûäà¼òñÿ êàðòà, íå ñìîæåò
óçíàòü ñîäåðæèìîå êàðòû äëÿ Honest-But-Curious-ìîäåëè çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Ïóñòü åñòü çàêðûòàÿ êàðòà b è ñîîòâåòñòâóþùàÿ åé îòêðûòàÿ
êàðòà a. Òîãäà ìåæäó íèìè åñòü çàâèñèìîñòü

b = [y1] ⋆ [y2] ⋆ · · · ⋆ [yN ] ⋆ a,

ãäå [y1], [y2], . . . , [yN ]�ìàñêè èãðîêîâ.
Ïðè âûäà÷å êàðòû èãðîêó Pk îñòàëüíûå èãðîêè ïîñëåäîâàòåëüíî ñíèìàþò ìàñêè:

c(1) = [y2] ⋆ · · · ⋆ [yN ] ⋆ a,
c(2) = [y3] ⋆ · · · ⋆ [yN ] ⋆ a,

. . .

c(k−1) = [yk] ⋆ · · · ⋆ [yN ] ⋆ a,
c(k+1) = [yk] ⋆ [yk+2] ⋆ · · · ⋆ [yN ] ⋆ a,

. . .

c(N) = [yk] ⋆ a.

Â êîíöå èãðîê Pk ñíèìàåò ñâîþ ìàñêó [yk] è óçíà¼ò îòêðûòóþ êàðòó a.
Â õóäøåì ñëó÷àå, åñëè âñå îñòàëüíûå èãðîêè îáúåäèíÿò ïîëó÷åííóþ â õîäå ïðîòî-

êîëà èíôîðìàöèþ, à èìåííî b, c(1), c(2), . . . , c(N), îíè âñ¼ ðàâíî íå ñìîãóò óçíàòü îòêðû-
òóþ êàðòó a çà âðåìÿ èãðû, òàê êàê äëÿ ýòîãî íåîáõîäèìî ðåøèòü çàäà÷ó îáðàòíîãî
ãðóïïîâîãî äåéñòâèÿ.

Íåîáõîäèìî îòìåòèòü, ÷òî ïðîòîêîëû 3.3 è 5.3 íåîòëè÷èìû äðóã îò äðóãà äëÿ çëî-
óìûøëåííèêà A, òàê êàê ïðè îäèíàêîâûõ âõîäíûõ ïàðàìåòðàõ îíè âûäàþò îäíó è òó
æå îòêðûòóþ êàðòó.

4.2. Ñ ò î é ê î ñ ò ü ï ð î ò î ê î ë î â ñ â à ë è ä à ö è å é

Ïðîòîêîëû 4.1, 4.2 è 4.3 (ñì. Ïðèëîæåíèå 1) îòëè÷àþòñÿ îò ïðîòîêîëîâ 5.1, 5.2
è 5.3 ñîîòâåòñòâåííî íàëè÷èåì âåðèôèêàöèè ïîëó÷åííûõ ïîëüçîâàòåëÿìè çíà÷åíèé
ñ ïîìîùüþ ïðîòîêîëîâ äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Äîêàæåì, ÷òî ïðî-
òîêîëû ZKP1, ZKP2 è ZKP3 (ñì. Ïðèëîæåíèå 2) ÿâëÿþòñÿ ïðîòîêîëàìè ñ íóëåâûì
ðàçãëàøåíèåì. Äëÿ äîêàçàòåëüñòâà âîñïîëüçóåìñÿ ïîíÿòèåì Σ-ïðîòîêîëà.

Σ-ïðîòîêîë [37] � âèä èíòåðàêòèâíîãî äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì,
â êîòîðîì ó÷àñòâóþò äâå ñòîðîíû (äîêàçûâàþùèé è ïðîâåðÿþùèé) è êîòîðûé ñîñòîèò
èç òð¼õ ðàóíäîâ:

1) Ñâèäåòåëüñòâî: äîêàçûâàþùèé âû÷èñëÿåò íåêîòîðîå ñâèäåòåëüñòâî íà îñíîâå
ñãåíåðèðîâàííîãî ñëó÷àéíîãî çíà÷åíèÿ è îòïðàâëÿåò åãî ïðîâåðÿþùåìó.
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2) Çàïðîñ: ïðîâåðÿþùèé ãåíåðèðóåò ñëó÷àéíûé çàïðîñ èç äîïóñòèìîãî íàáîðà è
îòïðàâëÿåò åãî äîêàçûâàþùåìó.

3) Îòâåò: äîêàçûâàþùèé âû÷èñëÿåò îòâåò íà îñíîâå ñåêðåòà, ñâèäåòåëüñòâà è çà-
ïðîñà è îòïðàâëÿåò îòâåò ïðîâåðÿþùåìó.

Ïðîâåðÿþùèé ëèáî ïðèíèìàåò îòâåò, ëèáî íå ïðèíèìàåò.
Σ-ïðîòîêîë äîëæåí óäîâëåòâîðÿòü òð¼ì ñâîéñòâàì:

1) Ïîëíîòà. Åñëè äîêàçûâàþùèé è ïðîâåðÿþùèé çàïóñêàþò ïðîòîêîë è ÷åñòíî
ñëåäóþò åìó, à äîêàçûâàþùèé äåéñòâèòåëüíî çíàåò ñåêðåò, òî ïðîâåðÿþùèé
âñåãäà ïðèìåò äîêàçàòåëüñòâî.

2) Êîððåêòíîñòü. Åñëè äîêàçûâàþùèé äåéñòâèòåëüíî çíàåò ñåêðåò, òî îí âñåãäà
ñìîæåò óáåäèòü â ýòîì ïðîâåðÿþùåãî. ×òîáû äîêàçàòü ýòî ñâîéñòâî, íåîáõî-
äèìî ïîêàçàòü, ÷òî, çíàÿ ïåðåäàâàåìóþ èíôîðìàöèþ äëÿ ðàçíûõ çàïðîñîâ è
îäíîãî è òîãî æå ñâèäåòåëüñòâà, ìîæíî íàéòè ñåêðåò. Òàêèì îáðàçîì, ñâîéñòâî
êîððåêòíîñòè ãàðàíòèðóåò, ÷òî äîêàçûâàþùèé çíàåò ñåêðåò, à íå óãàäûâàåò åãî.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî (Honest Veri�er Zero-
Knowledge, HVZK). Ïðîâåðÿþùèé, ÷åñòíî ñëåäóþùèé ïðîòîêîëó, íå ìîæåò
óçíàòü íè÷åãî î ñåêðåòå äîêàçûâàþùåãî.

Äîêàçàâ, ÷òî ïðåäñòàâëåííûå â ðàáîòå ïðîòîêîëû óäîâëåòâîðÿþò ñâîéñòâàì Σ-ïðî-
òîêîëîâ, ìû óñòàíîâèì, ÷òî îíè óäîâëåòâîðÿþò ñâîéñòâàì ïðîòîêîëîâ ñ íóëåâûì ðàç-
ãëàøåíèåì.

Òåîðåìà 4. Ïðîòîêîë ZKP1 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Ïóñòü äîêàçûâàþ-

ùèé âûáðàë [b]
$←− Cl(O) è âû÷èñëèë êðèâóþ E.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò [r] = [b] è âû÷èñëÿåò
E ′ = [b] ⋆ E1 = E.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò [r] = [b]·[x]−1 è âû÷èñëÿåò

E ′ = [b] · [x]−1 ⋆ E2 = [b] · [x]−1 · [x] ⋆ E1 = [b] ⋆ E1 = E.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (E, 0, [r1]) è (E, 1, [r2]), êîòîðûå áûëè ïðè-
íÿòû ïðîâåðÿþùèì. Òîãäà E = [r1] ⋆E1 = [r2] ⋆E2. Îòñþäà ñëåäóåò, ÷òî E = [r1] ⋆E1 =
= [r2] · [x] ⋆ E1. Ñëåäîâàòåëüíî, ñåêðåò ìîæåò áûòü èçâëå÷¼í êàê [x] = [r1] · [r2]−1. Òàêèì
îáðàçîì, ñâîéñòâî êîððåêòíîñòè âûïîëíÿåòñÿ.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñòíî
ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé íà âõîä (E1, E2, c) è âîçâðàùàþùèé
(E, c, [r]) (ïðè ýòîì S íå çíàåò ñåêðåò [x]). Èòîãîâàÿ E âû÷èñëÿåòñÿ êàê

E = [r] ⋆ Ec+1.

Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû
ñèìóëÿòîðà S çíà÷åíèå [r] èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå, ïîýòîìó íàáîðû ïåðåäà-
âàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîòëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî íóëåâîãî
ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî âûïîëíÿåòñÿ.

Èòàê, ïðîòîêîë ZKP1 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íó-
ëåâûì ðàçãëàøåíèåì.
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Òåîðåìà 5. Ïðîòîêîë ZKP2 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Íà âõîä ïîñòóïàþò

äâà íàáîðà êðèâûõ B(1) = {B(1)
1 , B

(1)
2 , . . . , B

(1)
M } è B(2) = {B(2)

1 , B
(2)
2 , . . . , B

(2)
M }, ãäå B

(i)
j ∈

∈ E ℓℓ(O) äëÿ i ∈ {1, 2} è j ∈ {1, . . . ,M}. Ïóñòü äîêàçûâàþùèé âûáðàë [b]
$←− Cl(O) è

ñëó÷àéíóþ ïåðåñòàíîâêó Sb è ñ èõ ïîìîùüþ âû÷èñëèë êðèâóþ bb0 è íàáîð êðèâûõ B
b.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò Sr = Sb, [r] = [b] è âû÷èñëÿåò

B
′
= {[r] ⋆ B(c+1)

Sr(i)
: i ∈ {1, . . . ,M}} = {[b] ⋆ B(1)

Sb(i)
: i ∈ {1, . . . ,M}} = Bb,

b
′

0 = [r] ⋆ b
(c+1)
0 = [b] ⋆ b

(1)
0 = bb0.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò Sr = S−1(Sb), [r] = [b] · [x]−1

è âû÷èñëÿåò

B
′
= {[r] ⋆ B(c+1)

Sr(i)
: i ∈ {1, . . . ,M}} = {([b] · [x]−1) ⋆ B

(2)

S−1(Sb(i))
: i ∈ {1, . . . ,M}} =

= {([b] · [x]−1 · [x]) ⋆ B(1)

S(S−1(Sb(i)))
: i ∈ {1, . . . ,M}} = {[b] ⋆ B(1)

Sb(i)
: i ∈ {1, . . . ,M}} = Bb,

b
′

0 = [r] ⋆ b
(c+1)
0 = [b] · [x]−1 ⋆ b

(2)
0 = [b] · [x]−1 · [x] ⋆ b(1)0 = bb0.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (Bb, bb0, 0, [r1], Sr1) è (Bb, bb0, 1, [r2], Sr2), êî-
òîðûå áûëè ïðèíÿòû ïðîâåðÿþùèì. Òîãäà

bb0 = [r1] ⋆ b
(1)
0 = [r2] ⋆ b

(2)
0 ,

Bb = {[r1] ⋆ B(1)
Sr1 (i)

: i ∈ {1, . . . ,M}} = {[r2] ⋆ B(2)
Sr2 (i)

: i ∈ {1, . . . ,M}}.

Îòñþäà ñëåäóåò, ÷òî

bb0 = [r1] ⋆ b
(1)
0 = [r2] · [x] ⋆ b(1)0 ,

Bb = {[r1] ⋆ B(1)
Sr1 (i)

: i ∈ {1, . . . ,M}} = {[r2] · [x] ⋆ B(1)
S(Sr2 (i))

: i ∈ {1, . . . ,M}}.

Ñëåäîâàòåëüíî, ñåêðåòû ìîãóò áûòü èçâëå÷åíû êàê [x] = [r1] · [r2]−1, S = Sr1(S
−1
r2

).
3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñòíî

ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé íà âõîä (B(1), B(2), b
(1)
0 , b

(2)
0 , c) è âîç-

âðàùàþùèé (Bb, bb0, c, [r], Sr) (ïðè ýòîì S íå çíàåò ñåêðåò [x], S). Èòîãîâûå çíà÷åíèÿ Bb

è bb0 âû÷èñëÿþòñÿ êàê

Bb = {[r] ⋆ B(c+1)
Sr(i)

: i ∈ {1, . . . ,M}}, bb0 = [r] ⋆ b
(c+1)
0 .

Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû
ñèìóëÿòîðà S çíà÷åíèÿ [r] è Sr èìåþò ðàâíîìåðíîå ðàñïðåäåëåíèå, ïîýòîìó íàáîðû
ïåðåäàâàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîòëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî
íóëåâîãî ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî âûïîëíÿåòñÿ.

Íåîáõîäèìûå ñâîéñòâà âûïîëíÿþòñÿ, ïîýòîìó ïðîòîêîë ZKP2 ÿâëÿåòñÿ Σ-ïðîòîêî-
ëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íóëåâûì ðàçãëàøåíèåì.
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Òåîðåìà 6. Ïðîòîêîë ZKP3 ÿâëÿåòñÿ Σ-ïðîòîêîëîì è îáëàäàåò ñâîéñòâàìè ïîë-
íîòû, êîððåêòíîñòè è HVZK.

Äîêàçàòåëüñòâî.

1) Ïîëíîòà. Ïðåäïîëîæèì, ÷òî ïðîòîêîë âûïîëíÿåòñÿ ÷åñòíî. Ïóñòü äîêàçûâàþ-

ùèé âûáðàë [b]
$←− Cl(O) è âû÷èñëèë êðèâûå E1 è E2.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 0, òî ïîëó÷àåò â îòâåò [r] = [b] è âû÷èñëÿåò
E ′

1 = [b] ⋆ E11 = E1 è E
′
2 = [b] ⋆ E21 = E2.

Åñëè ïðîâåðÿþùèé îòïðàâëÿåò c = 1, òî ïîëó÷àåò â îòâåò [r] = [b]·[x]−1 è âû÷èñëÿåò

E ′
1 = [b] · [x]−1 ⋆ E12 = [b] · [x]−1 · [x] ⋆ E11 = [b] ⋆ E11 = E1,

E ′
2 = [b] · [x]−1 ⋆ E22 = [b] · [x]−1 · [x] ⋆ E21 = [b] ⋆ E21 = E2.

Â îáîèõ ñëó÷àÿõ ïðîâåðÿþùèé ïîëó÷àåò êîððåêòíûé ðåçóëüòàò è ïðîòîêîë âîçâðàùàåò
çíà÷åíèå ÈÑÒÈÍÀ. Òàêèì îáðàçîì, ñâîéñòâî ïîëíîòû âûïîëíÿåòñÿ.

2) Êîððåêòíîñòü. Ïóñòü äàíû äâà íàáîðà (E1, E2, 0, [r1]) è (E1, E2, 1, [r2]), êîòîðûå
áûëè ïðèíÿòû ïðîâåðÿþùèì. Òîãäà

E1 = [r1] ⋆ E11 = [r2] ⋆ E12, E2 = [r1] ⋆ E21 = [r2] ⋆ E22.

Îòñþäà ñëåäóåò, ÷òî E1 = [r1] ⋆ E11 = [r2] · [x] ⋆ E11, E2 = [r1] ⋆ E21 = [r2] · [x] ⋆ E21. Ñëå-
äîâàòåëüíî, ñåêðåò ìîæåò áûòü èçâëå÷¼í êàê [x] = [r1] · [r2]−1. Òàêèì îáðàçîì, ñâîéñòâî
êîððåêòíîñòè âûïîëíÿåòñÿ.

3) Íóëåâîå ðàçãëàøåíèå äëÿ ÷åñòíîãî ïðîâåðÿþùåãî. Ïóñòü ïðîâåðÿþùèé ÷åñò-
íî ñëåäóåò ïðîòîêîëó; S � ñèìóëÿòîð, ïîëó÷àþùèé (E11, E12, E21, E22, c) è âîçâðàùà-
þùèé (E1, E2, c, [r]) (ïðè ýòîì S íå çíàåò ñåêðåò [x]). Èòîãîâûå E1, E2 âû÷èñëÿþòñÿ
êàê E1 = [r] ⋆ E1(c+1), E2 = [r] ⋆ E2(c+1). Ìîæíî çàìåòèòü, ÷òî è â ñëó÷àå ïðîâåäåíèÿ
ñàìîãî ïðîòîêîëà, è â ñëó÷àå ðàáîòû ñèìóëÿòîðà S çíà÷åíèå [r] èìååò ðàâíîìåðíîå
ðàñïðåäåëåíèå, ïîýòîìó íàáîðû ïåðåäàâàåìûõ äàííûõ â îáîèõ ñëó÷àÿõ áóäóò íåîò-
ëè÷èìû. Òàêèì îáðàçîì, ñâîéñòâî íóëåâîãî ðàçãëàøåíèÿ äëÿ ÷åñòíîãî ïðîâåðÿþùåãî
âûïîëíÿåòñÿ.

Íåîáõîäèìûå ñâîéñòâà âûïîëíÿþòñÿ, ïîýòîìó ïðîòîêîë ZKP3 ÿâëÿåòñÿ Σ-ïðîòîêî-
ëîì è, ñëåäîâàòåëüíî, ïðîòîêîëîì ñ íóëåâûì ðàçãëàøåíèåì.

Òåîðåìà 7. Åñëè âåðíî ïðåäïîëîæåíèå î ñëîæíîñòè çàäà÷è îáðàòíîãî ãðóïïî-
âîãî äåéñòâèÿ, òî ïðîòîêîëû 4.1, 4.2 è 4.3 íåîòëè÷èìû îò ïðîòîêîëîâ 5.1, 5.2 è 5.3
ñîîòâåòñòâåííî äëÿ Malicious-ìîäåëè çëîóìûøëåííèêà.

Äîêàçàòåëüñòâî. Ïðîòîêîëû 4.1�4.3 îòëè÷àþòñÿ îò ïðîòîêîëîâ 5.1�5.3 íàëè÷è-
åì âåðèôèêàöèè ïîëó÷åííûõ ïîëüçîâàòåëÿìè çíà÷åíèé ñ ïîìîùüþ ïðîòîêîëîâ äîêà-
çàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì. Â òåîðåìàõ 4�6 äîêàçàíî, ÷òî ïðîòîêîëû ZKP1,
ZKP2 è ZKP3 ÿâëÿþòñÿ Σ-ïðîòîêîëàìè, òî åñòü îíè íå ðàçãëàøàþò íèêàêîé èíôîðìà-
öèè î ñåêðåòå. Åñëè ïðè ïðîâåðêå äîêàçàòåëüñòâà áóäåò âûÿâëåíî íàðóøåíèå, òî ïðî-
òîêîë áóäåò îñòàíîâëåí. Òàêèì îáðàçîì, çëîóìûøëåííèê íå ñìîæåò äåéñòâîâàòü íèêàê
èíà÷å, êðîìå êàê ñëåäîâàòü ïðîòîêîëó, à çíà÷èò, îí áóäåò äåéñòâîâàòü êàê Honest-But-
Curious çëîóìûøëåííèê, ïîýòîìó âñå äîâîäû, ïðèâåä¼ííûå â òåîðåìàõ 1�3, îñòàþòñÿ
äîñòîâåðíûìè è äëÿ ïðîòîêîëîâ 4.1, 4.2 è 4.3. Âñëåäñòâèå ýòîãî ðàáîòà äàííûõ ïðîòî-
êîëîâ íåîòëè÷èìà îò ðàáîòû ïðîòîêîëîâ 5.1, 5.2 è 5.3 ñîîòâåòñòâåííî.

5. Áûñòðîäåéñòâèå ïðîòîêîëà
Îïèñàííûé ïðîòîêîë ðåàëèçîâàí íà ÿçûêå ïðîãðàììèðîâàíèÿ C [38] ñ èñïîëüçî-

âàíèåì ñòîðîííåé áèáëèîòåêè faster-csidh [39]. Äëÿ îöåíêè áûñòðîäåéñòâèÿ çàìåðåíî
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âðåìÿ ïîäãîòîâêè êîëîäû, òàñîâàíèÿ êîëîäû è âûäà÷è êàðòû ñ âàëèäàöèåé è áåç.
Âñå çàìåðû ïðîèçâîäèëèñü íà ïåðñîíàëüíîì êîìïüþòåðå ñ ïðîöåññîðîì AMD Ryzen 7
5800H.

Íà ðèñ. 1 ïîêàçàíà çàâèñèìîñòü îò êîëè÷åñòâà èãðîêîâ âðåìåíè ðàáîòû ïðîòîêîëîâ
áåç âàëèäàöèè äëÿ êîëîäû èç 52 êàðò.

Ðèñ. 1. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ áåç âàëèäàöèè îò êîëè÷åñòâà èãðîêîâ

Íà ðèñ. 2 ïîêàçàíà çàâèñèìîñòü îò êîëè÷åñòâà èãðîêîâ âðåìåíè ðàáîòû ïðîòîêî-
ëîâ ñ âàëèäàöèåé äëÿ êîëîäû èç 52 êàðò è ïàðàìåòðîì ñòîéêîñòè 20 (ïîä ïàðàìåòðîì
ñòîéêîñòè ïîíèìàåòñÿ êîëè÷åñòâî èòåðàöèé ZKP1, ZKP2, ZKP3). Òàê êàê øàíñ óñïåø-
íîãî îáìàíà äëÿ êàæäîé èòåðàöèè ïðîòîêîëà äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì
ðàâåí 1/2, ïàðàìåòð ñòîéêîñòè 20 îáåñïå÷èâàåò îáùèé øàíñ îáìàíà 2−20. Âûáîð òà-
êîãî óðîâíÿ ñòîéêîñòè îáóñëîâëåí åãî îïòèìàëüíîñòüþ: ïðè ïàðàìåòðå ñòîéêîñòè 20
ïðîòîêîë ðàáîòàåò çà ïðèåìëåìîå âðåìÿ è çà âðåìÿ ïðîâåäåíèÿ èãðû ïîëüçîâàòåëè íå
ñìîãóò íàðóøèòü ñòîéêîñòü ïðîòîêîëà.

Ðèñ. 2. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ c âàëèäàöèåé îò êîëè÷åñòâà èãðîêîâ
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Ìîæíî çàìåòèòü, ÷òî ïðè äîáàâëåíèè âàëèäàöèè âðåìÿ âûïîëíåíèÿ ïðîòîêîëîâ
âîçðàñòàåò â íåñêîëüêî ðàç, ïîñêîëüêó ãðóïïîâîå äåéñòâèå ÿâëÿåòñÿ çàòðàòíîé îïåðà-
öèåé.

Íà ðèñ. 3 ïîêàçàíà çàâèñèìîñòü îò ïàðàìåòðà ñòîéêîñòè âðåìåíè ðàáîòû ïðîòîêî-
ëîâ ñ âàëèäàöèåé äëÿ êîëîäû èç 52 êàðò è äëÿ òð¼õ èãðîêîâ.

Ðèñ. 3. Çàâèñèìîñòü âðåìåíè ðàáîòû ïðîòîêîëîâ îò ïàðàìåòðà ñòîéêîñòè c âàëèäàöèåé

Çàìåðû âðåìåíè âûïîëíåíèÿ ïðîòîêîëà ñ âàëèäàöèåé ïîêàçûâàþò, ÷òî â ñðåäíåì
ïðè ïàðàìåòðå ñòîéêîñòè 20 äëÿ ñîçäàíèÿ ïåðåòàñîâàííîé êîëîäû òðåáóåòñÿ 21,42 ñ
íà îäíîãî èãðîêà, ÷òî ïîçâîëÿåò ïðèìåíÿòü äàííîå ðåøåíèå íà ïðàêòèêå. Ðåøåíèå,
ïðåäñòàâëåííîå â [33], ïðè òàêîì æå ïàðàìåòðå ñòîéêîñòè òðåáîâàëî 28,78 ñ íà èãðîêà
äëÿ ñîçäàíèÿ îòêðûòîé êîëîäû. Êîíå÷íî, ñëåäóåò ó÷èòûâàòü, ÷òî ðàáîòà [33] íàïèñàíà
â 2012 ã., à ñ òåõ ïîð ìîùíîñòü ñðåäíåãî ïåðñîíàëüíîãî êîìïüþòåðà çàìåòíî âîçðîñëà.

Çàòðàòû ïî ïàìÿòè ïðåäñòàâëåíû â òàáëèöå, ãäå N �êîëè÷åñòâî èãðîêîâ, à λ�
ïàðàìåòð ñòîéêîñòè.

Çàòðàòû ïàìÿòè

Îáúåêò Ðàçìåð õðàíèìûõ äàííûõ, áàéò
Êàðòà 64

Êîëîäà êàðò 64N
Ñåêðåòíàÿ ìàñêà êàðòû 74

Ïðîòîêîë Ðàçìåð ïåðåäàâàåìûõ äàííûõ, áàéò
ZKP1 Commit (64 + 74)(N + 1)λ
ZKP1 Responce 74(N + 1)λ
ZKP2 Commit (64 + 74)(N + 1)λ
ZKP2 Responce (74 + (4 + 64)N)λ
ZKP3 Commit (2 · 64 + 74)λ
ZKP3 Responce 74λ

Çàêëþ÷åíèå
Â ðàáîòå ïðåäñòàâëåí ïîñòêâàíòîâûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà, îñíîâàííûé íà

çàäà÷å ïîèñêà èçîãåíèé ìåæäó ñóïåðñèíãóëÿðíûìè ýëëèïòè÷åñêèìè êðèâûìè. Ïðåä-
ëîæåíî äâà âàðèàíòà ïðîòîêîëà: áåç âàëèäàöèè (ãäå ïîäðàçóìåâàåòñÿ, ÷òî èãðîêè áó-
äóò ñòðîãî ñëåäîâàòü ïðîòîêîëó, íî ìîãóò ¾ïîäãëÿäûâàòü¿, åñëè ó íèõ áóäåò òàêàÿ
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âîçìîæíîñòü) è ñ âàëèäàöèåé (ãäå ëþáîå íàðóøåíèå ïðîòîêîëà ìîæåò áûòü îáíàðó-
æåíî). Äëÿ êàæäîãî èç ïðåäñòàâëåííûõ âàðèàíòîâ äîêàçàíà áåçîïàñíîñòü â Honest-

But-Curious- è Malicious-ìîäåëÿõ çëîóìûøëåííèêà äëÿ êëàññè÷åñêîãî è êâàíòîâîãî
âû÷èñëèòåëåé, ïîëó÷åíû ýêñïåðèìåíòàëüíûå îöåíêè ïî âðåìåíè è ïî ïàìÿòè.

Ýêñïåðèìåíòàëüíûå ðåçóëüòàòû ïîêàçàëè, ÷òî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà, îñî-
áåííî áåç âàëèäàöèè, ïîçâîëÿåò ïðèìåíÿòü åãî íà ïðàêòèêå. Ñîçäàíèå ïåðåòàñîâàííîé
êîëîäû èç 52 êàðò çàíèìàåò îêîëî 21,42 ñ íà èãðîêà. Òåì íå ìåíåå äëÿ øèðîêîãî ïðèìå-
íåíèÿ ïîòðåáóåòñÿ îïòèìèçàöèÿ ïðîòîêîëà ñ öåëüþ ñîêðàùåíèÿ âðåìåíè âûïîëíåíèÿ,
îñîáåííî â ðåæèìå ñ âàëèäàöèåé, òàê êàê ñëîæíûå êðèïòîãðàôè÷åñêèå âû÷èñëåíèÿ
òðåáóþò çíà÷èòåëüíûõ ðåñóðñîâ.

Îñíîâíûì ïðåèìóùåñòâîì ïðåäñòàâëåííîãî ïðîòîêîëà ÿâëÿåòñÿ óñòîé÷èâîñòü ïå-
ðåä àòàêàìè íà êâàíòîâîì êîìïüþòåðå. Â êà÷åñòâå äàëüíåéøèõ èññëåäîâàíèé ñòîèò
çàäà÷à ïî îïòèìèçàöèè ïðîòîêîëà ïî âðåìåíè.

Ïîìèìî âðåìåíè âûïîëíåíèÿ, ñòîèò îòìåòèòü òðåáîâàíèÿ ïðîòîêîëà ê ïàìÿòè, êî-
òîðûå ïîäðîáíî èññëåäîâàíû â õîäå ðàáîòû. Äëÿ êàæäîãî èãðîêà îáú¼ì äàííûõ âêëþ-
÷àåò 64 áàéòà íà êàðòó è 74 áàéòà íà ñåêðåòíóþ ìàñêó êàðòû. Äëÿ ïðîòîêîëîâ äîêà-
çàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì òðåáóþòñÿ äîïîëíèòåëüíûå ðåñóðñû ïàìÿòè.

Òàêèì îáðàçîì, ïðåäñòàâëåííûé ïðîòîêîë ìåíòàëüíîãî ïîêåðà ÿâëÿåòñÿ êâàíòîâî-
óñòîé÷èâûì, ãèáêèì, ýôôåêòèâíûì. Ïåðñïåêòèâû äàëüíåéøåãî ðàçâèòèÿ âêëþ÷àþò
îïòèìèçàöèþ âû÷èñëèòåëüíûõ çàòðàò è èññëåäîâàíèå âîçìîæíîñòåé ïðèìåíåíèÿ ïî-
äîáíûõ ïîäõîäîâ â ïðèêëàäíûõ çàäà÷àõ.
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Ïðèëîæåíèå 1. Ïðîòîêîë ñ âàëèäàöèåé
Äàííàÿ âåðñèÿ ïðîòîêîëà âêëþ÷àåò â ñåáÿ ïðîòîêîëû ñ íóëåâûì ðàçãëàøåíèåì è

ïðåäíàçíà÷åíà äëÿ çàùèòû îò çëîóìûøëåííèêà, êîòîðûé ìîæåò àêòèâíî ïîäìåíÿòü
ïîñûëàåìóþ èíôîðìàöèþ äëÿ ïîëó÷åíèÿ âûãîäû. Åñëè îäèí èç èãðîêîâ íàðóøèò õîä
ïðîòîêîëà, òî äàííûé ôàêò ìîæíî áóäåò îäíîçíà÷íî äîêàçàòü.

Ïðîòîêîëû ïîäãîòîâêè è òàñîâàíèÿ êîëîäû è âûäà÷è êàðòû îïèñàíû íèæå êàê
ïðîòîêîëû 4.1, 4.2 è 4.3 ñîîòâåòñòâåííî.

Ïðîòîêîë 4.1. Ïîäãîòîâêà êîëîäû
Âõîä: p�ïðîñòîå ÷èñëî, E0/Fp �íà÷àëüíàÿ ýëëèïòè÷åñêàÿ êðèâàÿ

ñ EndFp(E0) ∼= O, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ ïîðÿäêà O,
M � êîëè÷åñòâî êàðò, N �êîëè÷åñòâî èãðîêîâ.

Âûõîä: îòêðûòàÿ êîëîäà A, êîíòðîëüíîå çíà÷åíèå a0.
1 Äëÿ i = 1, . . . ,M :

2 a
(0)
i := E0.

3 Äëÿ j = 1, . . . , N :

4 Èãðîê Pj âûáèðàåò [xj]
$←− Cl(O).

5 Èãðîê Pj âû÷èñëÿåò a
(j)
i := [xj] ⋆ a

(j−1)
i .

6 Èãðîê Pj âûïîëíÿåò ïðîòîêîë ZKP1 (ñì. Ïðèëîæåíèå 2) ñ îñòàëüíûìè

ïîëüçîâàòåëÿìè. Â êà÷åñòâå îòêðûòûõ çíà÷åíèé âûñòóïàþò a
(j−1)
i

è a
(j)
i , à â êà÷åñòâå ñåêðåòíîãî � [xj].

7 A := {a(N)
i } äëÿ i ∈ {1, . . . ,M}, a0 := a

(N)
0 .

8 Âåðíóòü A, a0.
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Ïðîòîêîë 4.2. Òàñîâàíèå êîëîäû
Âõîä: A� îòêðûòàÿ êîëîäà, a0 �êîíòðîëüíîå çíà÷åíèå, M �êîëè÷åñòâî êàðò,

N �êîëè÷åñòâî èãðîêîâ, Cl(O)� ãðóïïà êëàññîâ èäåàëîâ
(ñì. ïðîòîêîë 4.1).

Âûõîä: ïåðåòàñîâàííàÿ êîëîäà B, íàáîð êîíòðîëüíûõ çíà÷åíèé B0.
1 B(0) := A, b

(0)
0 := a0.

2 Äëÿ i = 1, . . . , N :
3 Èãðîê Pi âûáèðàåò ñëó÷àéíóþ ïåðåñòàíîâêó Si : {1, . . . ,M} → {1, . . . ,M}.
4 Èãðîê Pi âûáèðàåò [yi]

$←− Cl(O) è çàïîìèíàåò åãî.
5 Èãðîê Pi âû÷èñëÿåò B

(i) := ([yi] ⋆ b
(i−1)
Si(1)

, [yi] ⋆ b
(i−1)
Si(2)

, . . . , [yi] ⋆ b
(i−1)
Si(M)), ãäå

b
(i−1)
t ∈ B(i−1), t ∈ {1, . . . ,M}.

6 Èãðîê Pi âû÷èñëÿåò b
(i)
0 := [yi] ⋆ b

(i−1)
0 .

7 Èãðîê Pi, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP2

(ñì. Ïðèëîæåíèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå

îòêðûòûõÏ çíà÷åíèé âûñòóïàþò b
(i−1)
0 , b

(i)
0 , B(i−1), B(i), à â êà÷åñòâå

ñåêðåòíûõ� [yi] è Si.

8 B0 := {b(0)0 , b
(1)
0 , . . . , b

(N)
0 }, B := B(N).

9 Âåðíóòü B,B0.

Ïðîòîêîë 4.3. Âûäà÷à êàðòû

Âõîä: c(0) � çàêðûòàÿ êàðòà, B0 = {b(0)0 , b
(1)
0 , . . . , b

(N)
0 }�íàáîð êîíòðîëüíûõ

çíà÷åíèé, k�íîìåð èãðîêà, êîòîðîìó ýòà êàðòà ïðåäíàçíà÷åíà, N �
êîëè÷åñòâî èãðîêîâ.

Âûõîä: êàðòà c.
1 Äëÿ j ∈ {1, . . . , N} \ {k}:
2 Èãðîê Pj âû÷èñëÿåò c

(j) := [yj]
−1 ⋆ c(j−1), ãäå [yj]� ñåêðåòíàÿ ìàñêà èãðîêà j.

3 Èãðîê Pj, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP3

(ñì. Ïðèëîæåíèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå

îòêðûòûõ çíà÷åíèé âûñòóïàþò c(j−1), b
(j)
0 , c(j), b

(j−1)
0 , à â êà÷åñòâå

ñåêðåòíîãî � [yj]
−1.

4 Èãðîê Pk âû÷èñëÿåò c := [yk]
−1 ⋆ c(N−1), ãäå [yk]� ñåêðåòíàÿ ìàñêà èãðîêà k.

5 Âåðíóòü c.

Äëÿ îòêðûòèÿ êàðòû èãðîê Pj ïóáëèêóåò ðàíåå âûäàííóþ êàðòó c, à çàòåì èã-
ðîê Pj, âûñòóïàÿ â ðîëè äîêàçûâàþùåãî, âûïîëíÿåò ïðîòîêîë ZKP3 (ñì. Ïðèëîæå-
íèå 2) ñî âñåìè îñòàëüíûìè ïîëüçîâàòåëÿìè. Â êà÷åñòâå îòêðûòûõ çíà÷åíèé âûñòóïà-

þò c(N), b
(j)
0 , c, b

(j−1)
0 , à â êà÷åñòâå ñåêðåòíîãî � [yk]

−1.
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Ïðèëîæåíèå 2. Ïðîòîêîëû äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì

ZKP1 (CSI-FiSh)
Äîêàçàòü, ÷òî E2 = [x] ⋆ E1.
Îòêðûòûå çíà÷åíèÿ: E1, E2.
Ñåêðåò: [x] ∈ Cl(O).

Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : E := [b] ⋆ E1

E

3 : c
$←− {0, 1}

c

4 : Åñëè c = 0, òî [r] := [b]

Èíà÷å [r] := [b] · [x]−1

[r]

5 : E′ := [r] ⋆ Ec+1

6 : Åñëè E′ = E,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.

ZKP2 (Ïåðåòàñîâêà)
Äîêàçàòü, ÷òî B(2) ïîëó÷åí èç B(1) ñ ïîìîùüþ ïåðåñòàíîâêè S è
ìàñêè [x] è ÷òî b

(2)
0 = [x] ⋆ b

(1)
0 .

Îòêðûòûå çíà÷åíèÿ: B(1), B(2), b
(1)
0 , b

(2)
0 .

Ñåêðåò: [x] ∈ Cl(O), S : {1, . . . ,M} → {1, . . . ,M}.
Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : Ñëó÷àéíàÿ ïåðåñòàíîâêà

Sb : {1, . . . ,M} → {1, . . . ,M}
3 : Bb := ([b] ⋆ B

(1)
Sb(i)

| i ∈ {1...M})

bb0 := [b] ⋆ b
(1)
0

Bb, bb0

4 : c
$←− {0, 1}

c

5 : Åñëè c = 0 :

[r] := [b]

Sr := Sb

Åñëè c = 1 :

[r] := [b] · [x]−1

Sr := S−1(Sb)

[r], Sr

6 : B′ := ([r] ⋆ B
(c+1)
Sr(i)

| i ∈ {1...M})

7 : b′0 := [r] ⋆ b
(c+1)
0

8 : Åñëè B′ = Bb è b′0 = bb0,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.

ZKP3 (Ðàñêðûòèå)
Äîêàçàòü, ÷òî E12 = [x]⋆E11 è E22 = [x] ⋆ E21.
Îòêðûòûå çíà÷åíèÿ: E11, E12, E21, E22.
Ñåêðåò: [x] ∈ Cl(O).
Äîêàçûâàþùèé Ïðîâåðÿþùèé

1 : [b]
$←− Cl(O)

2 : E1 := [b] ⋆ E11

3 : E2 := [b] ⋆ E21
E1, E2

4 : c
$←− {0, 1}

c

5 : Åñëè c = 0, òî [r] := [b]

Èíà÷å [r] := [b] · [x]−1

[r]

6 : E′
1 := [r] ⋆ E1(c+1)

7 : E′
2 := [r] ⋆ E2(c+1)

8 : Åñëè E′
1 = E1 è E′

2 = E2,

òî ÈÑÒÈÍÀ, èíà÷å ËÎÆÜ.


