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Аннотация. Предлагается способ определения пороговой границы обнаружения для цифровых водяных 

знаков, использующих оценку уровня корреляции на этапе обнаружения. Задача обнаружения цифрового во-

дяного знака рассматривается как задача бинарной классификации изображений, что позволяет использовать 

метрики качества бинарных классификаторов, в частности F-меру. В этом случае оптимальное пороговое зна-

чение уровня корреляции, которое балансирует ошибки обнаружения разного рода, соответствует максималь-

ному значению F-меры. Значения F-меры вычисляются на заданном наборе тестовых изображений и заданном 

наборе операций, моделирующих воздействия на изображения в процессе передачи или вследствие действий 

злоумышленника, направленных на удаление водяного знака. Предлагаются способы уменьшения объема вы-

числений при поиске максимума F-меры. Производится сравнение предложенного подхода к выбору порого-

вого значения со статистическим методом. 
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Abstract. The approach for selecting the detection threshold for correlation based digital image watermarks is pro-

posed. The watermark detection process is treated as a binary classification problem, enabling the use of the F-score  

as a quality metric. Within this framework, the optimal detection threshold corresponds to the maximum F-score value. 

The F-score is computed over a set of test images and a predefined set of operations that simulate distortions introduced 

during transmission or watermark removal attacks. Methods for improving the computational efficiency of F-score maxi-

mization are proposed. The proposed approach to choosing a threshold value is compared with the statistical method. 
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Введение 
 

Цифровой водяной знак (ЦВЗ) представляет собой информацию, скрыто встроенную в цифровые 

данные (контейнер) с целью выявления нелегального распространения защищаемой информации. ЦВЗ 

применяется для защиты авторских прав и предотвращения несанкционированного копирования. Кон-

тейнер с водяным знаком может подвергаться различным воздействиям, приводящим к его искажению 

и затрудняющим процесс обнаружения ЦВЗ. Сами воздействия обусловлены как естественными при-

чинами, например процедурами обработки данных при передаче или потерями в канале связи, так  

и преднамеренными действиями злоумышленника, направленными на удаление или изменение ЦВЗ. 

Далее в качестве контейнера рассматривается цифровое изображение. 

Существует большое количество алгоритмов встраивания и обнаружения ЦВЗ [1–3]. При этом 

для цифровых изображений известно несколько основных способов внедрения водяных знаков: на уровне 

пикселей изображения [4]; после дискретного косинусного преобразования (ДКП) изображения [5–7]; 

после вейвлет-преобразования изображения [8]. Для большинства алгоритмов в качестве ЦВЗ исполь-

зуются случайные данные, например белый гауссовский шум [9]. Обнаружение осуществляется путем 

оценки уровня корреляции между проверяемым ЦВЗ и контейнером, предположительно его содержа-

щим. Если уровень корреляции превышает выбранное значение, называемое пороговым значением  

обнаружения, то делается вывод, что в контейнер встроен ЦВЗ. Уровень корреляции оценивается  

с использованием различных подходов, но основными являются линейная и нормализованная корре-

ляции, а также коэффициент корреляции [4].  

Выбор порогового значения обнаружения существенно влияет на результат работы алгоритма 

обнаружения. Слишком низкое пороговое значение может приводить к большому числу ложных обна-

ружений водяного знака, т.е. к фиксации наличия водяного знака в изображениях, которые его в дей-

ствительности не содержат. Слишком высокое пороговое значение может приводить к большому числу 

пропусков водяного знака. Известно [10], что воздействие злоумышленника на контейнер почти не 

влияет на вероятность ложного обнаружения ЦВЗ, но может приводить к увеличению пропусков ЦВЗ. 

Для алгоритмов встраивания на базе ДКП или вейвлет-преобразований в работах [11–12] и [13] соот-

ветственно используется статистический метод определения порогового значения, в рамках которого 

фиксируется допустимый уровень ошибок обнаружения, с учетом которого рассчитывается пороговая 

граница обнаружения. Действия злоумышленника могут иметь разнообразный характер, что затруд-

няет их формализованное описание и включение в статистическую модель. В результате возможна си-

туация, в которой выбранная в качестве допустимой вероятность ошибки пропуска обнаружения дает 

пороговое значение, которое показывает целевые результаты при обнаружении ЦВЗ при отсутствии 

воздействия злоумышленника на контейнер, но приводит к значительному числу пропусков обнаруже-

ния при наличии такого воздействия. Стоит отметить, что статистические методы выбора порогового 

значения обнаружения привязаны к конкретным алгоритмам встраивания и обнаружения, а также ста-

тистическим параметрам встраиваемого ЦВЗ. 

В данной работе задача обнаружения ЦВЗ рассмотрена как задача бинарной классификации 

изображений, в которой проверяемое изображение классифицируется как содержащее или не содержа-

щее ЦВЗ. Это позволяет использовать метрики качества бинарных классификаторов [14], в частности 

F-меру, для оценки качества обнаружения ЦВЗ при различных пороговых значениях. В этом случае 

оптимальное пороговое значение, которое балансирует ошибки обнаружения, соответствует макси-

мальному значению F-меры. Значения F-меры могут быть вычислены на заданном наборе тестовых 

изображений и заданном наборе воздействий на контейнер (группы фильтров), в том числе направлен-

ных на удаление ЦВЗ. Предложенный поход апробирован на двух алгоритмах: 1) E_BLIND/D_СС – 

алгоритм, в котором ЦВЗ встраивается на уровне пикселей изображения аналогично алгоритму 
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E_BLIND/D_LC [4], но при обнаружении используется коэффициент корреляции; 2) ДКП-ЦВЗ – алго-

ритм из [5], в котором операции встраивания и обнаружения выполняются над коэффициентами,  

полученными после ДКП изображения. 

В работе исследуются способы уменьшения объема вычислений при поиске максимума F-меры, 

в частности на основе различных методов оптимизации унимодальных функций. Проводится вычис-

лительный эксперимент, направленный на выявление минимального количества тестовых изображе-

ний, на котором возможно вычислять пороговое значения обнаружения ЦВЗ без потери качества.  

Производится сравнение предложенного подхода к выбору порогового значения со статистическим 

методом из [6]. 

Программные реализации используемых алгоритмов внедрения и обнаружения ЦВЗ, выполнен-

ные на языке C++, а также Python-скрипты проведения вычислительных экспериментов и полученные 

результаты доступны по ссылке [15]. 

 

1. Метод определения порогового значения обнаружения ЦВЗ на основе F-меры 

 

Далее рассматриваются методы обнаружения цифровых водяных знаков, основанные на оценке 

корреляции между заданным ЦВЗ и проверяемым изображением. В случае если значение корреляции 

больше, чем заданное пороговое значение θ (пороговое значение обнаружения ЦВЗ), считается, что  

в контейнере присутствует ЦВЗ, что может быть неверно. В данной работе используются линейная 

корреляция и коэффициент корреляции, рассчитываемые по формулам из [4]: 
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Формулы (1), (3) и (5) описывают вычисление линейной корреляции, нормализованной корреля-

ции и коэффициента корреляции между двумя последовательностями a и b, содержащими N элементов. 

Для вычисления линейной корреляции Zlc по формуле (1) производится покомпонентное перемноже-

ние соответствующих элементов последовательностей a и b с последующим суммированием результатов 

и делением на число элементов N. Формула (2), в которой |smax| обозначает максимальное абсолютное 

значение среди элементов последовательности s, описывает процедуру нормализации последователь-

ности путем деления каждого ее элемента на максимальное абсолютное значение в ней. При расчете 

нормализованной корреляции Znc по формуле (3) выполняются покомпонентное перемножение и сум-

мирование элементов нормализованных последовательностей. Формула (4), где s̄ обозначает среднее 

значение элементов последовательности s, описывает процедуру вычисления отклонений элементов 

последовательности s от среднего s̄. Коэффициент корреляции Zcc между последовательностями a и b 

в формуле (5) вычисляется как нормализованная корреляция Znc, рассчитанная для последовательно-

стей a̿ и b̿, элементы которых представляют собой отклонения исходных значений соответствующих 

последовательностей от среднего. 

Задача обнаружения ЦВЗ может быть рассмотрена как задача бинарной классификации изобра-

жений, что позволяет использовать F-меру для оценки качества алгоритма обнаружения ЦВЗ. Напом-

ним, что существует разные метрики качества классификатора: точность, полнота, арифметическое 

среднее, геометрическое среднее. F-мера представляет собой гармоническое среднее между точностью 

и полнотой, что дает возможность сбалансированно оценить качество алгоритма. 
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Значение F-меры вычисляется по формуле из [14]: 

 
2

-мера  
2

TP
F

TP FP FN
=

+ +
. (6) 

В формуле (6) используются следующие обозначения: TP – количество изображений с ЦВЗ, в которых 

водяной знак обнаружен; FP – количество изображений без ЦВЗ, в которых водяной знак ошибочно 

обнаружен; FN – количество изображений с ЦВЗ, в которых водяной знак не обнаружен. 

Опишем способ вычисления F-меры в зависимости от порогового значения θ. 

Для каждого изображения I из базы изображений B выполняются следующие шаги: 

Шаг 1. Генерация и внедрение случайного ЦВЗ в изображение I. Результатом этого шага явля-

ется изображение с водяным знаком Iw. 

Шаг 2. Воздействие операций из набора D на изображения I и Iw. В результате получается два 

набора изображений:  

Filtr(Iw) – результаты преобразований изображения Iw с водяным знаком; 

Filtr(I) – результаты преобразований изображения I без водяного знака. 

Шаг 3. Вычисление уровня корреляции между ЦВЗ и изображениями I, Iw и наборами изобра-

жений Filtr(Iw) и Filtr(I). 

Шаг 4. Обнаружение ЦВЗ методом оценки уровня корреляции при фиксированном пороговом 

значении θ. 

Шаг 5. Вычисление F-меры оцениваемого порогового значения θ по формуле (6). 

Отметим, что шаги с 1-го по 3-й зависят от алгоритма внедрения ЦВЗ и наборов изображений B 

и воздействий D, но не зависят от порогового значения θ, выполняются один раз и являются предвари-

тельными вычислениями. Шаги 4 и 5 позволяют построить зависимость F-меры от порогового значе-

ния θ. 

Максимальное значение F-меры может быть найдено методом последовательного перебора по-

роговых значений из некоторого интервала. В качестве границ интервала можно использовать мини-

мальное и максимальное значения корреляций, которые получены по результатам шага 3. 

В рамках проводимых далее экспериментов зависимость F-меры от порогового значения θ стро-

ится для базы данных Flickr8K [16], включающей 8 091 изображение. В рамках эксперимента в каче-

стве фильтров использовались инструменты FFmpeg [17]: 

1) 2D ДКП-фильтр с использованием dctdnoiz с коэффициентом sigma 5; 

2) 2D ДКП-фильтр с использованием dctdnoiz с коэффициентом sigma 10; 

3) размытие с помощью фильтра unsharp с параметрами: 3:3:–0,25:3:3:–0,25; 

4) увеличение резкости с помощью фильтра unsharp с параметрами: 3:3:0,25:3:3:0,25; 

5) перекодирование JPEG с уровнем квантования 1; 

6) перекодирование JPEG с уровнем квантования 25. 

Данный набор фильтров содержит воздействия размытием и увеличением резкости, вносящие 

искажения, которые можно субъективно охарактеризовать как средние, а также ДКП-фильтрацию  

и JPEG-перекодирование с парой коэффициентов, первый из которых вносит несущественные искаже-

ния, а второй – существенные. Рассмотренный набор операций моделирует воздействия злоумышлен-

ника и искажения, возникающие при передаче изображений.   

На рис. 1 представлены результаты вычисления функции F-меры для алгоритмов 

E_BLIND/D_CC (см. рис. 1, a, c, e) и для алгоритмов ДКП-ЦВЗ (см. рис. 1, b, d, f) с использованием 

трех коэффициентов силы встраивания. Коэффициенты силы встраивания, обозначаемые α, выбраны 

таким образом, чтобы полученные после встраивания результаты субъективно характеризовались 

как незаметные (см. рис. 1, a, b), ограниченно заметные (см. рис. 1, c, d) и существенно заметные 

искажения (см. рис. 1, e, f). По оси абсцисс отложены пороговые значения, а по оси ординат – значе-

ния F-меры в диапазоне от 0 до 1. Красными точками отмечены обнаруженные максимумы функции 

F-меры. 
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a b 

  
c d 

  
e f 

Рис. 1. График зависимости оценки F-меры от порогового значения обнаружения θ 

Fig. 1. Graph of the F-measure on the detection threshold value θ 

 

Из полученных в ходе эксперимента результатов видно, что для всех рассмотренных алгоритмов 

и коэффициентов силы встраивания функция F-меры, рассчитанная по предложенному алгоритму, 

имеет единственный максимум, т.е. является унимодальной. 
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2. Способы ускорения вычисления оптимального порогового значения 

 

2.1. Сокращение количества используемых в эксперименте изображений 

 

В предложенном методе определения порогового значения наиболее трудоемкими являются 

шаги с 1-го по 3-й (внедрение ЦВЗ, фильтрация, вычисление корреляции), повторяющиеся для каждого 

изображения из тестового набора. В связи с этим представляет интерес нахождение подмножества те-

стового набора, на котором сохраняются полученные на всем наборе оптимальные значения искомых 

параметров.  

Для выявления такого сокращенного тестового набора для алгоритмов E_BLIND/D_CC и ДКП-

ЦВЗ проведена экспериментальная оценка нижней границы количества изображений, позволяющая 

сохранять качество полученных результатов нахождения оптимального порогового значения. Для этих 

целей проведен вычислительный эксперимент, заключающийся в поиске порогового значения с ис-

пользованием наборов изображений разной мощности из базы Flickr8K. В рамках эксперимента были 

рассчитаны отклонения F-меры и порогового значения, полученных на сокращенных наборах изобра-

жений, от таковых, полученных на полном наборе из 8 091 изображения. 

Результаты вычислительного эксперимента представлены на рис 2. Рисунок 2, a характеризует 

зависимость отклонения максимума F-меры, вычисленной на базе сокращенного набора тестовых 

изображений, относительно эталонного значения максимума F-меры, вычисленного с использованием 

полного набора тестовых изображений. По оси абсцисс отложено количество тестовых изображений, 

а по оси ординат – модуль разности между эталонным значением и значением максимума F-меры, вы-

численной на базе заданного количества тестовых изображений. Аналогично рис. 2, b характеризует 

отклонения оптимального порогового значения, найденного с использованием сокращенного набора 

тестовых изображений, относительно оптимального порогового значения, полученного на базе пол-

ного набора тестовых изображений. 
 

  
a b 

Рис. 2. Отклонения найденного максимума F-меры (a) и оптимального порогового значения обнаружения (b)  

в зависимости от количества используемых в эксперименте изображений 

Fig. 2. Deviations of the found maximum F-measure value (a) and the detection threshold value (b)  

depending on the number of images 
 

Из графиков на рис. 2 видно, что существенные отклонения порядка 0,08 и более максимума  

F-меры от эталонного значения начинают появляться при количестве изображений, меньшем чем 75. 

Для порогового значения обнаружения 50 изображений приводят к отклонению порядка 0,15, а при 

использовании 175 и более изображений пороговое значение обнаружения колеблется в окрестности 

эталонного значения. 

Таким образом, экспериментально показано, что можно существенно ускорить процесс нахожде-

ния порогового значения обнаружения, используя малое количество тестовых изображений (в рассмот-
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ренном случае 175 вместо 8 091), но принимая во внимание, что полученное пороговое значение будет 

близким к оптимальному. 

 

2.2. Использование методов оптимизации унимодальных функций 

 

Если F-мера как функция от порогового значения имеет один локальный максимум, то для 

нахождения ее максимума можно использовать методы одномерной оптимизации унимодальных 

функций, в частности метод золотого сечения [18] и метод Брента [19]. В работе для алгоритмов 

E_BLIND/D_CC и ДКП-ЦВЗ для разных коэффициентов силы встраивания ЦВЗ проведено эксперимен-

тальное сравнение данных методов оптимизации при использовании их для нахождения максимума  

F-меры. Коэффициенты силы встраивания выбраны таким образом, чтобы полученные после встраива-

ния результаты субъективно характеризовались как незаметные, ограниченно заметные и существенно 

заметные искажения. В табл. 1 представлены количества вычислений F-меры при поиске максимума. 

Т а б л и ц а  1  

Количество вычислений F(x) в ходе оптимизации 

Метод встраивания ЦВЗ Золотое сечение Метод Брента 

E_BLIND/D_CC, α=0,059 46 33 

E_BLIND/D_CC, α=0,1 43 20 

E_BLIND/D_CC, α=0,19 43 24 

ДКП-ЦВЗ, α=0,039 45 34 

ДКП-ЦВЗ, α=0,086 46 26 

ДКП-ЦВЗ, α=0,156 41 12 
 

Из полученных результатов видно, что для рассматриваемых в ходе эксперимента методов внедре-

ния и обнаружения ЦВЗ и наборов коэффициентов силы встраивания метод Брента позволяет найти опти-

мальный порог обнаружения с использованием наименьшего количества вычислений функции F-меры. 

 

3. Сравнение со статистическим методом выбора порогового значения обнаружения 

 

Существуют работы, в которых пороговое значение обнаружения выбирается на основе стати-

стической модели, в рамках которой корреляция между проверяемым контейнером и ЦВЗ рассматри-

вается как случайная величина. В случае отсутствия ЦВЗ в контейнере значение корреляции имеет 

распределение, близкое к нормальному с нулевым средним. При наличии ЦВЗ корреляция подчиняется 

иному распределению, характеризующемуся смещением среднего в сторону положительных значений. 

Пороговое значение выбирается на основе анализа этих распределений. 

В работе [6] представлен алгоритм встраивания ЦВЗ на базе ДКП, использующий при обнару-

жении линейную корреляцию. Пороговые значения обнаружения ЦВЗ вычисляются по изображению, 

в котором осуществляется проверка наличия ЦВЗ. Для этого алгоритма в рамках анализа статистиче-

ской модели построены следующие формулы выбора порогового значения обнаружения: 

 
*

1
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2

M

i
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T t
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В формулах (7) и (8) ti
* – это i-й ДКП-коэффициент проверяемого на наличие ЦВЗ изображения,  

M – количество коэффициентов, используемых для встраивания, α – коэффициент силы встраивания. 

В данной работе проведено сравнение предложенного метода определения порогового значения 

обнаружения ЦВЗ на основе F-меры со статистическим методом из [6]. Опишем методику проведен-

ного эксперимента. Вначале на базе сокращенного тестового набора изображений Flickr8K и набора 

фильтров FFmpeg по предложенной методике на основе F-меры вычисляется пороговое значение об-

наружения, равное 59,36093. Используется коэффициент силы встраивания α = 0,796. В этом случае 
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ЦВЗ не вызывает ярко выраженных искажений и сохраняется после фильтрации. Далее проводится 

вычислительный эксперимент по оценке полученных пороговых значений. В каждое изображение из 

набора Flickr30K [20], который содержит 31 783 изображения, внедряется случайный ЦВЗ. Потом по-

лученные изображения перекодируются с использованием кодека WebP [21], что моделирует воздей-

ствие злоумышленника. По формулам (7) и (8) для каждого из проверяемых изображений вычисляется 

пороговое значение обнаружения. Затем вычисляется количество успешных обнаружений и пропусков 

обнаружений ЦВЗ до и после перекодирования, а также количество ложных обнаружений ЦВЗ в изоб-

ражениях, его не содержащих. 

Результаты сравнения представлены в табл. 2. Первая строка таблицы содержит результаты экс-

перимента, в котором пороговое значение получено на основе предлагаемого метода, вторая и третья 

строки – пороговые значения, вычисленные по формулам (7) и (8) соответственно. 

Т а б л и ц а  2  

Количество успешных обнаружений и пропусков обнаружений ЦВЗ 

Алгоритм выбора порогового зна-

чения обнаружения 

Количество  

успешных  

обнаружений 

Количество  

пропусков  

обнаружений 

Количество успеш-

ных обнаружений 

после фильтрации 

Количество пропус-

ков обнаружений  

после фильтрации 

Количество 

ложных  

обнаружений 

Предлагаемый алгоритм 31778 5 30881 902 3 

Статистический метод, формула (7) 31782 1 1130 30653 0 

Статистический метод, формула (8) 31783 0 24018 7765 0 
 

Все три оцениваемых варианта выбора пороговой границы обнаружения показывают практиче-

ски одинаковые результаты на изображениях без фильтрации. Использование порогового значения, 

рассчитанного по формуле (7), приводит к большому количеству пропусков обнаружения (30 653 про-

пуска на 31 783 изображениях) после перекодирования с использованием кодека WebP. Пороговое зна-

чение, полученное по формуле (8), дает лучшую устойчивость ЦВЗ к фильтрации через перекодирова-

ние кодеком WebP, тем не менее приводит к значительному количеству пропусков (7 765 пропусков 

на 31 783 изображениях, 24%). Предложенный метод выбора порогового значения позволяет добиться 

минимального количества пропусков после фильтрации (902 пропуска на 31 783 изображениях, 3%), 

что сопровождается небольшим числом (3) ложных обнаружений ЦВЗ. 

Таким образом, экспериментально показано, что предложенный метод выбора порогового значе-

ния обнаружения ЦВЗ по сравнению со статистическим методом позволяет сохранить высокий уро-

вень успешных обнаружений после воздействия злоумышленника, демонстрируя сбалансированное 

соотношение между пропущенными и ложными обнаружениями. 

 

Заключение 
 

В работе рассматривается задача выбора величины пороговой границы обнаружения для алго-

ритмов обнаружения ЦВЗ, опирающихся на использование корреляции между ЦВЗ и контейнером. 

Неверный выбор порогового значения уровня корреляции может приводить либо к большому числу 

ложных обнаружений ЦВЗ, либо к большому числу пропусков ЦВЗ. В работе оптимальное пороговое 

значение обнаружения предлагается определять, используя метрики качества бинарных классифика-

торов, в частности F-меру. Оценка F-меры рассчитывается в ходе вычислительного эксперимента  

с набором тестовых изображений. Вычисление F-меры включает встраивание ЦВЗ в изображения из 

тестового набора, фильтрацию изображений, вычисление корреляции. Далее для разных значений по-

роговой границы вычисляется F-мера. Оптимальное значение уровня корреляции, которое балансирует 

ошибки обнаружения ЦВЗ, соответствует максимальному значению F-меры. Предложенный поход 

определения порогового значения обнаружения ЦВЗ апробирован на двух известных из литературы 

алгоритмах внедрения и обнаружения ЦВЗ для разных коэффициентов силы встраивания.  

Экспериментально показано, что можно существенно ускорить процесс нахождения порогового 

значения обнаружения ЦВЗ предложенным методом, сокращая базу тестовых изображений без потери 

качества полученного решения. Для представленных в работе алгоритмов внедрения и обнаружения 
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ЦВЗ получено сокращение до 175 вместо исходных 8 091 изображения. Произведена оценка количе-

ства вычислений F-меры, требуемых для поиска максимума с использованием методов оптимизации 

унимодальных функций. Показано, что метод Брента позволяет найти оптимальный порог обнаруже-

ния с использованием наименьшего количества вычислений функции F-меры. 

Проведено сравнение предложенного метода со статистическим подходом к получению пороговой 

границы обнаружения. Результаты сравнения показали, что пороговое значение, выбранное с исполь-

зованием статистической оценки, приводит к значительному числу пропусков обнаружений в случае 

воздействия злоумышленника на изображения с ЦВЗ. Использование порогового значения, определен-

ного на основе максимизации оценки F-меры, позволяет существенно снизить количество пропусков 

обнаружений, что сопровождается небольшим числом ложных обнаружений ЦВЗ. 
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