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Аннотация. Рассматривается роль нейронных сетей, включая рекуррентные 

и конволюционные нейронные сети, в обеспечении эффективной обработки дан-
ных и принятия решений в криминалистических задачах. Выводы подчеркивают 
значительный потенциал искусственного интеллекта (ИИ) для оптимизации кри-
миналистических исследований. Разработка и внедрение эффективных техноло-
гических решений в сочетании с правовыми механизмами способны оптимизи-
ровать раскрытие и расследование преступлений, а также проведение экспертных 
исследований.
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Abstract. The article examines the role of neural networks, including recurrent and 
convolutional neural networks, in ensuring efficient data processing and decision-mak-
ing in forensic tasks. The findings highlight the significant potential of artificial intelli-
gence for optimizing forensic research. The development and implementation of effec-
tive technological solutions combined with legal mechanisms can optimize the detec-
tion and investigation of crimes, as well as the conduct of expert research. 
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In the context of the rapid development of technological progress, innovative tech-
nologies permeate all spheres of human activity. Forensic science, being an integral part 
of the law enforcement system, does not remain aloof from these trends. 

Law enforcement agencies face a critically important task: to research and imple-
ment the latest technological solutions that contribute to improving the effectiveness of 
forensic activities. Such solutions open up a wide range of opportunities for improving 
crime detection and investigation methods, improving the quality of expert research, 
and improving the justice system as a whole. 

A neural network is a computing device consisting of interconnected nodes orga-
nized into multi–layered structures capable of learning from large amounts of data. Op-
timization of the learning process is achieved through the use of complex algorithms 
that ensure the effective operation of this network in various tasks. Neural networks are 
classified according to different architectures, but recurrent neural networks (hereinaf-
ter referred to as RNNs) have demonstrated optimal efficiency in tasks related to opti-
mizing the detection and investigation of crimes. 

RNNs are a type of neural networks that are used in various tasks, including speech 
and voice recognition, time series prediction, and natural language processing. RNNs 
were created to overcome the limitations of classical feed-forward neural networks, 
which could not efficiently process sequential data. Unlike traditional neural networks, 
RNNs have recurrent connections that allow them to store information about previous 
inputs and take it into account when processing the current input. RNNs are distin-
guished by their ability to process data sequentially, storing information about previous 
elements in their internal memory. This property makes RNNs suitable for processing 
tasks involving time dependence, such as natural language processing and speech 
recognition. 

In conclusion, it should be concluded that it is necessary to take into account the 
fact of continuous improvement and methods of committing crimes, including through 
the use of artificial intelligence systems by criminals, as well as making mistakes by 
the platform (identifying a legitimate transaction as suspicious, which, in turn, may lead 
to a violation of the rights of consumers of banking services). Therefore, it is necessary 
to continuously optimize the platform for monitoring transfers of Russian citizens to 
identify suspicious transactions. The issue of legal protection of personal data also re-
quires a legal rethink. 
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Возможность использования в криминалистической деятельности, в 

частности в судебно-экспертной деятельности, специализированных элек-
тронно-вычислительныхпрограмм, позволяющих формировать искусствен-
ный интеллект (ИИ), в юридической литературе появилась в середине про-
шлого века. Например, Г.М. Собко предложил разработать специальную ме-
тодику по описанию идентификационного исследования почерка, которую 
нужно «ввести в программу ЭВМ и снабдить ее программой распознавания 
тех признаков, которые содержатся в каталогах <…> можно достичь авто-
матизации идентификационной процедуры» [1. С. 112]. Р.М. Ланцман в 
своей докторской диссертации и других монографических работах отмечал 
сдедующее: «…полученные результаты с несомненностью свидетельствуют 
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о том, что машина проводит дифференциацию близких почерковых струк-
тур значительно лучше экспертов» [2. С. 25, 65–66; 3. С. 68; 4]. Развивая 
идею автоматизации некоторых направлений криминалистики, В.М. Глуш-
ков пишет, что «в чисто техническом аспекте возможность для машины пре-
взойти своего создателя сегодня не вызывает сомнений. Более того, прин-
ципиально ясна техническая возможность построения системы машин, ко-
торые могли бы не только решать отдельные интеллектуальные задачи, но 
и осуществлять комплексную автоматизацию таких высокоинтеллектуаль-
ных процессов, как развитие науки и техники» [5. С. 20]. В контексте этого 
Э. Попов и Д. Поспелов пишут, что «разрабатываемые ЭВМ нового поколе-
ния предполагают устранение посредника – программиста между пользова-
телем, не умеющим программировать, и самой ЭВМ. Пользователь обща-
ется с ЭВМ с помощью комплекса средств, получившего название “интел-
лектуального интерфейса”, позволяющего общаться с ЭВМ на естественном 
языке» [6. С. 7]. По этой проблематике в этот период времени появились 
научные и прикладные работы, развивающие взгляды на создание и совер-
шенствование новых цифровых технологий. Это работы Л.Е. Ароцкера  
[7. С. 189], А.Ф. Аубакирова и В.Г. Полуянова [8. С. 138], Г.Л. Грановского 
[9. С. 7], Н.С. Полевого [10. С. 179–198] и др.  

Говоря современным научно-техническим языком, середина прошлого 
столетия является началом создания и использования искусственного ин-
теллекта, прочно вошедшего в начале XXI в. в жизнь человечества. Вопросы 
разработки и использования цифровых технологий и искусственного интел-
лекта в уголовном судопроизводстве уже рассматривались авторами этой 
статьи ранее [10–17].  

Кроме того, интерес для научного исследования представляет работа 
С.И. Грицаева [18], в которой проанализированы особенности использова-
ния информационных технологий для выявления преступлений, а также 
С.В. Швеца [19], в которой рассмотрены особенности реализации опера-
тивно-розыскного мероприятия «получение компьютерной информации» в 
рамках преодоления средств компьютерной защиты и др. Полностью или 
косвенно затрагивались вопросы оптимизации расследования посредством 
внедрения средств искусственного интеллекта в работах [20–23]. 

На сегодняшний день наблюдается возрастающая заинтересованность в 
интеграции ИИ в многочисленные сферы, включая юридическую. Эти си-
стемы, обладающие передовыми возможностями анализа данных, автома-
тизации процессов и предсказания тенденций, обладают значительным по-
тенциалом для оптимизации правовой практики. Применение ИИ приводит 
к автономизации рутинных операций, обработке и интерпретации обшир-
ных наборов данных, повышению эффективности рабочих процессов, опти-
мизации принятия решений и разработке новаторских продуктов и услуг. 

Прогрессивное развитие технологий, значительно превосходящее темпы 
законодательной регламентации, актуализирует потребность в надлежащем 
нормативном регулировании всех аспектов применения ИИ. Наличие пра-
вового вакуума в области применения искусственного интеллекта приводит 
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к двусмысленности и порождает вопросы о применимости и эффективности 
действующих правовых норм для регулирования данного технологического 
прогресса. Необходимость установления законодательного регулирования в 
этой сфере диктуется насущной потребностью обеспечения безопасности, 
прозрачности и соблюдения этических принципов в процессе использова-
ния искусственного интеллекта. 

ИИ представляет собой автономное программное обеспечение, создан-
ное с использованием переплетенных технологий. Структура ИИ отлича-
ется от линейной, а его функциональность базируется на алгоритмах обуче-
ния и адаптации. Система ИИ демонстрирует ограниченную способность к 
пониманию причинно-следственных отношений и решению интеллектуаль-
ных и эвристических задач. Обладая адаптивными механизмами, она спо-
собна корректировать и уточнять принимаемые решения на основе прошед-
шего опыта. 

В рамках реализации п. 5 Указа Президента РФ № 490 от 10 октября 2019 г. 
«О развитии искусственного интеллекта в Российской Федерации» ИИ опреде-
ляется как комплекс технологических решений, обеспечивающих имитацию 
когнитивных функций человека. Технологии ИИ подразумевают самообучение 
и способность находить решения без использования заранее заданного алго-
ритма. При этом результаты выполнения конкретных задач должны быть срав-
нимы с результатами интеллектуальной деятельности человека. 

В условиях стремительного развития технологического прогресса инно-
вационные технологии пронизывают все сферы человеческой деятельности. 
Криминалистическая наука, являясь неотъемлемой частью правоохрани-
тельной системы, не остается в стороне от этих тенденций. 

Перед органами внутренних дел стоит критически важная задача: иссле-
довать и внедрять новейшие технологические решения, которые способ-
ствуют повышению эффективности криминалистической деятельности. Такие 
решения открывают широкий спектр возможностей для совершенствования 
методов раскрытия и расследования преступлений, улучшения качества экс-
пертных исследований и совершенствования системы правосудия в целом.  
В рамках Указа Президента РФ от 10 октября 2019 г. утверждена Национальная 
стратегия развития искусственного интеллекта на период до 2030 г. Данная 
стратегия идентифицирует приоритетные научно-исследовательские задачи в 
области ИИ. Представленные нормативные акты подчеркивают важность тех-
нологий искусственного интеллекта в современном российском контексте.  

Нейронная сеть – это вычислительное устройство, состоящее из взаимо-
связанных узлов, организованных в многослойные структуры, способная 
обучаться на больших объемах данных. Оптимизация процесса обучения 
достигается посредством применения сложных алгоритмов, обеспечиваю-
щих эффективную работу данной сети в различных задачах. 

Нейронные сети классифицируются по различным архитектурам, но ре-
куррентные нейронные сети (далее – RNN) продемонстрировали оптималь-
ную эффективность в задачах, связанных с оптимизацией выявления и рас-
следования преступлений. 
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RNN представляют собой тип нейронных сетей, которые применяются в 
различных задачах, включая распознавание речи и голоса, прогнозирование 
временных рядов и обработку естественного языка. RNN были созданы для 
преодоления ограничений классических нейронных сетей с прямой связью, 
которые не могли эффективно обрабатывать последовательные данные. 
В отличие от традиционных нейронных сетей, RNN имеют рекуррентные 
соединения, которые позволяют им сохранять информацию о предыдущих 
входах и учитывать ее при обработке текущего ввода. Эта архитектура дает 
возможность RNN моделировать временные зависимости в данных и делать 
прогнозы или генерировать выходные данные на основании исторического 
контекста. 

RNN отличаются способностью последовательно обрабатывать данные, 
сохраняя информацию о предыдущих элементах в своей внутренней памяти. 
Это свойство делает RNN пригодными для обработки задач, включающих 
временную зависимость, таких как обработка естественного языка и распо-
знавание речи. Для эффективного обучения RNN необходимо создание ре-
презентативного датасета. Датасет представляет собой коллекцию обучаю-
щих примеров, которые охватывают диапазон рассматриваемого класса 
объектов. При составлении датасета важно обеспечить его целостность и от-
сутствие противоречивых элементов. Это гарантирует, что модель получает 
точные и достоверные данные для обучения. 

Процесс разработки алгоритма обучения для искусственной нейронной 
сети включает определение нескольких критических компонентов. 

Во-первых, устанавливаются условия завершения обучения. Они опреде-
ляют, когда алгоритм должен прекратить обновлять параметры сети. Это может 
быть достигнуто, например, посредством достижения установленного порога 
погрешности или после предопределенного количества итераций. 

Во-вторых, устанавливается порядок представления примеров обучаю-
щего набора. Это определяет последовательность подачи данных в сеть для 
обучения. Различные стратегии представления, такие как случайное пере-
мешивание или построение в очередь, могут влиять на эффективность обу-
чения. 

В-третьих, определяются коэффициенты погрешностей. Они представ-
ляют собой веса, присвоенные различным типам ошибок, и влияют на 
направление корректировки параметров сети во время обучения. 

Наконец, определяется количество допустимых ошибок до корректи-
ровки параметров. Это необходимо для контроля частоты обновления пара-
метров сети. Чем выше количество допустимых ошибок, тем меньше ча-
стота обновления, что может привести к более гладкому процессу обучения. 

Для семантического согласования процесса генерализации или специа-
лизации элементов набора данных необходимо установить соответствую-
щие правила. Кроме того, следует рассмотреть возможность адаптации 
нейронной сети для либо периодического обновления обучающих алгорит-
мов, либо автономного обучения на основе предварительно заданных пара-
метров, что позволит реализовать эволюционный процесс в сети. 
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Между ИИ и нейробиологией датасеты могут рассматриваться как хра-
нилище приобретенных знаний и опыта, аналогично воспоминаниям и 
нейронным связям в человеческом мозге. Алгоритмы обучения, подобно ко-
гнитивным способностям, обеспечивают интерпретацию этих данных, из-
влекая закономерности и делая прогнозы. 

Учитывая критическую роль алгоритмов обучения в определении эффек-
тивности искусственного интеллекта, они часто являются предметом ком-
мерческой тайны. В отличие от этого, датасеты обычно публикуются для 
поддержки прогресса в технологии и научных исследованиях, поскольку до-
ступ к данным способствует обучению и валидации алгоритмов. 

На последующем этапе конволюционные нейронные сети (далее – CNN) 
подвергаются контролируемому обучению на аннотированных наборах дан-
ных. Этот процесс позволяет системе запоминать характерные особенности 
классов целевых объектов, что необходимо для будущих задач классифика-
ции. 

Важно отметить, что алгоритмы искусственного интеллекта восприни-
мают сенсорные данные отличным от человеческого образом. Например, 
при обработке изображений CNN преобразуют их в математические функ-
ции, выявляя высокоуровневые абстракции. Аналогично при анализе текста 
нейронные сети могут сосредоточиваться на тонких лингвистических осо-
бенностях, таких как частота символов или семантическое расстояние 
между фрагментами текста, которые нередко незаметны для человека. 

Процесс прохождения представляет собой полное итеративное прохож-
дение выбранного набора данных в процессе обучения нейронной сети. Дан-
ный процесс позволяет улучшать параметры сети, многократно обрабатывая 
данные, вплоть до достижения предварительно определенных показателей 
эффективности. Количество проходов через набор данных в рамках эпохи 
может варьироваться в зависимости от сложности задачи обучения и вы-
бранной гиперпараметризации модели. 

На стадии оценки эффективности искусственной нейронной сети ей 
предлагается решить набор задач, аналогичных тем, на которых проводи-
лось обучение. Тем не менее правильные ответы в данной ситуации не 
предоставляются. Точность полученных результатов оценивается на приме-
рах, не входящих в обучающий набор данных. Такой подход обеспечивает 
максимальную приближенность к реальным условиям эксплуатации 
нейронной сети, позволяя объективно оценить ее производительность в «по-
левых» условиях. 

Эффективность образовательного процесса оценивается по различным 
показателям. Ключевыми среди них являются точность (precision) и пра-
вильность (accuracy). Точность в машинном обучении характеризует сте-
пень воспроизводимости результатов. Сеть с высокой точностью последо-
вательно решает задачи, получая сопоставимые или идентичные выводы. 
Правильность, напротив, отражает соответствие результатов поставленным 
перед сетью целям, определенным ее разработчиком. Сеть демонстрирует 
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корректность, если ее выводы согласуются с желаемыми результатами ва-
лидации. 

В целях оптимизации производительности нейронной сети может осу-
ществляться итеративное обучение, в процессе которого синаптические 
веса искусственных нейронов, соответствующие неудовлетворительным 
или недостаточным выходным данным, подвергаются понижающей регуля-
ции. Напротив, синаптические веса, способствующие достижению желае-
мых метрик, получают преимущественную регуляцию. 

Рассмотрим особенности использования систем искусственного интел-
лекта на примере расследования преступлений в сфере экономики. В целях 
максимизации эффективности нейросетевой модели применяется итератив-
ный процесс обучения, во время которого синаптические веса нейронов, не 
обеспечивающих желаемых результатов или демонстрирующих неадекват-
ную производительность, корректируются в сторону уменьшения. Одновре-
менно с этим синаптические веса нейронов, содействующих достижению 
целевых показателей, регулируются приоритетно, что приводит к повыше-
нию общей функциональности сети. Этот процесс итеративной адаптации 
позволяет оптимизировать производительность нейронной сети и повысить 
ее способность к решению поставленных задач. 

Согласно исследованию, проведенному специалистами АО «Лаборато-
рия Касперского», в текущей парадигме киберпреступность представляет 
собой одну из критических угроз национальной информационной безопас-
ности и является принципиальной социально-экономической проблемой, 
требующей безотлагательного решения. 

В результате проведенного анализа статистики преступлений по делам, 
предусмотренным гл. 28 УК РФ за 2019–2023 гг. и за январь–июль 2024 г., 
можно спрогнозировать рост количества совершаемых преступлений в 
2025 г. в среднем на 44,17% по отношению к 2019 г. Так, за январь–июль 
2024 г. было зарегистрировано 434 741 уголовное дело (+32,27%); в 
2023 г. – 677 842 (+56,57%); в 2022 г. – 551 174 (+46,58%); в 2021 г. – 517 751 
(+43,14%); в 2020 г. – 510 396 (+42,31%); 2019 г. – 294 409 уголовных дел. 

Подчеркнем, что речь идет именно о зарегистрированных преступле-
ниях, в то время как общая статистика ввиду латентного характера данных 
преступлений и фактов необращения граждан в правоохранительные ор-
ганы будет существенно отличаться в сторону увеличения.  

Эффективность мер по противодействию киберпреступности обусловли-
вается соответствием превентивных стратегий специфическим характери-
стикам киберугроз. Тщательный анализ методов, инструментов и тактик, 
используемых киберпреступниками, необходим для разработки эффектив-
ных технологий и механизмов противодействия. Понимание этих элементов 
позволяет оптимизировать применяемые меры, обеспечивая действенное 
предотвращение и сдерживание киберпреступной деятельности. 

Киберпреступность представляет собой принципиально иной феномен, 
нежели традиционные формы преступности в сфере физического простран-
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ства, отличаясь повышенной сложностью в анализе и интерпретации. Дан-
ное различие обусловлено требованием высочайшей компетентности как со 
стороны преступников, так и со стороны правоохранительных органов в об-
ласти современных информационных технологий.  

Предлагаемая квалификация охватывает фундаментальное понимание ос-
нов программирования, принципов кибербезопасности и передовые навыки в 
области использования и противодействия вредоносному программному 
обеспечению и специализированным техническим средствам. Для достиже-
ния высокой эффективности в противодействии киберпреступности и рассле-
довании инцидентов правоохранительные органы и исследователи требуют 
всестороннего овладения этими знаниями и компетенциями. 

Применение систем ИИ в сфере противодействия мошенничеству и ки-
берпреступности получило широкое распространение на международном 
уровне. Согласно исследованиям и отраслевым отчетам, ИИ-технологии ак-
тивно используются в правоохранительных органах, финансовых организа-
циях и частном секторе во многих странах мира. 

В США и ЕС ИИ успешно применяется для обнаружения и предотвра-
щения мошенничества в сфере здравоохранения, страхования, банковского 
дела и пр. Так, в США используются технологии ИИ, внедренные в платеж-
ные системы Stripe и PayPal для обнаружения подозрительных транзакций 
в целях их дальнейшей блокировки.  

Кроме того, ИИ используется в Китайской Народной Республике в каче-
стве меры криминалистической профилактики как со стороны государ-
ственных структур, так и коммерческих организаций. Так, например, ком-
пания «Alibaba» активно использует алгоритмы искусственного интеллекта 
для предотвращения мошенничества в сфере электронной торговли посред-
ством изучения поведения продавцов и покупателей. Так, данные алго-
ритмы ориентированы, прежде всего, на выявление расхождения в платеж-
ной документации, установлении факта аффилированности организаций, а 
также несоразмерных объемов поставляемой продукции и договорной цены 
(в случае явного занижения рыночной стоимости). 

Что касается практики использования ИИ в качестве профилактической 
меры совершения преступлений в РФ, в качестве позитивного примера следует 
привести использование банками и иными кредитными организациями  
ИИ-технологий для оптимизации банковский операций и выявлению подозри-
тельных подозрительных транзакций. Так, например, в 2023 г. ПАО «Сбер-
банк» был разработан сервис на основе ИИ «GigaChat», позволяющий произво-
дить анализ направляемой текстовой, аудио-, визуальной информации.  

Кроме того, со стороны ЦБ РФ осуществляется разработка платформы 
по контролю за переводами граждан РФ по выявлению подозрительных 
транзакций. Полагаем, что внедрение данной системы в банковскую сферу 
способствует снижению количества преступлений. В то же время считаем 
необходимым также ориентировать данную систему на выявление и предот-
вращение типичных способов совершения мошенничества (ст. 159, 159.1–
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159.3, 159.5, 159.6 УК РФ), незаконного получения и разглашения банков-
ской тайны (ст. 183 УК РФ), совершения валютных операций по переводу 
денежных средств в иностранной валюте или валюте РФ на счета нерези-
дентов с использованием подложных документов (ст. 193.1 УК РФ), легали-
зации (отмывания) денежных средств или иного имущества, приобретен-
ного другими лицами преступным путем (ст. 174, 174.1 УК РФ), и иных пре-
ступлений в сфере экономики. 

Следует отметить, что для внедрения технологий ИИ в криминалистиче-
скую деятельность также необходимо проводить работу по совершенствова-
нию инструментариев криминалистической техники. Так, авторами настоя-
щего исследования проводится работа по разработке очков виртуальной реаль-
ности для криминалистического исследования (рис. 1), относящейся к техниче-
ской области виртуальной реальности, а также криминалистической техники. 

 

 
 

Рис. 1. Очки виртуальной реальности для криминалистического исследования 
 

Технический результат предлагаемого изобретения – упрощение про-
цесса проведения осмотра места происшествия, включая осмотр трупа. 
Устройство включает комплект светодиодных источников экспертного 
света (УФ-фонарь, фонарь белого и синеного цвета с измененным фокусом); 
мини-камеру c зум-объективом; микрофон, ВР и электронное устройство 
(квадрокоптер, планшет, смартфон и т.п.). Два OLED-экрана высокого раз-
решения 4K 1 расположены перед глазами пользователя. Экраны имеют ши-
рокое поле зрения 120° для погружения в виртуальную среду. OLED-экраны 
соединены с мультикамерами (2), лазерными датчиками (3), ИК-камерами 
(4) и процессором искусственного интеллекта 6. OLED-экраны отображают 
информацию в режиме реального времени (3D-модели места преступления, 
результаты анализа улик, подсказки от системы искусственного интеллекта) 
и получают данные от всех сенсоров и камер для визуализации. 



Меретуков Г.М., Усенко А.С. Особенности использования искусственного интеллекта 

53 

Научная новизна заключается в создании комплексного решения, объ-
единяющего технологии виртуальной реальности, искусственного интел-
лекта, лазерной флуоресценции и 3D-моделирования для автоматизации и 
повышения эффективности работы криминалистов на месте преступления. 
Предложено использование очков виртуальной реальности для создания 
точной трехмерной модели места преступления, что позволяет не только до-
кументировать сцену происшествия, но и анализировать ее в режиме реаль-
ного времени. 

Изобретение работает следующим образом: устройство включается че-
рез сенсорный пульт управления (8) или голосовую команду, передаваемую 
через микрофон (5). Блок питания (9) обеспечивает питание всех компонен-
тов устройства, включая два OLED-экрана (1), мультикамеру (2), лазерный 
датчик (3), ИК-камеру (4), процессор искусственного интеллекта (6) и ан-
тенну (10).  

Мультикамера для 3D-сканирования (2) расположена в верхнем левом 
углу. Она начинает сканировать пространство и создает трехмерную модель 
места происшествия (преступления), фиксируя все объекты и их расположе-
ние. Данные от мультикамеры передаются в процессор искусственного ин-
теллекта (6) для анализа и на два OLED-экрана (1) для отображения в ре-
жиме реального времени. Лазерный датчик (3), расположенный вверху кор-
пуса, активируется для обнаружения таких органических материалов, как 
кровь, пот, слюна, через лазерную флуоресценцию. Данные о найденных 
следах передаются в процессор искусственного интеллекта (6) для анализа 
и на два OLED-экрана (1) для визуализации. ИК-камера (4), встроенная в 
верхнюю часть корпуса, анализирует текстуры поверхностей и выявляет 
микроскопические следы (частицы пороха, волокна ткани и пр.). Данные от 
ИК-камеры передаются в процессор искусственного интеллекта (6) для рас-
познавания и маркировки потенциальных улик. 

Процессор искусственного интеллекта (6) анализирует данные от муль-
тикамеры (2), лазерного датчика (3), ИК-камеры (4) и микрофона (5) и рас-
познает объекты, маркирует потенциальные улики и передает результаты на 
два OLED-экрана (1) для отображения. 

Два OLED-экрана (1) высокого разрешения 4K (1), расположенные перед 
глазами пользователя, отображают информацию в режиме реального вре-
мени: 3D-модель места преступления, результаты анализа улик, органиче-
ские материалы, микроскопические следы, подсказки от системы искус-
ственного интеллекта. 

Пользователь управляет устройством через сенсорный пульт управле-
ния (8), расположенный на правой дужке оправы, или с помощью голосовых 
команд, передаваемых через микрофон (5). Сенсорный пульт позволяет за-
пускать и останавливать сканирование, переключать режимы работы 
(например, 3D-сканирование), производить анализ органических материа-
лов, ИК-анализ и управлять передачей данных на внешние устройства. 

Антенна (10) для Wi-Fi и Bluetooth, интегрированная в верхнюю часть 
оправы, обеспечивает беспроводную связь с внешними устройствами – 
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планшетами, смартфонами, компьютерами. Данные, собранные и проанали-
зированные устройством, передаются на внешние устройства для дальней-
шего анализа и документирования. 

Динамики 7, встроенные в подушечки, которые прилегают к ушам, обес-
печивают качественный звук без необходимости использования наушников. 
Динамики воспроизводят звуковые подсказки, уведомления и результаты 
анализа. Устройство работает автономно благодаря блоку питания 9, кото-
рый обеспечивает до 8 часов работы. Для зарядки используется USB-C 
разъем, расположенный на корпусе устройства. 

Авторами настоящего исследования также ведется работа по разработке 
специальной программы для ЭВМ, позволяющей функционировать дан-
ному устройству. Одна из задач данной программы – выдвижение след-
ственных версий по результатам проведенного осмотра места происше-
ствия. В то же время техническая сложность заключается в необходимости 
исследования тысяч уголовных дел и вычленении наиболее типичных сле-
дов. Полагаем, что достигнуть данной задачи также позволит изучение мо-
нографических исследований, включая кандидатские и докторские диссер-
тации на соискание ученой степени кандидата или доктора юридических 
наук за последние 5–10 лет, в которых уже были выдвинуты наиболее ти-
пичные следственные ситуации и следы, позволяющие озвучить ту или 
иную версию. 

В заключение следует сделать вывод о необходимости учета факта по-
стоянного совершенствования и способов совершения преступлений, в том 
числе посредством использования преступниками систем ИИ, а также допу-
щения платформой ошибок (определении законной транзакции в качестве 
подозрительной, что, в свою очередь, может привести к нарушению прав 
потребителей банковских услуг). Ввиду чего видна необходимость в прове-
дении постоянной оптимизации платформы по контролю за переводами 
граждан РФ по выявлению подозрительных транзакций. Также требует пра-
вового переосмысления вопрос правовой защиты персональных данных. 
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