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Достижимость оценки только на квадратичных бент-функциях следует из теоре-
мы 1.
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ОЦЕНКИ НЕЛИНЕЙНОСТИ ВЕКТОРНЫХ БУЛЕВЫХ ФУНКЦИЙ
СПЕЦИАЛЬНОГО ВИДА

Е.П. Корсакова

Получена верхняя оценка нелинейности векторных булевых функций, построен-
ных из аффинных булевых функций. Построен пример функций, на которых оцен-
ка достижима. Получена нижняя оценка числа векторных функций с фиксиро-
ванной нелинейностью, построенных из уравновешенных булевых функций.
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Векторные булевы функции, используемые в криптографических приложениях,
должны обладать рядом специальных свойств для обеспечения стойкости к известным
видам криптоанализа и иметь относительно простую структуру [1 – 3]. Задачи совме-
щения различных свойств функции, а также оценки числа функций с выделенными
свойствами являются сложными. Данная работа посвящена изучению нелинейности
векторных булевых функций при относительно простом способе их построения и сов-
мещению свойств нелинейности и уравновешенности.

Булевой функцией от n переменных называется функция, действующая из Zn2 в Z2.
Каждая булева функция однозначно задается своей алгебраической нормальной фор-

мой (АНФ), т. е. представляется в виде f(x) =

(
n⊕
k=1

⊕
i1,...,ik

ai1,...,ikxi1 · . . . · xik

)
⊕ a0, где

{i1, . . . , ik} ⊆ {1, . . . , n} и ai1,...,ik , a0 ∈ Z2. Степенью deg f булевой функции f на-
зывается число переменных в самом длинном слагаемом её АНФ. Булева функция
называется аффинной, если её степень не превосходит 1. Множество всех аффинных



Теоретические основы прикладной дискретной математики 25

функций от n переменных обозначим через An. Нелинейностью булевой функции
f : Zn2 → Z2 называется число Nl(f) = dist(f,An), где dist(·, ·) —расстояние Хэммин-
га между булевыми функциями. Векторной булевой функцией называется функция
вида F : Zn2 → Zm2 . Нелинейностью векторной булевой функции F : Zn2 → Zm2 , где

F = (f1, f2, . . . , fm), называется число Nl(F ) = min
b∈Zm∗2

dist
(

n⊕
i=1

bifi,An

)
.

Для нелинейности векторной булевой функции от n переменных имеется та же
верхняя оценка, что и в случае обычной булевой функции: Nl(F ) 6 2n−1 − 2n/2−1.
При m > n− 1 данная оценка была улучшена В.М. Сидельниковым [4].

Для класса векторных булевых функций, построенных из аффинных, найдена сле-
дующая оценка нелинейности.

Теорема 1. Пусть F1 = (f11, . . . , f1m) и F2 = (f21, . . . , f2m) —функции, действую-
щие из Zn−1

2 в Zm2 , и fij — аффинные функции для всех i = 1, 2, j ∈ {1, . . . ,m}. Тогда
для функции F : Zn2 → Zm2 , определённой правилом F (x, 0) = F1(x), F (x, 1) = F2(x)
для каждого x ∈ Zn−1

2 , справедлива оценка Nl(F ) 6 2n−2, причём при m 6 n/2 данная
оценка достижима.

Пусть (n − 1,m)-функция F = (f1, . . . , fm) с аффинными координатными функ-
циями задаётся двоичной (n × m)-матрицей A(F ) = (aij), где aij получены из АНФ

соответствующих функций fj(x1, . . . , xn−1) =
n−1⊕
i=1

aijxi ⊕ anj. Тогда при m 6 n/2 оцен-

ка из теоремы 1 достижима на (n − 1,m)-функциях с матрицами A(F1) =

(
A
0

)
,

A(F2) =

(
0
B

)
, где A и B — (m×m)-матрицы полного ранга.

Полученная в теореме 1 оценка нелинейности векторных булевых функций, постро-
енных из аффинных булевых функций, слаба по сравнению с известными оценками,

поскольку lim
n→∞

(2n−1 − 2(n−1)/2 − 2n−2) = ∞ и lim
n→∞

2n−1 − 2(n−1)/2

2n−2
= 2. То есть макси-

мум нелинейности функций из описанного класса приблизительно в 2 раза меньше
максимально возможного значения нелинейности. Это позволяет сделать вывод, что
в данном классе нет функций с хорошими нелинейными свойствами.

Булева функция f : Zn2 → Z2 называется уравновешенной, если она принимает
значения 0 и 1 одинаково часто. Рассмотрим множество векторных булевых функций
F : Zn2 → Zn2 , F = (f1, . . . , fn), для которых каждая fi уравновешенная. Обозначим это
множество Sbn. Через N(`, n) обозначим число векторных булевых функций от n пере-
менных из класса Sbn с нелинейностью равной `. Для N(`, n) имеет место следующая
оценка.

Теорема 2. Если n и k удовлетворяют неравенству k 6 2n−2/(n+ 2), то справед-
лива оценка

N(2k, n) >

(
n

2n − 1

)(
sn

2n−1

)(
t

2n−1 − sn

)n
sn!

(s!)n
,

где s = dk/2e; t = k − s.

Приведём таблицу значений верхней границы оценки Сидельникова [4] для нели-
нейности (n, n)-функций при малых значениях n (табл. 1).

Для тех же значений n приведём таблицу нижних оценок числа (n, n)-функций
с нелинейностью ` для подходящих параметров ` из теоремы2 (табл. 2).
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Та б л и ц а 1

n 5 6 7
Nl 12 26 56

Та б л и ц а 2

` \ n 5 6 7
2 236 255 278

4 – 283 2118

6 – – 2150

> 0 2145 2364 2868

Известно, что для нечётных n оценка Сидельникова точна на классе AB-функций,
причём AB-функции существуют при всех нечётных n. Из табл. 2 видно, что оцен-
ка, полученная в теореме 2, применима только к значениям нелинейности, далёким от
максимальных. Однако доказательство теоремы2 конструктивно и может оказаться
полезным, поскольку описывает метод построения функций с фиксированной нели-
нейностью.
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ПРОБЛЕМА ДОСТИЖИМОСТИ В НЕПРЕРЫВНЫХ
КУСОЧНО-АФФИННЫХ ОТОБРАЖЕНИЯХ ОКРУЖНОСТИ

СТЕПЕНИ 2

А.Н. Курганский

На примере непрерывных кусочно-аффинных отображений окружности в се-
бя степени два, для которых в работе доказывается алгоритмическая разреши-
мость проблемы достижимости из точки точки, обсуждаются некоторые алго-
ритмические аспекты моделирования дискретных систем непрерывными в кон-
тексте криптографического преобразования информации. Все такие кусочно-аф-
финные отображения топологически сопряжены с хаотическим отображением
E2(x) = 2x (mod 1) : R/Z → R/Z. Из доказательства основного результата рабо-
ты следует, что любое другое непрерывное кусочно-аффинное отображение с ра-
циональными коэффициентами и сопряжённое с E2 показывает хаотическое пове-
дение для некоторых рациональных чисел, что делает их интересными в задачах
криптографического преобразования информации.




