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Аннотация. Исследуются признаки сетевой активности устройств Интернета вещей и предлагается метод 

сокращения размерности признакового пространства для повышения эффективности анализа данных. Предло-

женный подход устраняет мультиколлинеарность, нелинейную зависимость и избыточность признаков, сохра-

няя их семантическую интерпретируемость. В его основе лежит комбинированное использование статистиче-

ских характеристик взаимной информации, корреляции, критериев стабильности и значимости для фильтрации 

признаков. Применение подхода позволило существенно сократить признаковое пространство и улучшить его 

свойства: численную устойчивость данных, обобщающую способность моделей, качество кластеризации. 
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Abstract. The study investigates the features of network activity in Internet of Things (IoT) devices and proposes 

a method for reducing the dimensionality of the feature space to enhance data analysis efficiency. The proposed approach 

eliminates multicollinearity, nonlinear dependencies, and feature redundancy while preserving their semantic interpreta-

bility. It is based on the combined use of statistical characteristics such as mutual information, correlation, stability 

criteria, and significance measures for feature filtering. Applying this approach significantly reduced the feature space 

and improved its properties: numerical stability of the data, generalization ability of models, clustering quality. 
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Введение 

 

Среди ключевых трендов развития современного общества широкую популярность набирает 

концепция Интернета вещей (Internet of Things, IoT), направленная на построение киберфизических 

систем, объединяющих физические и цифровые объекты на основе информационно-коммуникацион-

ных технологий [1]. Его применение становится актуальным в различных сферах жизни: от контроля 

качества продукции до прогнозирования отказов технических систем и мониторинга состояния окру-

жающей среды. Однако значительные преимущества, предоставляемые технологиями Интернета ве-

щей, требуют усиленного внимания к вопросам безопасности и надежности связанных с обеспечением 

их функционирования процессов, которые являются привлекательной целью для кибератак из-за раз-

нообразия и уязвимости устройств и протоколов их подключения [2]. Особенностью сетевого трафика 

Интернета вещей является изменчивость, вызванная множественностью происходящих событий, сце-

нариев атак и их последствий, зависящих от развития средств уклонения. Сложность диагностирования 

аномалий увеличивается по мере роста числа взаимосвязанных систем и разнообразия типов входных 

данных [3]. Постоянное изменение характеристик нормального поведения затрудняет автоматическое 

обнаружение аномалий, которые могут возникать из-за различных факторов, таких как отказ исполь-

зуемых устройств или внешняя атака, что требует не только их выявления, но и классификации видов 

и причин деструктивных воздействий. Методы машинного обучения позволяют получать дополни-

тельную информацию о происходящих в сетевой инфраструктуре событиях безопасности, а также 

предотвращать нежелательные инциденты. Но для их эффективной работы необходимы специализи-

рованные датасеты, охватывающие длительные периоды наблюдения и содержащие сведения о харак-

терных видах атак, типичном поведение пользователей и свойствах реальных сетей, в рамках которых 

строится система обнаружения вторжений.  

Актуальность применения методов машинного обучения для обеспечения сетевой безопасности 

широко освещается в современной научной литературе. В работах [4–5] представлен детальный обзор 

популярных наборов данных, используемых для выявления сетевых вторжений, а также предложены 

критерии оценки их применимости для решения практических задач. В [6] рассматривается проблема 

несбалансированности данных публичных датасетов. Предложен метод синтезирования и сжатия вы-

борок для уменьшения дисбаланса классов. Важным аспектом анализа сетевых данных являются извле-

чение признаков из исходных файлов и их последующее сопоставление с размеченными данными [7]. 

При этом исследования отмечают наличие ряда ограничений в публичных датасетах, таких как исполь-

зование искусственных имитационных сред, неоднородность данных, ошибки в расчетах значений 

признаков, их дублирование и некорректное разбиение на сессии. Эти факторы существенно влияют 

на качество моделей машинного обучения. В [8] отмечается важность учета контекста, включающего 

не только архитектурные особенности сети, но и свойства протоколов, используемых на отдельных 

уровнях межмашинного взаимодействия.  

Для преодоления ограничений, присущих публичным датасетам, авторами настоящего исследо-

вания была разработана и внедрена инфраструктура сбора данных и имитации угроз безопасности для 

сети Интернета вещей Красноярского научного центра [9]. После организации сбора данных встала 

задача исследования признакового пространства для сокращения его размерности, исключения избы-

точности, повышения обобщающей способности моделей, улучшения их точности, устойчивости и ин-

терпретируемости результатов. Существующие подходы к решению этой задачи можно разделить на 

четыре группы: встраиваемые (Embedded), обертывающие (Wrapper), фильтрующие (Filtered) и дей-

ствующие на основе экспертных оценок. Встраиваемые методы интегрируют выбор признаков в про-

цесс обучения, что позволяет использовать скрытую структуру данных. Однако такой подход потребует 
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обработки не только множественности признаков, но и данных, генерируемых IoT-устройствами. 

Обертывающие методы используют алгоритмы роевого интеллекта для эвристического обхода комби-

наций признаков и выбора их подмножества, соответствующего целевой функции [10]. Такой способ 

поиска является NP-сложной задачей и также не подходит для крупномасштабных данных Интернета 

вещей. Процесс фильтрации признаков заключается в выявлении наиболее информативных и значи-

мых из них. Они конструируют критерии ранжирования признаков с помощью статистических харак-

теристик, корреляции, взаимной информации или условной энтропии [11]. Методы экспертных оценок 

выполняют отбор признаков на основе знаний о предметной области, но при большом размере призна-

кового пространства их необходимо интегрировать с методами фильтрации.  

Цель данной работы – анализ признаков сетевой активности IoT-устройств для уменьшения раз-

мерности признакового пространства за счет применения фильтрации, основанной на критериях ста-

бильности и информационной значимости. Подход, представленный в исследовании, учитывает осо-

бенности функционирования реальной сети Интернета вещей, но может быть обобщен на другие типы 

сетевого трафика. Работа является важным шагом к построению системы информационной безопасно-

сти, специализированной для исследуемой корпоративной сети, учитывающей ее архитектурные и тех-

нические особенности.  

 

1. Особенности сбора данных сетевой активности 

 

В рамках исследований, проводимых в Красноярском научном центре, технология Интернета 

вещей была внедрена для мониторинга микроклимата в помещениях, где размещено сетевое оборудо-

вание [12]. Для анализа безопасности IoT-сети в реальных условиях эксплуатации созданы инстру-

менты сбора данных и имитации угроз. Межмашинное взаимодействие строится на основе протокола 

прикладного уровня MQTT (Message Queuing Telemetry Transport). На рис. 1 приведена схема разме-

щения основных узлов инфраструктуры сбора данных сетевой активности устройств Интернета ве-

щей.  
 

 

Рис. 1. Инфраструктура сбора данных устройств Интернета вещей 

Fig. 1. Infrastructure for collecting data from IoT devices 
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Основные элементы сети: издатель (Publisher), производящий данные, подписчик (Subscriber), их 
использующий, и брокер (Broker), выполняющий распределение данных от издателей подписчикам. 
Использование технологии IoT в сочетании с протоколом MQTT позволяет создать эффективную систему 
мониторинга, способную оперативно обрабатывать большие потоки данных в темпе их поступления. 
В рамках исследования были развернуты брокеры на платформах Eclipse Mosquitto, EMQX, NanoMQ 
и VerneMQ. Сбор данных осуществлялся как на самих брокерах, так и на proxy-сервере, через который 
передается внутренний и внешний сетевой трафик по портам протокола MQTT, включая легитимные 
сессии, а также несанкционированные попытки соединения и сканирования различных сервисов.

Собранные сетевые данные являются неструктурированными, и для их эффективного использо­
вания требуется этап предобработки, включающий разделение трафика на сессии и вычисление пара­
метров полученных сессий. Для этого мы выбрали программное обеспечение с открытым кодом 
NTLFlowLyzer, которое использовано [13] при построении публичного датасета BCCC-CIC-IDS201. 
Данный инструмент является усовершенствованной версией сетевого анализатора CICFlowMeter, ле­
жащего в основе популярного датасета CICIDS2017. Мы выполнили проверку параметров выделяемых 
сессий для сетевых журналов, собранных в рамках нашего исследования. Для решения специфических 
задач, связанных с Интернетом вещей, в наших данных содержатся метрики брокеров и флаги исполь­
зуемых протоколов [14]. В сформированный датасет вошло более 300 признаков, охватывающих шесть 
ключевых категорий: временные характеристики, флаги протоколов TCP и MQTT, параметры скорости 
соединений, статистические данные по заголовкам пакетов, свойства полезной нагрузки и объемные 
характеристики при массовой передаче данных.

Дальнейшее исследование выявило ряд проблем, существенно затрудняющих применение со­
бранных данных для анализа аспектов безопасности Интернета вещей. К таким проблемам относятся 
разноплановость представленной информации для типичных сессий и высокоразмерность признако­
вого пространства, которая приводит к экспоненциальному росту объема данных, необходимого для 
получения надежных результатов моделей машинного обучения, а также наличие избыточных и сла­
боинформативных признаков, которое снижает эффективность алгоритмов кластеризации и увеличи­
вает их временную сложность. Еще одной значимой проблемой является высокая корреляция призна­
ков, которая искажает структуру данных и приводит к несогласованным результатам кластеризации.

Использование методов снижения размерности, заключающееся в формировании новых призна­
ков, ограничивает возможность семантической интерпретации взаимосвязей между объектами в мно­
гомерных данных. Традиционные подходы к сокращению признакового пространства, такие как ре­
курсивное исключение признаков (RFE) [15], адаптируют набор признаков под конкретный класс 
моделей, однако не учитывают сложные линейные и нелинейные зависимости между признаками, что 
сказывается на качестве получаемых подпространств. Стандартные метрики оценки качества моделей 
(например, MSE, MAE, точность, F1-мера и др.) не могут быть применены в нашем случае, поскольку 
они предполагают сравнение предсказаний модели с известными целевыми значениями. В нашей задаче 
требуется первоначально построить целевой показатель путем кластеризации данных, что затрудни­
тельно ввиду большого признакового пространства. Таким образом, необходим механизм направлен­
ной фильтрации признаков, обеспечивающий сохранение обобщающих свойств и удовлетворяющий 
выбранным критериям качества данных.

2. Сокращение признакового пространства

Для решения вышеописанных проблем предложен метод сокращения размерности признакового 
пространства, выделяющий сложные зависимости между признаками с сохранением его информатив­
ности. Введем обозначения, необходимые для описания подхода:

X=Ы®к™', (I)

где X- матрица наблюдений размерности n * m, n - количество объектов наблюдения, m - количество 
признаков, Xij - значение j-го признака для i-го объекта наблюдения, I = {1, 2, ..., n} - множество иден­
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тификаторов, соответствующих каждому объекту наблюдения, J = {1, 2, ..., т} - множество иденти­
фикаторов, соответствующих каждому признаку. Каждый объект наблюдения i е I описывается век­
тором = (xz1,xi2,...,xim ) е Rm значений всех признаков для i-го объекта. Признак j е J представ­

лен вектором Pj = (xXj,x2j,...,xnj)e Rn значенийj-го признака для всех объектов.

X = [X1 X2 ... Xn ] = [P P2 ... Pm ]T. (2)

Для центрированной матрицы Xc можно построить квадратную матрицу ЕX = XcTXc размер­
ности m x m (здесь и далее мы не умножаем на нормировочный коэффициент, поскольку данные пред­
варительно стандартизованы) и вычислить X1, X2,..., Xm - собственные числа, v1, v2,..., vm - собственные 
векторы, 51,52,...,5m, 5i =y[X~i - сингулярные числа.

Введем целевую функцию, описывающую требования к признаковому пространству:
L

L(X) = а1 *к(X) + а2 * M(X)+ £а3/ • R(F,,X) (3)
1=1 3

Весовые коэффициенты а позволяют изменять влияние каждого компонента на результат целе­
вой функции, к(X) = 5max/5min - число обусловленности, 5max - наибольшее, а 5min 0 - наимень­
шее сингулярные числа, показывают наличие линейной зависимости и мультиколлинеарности данных, 
M (X) выполняет оценку меры нелинейной зависимости признаков:

22 m m х х p(xij , xikn * P(xij , xik)
M(X) = ——-Z I Mjk, Mjk = z z — ------- In j ,

m(m - 1) j=1 k=j+1 xtj ePjXlk ePk n P(xij ) * P(xik )
(4)

где Mjk определяет величину взаимной информации между Pj и Pk [16], p(x-,xik) - частота сов­

местного появления значений признаков Pj и Pk, p(x- ) и p(xik) - частота появления каждого значе-
ния признака в отдельности.

Значение R (F\, X) - мера сложности Радемахера [17] для семейства функций F] относительно
выборки X:

R(1)(F\, X ) = sup1 Ь J (Xt), (5)
f sFt n i=1

где sz - случайная величина, Fi - семейство функций вида f. Это теоретическая мера, которая показы­
вает способность аппроксимировать данные и избегать переобучения.

Пусть A - множество действий по изменению признакового пространства P. На каждом шаге 
h е Sh = {0,1,...,H} действие Ah е A применяется к множеству признаков так, что Ah (Ph-1 ) = Ph. Тогда 

итоговое множество признаков P H получается следующим образом:

PH = argmin (l (Ph )| Ah е A, Ph = Ah (Ph-1), L (Ph )< L (Ph-1)) , (6)

при условии: Pj е!m, m < mmax л ZZl(x- = 0) = 0 л Vj cj >tc , где mmax - ограничение на раз- 
i=1 j

мерность пространства, i(-) - индикационная функция, cj - стандартное отклонение, тс - пороговое 

значение. Действия из множества A заключаются в фильтрации признакового пространства Ph раз­
мерности mh и удалении из него признаков, удовлетворяющих следующим условиям:

I. Подмножество коррелирующих признаков:
C'={cj<k>} = Ц1 ЖрОеPh : Ы>тр}, (7)

1 ’J ,k 1<j<k<mh^ ’ 1 1 Р)

где Pj, Pk е Ph, mh - число признаков в Ph, р jk - коэффициент корреляции между признаками, т - 
пороговое значение корреляции.
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II. Подмножество мультиколлинеарных признаков: 

     ( )
,

: ,
j k h

j k k k
j k

V
k j

C C P P P V




= =       , (8) 

( )arg maxh
j

k
k VVP P =  , 

V  – граница мультиколлинеарности, kV  – коэффициент инфляции диспер-

сии (Variance Inflation Factor; VIF), который показывает, насколько сильно взаимная корреляция между 

признаками увеличивает дисперсию:  

 ( )
1

21kV D
−

= − , ( ) ( )
22

2

1 1

n n

j ijij ij
i i

D x x x x
= =

= − −  , (9) 

где 2D  – коэффициент детерминации, jx  – среднее значение, 0ij ik k
k j

x x


=  +   – предсказанное зна-

чение, вычисленное через разложение 0 1 1 2 2j m mP P P P=  +  +  + +  , ( )k jk j k =    , jk  – коэф-

фициент корреляции, j  – стандартное отклонение.  

III. Подмножество взаимозависимых признаков: 

   ( ) { }

, 1

, :
h

j k h
j k jk M

j k j k m

C С P P P M

  

= =    , (10) 

где jkM  вычисляется по (5), M  – порог сильной зависимости. 

Для множества С C C C  =  вводятся критерии исключения признаков. Признак 

{ }j kP C C   исключается из hP  и { }\ j kC C C= , если выполняется условие 

 ( ) ( )( ) ( ) ( )( ){ } :j kQ C P S P S Q W P W Q     , (11) 

где ( ) stabS P S  – коэффициент стабильности, stabS  – порог, ( )W P  – агрегированный вес признака.  

Коэффициент стабильности вычисляется как 

 ( ) ( )
1

( ) ( 1)

1

1
,

1

T
t t

t

S P M P P
T

−
+

=

= 
−

,  (12) 

где T – количество случайных выборок, полученных из X, ( )( ) ( 1),t tM P P +  – взаимная информация (4) 

между признаком P на t-й и (t + 1)-й выборках.  

Агрегированный вес признака определятся как 

 ( ) ( )
1 1

k
i

i k
i m m

v PW P
= =


= 


, (13) 

где ( ) 11min j m
ii jik j ===       – глубина редуцированного пространства, содержащего ς диспер-

сии исходного набора данных, i  – собственное значение, ( )iv P  – компонента собственного вектора 

iv , соответствующая признаку P. Действия по выбору и фильтрации признаков выполняются до тех 

пор, пока не останется групп для рассмотрения или признаков по критерию (11). 

 

3. Применение подхода к данным сетевой активности 
 

Предложенный подход был апробирован на данных сетевой активности устройств Интернета ве-

щей, собранных в корпоративной сети научного центра. В рамках анализа данных были построены 

диаграммы рассеивания, демонстрирующие зависимости между парами признаков. На рис. 2 представ-

лен пример визуализации, выполненный на логарифмической шкале, для признаков «Длительность по-

тока (сек)» и «Объем переданных данных (байт)». Для каждой пары признаков добавлена тепловая 

карта плотности, показывающая распределение точек на графике, и построена аппроксимация данных 

с использованием полиномиальных или линейных моделей. Визуализация позволила оценить характер 

взаимосвязей между признаками, а также выделить аномалии в данных.  
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Рис. 2. Пример зависимых признаков 

Fig. 2. Example of dependent features 
 

Сформировано множество С C C C  =  зависимых признаков по формулам (7)–(10). Для 

каждого признака из полученного множества рассчитан коэффициент стабильности по формуле (12)  

и исключены признаки, удовлетворяющие критерию (11), не сохраняющие стабильность своих харак-

теристик на различных подвыборках данных и демонстрирующие существенную зависимость от более 

устойчивых признаков.  

Для определения весовых коэффициентов признаков проведен анализ собственных значений и 

накопительной объясненной дисперсии (рис. 3). Установлено минимальное количество главных компо-

нент, достаточное для описания данных (95% объясненной дисперсии). Вычислены весовые коэффи-

циенты признаков в этих компонентах. Признаки, которые не вносят значимый вклад в формирование 

главных компонент или имеют меньший вес по сравнению с другими зависимыми от них признаками, 

согласно критерию (13), были удалены из рассмотрения. На каждом шаге вычисляется значение целевой 

функции (3), и результаты изменения признакового пространства, не удовлетворяющие условию (6), 

не принимаются. 
 

 

Рис. 3. Определение числа компонент для расчёта весов признаков 

Fig. 3. Determining the number of components for calculating feature weights 
 

В таблице приведены пошаговые результаты применения предложенного подхода и их сравне-

ние с методом рекурсивного исключения признаков (RFE) для модели случайного леса. 

Пошаговые результаты сокращения размерности 

Выполненные  

действия 
Признаков Число обусл. 

Сложность по Радермахеру 

Лог. регресс. Случ. лес Лин. мод., случ. вес 

0. Предобработка 275 768,26 0,264 0,199 0,417 

1. Корр., нестабильные 223 450,6 0,253 0,196 0,415 

2. Корр., незначимые 79 90,4 0,181 0,191 0,233 

3. Мультикол., нестабильные 25 17,08 0,108 0,163 0,145 

4. Взаимные, нестабильные 22 12,5 0,099 0,143 0,117 

5. Взаимные, незначимые 17 2,23 0,053 0,079 0,087 

Время выполнения: 6,72 с (~ 1 000 строк), 58,46 с (~ 10 200 строк). Корр.: 0. Взаимозависимые: 0 

RFE (случ. лес) 17 75,17 0,097 0,182 0,083 

Время выполнения: 41,42 с (~ 1 000 строк), 147,42 с (~10 200 строк). Корр.: 8. Взаимозависимые: 56 
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Применение подхода к сокращению признакового пространства демонстрирует не только значи-

тельное сокращение размерности, но и улучшение ключевых характеристик данных. Снижение числа 

обусловленности свидетельствует о повышении численной устойчивости данных, что может быть до-

полнительно усилено за счет регуляризации сокращенной матрицы. Заметное уменьшение сложности 

моделей, описывающих данные, способствует снижению риска переобучения и улучшению их обоб-

щающей способности.  

Выполнено сравнение результатов кластеризации для полного и обработанного признакового 

пространства. На рис. 4 приведены графики силуэтного коэффициента, которые показывают повыше-

ние компактности кластеров и их лучшую разделенность. 
 

 

Рис. 4. Сравнение силуэтного коэффициента 

Fig. 4 Comparison of silhouette coefficient 

 

В результате анализа объектов, отнесенных к выделенным кластерам, было установлено, что  

сокращение размерности признакового пространства обеспечило возможность описать характери-

стики сформированных групп и предложить объяснения для наблюдаемого разбиения. Первый кластер 

объединяет попытки установления соединений без получения ответа от принимающих устройств. Вто-

рой содержит легитимные сессии, сопровождаемые передачей данных. Третий также включает леги-

тимные сессии, но значительной длительности, характеризующие взаимодействие с устройствами ин-

тернета вещей. Четвёртый кластер состоит из запросов на соединение и коротких сессий, соответству-

ющих сканированию сети на транспортном уровне без детализации по прикладному протоколу. Пятый 

включает короткие соединения, представляющие собой более глубокое сканирование сети на уровне 

прикладного протокола, в отличие от поверхностного анализа, характерного для предыдущего кла-

стера. Таким образом, проведенное исследование позволило повысить степень интерпретируемости 

данных. 

 

Заключение 

 

Предложенный в исследовании подход направлен на решение ключевых проблем, возникающих 

при работе с высокоразмерными данными, таких как избыточность признаков, наличие корреляций и 

сложных нелинейных зависимостей. Он позволяет эффективно сокращать размерность признакового 

пространства, одновременно улучшая численные характеристики данных и снижая сложность моделей 

машинного обучения. Основные преимущества подхода включают: 

1. Эффективное устранение избыточных зависимостей, достигаемое за счет комбинированного 

использования взаимной информации и анализа корреляций. 

2. Обеспечение семантической интерпретируемости данных за счет сохранения исходных при-

знаков и связей между объектами. 

3. Улучшение характеристик кластеризации и обобщающей способности моделей благодаря 

уменьшению нестабильности признаков и снижению сложности. 

Существенное сокращение размерности признакового пространства без потери информативно-

сти делает данный подход применимым для широкого спектра задач – от предварительной обработки 

данных до повышения эффективности алгоритмов классификации, регрессии и кластеризации. 
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