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Аннотация. Определены вызовы и угрозы безопасности личности, общества и государства, возникающие в 

связи с расширением сферы применения виртуальной иммерсивной среде. Отмечается возможность примене-

ния экстерриториального подхода к отношениям, складывающимся в метавселенных. Сделан вывод о возмож-

ности признания метавселенной как в качестве новой политической реальности, так и в качестве нового места 

совершения правонарушений. 
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Abstract. The aim of this article is to analyze the contemporary challenges and threats to the development of the virtual worlds 

industry and the 21st-century phenomenon of the metaverse, as well as to search for optimal mechanisms to address the iden-

tified issues. In the course of their research, the authors outline the following problems and forecasted challenges and threats 

arising within the virtual immersive environment: risks of exceeding the boundaries of the value-normative system operating 

in the real world; threats to public order of the state; risks of using the metaverse to disseminate destabilizing information; 

risks of devaluing human beings as such. The article also separately highlights the risks of diluting the significance of public 

authority functions and the predominant use of non-state methods for regulating relations within metaverses, should large 

volumes of data become concentrated under the control of private corporations. Analyzed examples of violations of citizens' 

personal rights and freedoms, as well as instances of rallies and demonstrations conducted on metaverse platforms, led the 

authors to conclude that the virtual universe can be recognized both as a new political reality and as a new venue for commit-

ting offenses. Based on the outlined problems and forecasted risks, the authors formulate proposals containing the fundamental 

principles for a state-led model of the metaverse. These principles include: mandatory user authorization on the metaverse 

platform under their real name; the implementation of age restrictions for accessing such digital platforms; and the designation 

of only state-issued financial assets as permissible means of exchange within the metaspace. The article emphasizes the im-

portance and necessity of proactive lawmaking and the continued pursuit of an optimal method for regulating social relations 

that develop within virtual worlds and metaverses.  
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Введение 
 

Современные цифровые ресурсы дают практически 

безграничные возможности человеку XXI в. для по-

иска информации, общения с близкими, обучения и ра-

боты. То, что казалось раньше непостижимым, теперь 

является нормой, тем, что незаметно вошло в повсе-

дневность практически каждого и укрепило свои пози-

ции в различных социальных и профессиональных 

сферах жизни граждан. Время, проводимое в виртуаль-

ном мире, неуклонно растет, и если еще условно вчера 

самым обсуждаемым феноменом были мобильные те-

лефоны, количество которых уже давно превышает 

численность населения планеты, то уже сегодня тако-

выми являются виртуальные вселенные. Создание но-

вых цифровых продуктов, использование системы 

больших данных от сферы бизнеса до сферы образова-

ния, увеличение количества «умных» устройств, уча-

стие искусственного интеллекта в создании программ-

ных продуктов – все это способствует развитию циф-

ровых технологий. Новым драйвером дальнейшей 

цифровизации выступает активное объединение физи-

ческого и виртуального миров, которое уже именуется 

как «метавселенная». Взаимодействие цифровых двой-

ников человека (аватаров) в режиме реального вре-

мени с помощью средств виртуальной реальности 

(VR), дополненной реальности (AR) и других «умных» 

устройств стало востребованной площадкой не только 

для досуга и отдыха в виде способа посещения мест 

культурного наследия, музеев, концертов, но и местом 

проведения рабочих совещаний, встреч, переговоров. 

Метавселенные уже несколько лет, особенно в период 

пандемии короновируса, используются в ряде стран, в 

том числе в образовательных целях, открывая новые 

возможности в учебе [1. С. 30]. Тенденции дальней-

шего развития цифровых технологий порождают авто-

матизацию многих современных процессов и оказы-

вают влияние на самые различные сферы жизни обще-

ства, тем самым актуализируя необходимость дальней-

шего совершенствования механизмов правового регу-

лирования общественных отношений, складываю-

щихся в новых реалиях цифрового мира.  

Отметим, что трансляция культурных, духовных, 

политических и иных смыслов через развивающиеся 

интернет-сообщества, которые фактически выступают 

в качестве новых средств коммуникации, таких как он-

лайн-игры, социальные сети и обсуждаемый феномен 

XXI в. – метавселенные – обращают на себя внимание 

ученых в области философии, психологии, медицины, 

культуры, а также юриспруденции и политологии. Ис-

следователи анализируют последствия подобного раз-

вития информационных технологий и их влияния на 

жизнь человека с точки зрения изменения культуры 

коммуникации между людьми в связи с увеличиваю-

щимся объемом применения виртуальных платформ 

как в личных, так и в рабочих целях, формирования но-

вого образа мышления, рисков и последствий расши-

рения сферы применения технологий больших данных 

и во многих других важных аспектах. В связи с расши-

рением цифровых возможностей перед законодателем 

и правоприменителями также ставятся новые задачи, 

выражающиеся в определении границ между частным 

и публичным правом, применимым в виртуальной ре-

альности, в определении, какие действия, совершае-

мые в пространстве виртуальных миров, будут призна-

ваться нарушающими нормы публичного права и пра-

вопорядка. Следует подчеркнуть, что ввиду роста по-

добных вызовов и наличия правовых пробелов актуа-

лизируется необходимость дальнейшего исследования 

новых технологий в рамках политико-правового ана-

лиза. С целью обеспечения понимания имеющихся вы-

зовов и угроз безопасности личности, общества и гос-

ударства, существующих в виртуальной реальности, в 

работе приведен анализ публично-правового и полити-

ческого аспектов виртуальных миров. За основу при-

нят рискоориентированный подход, применяемый для 

систематизации угроз и вызовов национальной без-

опасности в условиях цифровизации общества и госу-

дарства, позволяющий разработать эффективные меха-

низмы предупреждения и профилактики правонаруше-

ний в данной сфере, установить институциональные 

модели, используемые для обеспечения как информа-

ционной и цифровой безопасности, так и в целом наци-

ональной безопасности. 

 

Обзор исследований 
 

Исследованию правовых механизмов обеспечения 

безопасности в сфере виртуальных миров и примени-

мых в виртуальной реальности норм права посвящено 

большое количество современных работ в гумани-

тарно-социальной науке. Основной вектор исследова-

ний направлен на обозначение проблемы с точки зре-

ния постановки частноправовых вопросов, связанных 

с «виртуальной собственностью», определения осо-

бенностей правового режима «виртуального имуще-

ства» [2–4]. Однако в работе В.В. Архипова, опублико-

ванной ещё в 2013 г., отмечается, что «значение вирту-

альных миров выходит за рамки частной отраслевой 

проблемы». Как подчеркивает автор, это связано с тем, 

что «виртуальные миры представляют собой “срез” 

всех современных проблем интернет-права» [5. С. 93]. 

Продолжая в последующем мысль о широком круге 

проблем и вопросов, связанных с правовым регулиро-

ванием виртуальных миров, ряд авторов анализирует и 

проблемы, вытекающие из анализа уголовно-право-
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вого аспекта данной реальности, подчеркивая важ-

ность определения принципов юридической ответ-

ственности за совершаемые правонарушения в вирту-

альной сфере [6–8], и значимости духовно-нравствен-

ных ценностей, стирающихся за оболочкой цифровой 

среды [9]. При этом большое количество ученых про-

должает развивать тему, позволяющую анализировать 

особенности защиты интеллектуальной собственности 

и авторских прав в области технологий виртуальной и 

дополненной реальности [10–13]. Более того в рамках 

последней темы высказывается, ранее недопустимое 

для цивилистов, мнение о возможности существования 

вещно-правовых отношений в нематериальном мире 

Интернета, где всегда царили исключительно обяза-

тельственные правоотношения [14]. Развивая тему, за-

тронутую в работе А. Абдуджалилова, мы задаемся во-

просом: могут ли существовать вещи в несуществую-

щем пространстве? На известных игровых платформах 

метавселенных Roblox, Second Life и др. пользовате-

лями покупаются дорогостоящие объекты, при этом за 

нарушение правил игры аккаунт может быть временно 

заблокирован или безвозвратно удален. Что в таком 

случае происходит с объектами, которые были приоб-

ретены в нереальном мире на реальные деньги, если 

предположить, что на первые право собственности не 

возникает и это всего лишь игра? В работе В.С. Левин-

зона и Р.К. Митина также подчеркивается, что «…раз-

личные игровые площадки предлагают пользователям 

приобретать имущество за реальные деньги, однако 

дальнейшее их регулирование отсутствует. Поврежде-

ние существующего имущества, правовые аспекты его 

продажи и обмена остаются неясными» [3. С. 40]. Ав-

торами в качестве механизмов устранения имеющихся 

правовых пробелов предлагается ввести единые пра-

вила получения и отчуждения прав собственности на 

виртуальное имущество и реестр имущества, в том 

числе игрового [3. С. 41]. 

Говоря о философско-правовом подходе к рассмот-

рению цифровой личности как одной из идентично-

стей человека, подчеркивая существование позиции в 

науке, в соответствии с которой многие авторы рас-

сматривают цифрового двойника и личность гражда-

нина как два разных субъекта, в своем исследовании 

В.В. Иванов и Д.И. Зуев, классифицируя цифровые 

двойники личности на добросовестные, недобросо-

вестные и анонимные, делают значимый для теории и 

практики вывод о том, что «за действия цифрового 

двойника ответственность должно нести лицо, которое 

непосредственно им управляло» [8. С. 142]. Виртуаль-

ное право, таким образом, в своем концепте представ-

ляя в том числе нормы, вытекающие из пользователь-

ского соглашения, в данном случае не может быть ис-

ключительным при регулировании общественных от-

ношений, складывающихся внутри виртуального про-

странства. Киберпреступления являются вполне реаль-

ными и уголовно-наказуемыми явлениями в нашей 

стране. Доктрина позволяет толковать ситуации, кото-

рые возникают внутри виртуального мира, в частности 

в компьютерной игре, как подлежащие регулированию 

юридическими нормами. При этом отмечается, что 

«ситуации, когда суды допускают возможность приме-

нения реального права к виртуальным отношениям в 

рамках компьютерных игр, являются редкостью» [15. 

С. 19]. В частности, о правовых проблемах квалифика-

ции компьютерных игр опубликована оригинальная 

работа А.А. Васильева, В.В. Архипова, Н.Ю. Андреева 

и Ю.В. Печатновой, в которой анализируются в том 

числе и вопросы применения к виртуальным правоот-

ношениям реального права. Абсолютно справедливый 

и важный вопрос поднимается в данной статье: 

«можно ли кражу, убийство, куплю-продажу имуще-

ства в компьютерных играх подвергать правовой ква-

лификации, можно ли считать хищением взлом чужого 

аккаунта и использование персонажа»? [15. С. 17]. 

Вслед за ранее высказанной позицией В.В. Архиповым 

авторы работы соглашаются с необходимостью учета 

социально-валютной ценности виртуального имуще-

ства для игроков при определении допустимости при-

менения юридических норм. 

О дихотомизме цифрового права, распространяющем 

свое действие как на правоотношения в реальном мире, 

так и в виртуальном пространстве, писал А.В. Скоробо-

гатов в одном из исследований, при этом в работе слова 

цифровое, виртуальное и электронное по отношению к 

праву употребляются в качестве синонимов. Автором об-

ращается внимание на то, что «цифровое право представ-

ляет собой интегративный институт права, синтезирую-

щий нормы позитивного права национального и между-

народного уровня, с одной стороны, и конвенционально 

конструируемые нормы социального права виртуальных 

сообществ – с другой» [16. С. 410]. Исследователем под-

черкивается, что коммуникация внутри определенных 

реальных и номинальных социальных групп «осуществ-

ляется не только на основании юридических норм, но и 

конвенционально сформированных правил, имеющих 

для адресатов не меньшее значение» [16. С. 413]. Это 

право есть совокупность правил, носящих несистемный и 

неупорядоченных характер. 

Выводы, приведенные в раннее указанных работах о 

«необходимости формирования системы электронного 

правосудия для рассмотрения споров об интеллектуаль-

ных правах в области виртуальной и дополненной реаль-

ности» [10. С. 56], использовании в качестве мер по пра-

вовой охране договорных механизмов, виртуальных ар-

битражных систем и виртуальных образовательных про-

грамм [11. С. 269], вопросы, которые обозначаются в изу-

ченных исследованиях, в том числе и вопрос «перед ка-

ким государством будет нести ответственность кибер-

преступник?» [6. С. 7], говорят о безусловной необходи-

мости теоретической разработки проблемы соотноше-

ния, взаимосвязи и особенностях правового регулирова-

ния общественных отношений, складывающихся в AVR, 

определении правовых принципов, которые должны дей-

ствовать в виртуальной реальности. 

В рамках данного исследования важным для юри-

дической науки представляется акцентуация внимания 

на общетеоретических проблемах феномена «метавсе-

ленная» и особенностях правового регулирования об-

щественных отношений, складывающихся в новой им-

мерсивной реальности.  
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Итак, мир цифры – это этап развития нашей цивили-

зации, будущее, которое станет неотъемлемой частью 

жизни каждого. Говорить о повсеместной доступности 

средств виртуальной, дополненной и смешанной реаль-

ности сейчас не представляется возможным в виду эли-

тарного, а не массового характера сопутствующей тех-

ники (VR-очки, VR-шлем, геймпады, джойстики), в ос-

новном из-за её высоких стоимостных характеристик. 

Однако, на наш взгляд, подобное может быть вопросом 

пары десятилетий, поскольку иные устройства также в 

начале своего появления не были атрибутом, имеющим 

свое место в каждом доме, а на сегодняшний день у мно-

гих жителей России можно увидеть смартфон, планшет, 

ноутбук, умные колонки, которые не вызывают вопросов 

в своем использовании и исключение которых при вы-

полнении повседневных дел и профессиональных обя-

занностей покажется уже невозможным. Описанные 

устройства облегчают нашу жизнь, упрощают выполне-

ние сложных задач, дают возможность общаться с близ-

кими, которые находятся в другом субъекте или стране. 

Таким образом, использование современных цифровых 

технологий, освоение новых программ и техники – это, в 

определенном смысле, уже настоящее. При этом обще-

ние в цифровом пространстве требует соблюдения специ-

альных правил. Возникает ряд вопросов. Могут ли пра-

вила пользовательского соглашения предусматривать 

иной механизм реализации прав и обязанностей гражда-

нина, чем тот, который закреплен нормами действую-

щего законодательства, или противоречить ему? Какие 

принципы регулирования будут иметь первостепенное 

значение – указанные в подписанном пользовательском 

соглашении специальные правила, действующие в вирту-

альном мире, или «внешние», «реальные» нормы права? 

Каким образом должен быть разрешен спор, если в вир-

туальной среде затрагиваются интересы граждан разных 

государств? 

В работах исследователей приводится позиция, в 

соответствии с которой «расширение виртуального 

пространства и появление технологий дополненной 

реальности потенциально предполагают, что цифровое 

право не будет ограничиваться отношениями только в 

сети интернет, но и распространится на смежные отно-

шения, в той или иной степени пересекающиеся с вир-

туальными» [16. С. 414]. Сейчас виртуальный мир вы-

ходит за рамки ассоциаций исключительно с компью-

терными играми. Последние годы показали огромные 

возможности информационно-телекоммуникацион-

ного пространства – от заказов товаров через приложе-

ния до удаленной работы и учебы в повсеместных рай-

онах страны и мира. При этом складывающиеся отно-

шения в виртуальной среде также нуждаются в своем 

регулировании, как и отношения в реальном мире. 

Право проникает в виртуальную среду. Вопрос в том, 

совпадает ли это право с тем, которое регулирует отно-

шения в мире реальном. Мы употребляем слово «вир-

туальное» применительно к праву, не вкладывая в него 

значение объекта исследования несуществующего в 

реальности, а говорим о нем как о праве, которое регу-

лирует отношения, возникшие из-за появления вирту-

ального мира, который не имеет привычных террито-

риальных государственных границ.  

Следует согласиться с высказанным в научном дис-

курсе мнении, о том, что действие правил, составляющих 

виртуальное право, «в значительной степени не опосре-

довано конкретным государством, оказывающимся в 

данном случае не в состоянии определить не только кон-

кретных адресатов правового регулирования, но и очер-

тить его границы как географически, так и социально» 

[16. С. 414]. Исходя из межтерриториального характера 

общения и взаимодействия людей в виртуальной реаль-

ности, можно заключить, что по аналогии с интеграцион-

ным (коммунитарным) правом, виртуальное право по-

рождает правопорядок, субъектами которого фактически 

являются корпорации, создающие виртуальные плат-

формы, где действуют единые правила для граждан раз-

ных государств (пользовательские соглашения, регла-

менты и т.д.). Такие правила не являются предписаниями, 

разработанными государственными органами, но тем не 

менее выступают в качестве норм, которые имеют свою 

юридическую силу и регулируют складывающиеся пра-

воотношения. Как отмечается в коллективной моногра-

фии современных теоретиков права «Экстерриториаль-

ное пространство права»: «…киберпространство пред-

ставляет собой некое вненациональное саморегулирую-

щееся сообщество пользователей» [17. С. 18]. 

В работе Е.А. Певцовой приводятся данные социо-

логического опроса, где, несмотря на то, что превали-

рующее большинство голосов опрошенных было от-

дано за вариант, в соответствии с которым в условиях 

цифровизации «форма и содержание законодательства 

существенно не изменятся», 21,8% респондентов ука-

зали, что «границы международного права и нацио-

нального законодательства сотрутся, будут замещены 

соглашениями и техническими регламентами (прото-

колами) транснациональных цифровых корпораций», а 

11,1% выбрали вариант, по которому «законодатель-

ные нормы будут переведены в формат компьютер-

ного кода (алгоритм), который будет разрабатываться 

с помощью искусственного интеллекта» [18. С. 21–22], 

что свидетельствует о пересмотре принципов форми-

рования норм, которыми регулируются новые возника-

ющие общественные отношения внутри виртуальных 

миров или по отношению к виртуальным объектам. 

Понятие «виртуальное право» выходит за рамки пра-

вового регулирования общественных отношений тради-

ционно применимыми правовыми нормами националь-

ного законодательства, которое можно обозначить тер-

мином «реальное право». Виртуальное право представ-

ляет собой регулирование отношений конструируе-

мыми в виртуальном мире нормами, вытекающими из 

заключаемых пользовательских соглашений между 

субъектами коммуникации внутри информационно-те-

лекоммуникационной сети. Как отмечают исследова-

тели, «неформальное влияние иностранных концепций 

и правовых решений, международно-корпоративных 

сделок и договоренностей, документов неправитель-

ственных организаций все нарастает» [17. С. 92], и вир-

туальное право, которое не ограничивается рамками 

национального правопорядка, а фактически вбирает в 

себя в том числе законодательство разных государств 

и лицензионные соглашения трансграничных корпора-

ций и пользователей, тому яркое доказательство.  
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Интернет-пространство приобретает все большее 

влияние. Средства регуляции складывающихся внутри 

данной сферы отношений, разрабатываемые круп-

ными корпорациями, готовы «конкурировать» с наци-

ональными законодательными актами. Представители 

крупных поисковых систем уже обращают внимание, 

что, если отменить любое государственное регулиро-

вание, они способны существовать, основываясь на 

своих локальных регламентах [19. С. 119]. Как отме-

чают авторы ранее упомянутой монографии «с разви-

тием новейших информационных, сетевых техноло-

гий, с появлением новых политических и экономиче-

ских союзов, ростом влияния транснациональных кор-

пораций и негосударственных форм регулирования во-

просы пространственного действия права выходят на 

новый уровень» [17. С. 61]. 

Развитие информационных технологий непосред-

ственным образом влияет на будущее правовое регу-

лирование – то, каким оно будет в быстро развиваю-

щемся виртуальном мире, можно предположить уже 

сейчас. Наблюдается рост влияния негосударственных 

регуляторов, в связи с чем актуализируются вопросы 

соотношения и взаимосвязи правопорядка внутри вир-

туального и реального миров, и, как следствие, во-

просы применимости экстерриториального подхода 

при регулировании складывающихся общественных 

отношений. Бесспорно, что экстерриториальность 

права означает в том числе признание в качестве пра-

вовых отношений, «возникающих в трансграничном 

правовом пространстве, в международно-правовой ре-

альности, сетевом информационном пространстве» 

[17. С. 129], что позволяет говорить о применимости 

экстерриториального подхода к отношениям, склады-

вающимся в виртуальной среде. На наш взгляд, в рам-

ках применения экстерриториального подхода к обще-

ственным отношениям такого рода в первую очередь 

важно не допустить противоречия условий, указанных 

в лицензионных соглашениях, нормам публичного по-

рядка государств, граждане которых являются пользо-

вателями виртуальных вселенных. Данное предложе-

ние на сегодняшний день определяет пределы вмеша-

тельства реального права в виртуальный мир. Следует 

сказать, что существующие сложности определения 

применимого права к отношениям, складывающимся в 

виртуальной реальности, и их потенциальное увеличе-

ние в будущем служат основанием к дальнейшей де-

тальной проработке вопросов правового регулирова-

ния общественных отношений в области метавселен-

ной, включая выработку единых международных стан-

дартов их регулирования. 

 

Вызовы индустрии игровых виртуальных миров: 

от онлайн-игр до метавселенных 

 

Границы между реальным и виртуальным с каж-

дым годом все сложнее провести. Игры выходят на но-

вый уровень: это уже не столько средство развлечения, 

сколько погружение в виртуальную параллельность, 

где игровой мир сложно отличим от привычных форм 

повседневности благодаря развивающейся компьютер-

ной графике и средствам симуляции, создающим эф-

фект «погружения»: на настоящий момент в процесс 

многих видеоигр вовлечены органы зрения, слуха, ося-

зания. Конечно, ключевым остается симуляция этого 

виртуального мира, его вымышленность. Но насколько 

он продолжает быть вымышленным, когда конкретные 

политические события становятся сюжетом игры? 

В последние годы в науке очень остро поставлен во-

прос правового регулирования не только виртуального 

имущества в данной среде, о чем написано достаточно 

много научных работ [20–22], но и вопрос распростра-

няемого контента с помощью онлайн-игр.  

Регулирование контента в сети Интернет, в том 

числе и на платформах онлайн-игр, должно происхо-

дить с учетом баланса частного и публичного права. 

Можно предположить, что дополнительные меры пра-

вового регулирования в сфере компьютерных и мо-

бильных онлайн-игр не дадут развиваться самостоя-

тельно им в том творческом направлении, которое 

было запланировано разработчиками. Любые запреты 

и ограничения в данной сфере могут иметь свое место 

только в том случае, если их отсутствие будет порож-

дать злоупотребление правом, нарушение закона, до-

говорных обязательств, причинение вреда физическим 

лицам, юридическим лицам, публично-правовым обра-

зованиям, в том числе государству. Сейчас расширя-

ются цифровые возможности, модернизируется содер-

жание игр, в связи с чем есть риск, что платформы иг-

ровых миров могут использоваться для навязывания 

определенных позиций и доведения разной информа-

ции в той форме, которая удобна разработчикам или 

заказчикам. Известно, что игра – это один из облегчен-

ных способов обучения. Несмотря на то, что онлайн-

игры популярны среди людей вне зависимости от воз-

раста и социального статуса, особо уязвимой группой 

остаются несовершеннолетние, поскольку существуют 

риски восприятия современным поколением, которому 

так привычен и понятен онлайн-формат, фактов, полу-

ченных через социальные сети, компьютерные или мо-

бильные игры, без нужного критического анализа. Но-

вое поколение Z так называемых «цифровых детей», 

рожденных после 2000 г., принимает виртуальное про-

странство как часть своей жизни. Все, что транслиру-

ется с использованием информационных технологий в 

виртуальном мире, может восприниматься «клипо-

вым» мышлением зачастую без сомнений в достовер-

ности получаемой информации, отсюда риски и 

угрозы совершения информационной пропаганды 

мыслей и идеалов, противоречащих общественному 

порядку государства.  

Помимо этого, важно сказать, что существующие 

жестокие онлайн-игры дают пользователям сильные 

эмоции, в последующем способные порождать всплески 

агрессии за рамками виртуальной игры. Косвенное 

влияние может оказывать сюжетная линия с чередой 

постоянных убийств в случае её сосредоточения на вы-

боре без выбора, призывами к экстремистским дей-

ствиям, к убийствам по мотивам расовой, националь-

ной ненависти. Так, многопользовательская игра Call 

of Duty, выпускаемая американской компанией, при-
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влекала к себе внимание содержащимися в ней мисси-

ями и сценами, которые можно трактовать как «призыв 

к насилию против российских граждан» [23]. Суще-

ствование в некоторых играх, разработчиками которых 

выступают представители зарубежных стран, негатив-

ного контента, от которого невозможно отказаться в 

ходе игры, навязанных образов и порядка действий, 

которые нужно совершить, чтобы двигаться дальше, 

позволяют говорить о запрете к продаже на территории 

России подобных игр как допустимого способа за-

щиты населения от деструктивного влияния заложен-

ной в таких играх информации. Из изложенных выше 

обстоятельств следует, что в поисках баланса важно 

сохранять приоритетность интересов общества перед 

интересами корпорации, которая должна нести ответ-

ственность в случае допущения ситуации распростра-

нения заведомо запрещенного контента посредством 

размещения такового на своей платформе.  

Следует сделать акцент на трансформации вирту-

альных игровых миров, о которой было заявлено в за-

головке данного раздела, сводящейся к качественному 

переходу от вымышленных ситуаций, создания чего-то 

нового к встраиванию игры в реальный мир. Метавсе-

ленные, представляющие собой симбиоз происходя-

щего вокруг с виртуальной и дополненной реально-

стью, являются востребованными платформами для 

игр. Отмечая, что игровые метавселенные представ-

ляют по своей цели, аналогично онлайн-играм, плат-

формы, где свои игровые интересы реализуют пользо-

ватели, взаимодействуя друг с другом через аватаров, 

подчеркнем, что цифровые возможности виртуальных 

вселенных посредством большего эффекта погруже-

ния человека в виртуальный мир позволяют ярче чув-

ствовать и осязать происходящие в игре события. 

Именно за действия в одной из игровых метавселен-

ных были задержаны в 2020 г. российские школьники 

г. Канск Красноярского края. В переписках подростков 

были обнаружены планы «взрыва» здания ФСБ, по-

строенного в Minecraft. При этом обвинение было 

предъявлено не за подготовку «взрыва» в онлайн-про-

странстве метавселенной, а касалось действий, направ-

ленных на подготовку к совершению реальных актов 

терроризма с квалификацией деяние по ст. 205.3 

УК РФ «Прохождение обучения в целях осуществле-

ния террористической деятельности» [24]. В современ-

ных зарубежных работах Д. Элсона, О. Доктора и 

С. Хантера также отмечается, что «у экстремистов по-

является возможность внедрять инновации, распро-

страняя свою практику вербовки в метавселенную» 

[25]. Объективности ради следует сказать, что подоб-

ные риски признаются не всеми учеными и высказан-

ные тревожные опасения в области развития цифровых 

возможностей экстремистов в виртуальных вселенных 

считаются некоторыми исследователями в определен-

ной степени алармизмом [26]. 

Однако, на наш взгляд, в настоящее время имеют 

место риски использования метавселенной в целях 

распространения информации дестабилизирующего 

характера внутри виртуального мира с идеями вопло-

щения обсуждаемых вещей в мире реальном. Ввиду су-

ществующих правовых пробелов и дискуссий в обла-

сти применимого права в виртуальной реальности 

платформы метавселенных становятся заманчивым 

полем незаконных действий для организаторов терро-

ристических актов. В связи с отсутствием четких за-

претов на применимую валюту в виртуальной вселен-

ной, проблематичностью отслеживания происходящих 

транзакций, анонимностью лиц, авторизованных под 

вымышленными именами, в метавселенных происхо-

дит упрощение и оптимизация механизмов соверше-

ния таких действий, как склонение, вербовка и финан-

сирование террористической деятельности.  

К вызовам индустрии игровых виртуальных миров 

относятся также неоднократно имевшие место быть 

случаи применения насилия в онлайн-пространстве. 

Так, в 2024 г. обсуждаемым вопросом в средствах мас-

совой информации различных государств стало рас-

следуемое в Великобритании дело, связанное с груп-

повым изнасилованием несовершеннолетней в ме-

тавселенной. Сообщается, что «девушка была одета в 

гарнитуру виртуальной реальности и играла в иммер-

сивную игру в метавселенной, когда на ее аватар 

напали несколько других» [27]. Вместе с тем ранее 

также существовали подобные случаи, когда аватары в 

метавселенной подвергались сексуальному насилию 

[28], при этом люди, управляющие такими аватарами, 

находились в схожем психологическом состоянии, что 

и жертвы, подвергшиеся насилию в реальном мире. 

Пока идут споры об оценке подобных действий в каче-

стве общественно-опасных деяний, и в случае призна-

ния их уголовно-наказуемыми решения вопроса о под-

лежащей применению норме закона единственным ис-

точником регулирования остается пользовательское 

соглашение. Так, разработчиками предусматривается 

функция «личных границ», которая не позволяет не-

знакомым аватарам приближаться ближе, чем на 1,2 м 

друг к другу. Но, что делать в случае, когда, скрывая 

свои намерения, пользователь просит убрать подоб-

ный технический барьер в настройках безопасности, 

как это было с несовершеннолетней девушкой из при-

веденного выше примера? Пока этот вопрос с точки 

зрения правовой квалификации остается открытым и 

дискуссионным.  

 

Метавселенные: от вида массовой коммуникации 

до новой политической реальности 

 

Количество и активность пользователей напрямую 

связаны с потенциальной прибылью компаний, кото-

рые являются разработчиками различных онлайн-

платформ. Можно предположить, что для удержания  
 

пользователей будут использоваться различные меха-

низмы, в том числе и активное развитие возможностей 

объединить реальный и виртуальные миры, которые 

смогут дать человеку больше цифровых возможно-

стей, чем раньше. Интерактивность метавселенных, 

объединение нескольких пространств, конвергенция 

игровых и рабочих задач внутри виртуальных миров 

приводит к расширению понимания метавселенной ис-

ключительно как игровой сферы. В продолжение изу-
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чения затронутых политико-правовых проблем, опи-

санных раннее, следует сосредоточить внимание на 

способе использования метавселенных вне игровой 

среды, в частности в качестве платформы для проведе-

ния митингов и демонстраций. Так, в России на плат-

форме метавселенной Minecraft 1 мая 2023 г. предста-

вителями партии ЛДПР был организован митинг, при 

этом подчеркивалось, что «никаких возрастных огра-

ничений на митинге не будет» [29]. В других странах 

теми, кто не может принять личное участие в шествиях 

и демонстрациях, идет активное использование игро-

вых платформ метавселенных, в том числе, таких как 

Roblox, Decentraland, а также Wistaverse, для выраже-

ния своего мнения, идей и протестов [30].  

Таким образом, метавселенная предстает перед нами 

как новая политическая реальность. Но стоит заметить, 

что тотальная оцифровка важнейших социально-полити-

ческих процессов и их переход на виртуальные плат-

формы наряду с позитивными аспектами, которые выра-

жаются в упрощении, облегчении, мобильности способов 

совершения привычных действий, имеют и отрицатель-

ные стороны. Следует сказать, что действия в новых вир-

туальных пространствах содержат риски выхода за рамки 

ценностно-нормативной системы, действующей в реаль-

ном мире, нарушения публичного порядка государства, 

утраты ценности человека как такового. Также суще-

ствуют риски размывания значимости функции публич-

ной власти и преимущества негосударственных способов 

регулирования отношений внутри метавселенных в слу-

чае сосредоточения больших объемов данных в руках 

частных корпораций. Политика данных компаний может 

порождать то, что называется злоупотреблением правом, 

очевидно незапрещенные законом, но заведомо недобро-

совестные действия, которые доступны и потенциально 

интересны ввиду неурегулированности, в связи с допу-

стимостью самостоятельно разрабатывать действующие 

в виртуальном пространстве правила – от необоснован-

ного удаления аккаунтов цифровых двойников до навя-

зывания определенных позиций. Как подчеркивается в 

современных работах ученых, «новые акторы цифровой 

реальности активно стимулируют цифровое бегство от 

государства» [31. С. 112], в результате однозначна необ-

ходимость активного государственного развития как тех-

нической, так и правовой базы цифровых государствен-

ных платформ. 

 

Некоторые вопросы правового регулирования 

внутри метавселенных 
 

Использование образа другого человека для созда-

ния цифрового двойника, кража виртуального имуще-

ства, насилие над аватарами, вербовка, склонение или 

иное вовлечение лица в виртуальной вселенной в со-

вершение преступления, в том числе связанного с осу-

ществлением террористической деятельности, – всё 

это ставит перед государством и гражданским обще-

ством новые задачи по выработке механизмов защиты 

и предупреждения совершения правонарушений в вир-

туальной иммерсивной среде. Для этого важно оце-

нить область правовых проблем в виртуальном мире с 

точки зрения публичного права. Обобщая ранее изло-

женное, можно сказать, что метавселенная представ-

ляет собой глобальное виртуальное пространство, ко-

торое формируется благодаря постоянному развитию 

информационно-телекоммуникационных технологий, 

воплощая триединство фактической действительно-

сти, виртуальной и дополненной реальности на цифро-

вых платформах, которые объединяют привычные 

дела и развлечения человека и позволяют, не выходя из 

дома, одновременно находиться в разных местах. Ко-

нечно, Интернет и сейчас дает возможность переходить 

в поисковых системах по различным ссылкам, откры-

вать разные приложения, находиться удаленно на рабо-

чих совещаниях и вести переговоры, играть и обучаться 

в играх. Однако метавселенная позволит совмещать эти 

действия в режиме реального времени с большей визуа-

лизацией происходящих событий с помощью средств 

дополненной реальности.  

Сейчас можно разделить метавселенные на три ос-

новных вида в зависимости от целевой задачи создава-

емых платформ: на развлекательные, корпоративные и 

промышленные. В первую очередь мы говорим о 

группе потребительских платформ, наиболее широко 

представленных на современных цифровых площад-

ках. Именно к ним в основном проявляет интерес мо-

лодая аудитория. Под таковыми следует понимать вир-

туальные миры, основная целевая задача которых сво-

дится к развлекательному контенту – онлайн-игры, со-

циальные сети, которые могут масштабироваться пу-

тем дополнительных средств техники до 3D-Интер-

нета с большим эффектом погружения в виртуальную 

среду. Термин «корпоративная метавселенная» объ-

единяет платформы для удаленной сетевой работы, 

обучения, сервиса виртуальных продаж, проведения 

мероприятий и концертов. Развитие же высокотехно-

логичного производства, энергетики, архитектуры, 

строительства возможно в онлайн-пространстве про-

мышленных метавселенных, подобные виртуальные 

площадки могут быть интересны как для компаний, 

так и для государства. При этом метавселенные буду-

щего – это глобальное пространство со множеством 

одновременно доступных задач на одной платформе. 

Основой правового регулирования общественных от-

ношений, складывающихся внутри такого глобального 

виртуального пространства, должен быть принцип со-

блюдения публичного порядка государства, для чего 

необходима выработка собственной модели метавсе-

ленной, формирование комплекса правовых актов, кото-

рые могли бы урегулировать существующие на данный 

момент правовые пробелы. Подобные акты должны 

быть направлены на решение вопросов в области фи-

нансового, уголовного, административного права и, со-

ответственно, в случае разработки и создания частных 

метавселенных на территории Российской Федерации 

пользовательские соглашения не должны противоре-

чить тем нормам, которые будут закреплены в отноше-

нии государственной модели метавселенной. Подклю-

чение к платформам метавселенных, разработчиками 

которых выступают частные компании других госу-

дарств, также должно быть урегулировано.  
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Говоря о выработке государственной модели ме-

тавселенной, остановим свой взгляд на очевидном: 

метавселенные позволяют приобретать права и обя-

занности, например, совершая покупку виртуаль-

ного игрового имущества, лицо становится владель-

цем виртуальной собственности, при этом оно же не 

должно нарушать установленных правил пользова-

тельского соглашения, в том числе в отношении не-

ограниченного круга лиц, именуемых в метавселен-

ной аватарами. Приведенное описание позволяет 

сформулировать в качестве необходимого правила 

подключения к метавселенной, которое способство-

вало бы отчасти решить ряд упомянутых в статье 

проблем, – обязательность авторизации пользова-

теля под своим именем. Действующее российское 

законодательство закрепляет, что по общему пра-

вилу приобретение прав и обязанностей под именем 

другого лица не допускается. Данная норма ввиду 

существующих информационных вызовов должна 

стать обязательной и в отношении метавселенной. 

Помимо этого, должны существовать возрастные 

ограничения для доступа в подобное совмещенное 

пространство. В основу анализа рекомендуемого для 

доступа возраста может быть положена представ-

ленная выше классификации метавселенных по це-

левому направлению. Также предлагается опреде-

лять в качестве средств, допустимых к обращению 

внутри пространства, только государственные фи-

нансы. Следует понимать, что метавселенная – это 

не только платформа, на которой можно тратить ре-

альные деньги, но и зарабатывать их. Из этого сле-

дует, что решение вопроса налогообложения внутри 

метавселенных – это также один из важных момен-

тов, который должен быть во внимании при разра-

ботке государственной модели метавселенной.  

Первыми шагами в направлении создания модели 

правового регулирования метавселенных может быть 

совершенствование механизмов взаимодействия в циф-

ровом мире между государством и корпорациями, вы-

работка некого надвиртуального пространства с гла-

венствованием норм права и публичного порядка при 

разрешении неурегулированных на настоящий момент 

ситуаций, являющихся теми, которые затрагивают 

важные общественные отношения. 

Выводы 

 

Находясь в виртуальном мире, человек фактически 

погружается в уникальную среду, проходя по грани 

между перспективами и выгодами, которые сулит ему 

использование новых технологий, и опасностями, тая-

щимися при использовании цифровых возможностей, 

начиная от неконтролируемого сбора персональных 

данных, заканчивая киберпреступлениями, где пользо-

ватель выступает в качестве потерпевшего. Границы 

между реальностью и виртуальностью становятся всё 

менее заметными. При этом значение права в вирту-

альной среде всё также неумолимо высоко, как и в ре-

альном мире, поскольку позволяет регулировать те об-

щественные отношения, которые выстраиваются по 

той же модели социального взаимодействия между 

пользователями, что и при построении контактов 

между людьми в повседневной действительности.  

Примечательно, что зачастую недостаток положи-

тельных эмоций или отсутствие ярких событий в повсе-

дневности компенсируется их получением в виртуальной 

среде, которая является суррогатом реальной жизни. 

Мультисенсорная иммерсивность метавселенной пред-

полагает погружение в созданную виртуальную среду с 

задействованием практически всех органов чувств чело-

века – это возможность видеть, слышать, балансировать, 

осязать применительно к вещам, событиям и явлениям, 

происходящим в совмещенной реальности. Современная 

ситуация заставляет задаться вопросом: «Должны ли 

цифровые возможности переходить из разряда вспомога-

тельных в сущностные?», и пока человечество ищет на 

него ответ, информационные технологии набирают 

обороты, расширяют сферы своего применения, в том 

числе преобразуясь в комплекс объединенных вирту-

альных миров, соединяющихся на платформах ме-

тавселенных. При этом последние используются в це-

лях, далеко выходящих за рамки онлайн-игр. Рас-

смотренные в статье примеры позволяют признать 

метавселенную как в качестве новой политической 

реальности, так и в качестве нового места совершения 

правонарушений. Подобные выводы нуждаются в 

дальнейшей проработке и подборе способов регули-

рования общественных отношений, складывающихся 

внутри виртуальных миров и метавселенных. 
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