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Âèçàíòèéñêîå ñîãëàøåíèå è øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ÿâëÿþòñÿ äâóìÿ ôóí-
äàìåíòàëüíûìè ïðîòîêîëàìè è âàæíåéøèìè ñòðîèòåëüíûìè áëîêàìè â áåçîïàñ-
íûõ ìíîãîñòîðîííèõ âû÷èñëåíèÿõ, ïîýòîìó ïîâûøåíèå èõ ýôôåêòèâíîñòè ïðåä-
ñòàâëÿåò èíòåðåñ êàê äëÿ òåîðåòè÷åñêîé, òàê è äëÿ ïðàêòè÷åñêîé êðèïòîãðàôèè.
Â äàííîé îáçîðíîé ðàáîòå ïðèâîäÿòñÿ ïðîòîêîëû âèçàíòèéñêîãî ñîãëàøåíèÿ, ïðî-
òîêîëû øèðîêîâåùàòåëüíîé ïåðåäà÷è, à òàêæå ïðîòîêîëû ðàñøèðåíèÿ äëÿ ïðî-
òîêîëîâ âèçàíòèéñêîãî ñîãëàøåíèÿ è øèðîêîâåùàòåëüíîé ïåðåäà÷è.
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êðèïòîãðàôè÷åñêèé ïðîòîêîë.

BYZANTINE AGREEMENT AND BYZANTINE BROADCAST

S.M. Ratseev

Ulyanovsk State University, Ulyanovsk, Russia

Byzantine agreement and byzantine broadcast are the two most fundamental problems
and essential building blocks in secure multiparty computations, and improving their
efficiency is of interest to both theorists and practitioners. In this survey, we describe
the most important constructions of Byzantine agreement and Byzantine broadcast,
as well as their extension protocols.
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Ââåäåíèå

Çàäà÷à (âèçàíòèéñêîé) øèðîêîâåùàòåëüíîé ïåðåäà÷è çàêëþ÷àåòñÿ â òîì, ÷òî íåêî-
òîðûé íàçíà÷åííûé ó÷àñòíèê (îòïðàâèòåëü) îòïðàâëÿåò ñîîáùåíèå âñåì ó÷àñòíèêàì,
ïðè÷¼ì âñå (÷åñòíûå) ïîëó÷àòåëè äîëæíû ïîëó÷èòü îäèíàêîâîå ñîîáùåíèå, íåñìîò-
ðÿ íà òî, ÷òî íåêîòîðûå íå÷åñòíûå ó÷àñòíèêè ìîãóò âåñòè ñåáÿ ïðîèçâîëüíûì îá-
ðàçîì. Àíàëîãè÷íî, âèçàíòèéñêîå ñîãëàøåíèå (Byzantine agreement) ïîçâîëÿåò âñåì
(÷åñòíûì) ó÷àñòíèêàì, ó êàæäîãî èç êîòîðûõ èìååòñÿ âõîäíîå ñîîáùåíèå, îïðåäåëèòü
îäíî è òî æå âûõîäíîå ñîîáùåíèå.

Íàèáîëåå âàæíà çàäà÷à ïîñòðîåíèÿ ýôôåêòèâíûõ ïðîòîêîëîâ âèçàíòèéñêîãî ñî-
ãëàøåíèÿ è øèðîêîâåùàòåëüíîé ïåðåäà÷è äëÿ âõîäíûõ ñîîáùåíèé áîëüøîé äëèíû,
ïîñêîëüêó òàêèå ïðîòîêîëû øèðîêî èñïîëüçóþòñÿ â êà÷åñòâå ñòðîèòåëüíûõ áëîêîâ
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áåçîïàñíûõ ìíîãîñòîðîííèõ âû÷èñëåíèé [1]. Ïðîñòûì ðåøåíèåì äëÿ ñîîáùåíèÿ äëè-
íû l ÿâëÿåòñÿ ïðèìåíåíèå l ïðîòîêîëîâ òðàíñëÿöèè (âèçàíòèéñêîãî ñîãëàøåíèÿ) äëÿ
êàæäîãî áèòà ýòîãî ñîîáùåíèÿ â îòäåëüíîñòè. Òàêîé ïîäõîä èìååò êîììóíèêàöèîí-
íóþ ñëîæíîñòü Ω(ln2) áèò, ãäå n�÷èñëî ó÷àñòíèêîâ. Áîëåå ýôôåêòèâíûì ðåøåíèåì
äëÿ ñîîáùåíèÿ áîëüøîé äëèíû l ÿâëÿåòñÿ ïðèìåíåíèå ïðîòîêîëîâ ðàñøèðåíèÿ äëÿ
ïðîòîêîëîâ âèçàíòèéñêîãî ñîãëàøåíèÿ è øèðîêîâåùàòåëüíîé ïåðåäà÷è. Â ýòîì ñëó÷àå
ìîæíî äîñòè÷ü êîììóíèêàöèîííîé ñëîæíîñòè O(ln) áèò.

Â äàííîé ðàáîòå èññëåäóþòñÿ êàê ïðîòîêîëû âèçàíòèéñêîãî ñîãëàøåíèÿ è øèðîêî-
âåùàòåëüíîé ïåðåäà÷è, òàê è ïðîòîêîëû ðàñøèðåíèÿ äëÿ ýòèõ ïðîòîêîëîâ. Ðàññìàò-
ðèâàþòñÿ èíôîðìàöèîííî-òåîðåòè÷åñêè è êðèïòîãðàôè÷åñêè áåçîïàñíûå ïðîòîêîëû.
Êðèïòîãðàôè÷åñêàÿ ñèñòåìà (ïðîòîêîë) îáëàäàåò ñâîéñòâîì èíôîðìàöèîííî-òåîðå-

òè÷åñêîé áåçîïàñíîñòè, åñëè íè îäèí ïðîòèâíèê íå ìîæåò âçëîìàòü ñèñòåìó, íåçàâè-
ñèìî îò òîãî, íàñêîëüêî îí ñèë¼í, ò. å. îí ìîæåò îáëàäàòü íåîãðàíè÷åííûìè âû÷èñëè-
òåëüíûìè âîçìîæíîñòÿìè. Åñëè æå êðèïòîãðàôè÷åñêàÿ ñèñòåìà óäîâëåòâîðÿåò òðåáî-
âàíèÿì êðèïòîãðàôè÷åñêîé (âû÷èñëèòåëüíîé) áåçîïàñíîñòè, òî ýòî îçíà÷àåò, ÷òî îíà
áåçîïàñíà òîëüêî äî òåõ ïîð, ïîêà ïðîòèâíèê ðàñïîëàãàåò îãðàíè÷åííûìè âû÷èñëè-
òåëüíûìè ðåñóðñàìè. ×àñòî ýòî òîò ñëó÷àé, êîãäà èñïîëüçóþòñÿ òàêèå èíñòðóìåíòû,
êàê àñèììåòðè÷íûå øèôðû, ñ êîòîðûìè ñâÿçàíà âû÷èñëèòåëüíàÿ ïðîáëåìà, êîòîðóþ
ïðîòèâíèê íå äîëæåí áûòü â ñîñòîÿíèè ðåøèòü, ÷òîáû ãàðàíòèðîâàòü áåçîïàñíîñòü
ñèñòåìû.

Îðàêóëîì â òåîðèè âû÷èñëåíèé íàçûâàåòñÿ âíåøíåå (ïî îòíîøåíèþ ê àëãîðèòìàì)
óñòðîéñòâî, êîòîðîå â îòâåò íà çàïðîñ ïðîèçâîëüíîãî àëãîðèòìà âûäà¼ò çíà÷åíèå íåêî-
òîðîé ôóíêöèè íà ýòîì çàïðîñå. Ïðè ýòîì êàê îáðàùåíèå ê îðàêóëó, òàê è ïîëó÷åíèå
îò íåãî îòâåòà çàíèìàþò îäèí òàêò ðàáîòû àëãîðèòìà.

1. Âèçàíòèéñêîå ñîãëàøåíèå

Çàäà÷ó âèçàíòèéñêîãî ñîãëàøåíèÿ ìîæíî îïðåäåëèòü ñëåäóþùèì îáðàçîì. Ïóñòü
èìååòñÿ n ó÷àñòíèêîâ P1, . . . , Pn, ñðåäè êîòîðûõ t ìîãóò áûòü íå÷åñòíûìè è êîíòðî-
ëèðîâàòüñÿ ïðîòèâíèêîì. Ó÷àñòíèêè ñîåäèíåíû ïîïàðíî çàùèù¼ííûìè è àóòåíòè-
ôèöèðîâàííûìè êàíàëàìè. Ó êàæäîãî ó÷àñòíèêà Pi èìååòñÿ ñâî¼ âõîäíîå çíà÷åíèå
xi ∈ {0, 1}∗. Öåëü ïðîòîêîëà ñîñòîèò â òîì, ÷òîáû âñå ÷åñòíûå ó÷àñòíèêè ñîãëàñîâàëè
îáùåå âûõîäíîå çíà÷åíèå y.

Îïðåäåëåíèå 1 (âèçàíòèéñêîå ñîãëàøåíèå). Ïðîòîêîë, â êîòîðîì èçíà÷àëüíî
êàæäûé ó÷àñòíèê Pi èìååò âõîäíîå çíà÷åíèå (ñîîáùåíèå) xi ∈ {0, 1}∗ è êîòîðûé çàâåð-
øàåòñÿ ïðè âû÷èñëåíèè âûõîäíîãî çíà÷åíèÿ yi, ÿâëÿåòñÿ ïðîòîêîëîì âèçàíòèéñêîãî

ñîãëàøåíèÿ, óñòîé÷èâîãî ê àêòèâíîìó ïðîòèâíèêó, êîíòðîëèðóþùåìó äî t ó÷àñòíèêîâ
(ò. å. t-áåçîïàñíîå âèçàíòèéñêîå ñîãëàøåíèå), åñëè âûïîëíÿþòñÿ ñëåäóþùèå ñâîéñòâà:

1) äîñòîâåðíîñòü (validity): åñëè âñå ÷åñòíûå ó÷àñòíèêè èìåþò íà âõîäå x, òî êàæ-
äûé ÷åñòíûé ó÷àñòíèê Pi èìååò âûõîäíîå çíà÷åíèå yi = x;

2) äîãîâîðåííîñòü (agreement): ëþáûå äâà ÷åñòíûõ ó÷àñòíèêà Pi è Pj îïðåäåëÿþò
îäèíàêîâîå âûõîäíîå çíà÷åíèå yi = yj, ò. å. âûõîäíûå çíà÷åíèÿ âñåõ ÷åñòíûõ
ó÷àñòíèêîâ îäèíàêîâû.

Çàìåòèì, ÷òî t-áåçîïàñíîå âèçàíòèéñêîå ñîãëàøåíèå èìååò ñìûñë òîëüêî ïðè
t < n/2.

Ðàññìîòðèì ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ BGP (Berman, Garay, Perry) [2]
äëÿ îäíîáèòîâûõ âõîäíûõ äàííûõ ñ ïîëèíîìèàëüíîé êîììóíèêàöèîííîé ñëîæíîñòüþ.
Ïîä êîììóíèêàöèîííîé ñëîæíîñòüþ ïåðåäà÷è äàííûõ ïðîòîêîëà ïîíèìàåòñÿ îáùåå
êîëè÷åñòâî áèòîâ, îòïðàâëåííûõ/ïîëó÷åííûõ ÷åñòíûìè ó÷àñòíèêàìè âî âðåìÿ âû-
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ïîëíåíèÿ ïðîòîêîëà (ïðè ýòîì ó÷èòûâàþòñÿ òîëüêî òå áèòû, êîòîðûå äîëæíû áûòü
ïîëó÷åíû â ñîîòâåòñòâèè ñî ñïåöèôèêàöèåé ïðîòîêîëà). Ïîä ðàóíäîâîé ñëîæíîñòüþ

ïîíèìàåòñÿ êîëè÷åñòâî ðàóíäîâ, íåîáõîäèìûõ ïðîòîêîëó äëÿ çàâåðøåíèÿ ðàáîòû.

Ïðîòîêîë 1 (ïðîòîêîë BGP).
Ïóñòü êàæäûé ó÷àñòíèê Pi ïîëó÷àåò íà âõîä áèò xi ∈ {0, 1}.
Öèêë: k = 1, . . . , t+ 1:

� Ð à ó í ä 1. Êàæäûé ó÷àñòíèê Pi ïåðåäàåò ñâîé áèò xi âñåì îñòàëüíûì ó÷àñòíèêàì.
Â êîíöå ðàóíäà ó÷àñòíèê Pi äëÿ b = 0, 1 îïðåäåëÿåò

Cb
i =

{
1, åñëè Pi ïîëó÷èë b îò íå ìåíåå ÷åì n− t ó÷àñòíèêîâ,
0 èíà÷å.

Çàìåòèì, ÷òî ïðè âû÷èñëåíèè Cb
i ó÷èòûâàåòñÿ è ñîáñòâåííîå âõîäíîå çíà÷åíèå xi

ó÷àñòíèêà Pi.
� Ð à ó í ä 2. Êàæäûé ó÷àñòíèê Pi ïåðåäà¼ò C

0
i è C1

i âñåì îñòàëüíûì ó÷àñòíèêàì.
Ïóñòü Cb

ji � çíà÷åíèå, ïîëó÷åííîå ó÷àñòíèêîì Pi îò Pj. Â êîíöå ðàóíäà ó÷àñòíèê Pi

îïðåäåëÿåò
Db

i = |{j : Cb
ji = 1}|, b = 0, 1.

Ó÷àñòíèê Pi îïðåäåëÿåò ñâî¼ (ïðîìåæóòî÷íîå) âûõîäíîå çíà÷åíèå yi:

yi =

{
1, D1

i > t,

0, D1
i ⩽ t.

� Ð à ó í ä 3. Ó÷àñòíèê Pk (k�íîìåð èòåðàöèè öèêëà) ïåðåäà¼ò çíà÷åíèå yk âñåì
îñòàëüíûì ó÷àñòíèêàì. Ïîñëå ýòîãî êàæäûé ó÷àñòíèê Pi ïåðåîïðåäåëÿåò ñâî¼ çíà-
÷åíèå yi ñëåäóþùèì îáðàçîì: åñëè Dyi

i < n − t, òî Pi ïåðåîïðåäåëÿåò yi := yk;
â ïðîòèâíîì ñëó÷àå yi îñòà¼òñÿ ïðåæíèì.
Êàæäûé ó÷àñòíèê Pi îïðåäåëÿåò xi := yi (êàê âõîäíîå çíà÷åíèå äëÿ ñëåäóþùåãî
øàãà èòåðàöèè).

Òåîðåìà 1 [2]. Ïðè t < n/3 ïðîòîêîë 1 ÿâëÿåòñÿ t-áåçîïàñíûì ïðîòîêîëîì âè-
çàíòèéñêîãî ñîãëàøåíèÿ ñ êîììóíèêàöèîííîé ñëîæíîñòüþ O(n3) áèò.

2. Øèðîêîâåùàòåëüíàÿ ïåðåäà÷à

Øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ïîçâîëÿåò ó÷àñòíèêó îòïðàâëÿòü îäíî è òî æå ñîîá-
ùåíèå âñåì ó÷àñòíèêàì, è âñå ó÷àñòíèêè óâåðåíû, ÷òî îíè ïîëó÷èëè îäèíàêîâûå ñîîá-
ùåíèÿ. Ïðåäïîëàãàòü íàëè÷èå øèðîêîâåùàòåëüíîãî êàíàëà ðàçóìíî òîëüêî â îãðàíè-
÷åííûõ óñëîâèÿõ, íàïðèìåð, êîãäà ó÷àñòíèêè ãåîãðàôè÷åñêè áëèçêè è ìîãóò èñïîëüçî-
âàòü ðàäèîâîëíû. Â áîëüøèíñòâå ñëó÷àåâ, îñîáåííî ïðè âûïîëíåíèè ïðîòîêîëà ÷åðåç
Èíòåðíåò, ó÷àñòíèêè äîëæíû ðåàëèçîâûâàòü øèðîêîâåùàòåëüíûé êàíàë ïî êàíàëàì
¾òî÷êà � òî÷êà¿ (point-to-point network). Íàïðèìåð, ýìóëÿöèþ øèðîêîâåùàòåëüíûõ
ïðîòîêîëîâ ìîæíî ñîçäàâàòü, èñïîëüçóÿ êàíàëû òèïà ¾òî÷êà � òî÷êà¿, ïðè íàëè÷èè
èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé è ýëåêòðîííûõ ïîäïèñåé. Îäèí èç òàêèõ ïðîòîêî-
ëîâ ïðèâåä¼í äàëåå.

Îòêàçîóñòîé÷èâàÿ øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ïîçâîëÿåò ó÷àñòíèêó ðàñïðåäå-
ëÿòü íåêîòîðîå çíà÷åíèå (ñîîáùåíèå) ìåæäó íàáîðîì ó÷àñòíèêîâ, íå äîâåðÿþùèõ
äðóã äðóãó, êîòîðûå ïîïàðíî ñîåäèíåíû êàíàëàìè òèïà ¾òî÷êà � òî÷êà¿. Ôîðìàëü-
íûì òðåáîâàíèåì øèðîêîâåùàòåëüíîãî ïðîòîêîëà ÿâëÿåòñÿ òî, ÷òî â êîíöå ïðîòîêîëà
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âñå ó÷àñòíèêè äîëæíû äîãîâîðèòüñÿ î ðàñïðåäåë¼ííîì çíà÷åíèè ìåæäó âñåìè ó÷àñò-
íèêàìè. Ïðè ýòîì äîëæíî áûòü ãàðàíòèðîâàíî âûïîëíåíèå äîãîâîð¼ííîñòè, äàæå åñëè
ó÷àñòíèê, êîòîðûé ðàñïðåäåëÿåò íåêîòîðîå çíà÷åíèå, ÿâëÿåòñÿ íå÷åñòíûì. Ïðîòîêîëû
áåçîïàñíûõ ìíîãîñòîðîííèõ âû÷èñëåíèé îáû÷íî ðàçðàáàòûâàþòñÿ ñ ó÷¼òîì íàëè÷èÿ
øèðîêîâåùàòåëüíûõ êàíàëîâ. Îäíàêî â ðåàëüíûõ ñåòÿõ âçàèìîäåéñòâèå ìåæäó ó÷àñò-
íèêàìè îáû÷íî ïðîèñõîäèò òîëüêî ñ ïîìîùüþ êàíàëîâ òèïà ¾òî÷êà � òî÷êà¿ è øèðî-
êîâåùàòåëüíàÿ ïåðåäà÷à äîëæíà ýìóëèðîâàòüñÿ ñ ïîìîùüþ çàùèù¼ííîãî ïðîòîêîëà
øèðîêîâåùàòåëüíîé ïåðåäà÷è.

Îïðåäåëåíèå 2 (øèðîêîâåùàòåëüíàÿ ïåðåäà÷à). Ïðîòîêîë äëÿ ó÷àñòíèêîâ P =
= {P1, . . . , Pn}, â êîòîðîì íàçíà÷åííûé ó÷àñòíèê (äèëåð) D ∈ P èìååò íåêîòîðîå
(âõîäíîå) çíà÷åíèåM , íàçûâàåòñÿ ïðîòîêîëîìøèðîêîâåùàòåëüíîé ïåðåäà÷è, êîòîðûé
ÿâëÿåòñÿ óñòîé÷èâûì ê äåéñòâèÿì àêòèâíîãî ïðîòèâíèêà (ò. å. t-áåçîïàñíîé øèðîêîâå-
ùàòåëüíîé ïåðåäà÷è), êîíòðîëèðóþùåãî äî t ó÷àñòíèêîâ, åñëè âûïîëíåíû ñëåäóþùèå
óñëîâèÿ:

1) äîñòîâåðíîñòü (validity): åñëè äèëåð ÷åñòíûé, òî âñå ÷åñòíûå ó÷àñòíèêè â êà-
÷åñòâå ñâîåãî èòîãîâîãî (âûõîäíîãî) çíà÷åíèÿ îïðåäåëÿò çíà÷åíèå äèëåðà M ;

2) äîãîâîðåííîñòü (agreement): äàæå åñëè äèëåð íå÷åñòíûé, òî èòîãîâûå (âûõîä-
íûå) çíà÷åíèÿ âñåõ ÷åñòíûõ ó÷àñòíèêîâ áóäóò îäèíàêîâûìè.

Ïóñòü n ó÷àñòíèêîâ P1, . . . , Pn ñèíõðîííî îáìåíèâàåòñÿ äàííûìè ïî çàùèù¼ííûì è
àóòåíòèôèöèðîâàííûì êàíàëàì â ïîëíîñòüþ ïîäêëþ÷åííîé ñåòè ¾òî÷êà � òî÷êà¿. Åñ-
ëè êàíàë, ñîåäèíÿþùèé äâóõ ó÷àñòíèêîâ, ÿâëÿåòñÿ çàùèù¼ííûì, òî ïðîòèâíèê íè÷åãî
íå ìîæåò óçíàòü î ñîîáùåíèÿõ, êîòîðûìè îáìåíèâàþòñÿ ýòè äâà ó÷àñòíèêà. Àóòåíòè-
ôèöèðîâàííûé êàíàë ãàðàíòèðóåò, ÷òî íèêòî íå ñìîæåò èçìåíèòü ñîîáùåíèå, ïåðå-
äàâàåìîå ïî êàíàëó, âî âðåìÿ åãî ïåðåäà÷è. Îòìåòèì, ÷òî çàùèù¼ííûå è àóòåíòèôè-
öèðîâàííûå êàíàëû ìîãóò áûòü ðåàëèçîâàíû ñ èñïîëüçîâàíèåì êðèïòîãðàôè÷åñêèõ
ïðèìèòèâîâ, òàêèõ, êàê øèôðîâàíèå è ýëåêòðîííàÿ ïîäïèñü.

Çàìå÷àíèå 1. Åñëè t < n/2, òî íà îñíîâå ïðîòîêîëà t-áåçîïàñíîé øèðîêîâåùà-
òåëüíîé ïåðåäà÷è ìîæíî ïîñòðîèòü ïðîòîêîë t-áåçîïàñíîãî âèçàíòèéñêîãî ñîãëàøåíèÿ.
Â ýòîì ñëó÷àå êàæäûé ó÷àñòíèê òðàíñëèðóåò ñâîå âõîäíîå çíà÷åíèå. Òîãäà êàæäûé
ó÷àñòíèê â êà÷åñòâå âûõîäíîãî çíà÷åíèÿ îïðåäåëÿåò òî çíà÷åíèå, êîòîðîå âî âðåìÿ
n òðàíñëÿöèé ïîâòîðÿåòñÿ ÷àùå âñåãî.

Îáðàòíî, íà îñíîâå ïðîòîêîëà t-áåçîïàñíîãî âèçàíòèéñêîãî ñîãëàøåíèÿ ìîæíî ïî-
ñòðîèòü ïðîòîêîë t-áåçîïàñíîé øèðîêîâåùàòåëüíîé ïåðåäà÷è. Â ýòîì ñëó÷àå ó÷àñòíèê
(îòïðàâèòåëü) D ïåðåäà¼ò ñîîáùåíèå M âñåì ó÷àñòíèêàì. Ïîñëå ýòîãî âñå ó÷àñòíèêè
çàïóñêàþò ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ, â êîòîðîì âõîäíûì çíà÷åíèåì ÿâëÿ-
åòñÿ çíà÷åíèå, ïîëó÷åííîå îò D.

Çàìå÷àíèå 2. Íàèáîëåå ïîïóëÿðíûì ÿâëÿåòñÿ ïðåäïîëîæåíèå îá àóòåíòèôè-
öèðîâàííîé íàñòðîéêå, íàïðèìåð, íàëè÷èå èíôðàñòðóêòóðû ñ îòêðûòûìè êëþ÷àìè
(Public-Key Infrastructure, PKI) äëÿ n ó÷àñòíèêîâ. Â ýòîì ñëó÷àå âñå ó÷àñòíèêè èìå-
þò íàáîð èç n îòêðûòûõ êëþ÷åé äëÿ ñõåìû ïîäïèñè, ãäå i-é êëþ÷ ñîîòâåòñòâóåò i-ìó
ó÷àñòíèêó. Êàæäûé ÷åñòíûé ó÷àñòíèê èìååò ñåêðåòíûé êëþ÷, ñãåíåðèðîâàííûé ÷åñò-
íûì ïóò¼ì, ñâÿçàííûé ñ åãî ñîáñòâåííûì îòêðûòûì êëþ÷îì. Íå÷åñòíûå ó÷àñòíèêè
ìîãóò ãåíåðèðîâàòü ñâîè êëþ÷è ïðîèçâîëüíî.

Ïðè îòñóòñòâèè àóòåíòèôèöèðîâàííîé íàñòðîéêè t-áåçîïàñíàÿ øèðîêîâåùàòåëü-
íàÿ ïåðåäà÷à è t-áåçîïàñíîå âèçàíòèéñêîå ñîãëàøåíèå ñóùåñòâóþò òîãäà è òîëüêî òî-
ãäà, êîãäà t < n/3 [2, 3]. Ïðèìåðîì òàêîãî ïðîòîêîëà âèçàíòèéñêîãî ñîãëàøåíèÿ ÿâëÿ-
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åòñÿ ïðîòîêîë 1 (BGP), íà îñíîâå êîòîðîãî ìîæíî ïîñòðîèòü ïðîòîêîë øèðîêîâåùà-
òåëüíîé ïåðåäà÷è áåç àóòåíòèôèöèðîâàííîé íàñòðîéêè ñ ó÷¼òîì çàìå÷àíèÿ 1.

Ïðè íàëè÷èè àóòåíòèôèöèðîâàííîé íàñòðîéêè ïðè t < n âîçìîæíà t-áåçîïàñíàÿ
øèðîêîâåùàòåëüíàÿ ïåðåäà÷à (ïðîòîêîë 2), à ïðè t < n/2 âîçìîæíî t-áåçîïàñíîå âè-
çàíòèéñêîå ñîãëàøåíèå (ïðîòîêîë 2 ñ ó÷¼òîì çàìå÷àíèÿ 1).

Àóòåíòèôèöèðîâàííàÿ íàñòðîéêà ñóùåñòâóåò â äâóõ âàðèàíòàõ: èíôîðìàöèîííî-
òåîðåòè÷åñêàÿ è êðèïòîãðàôè÷åñêàÿ. Èíôîðìàöèîííî-òåîðåòè÷åñêàÿ áåçîïàñíîñòü
äîñòèãàåòñÿ ñ ïîìîùüþ èñïîëüçîâàíèÿ ïñåâäîïîäïèñè (pseudo-signature scheme) [4].
Êðèïòîãðàôè÷åñêàÿ (âû÷èñëèòåëüíàÿ) áåçîïàñíîñòü äîñòèãàåòñÿ ñ ïîìîùüþ èñïîëü-
çîâàíèÿ áåçîïàñíîé ñõåìû ýëåêòðîííîé ïîäïèñè, êîòîðóþ (ïî÷òè) íåâîçìîæíî ïîääå-
ëàòü.

Ðàññìîòðèì ïðîòîêîë øèðîêîâåùàòåëüíîé ïåðåäà÷è, êîòîðûé óñòîé÷èâ ê àêòèâ-
íîìó ïðîòèâíèêó, êîíòðîëèðóþùåìó äî t ó÷àñòíèêîâ. Íàëè÷èå àêòèâíîãî ïðîòèâíèêà
îçíà÷àåò, ÷òî ëþáîé íå÷åñòíûé ó÷àñòíèê, íàõîäÿùèéñÿ ïîä êîíòðîëåì ïðîòèâíèêà,
ìîæåò ïðîèçâîëüíî îòêëîíÿòüñÿ îò ïðåäïèñàííîãî ïðîòîêîëà.

Ìîäèôèöèðîâàííûé ïðîòîêîë Äîëåâà �Ñòðîíãà (Dolev � Strong).
Ïóñòü P1, . . . , Pn � ó÷àñòíèêè ïðîòîêîëà øèðîêîâåùàòåëüíîé ïåðåäà÷è; D ∈ {P1,

. . . , Pn}�äèëåð, êîòîðûé ñîáèðàåòñÿ òðàíñëèðîâàòü áèò (ñîîáùåíèå) m ∈ {0, 1};
Sign � íåêîòîðûé àëãîðèòì ýëåêòðîííîé ïîäïèñè; ski � ñåêðåòíûé êëþ÷ ýëåêòðîííîé
ïîäïèñè ó÷àñòíèêà Pi, i = 1, . . . , n. Ïðèâåä¼ì ìîäèôèöèðîâàííóþ âåðñèþ ïðîòîêîëà
Äîëåâà �Ñòðîíãà [5] â ñèíõðîííîé íàñòðîéêå äëÿ àóòåíòèôèöèðîâàííîé øèðîêîâåùà-
òåëüíîé ïåðåäà÷è äëÿ ñëó÷àÿ t < n.

Ïðîòîêîë 2 (ìîäèôèöèðîâàííûé ïðîòîêîë Äîëåâà �Ñòðîíãà).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m ∈ {0, 1}.

� Ý ò à ï 1 (äåéñòâèÿ äèëåðà D è êàæäîãî ó÷àñòíèêà Pi)

� ÄèëåðD îòïðàâëÿåò âñåì ó÷àñòíèêàì Pi ïîäïèñàííîå ñîîáùåíèå (m, SignskD(m)).
� Êàæäûé ó÷àñòíèê Pi îïðåäåëÿåò è èíèöèàëèçèðóåò òðè ìíîæåñòâà: ASi =

= SET i
0 = SET i

1 = ∅, ãäå ASi � îäîáðåííîå ó÷àñòíèêîì Pi ìíîæåñòâî çíà÷åíèé
(Accepted Set); SET i

0, SET
i
1 �ìíîæåñòâà ïîäïèñàííûõ ðàçíûìè ó÷àñòíèêàìè

ñîîáùåíèé m = 0 è m = 1 ñîîòâåòñòâåííî.

� Ý ò à ï 2 (äåéñòâèÿ êàæäîãî ó÷àñòíèêà Pi)
Â ðàóíäàõ r = 1, . . . , N + 1 âûïîëíÿþòñÿ ñëåäóþùèå øàãè (â íà÷àëå ðàóíäà ñ íî-
ìåðîì r = 1 âñå ó÷àñòíèêè ïîëó÷èëè îò äèëåðà ñîîòâåòñòâóþùåå ñîîáùåíèå):

� Ïóñòü ó÷àñòíèê Pi â r-ì ðàóíäå ïîëó÷èë îò íåêîòîðîãî ó÷àñòíèêà Pj ñîîáùåíèå
(x, SET ), ãäå x ∈ {0, 1}; SET = {Signski1 (x), . . . , Signskis (x)}�ìíîæåñòâî ïîä-
ïèñåé, ïîñòàâëåííûõ ïîä ñîîáùåíèåì x ðàçëè÷íûìè ó÷àñòíèêàìè Pi1 , . . . , Pis ,
âêëþ÷àÿ äèëåðà D, ïðè÷¼ì s ⩾ r. Òîãäà ó÷àñòíèê Pi ïåðåîïðåäåëÿåò ñâîè ìíî-
æåñòâà ñëåäóþùèì îáðàçîì: ASi := ASi ∪ {x}, SET i

x := SET i
x ∪ SET .

� Åñëè s < r èëè â ñîîáùåíèè (x, SET ) íåò ïîäïèñè äèëåðà D, òî ïîëó÷åííîå
ñîîáùåíèå èãíîðèðóåòñÿ.

� Åñëè äîáàâëåííîãî â ìíîæåñòâî ASi ñîîáùåíèÿ x â ýòîì ìíîæåñòâå ðàíåå
íå áûëî (ê íà÷àëó r-ãî ðàóíäà), òî ó÷àñòíèê Pi ïîäïèñûâàåò ýòî ñîîáùå-
íèå Signski(x), ïîñëå ÷åãî âñåì îñòàëüíûì ó÷àñòíèêàì ïåðåäà¼ò ñîîáùåíèå
(x, SET i

x ∪ {Signski(x)}).
� Ý ò à ï 3 (äåéñòâèÿ êàæäîãî ó÷àñòíèêà Pi)

Åñëè ASi = {1}, òî ó÷àñòíèê Pi â êà÷åñòâå ñâîåãî èòîãîâîãî çíà÷åíèÿmi îïðåäåëÿåò
mi = 1, â ïðîòèâíîì ñëó÷àå mi = 0.
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Òåîðåìà 2 [5]. Åñëè t < n è N = t, òî ìîäèôèöèðîâàííûé ïðîòîêîë Äîëåâà �
Ñòðîíãà ÿâëÿåòñÿ ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà÷è äàæå ïðè íàëè÷èè àêòèâ-
íîãî ïðîòèâíèêà, êîíòðîëèðóþùåãî äî t ó÷àñòíèêîâ.

Ïðîòîêîë Äîëåâà �Ñòðîíãà. Îáîáùèì ïðîòîêîë 2 äî ñëó÷àÿ ñîîáùåíèÿm ïðî-
èçâîëüíîé äëèíû l.

Ïðîòîêîë 3 (ïðîòîêîë Äîëåâà �Ñòðîíãà).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m ∈ {0, 1}l.

� Ý ò à ï 1 (äåéñòâèÿ äèëåðà D è êàæäîãî ó÷àñòíèêà Pi)

� ÄèëåðD îòïðàâëÿåò âñåì ó÷àñòíèêàì Pi ïîäïèñàííîå ñîîáùåíèå (m, SignskD(m)).
� Êàæäûé ó÷àñòíèê Pi îïðåäåëÿåò è èíèöèàëèçèðóåò ìíîæåñòâî ASi = ∅� îäîá-

ðåííîå ó÷àñòíèêîì Pi ìíîæåñòâî ñîîáùåíèé.

� Ý ò à ï 2 (äåéñòâèÿ êàæäîãî ó÷àñòíèêà Pi)
Â ðàóíäàõ r = 1, . . . , N + 1 âûïîëíÿþòñÿ ñëåäóþùèå øàãè (â íà÷àëå ðàóíäà ñ íî-
ìåðîì r = 1 âñå ó÷àñòíèêè ïîëó÷èëè îò äèëåðà ñîîòâåòñòâóþùåå ñîîáùåíèå):

� Ïóñòü ó÷àñòíèê Pi â r-ì ðàóíäå ïîëó÷èë îò ó÷àñòíèêà Pj ñîîáùåíèå
(x, Signski1 (x), . . . , Signskis (x)), ãäå {Signski1 (x), . . . , Signskis (x)}�ìíîæåñòâî ïîä-
ïèñåé, ïîñòàâëåííûõ ïîä ñîîáùåíèåì x ðàçëè÷íûìè ó÷àñòíèêàìè Pi1 , . . . , Pis ,
âêëþ÷àÿ äèëåðà D, ïðè÷¼ì s ⩾ r. Åñëè |ASi| < 2, òî ó÷àñòíèê Pi ïåðåîïðå-
äåëÿåò ìíîæåñòâî ASi := ASi ∪ {x}, ïîäïèñûâàåò x ñâîåé ïîäïèñüþ Signski(x)
è ïåðåäà¼ò ñîîáùåíèå (x, Signski1 (x), . . . , Signskis (x), Signski(x)) âñåì îñòàëüíûì
ó÷àñòíèêàì.

� Åñëè |ASi| = 2, èëè s < r, èëè â ñîîáùåíèè (x, Signski1 (x), . . . , Signskis (x)) íåò
ïîäïèñè äèëåðà D, òî ïîëó÷åííîå ñîîáùåíèå èãíîðèðóåòñÿ.

� Ý ò à ï 3 (äåéñòâèÿ êàæäîãî ó÷àñòíèêà Pi)
Åñëè ASi = {x}� îäíîýëåìåíòíîå ìíîæåñòâî, òî ó÷àñòíèê Pi â êà÷åñòâå ñâîåãî
èòîãîâîãî çíà÷åíèÿ mi îïðåäåëÿåò mi = x, â ïðîòèâíîì ñëó÷àå mi = 0.

Òåîðåìà 3 [6]. Åñëè t < n è N = t, òî ïðîòîêîë Äîëåâà �Ñòðîíãà ÿâëÿåòñÿ
ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà÷è äàæå ïðè íàëè÷èè àêòèâíîãî (àäàïòèâíîãî)
ïðîòèâíèêà, êîíòðîëèðóþùåãî äî t ó÷àñòíèêîâ.

3. Øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ñ ïðåðûâàíèåì

Â ñëó÷àå íå÷åñòíîãî áîëüøèíñòâà è àêòèâíîãî ïðîòèâíèêà ñóùåñòâóþò ïðîòîêî-
ëû áåçîïàñíûõ ìíîãîñòîðîííèõ âû÷èñëåíèé, êîòîðûå íå îáëàäàþò ñâîéñòâàìè ãàðàí-
òèðîâàííîãî ïîëó÷åíèÿ ðåçóëüòàòîâ è ñïðàâåäëèâîñòè [7]. Ñëåäîâàòåëüíî, ìíîãèå òà-
êèå ïðîòîêîëû ïðîñòî ïðåðûâàþòñÿ ïðè îáíàðóæåíèè îáìàíà, ðåàëèçóÿ áåçîïàñíîñòü
ñ ïðåðûâàíèåì (security with abort) [8]. Â ÷àñòíîñòè, ýòî îçíà÷àåò, ÷òî ëèáî ïðîòîêîë
çàâåðøàåòñÿ óñïåøíî è êàæäûé ó÷àñòíèê ïîëó÷èò ñâîè âûõîäíûå äàííûå, ëèáî ïðîòî-
êîë ïðåðûâàåòñÿ, ïðè÷¼ì ýòî ìîæåò ïðîèçîéòè äàæå ïîñëå òîãî, êàê ïðîòèâíèê óçíàë
ðåçóëüòàòû âû÷èñëåíèé, ÷òî ìîæåò ñòàòü ñåðü¼çíîé ïðîáëåìîé â íåêîòîðûõ ïðèëîæå-
íèÿõ.

Ó÷èòûâàÿ ñîãëàøåíèå î áåçîïàñíîñòè ñ ïðåðûâàíèåì, øèðîêîâåùàòåëüíûé êàíàë
ìîæåò áûòü ýôôåêòèâíî ðåàëèçîâàí ñ èñïîëüçîâàíèåì ñòàíäàðòíîãî 2-ðàóíäîâîãî ïðî-
òîêîëà ýõî-òðàíñëÿöèè [8], êîòîðûé ïðèâåä¼í äàëåå.

Îïðåäåëåíèå 3 (øèðîêîâåùàòåëüíàÿ ïåðåäà÷à ñ ïðåðûâàíèåì). Ïðîòîêîë äëÿ
ó÷àñòíèêîâ P = {P1, . . . , Pn}, â êîòîðîì íàçíà÷åííûé ó÷àñòíèê (äèëåð) D ∈ P èìååò
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íåêîòîðîå (âõîäíîå) çíà÷åíèåM , íàçûâàåòñÿ ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà-

÷è ñ ïðåðûâàíèåì, êîòîðûé ÿâëÿåòñÿ óñòîé÷èâûì ê äåéñòâèÿì àêòèâíîãî ïðîòèâíèêà,
êîíòðîëèðóþùåãî äî t ó÷àñòíèêîâ, åñëè âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

1) äîñòîâåðíîñòü (validity): åñëè äèëåð ÷åñòíûé, òî êàæäûé ÷åñòíûé ó÷àñòíèê
â êà÷åñòâå ñâîåãî èòîãîâîãî (âûõîäíîãî) çíà÷åíèÿ îïðåäåëèò ëèáî çíà÷åíèå äè-
ëåðà M , ëèáî ⊥;

2) äîãîâîðåííîñòü (agreement): åñëè íåêîòîðûé ÷åñòíûé ó÷àñòíèê â êà÷åñòâå ñâî-

åãî èòîãîâîãî çíà÷åíèÿ îïðåäåëèò M̃ , òî êàæäûé ÷åñòíûé ó÷àñòíèê â êà÷åñòâå
ñâîåãî èòîãîâîãî çíà÷åíèÿ îïðåäåëèò ëèáî M̃ , ëèáî ⊥;

3) íåòðèâèàëüíîñòü (non-triviality): åñëè âñå ó÷àñòíèêè ÿâëÿþòñÿ ÷åñòíûìè
(âêëþ÷àÿ äèëåðà), òî âñå ó÷àñòíèêè â êà÷åñòâå ñâîèõ èòîãîâûõ çíà÷åíèé îïðå-
äåëÿò M .

Ïðîòîêîë 4 (òðàíñëÿöèÿ ñ ïðåðûâàíèåì).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì M , ïðåäíàçíà÷åííûì äëÿ òðàíñëÿöèè.

� Äèëåð D ïåðåäà¼ò ñîîáùåíèå M êàæäîìó ó÷àñòíèêó.
� Îáîçíà÷èì ÷åðåç Mi ñîîáùåíèå, ïîëó÷åííîå ó÷àñòíèêîì Pi îò äèëåðà D íà ïðåäû-

äóùåì øàãå. Åñëè ó÷àñòíèê Pi íå ïîëó÷èë íè÷åãî îò äèëåðà íà ïðåäûäóùåì øàãå,
òî ïîëàãàåòñÿ Mi =⊥.
Êàæäûé ó÷àñòíèê Pi ïåðåäà¼ò ñîîáùåíèå Mi âñåì îñòàëüíûì ó÷àñòíèêàì.

� Îáîçíà÷èì ÷åðåç Mji ñîîáùåíèå, ïîëó÷åííîå ó÷àñòíèêîì Pi îò ó÷àñòíèêà Pj íà
ïðåäûäóùåì øàãå. Ó÷àñòíèê Pi â êà÷åñòâå âûõîäíîãî çíà÷åíèÿ îïðåäåëÿåò Mi,
åñëè äëÿ ëþáîãî j = 1, . . . , n, j ̸= i, âûïîëíåíî Mji = Mi. Â ïðîòèâíîì ñëó÷àå
ó÷àñòíèê Pi îïðåäåëÿåò ⊥.
Óòâåðæäåíèå 1 [8]. Ïðîòîêîë 4 ÿâëÿåòñÿ ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðå-

äà÷è ñ ïðåðûâàíèåì, êîòîðûé ÿâëÿåòñÿ óñòîé÷èâûì ê äåéñòâèÿì àêòèâíîãî ïðîòèâíè-
êà, êîíòðîëèðóþùåãî äî t < n ó÷àñòíèêîâ.

4. Ïðîòîêîë ðàñøèðåíèÿ äëÿ ñëó÷àÿ t < n/3

Èññëåäóåì ïðîòîêîëû ðàñøèðåíèÿ äëÿ âèçàíòèéñêîãî ñîãëàøåíèÿ è øèðîêîâåùà-
òåëüíîé ïåðåäà÷è. Ýòî ñâÿçàíî ñ çàäà÷åé ýôôåêòèâíîé òðàíñëÿöèè è âèçàíòèéñêèì
ñîãëàøåíèåì äëÿ äëèííûõ âõîäíûõ ñîîáùåíèé, ïîñêîëüêó òàêèå ïðîòîêîëû øèðîêî
èñïîëüçóþòñÿ. Ïðîñòûì ðåøåíèåì òðàíñëÿöèè l-áèòíîãî ñîîáùåíèÿ ÿâëÿåòñÿ òðàíñ-
ëÿöèÿ êàæäîãî áèòà â îòäåëüíîñòè. Òàêîé ïîäõîä òðåáóåò êîììóíèêàöèîííîé ñëîæíî-
ñòè Ω(ln2) áèò, ãäå n�÷èñëî ó÷àñòíèêîâ, òàê êàê êîììóíèêàöèîííàÿ ñëîæíîñòü äëÿ
îäíîáèòíîãî ñîîáùåíèÿ ñîñòàâëÿåò Ω(n2) áèò [9]. Ïðîòîêîëû ðàñøèðåíèÿ äëÿ øèðîêî-
âåùàòåëüíîé ïåðåäà÷è è âèçàíòèéñêîãî ñîãëàøåíèÿ ïðåäñòàâëÿþò ñîáîé êîíñòðóêöèè
äëÿ äëèííûõ ñîîáùåíèé, ïîñòðîåííûå íà îñíîâå ñîîòâåòñòâóþùèõ ïðîòîêîëîâ äëÿ êî-
ðîòêèõ ñîîáùåíèé (â ÷àñòíîñòè, îäíîáèòíûõ) è êàíàëîâ ñâÿçè òèïà ¾òî÷êà � òî÷êà¿.

Ðàññìîòðèì ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ äëÿ ñëó÷àÿ t < n/3, êîòîðûé ÿâ-
ëÿåòñÿ îïòèìàëüíûì êàê äëÿ êîììóíèêàöèîííîé, òàê è äëÿ ðàóíäîâîé ñëîæíîñòè [10].
Äàííûé ïðîòîêîë èìååò èíôîðìàöèîííî-òåîðåòè÷åñêóþ áåçîïàñíîñòü, ïðè÷¼ì âåðîÿò-
íîñòü îøèáêè ðàâíà íóëþ (error-free), ò. å. ÿâëÿåòñÿ äåòåðìèíèðîâàííûì. Îí îñíîâàí
íà ìåòîäàõ òåîðèè êîäèðîâàíèÿ è òåîðèè ãðàôîâ. Â ïðîòîêîëå èñïîëüçîâàí àëãîðèòì
ïîèñêà (n, t)-çâåçäû è êîäû Ðèäà�Ñîëîìîíà.

Ïîèñê (n, t)-çâåçäû
Îïðåäåëèì ñòðóêòóðó äàííûõ ïîä íàçâàíèåì (n, t)-çâåçäà, êîòîðóþ èíîãäà áóäåì

íàçûâàòü ïðîñòî çâåçäîé.



Âèçàíòèéñêîå ñîãëàøåíèå è øèðîêîâåùàòåëüíàÿ ïåðåäà÷à 51

Ïóñòü G ÿâëÿåòñÿ íåîðèåíòèðîâàííûì ãðàôîì ñ ìíîæåñòâîì âåðøèí {P1, . . . , Pn};
C ⊆ D ⊆ {P1, . . . , Pn}�íåêîòîðûå ïîäìíîæåñòâà âåðøèí ãðàôà. Ïàðà (C,D) íàçûâàåò-
ñÿ (n, t)-çâåçäîé, åñëè |C| ⩾ n−2t, |D| ⩾ n− t è äëÿ ëþáûõ Pi ∈ C, Pj ∈ D ðåáðî (Pi, Pj)
ïðèíàäëåæèò ãðàôó G.

Êëèêîé â íåîðèåíòèðîâàííîì ãðàôå G = (V,E) íàçûâàåòñÿ ïîäìíîæåñòâî âåð-
øèí C ⊆ V , äëÿ êîòîðîãî äëÿ ëþáûõ äâóõ âåðøèí â C ñóùåñòâóåò ðåáðî, èõ ñîåäè-
íÿþùåå. Èç îïðåäåëåíèÿ (n, t)-çâåçäû (C,D) ñëåäóåò, ÷òî C ÿâëÿåòñÿ êëèêîé. Ïîíÿòèå
çâåçäû îáîáùàåò ïîíÿòèå êëèêè. Åñëè íàäìíîæåñòâî D ìíîæåñòâà C ÿâëÿåòñÿ êëèêîé,
òî (C,D) ÿâëÿåòñÿ çâåçäîé.

Â ðàáîòå [11] ïðèâåä¼í ýôôåêòèâíûé àëãîðèòì ïðîâåðêè íàëè÷èÿ çâåçäû â ãðàôå
ïðè óñëîâèè, ÷òî ãðàô ñîäåðæèò êëèêó ðàçìåðà íå ìåíåå n− t (àëãîðèòì 1).

Íàïîìíèì íåñêîëüêî ïîíÿòèé. Ãðàô G = (V,E) íàçûâàåòñÿ äîïîëíèòåëüíûì ãðà-
ôîì ê ãðàôó G = (V,E), åñëè

E = {(u, v) : u, v ∈ V, u ̸= v, (u, v) ̸∈ E},

ò. å. äîïîëíèòåëüíûé ãðàô G ñîäåðæèò òå æå âåðøèíû, ÷òî è ãðàô G, è ëþáûå äâå
ðàçëè÷íûå âåðøèíû â íåì ñìåæíû â òîì è òîëüêî â òîì ñëó÷àå, êîãäà ýòè âåðøèíû íå
ñìåæíû â ãðàôå G. Ìíîæåñòâî âåðøèí U ⊆ V íàçûâàåòñÿ íåçàâèñèìûì, åñëè íèêàêèå
äâå åãî âåðøèíû íå ñìåæíû. Ìíîæåñòâî ð¼áåð M ⊆ E íàçûâàåòñÿ ïàðîñî÷åòàíèåì,
åñëè íèêàêèå äâà åãî ðåáðà íå èìåþò îáùåé âåðøèíû. Ìàêñèìàëüíîå ïàðîñî÷åòàíèå
â ãðàôå G� ýòî òàêîå ïàðîñî÷åòàíèå M , â êîòîðîì êîëè÷åñòâî âõîäÿùèõ â åãî ñîñòàâ
ð¼áåð ÿâëÿåòñÿ ìàêñèìàëüíûì ñðåäè âñåõ ïàðîñî÷åòàíèé â ãðàôå G. Äâå âåðøèíû
íàçûâàþòñÿ ñîñåäÿìè (èëè ñìåæíûìè âåðøèíàìè), åñëè â ãðàôå èìååòñÿ ðåáðî, èõ
ñîåäèíÿþùåå.

Àëãîðèòì 1. Ýôôåêòèâíûé àëãîðèòì ïîèñêà çâåçäû â ãðàôå

Âõîä: ãðàô G = ({1, . . . , n}, E), ïàðàìåòð t.
Âûõîä: çâåçäà (C,D) èëè ñîîáùåíèå îá å¼ îòñóòñòâèè.
1: Ïóñòü G = ({1, . . . , n}, E)�äîïîëíèòåëüíûé ãðàô; M �ìàêñèìàëüíîå ïàðîñî÷å-
òàíèå â G, íàéäåííîå, íàïðèìåð, ñ ïîìîùüþ àëãîðèòìà Ýäìîíäñà; N �ìíîæåñòâî
âñåõ âåðøèí ãðàôà G, âõîäÿùèõ â ïàðîñî÷åòàíèå M ; N = {1, . . . , n} \N .

2: Ïóñòü T �ìíîæåñòâî òàêèõ âåðøèí èç N , äëÿ êàæäîé èç êîòîðûõ íàéäóòñÿ âåðøè-
íû j, k ∈ {1, . . . , n}, òàêèå, ÷òî òðåóãîëüíèê (i, j), (i, k), (j, k) ïðèíàäëåæèò ãðàôó G
è (j, k) ∈M : T = {i ∈ N : ∃j, k (j, k) ∈M, (i, j), (i, k) ∈ G}. Ïóñòü C = N \ T .

3: Ïóñòü B �ìíîæåñòâî âåðøèí èç N , äëÿ êîòîðûõ íàéäóòñÿ ñìåæíûå âåðøèíû â G:
B = {j ∈ N : ∃i ∈ C (i, j) ∈ G}; D = {1, . . . , n} \B.

4: Åñëè |C| ⩾ n− 2t è |D| ⩾ n− t, òî
5: Âåðíóòü çâåçäó (C,D),
6: èíà÷å
7: Âåðíóòü ñîîáùåíèå îá îòñóòñòâèè çâåçäû.

Êîäû Ðèäà�Ñîëîìîíà
Â ïðîòîêîëå âèçàíòèéñêîãî ñîãëàøåíèÿ èñïîëüçóåòñÿ îáîáù¼ííûé [n, t + 1, n − t]-

êîä Ðèäà�Ñîëîìîíà [12] íàä ïîëåì F = GF(2m), n ⩽ 2m. Êàæäûé ýëåìåíò ïîëÿ F
ìîæíî ïðåäñòàâèòü â âèäå äâîè÷íîãî âåêòîðà äëèíû m. Ñ ïîìîùüþ îáîáù¼ííîãî êîäà
Ðèäà�Ñîëîìîíà èíôîðìàöèîííîå ñîîáùåíèå íàä ïîëåì F äëèíû t + 1 êîäèðóåòñÿ
â ñîîáùåíèå äëèíû n íàä ïîëåì F .
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Ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ
Ïðèâåä¼ì ïðîòîêîë ðàñøèðåíèÿ äëÿ âèçàíòèéñêîãî ñîãëàøåíèÿ [10].

Ïðîòîêîë 5 (ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ äëÿ t < n/3).
Ïóñòü êàæäûé ó÷àñòíèê Pi îáëàäàåò ñîîáùåíèåì mi ∈ {0, 1}l.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.
Êàæäûé ó÷àñòíèê Pi ïðîèçâîäèò ñëåäóþùèå äåéñòâèÿ:

1) l-Áèòíîå ñîîáùåíèå mi ðàçáèâàåòñÿ íà t + 1 áëîêîâ mi = (mi0,mi1, . . . ,mit),
ãäå êàæäûé áëîê mij èìååò äëèíó l/(t+ 1) áèò. Ñ ïîìîùüþ îáîáù¼ííîãî
[n, t + 1, n − t]-êîäà Ðèäà�Ñîëîìîíà ñîîáùåíèå (mi0,mi1, . . . ,mit) êîäèðóåòñÿ
â êîäîâîå ñîîáùåíèå (si1, . . . , sin). Çíà÷åíèå sii ïåðåäà¼òñÿ âñåì ó÷àñòíèêàì. Çíà-
÷åíèå sij ïåðåäà¼òñÿ ó÷àñòíèêó Pj, j = 1, . . . , n.

2) Äâîè÷íûé âåêòîð vi äëèíû n çàïîëíÿåòñÿ ñëåäóþùèì îáðàçîì:

vi[j] =

{
1, sij = sjj è sii = sji,

0 èíà÷å,

ãäå sjj è sji ïîëó÷åíî îò Pj, j = 1, . . . , n. Ñ ïîìîùüþ îðàêóëà âåêòîð vi òðàíñ-
ëèðóåòñÿ âñåì ó÷àñòíèêàì.

3) Ñòðîèòñÿ ãðàô G ñ ìíîæåñòâîì âåðøèí {P1, . . . , Pn}. Ðåáðî (Pj, Pk) äîáàâëÿ-
åòñÿ â ãðàô, åñëè vj[k] = 1 è vk[j] = 1 (j è k ìîãóò ñîâïàäàòü). Äëÿ ãðàôà G
âûçûâàåòñÿ àëãîðèòì 1. Âîçìîæíû äâà ñëó÷àÿ:

à) àëãîðèòì 1 âîçâðàòèë çâåçäó (C,D). Âû÷èñëÿåòñÿ ìíîæåñòâî âåðøèí F ãðà-
ôà G, êàæäàÿ èç êîòîðûõ èìååò íå ìåíåå t+1 ñîñåäåé èç ìíîæåñòâà C. Âû÷èñ-
ëÿåòñÿ ìíîæåñòâî âåðøèí E ãðàôà G, êàæäàÿ èç êîòîðûõ èìååò íå ìåíåå 2t+1
ñîñåäåé èç ìíîæåñòâà F . Åñëè |E| ⩾ 2t + 1, òî Psm := E (�sm� îçíà÷àåò �same
message�). Åñëè |E| < 2t+1, òî ó÷àñòíèê Pi ïîëàãàåò ñâîèì âûõîäíûì çíà÷åíèåì
çàðàíåå îïðåäåë¼ííîå çíà÷åíèå m∗ ∈ {0, 1}l è ïðåðûâàåò ïðîòîêîë;
á) çâåçäà â ãðàôå G íå íàéäåíà. Ó÷àñòíèê Pi ïîëàãàåò âûõîäíûì çíà÷åíèåì çà-
ðàíåå îïðåäåë¼ííîå çíà÷åíèå m∗ ∈ {0, 1}l è ïðåðûâàåò ïðîòîêîë.

4) Ïóñòü si � òàêîå çíà÷åíèå èç ìíîæåñòâà {sji : Pj ∈ Psm}, êîòîðîå â í¼ì âñòðå-
÷àåòñÿ ÷àùå âñåãî. Çíà÷åíèå si ïåðåäà¼òñÿ âñåì îñòàëüíûì ó÷àñòíèêàì.

5) Ïóñòü (s1, . . . , sn)� âåêòîð, â êîòîðîì sj ïîëó÷åíî îò Pj, j = 1, . . . , n. Ê íåìó
ïðèìåíÿåòñÿ àëãîðèòì äåêîäèðîâàíèÿ äëÿ îáîáù¼ííîãî [n, t+ 1, n− t]-êîäà Ðè-
äà �Ñîëîìîíà, êîòîðûé âîçâðàùàåò èíôîðìàöèîííîå ñîîáùåíèå (m0, . . . ,mt).
Ýòî ñîîáùåíèå îïðåäåëÿåòñÿ â âèäå âûõîäíîãî ðåçóëüòàòà ó÷àñòíèêà Pi.

Îáîçíà÷èì ÷åðåç B(s) êîììóíèêàöèîííóþ ñëîæíîñòü òðàíñëÿöèè äâîè÷íîãî ñîîá-
ùåíèÿ äëèíû s. Ïðîñòîé êîíñòðóêöèåé ÿâëÿåòñÿ òðàíñëÿöèÿ (êîðîòêîãî) ñîîáùåíèÿ
ïî îäíîìó áèòó. Â ýòîì ñëó÷àå êîììóíèêàöèîííàÿ ñëîæíîñòü ñîñòàâëÿåò sB(1) áèò.
Íàïðèìåð, äëÿ ïðîòîêîëà Äîëåâà �Ñòðîíãà B(1) = O(n2 + kn3). Àíàëîãè÷íûì îáðà-
çîì ÷åðåç A(s) áóäåì îáîçíà÷àòü êîììóíèêàöèîííóþ ñëîæíîñòü âèçàíòèéñêîãî ñîãëà-
øåíèÿ äëÿ äâîè÷íîãî ñîîáùåíèÿ äëèíû s.

Òåîðåìà 4 [10]. Ïðîòîêîë 5 ÿâëÿåòñÿ (èíôîðìàöèîííî-òåîðåòè÷åñêè) t-áåçîïàñ-
íûì ïðîòîêîëîì âèçàíòèéñêîãî ñîãëàøåíèÿ ñî ñëåäóþùèìè óñëîâèÿìè: ÷èñëî ðàóíäîâ
ðàâíî 3, êîììóíèêàöèîííàÿ ñëîæíîñòü �O

(
ln+ n2B(1)

)
áèò.

Çàìå÷àíèå 3. Ïðîòîêîë øèðîêîâåùàòåëüíîé ïåðåäà÷è ïîëó÷àåòñÿ íà îñíîâå
ïðîòîêîëà âèçàíòèéñêîãî ñîãëàøåíèÿ. Â ýòîì ñëó÷àå ñíà÷àëà îòïðàâèòåëü ïåðåäà¼ò
âñåì ó÷àñòíèêàì íåêîòîðîå ñîîáùåíèå, à ïîòîì çàïóñêàåòñÿ ïðîòîêîë âèçàíòèéñêîãî
ñîãëàøåíèÿ.
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5. Óíèâåðñàëüíàÿ õåø-ôóíêöèÿ

Ïóñòü K = {0, 1, . . . , 2κ − 1}�ìíîæåñòâî êëþ÷åé. Ðàññìîòðèì ñåìåéñòâî ôóíêöèé
U = {Uk : k ∈ K}, ãäå äëÿ êàæäîãî k ∈ K ôóíêöèÿ Uk îòîáðàæàåò ýëåìåíòû íåêîòîðî-
ãî ìíîæåñòâà X â {0, 1}κ. Ñåìåéñòâî U íàçûâàåòñÿ ε-óíèâåðñàëüíûì, åñëè äëÿ ëþáûõ
äâóõ ðàçëè÷íûõ ñîîáùåíèé m1,m2 ∈ X âûïîëíåíî

|{k ∈ K : Uk(m1) = Uk(m2)}|
|K|

⩽ ε.

Äàííîå óñëîâèå (êîìáèíàòîðíîãî) îïðåäåëåíèÿ óíèâåðñàëüíîé õåø-ôóíêöèè ìîæíî
çàïèñàòü íà ÿçûêå âåðîÿòíîñòåé:

Pr[k ← K : Uk(m1) = Uk(m2)] ⩽ ε.

ε-Óíèâåðñàëüíóþ õåø-ôóíêöèþ ìîæíî ïîñòðîèòü ñëåäóþùèì îáðàçîì. Ïóñòü X =
= {0, 1}l, K = GF(2κ). Êàæäîå ñîîáùåíèå m ∈ X èíòåðïðåòèðóåòñÿ êàê ìíîãî÷ëåí fm
íàä GF(2κ) ñòåïåíè íå áîëåå ⌈l/κ⌉ − 1. Òîãäà çíà÷åíèå õåø-ôóíêöèè Uk îïðåäåëÿåòñÿ
ñëåäóþùèì îáðàçîì: Uk(m) = fm(k). Òàê êàê äâà ðàçëè÷íûõ ìíîãî÷ëåíà ñòåïåíè íå
áîëåå ⌈l/κ⌉−1 ìîãóò ñîâïàäàòü íå áîëåå ÷åì â ⌈l/κ⌉−1 òî÷êàõ, äëÿ ëþáûõ m1,m2 ∈ X,
m1 ̸= m2, âûïîëíåíî

|{k ∈ GF (2κ) | Uk(m1) = Uk(m2)}|
2κ

⩽
⌈l/κ⌉ − 1

2κ
⩽ 2−κl.

Òàêèì îáðàçîì, ïîñòðîåííîå ñåìåéñòâî U ÿâëÿåòñÿ 2−κl-óíèâåðñàëüíîé õåø-ôóíêöèåé.

6. Ïðîòîêîëû ðàñøèðåíèÿ äëÿ ñëó÷àÿ t < n/2

Ðàññìîòðèì ïðîòîêîëû ðàñøèðåíèÿ äëÿ âèçàíòèéñêîãî ñîãëàøåíèÿ è øèðîêîâåùà-
òåëüíîé ïåðåäà÷è äëÿ ñëó÷àÿ t < n/2. Êîììóíèêàöèîííàÿ ñëîæíîñòü äëÿ îäíîáèòíî-
ãî ñîîáùåíèÿ ñîñòàâëÿåò Ω(n2) áèò, ïîýòîìó åñëè òàêîé ïðîòîêîë èñïîëüçîâàòü äëÿ
êàæäîãî áèòà ñîîáùåíèÿ äëèíû l, òî ïîëó÷èì êîììóíèêàöèîííóþ ñëîæíîñòü Ω(ln2).
Ïîýòîìó äëÿ äëèííûõ ñîîáùåíèé áîëåå ïðàêòè÷íû ïðîòîêîëû ðàñøèðåíèÿ äëÿ øèðî-
êîâåùàòåëüíîé ïåðåäà÷è è âèçàíòèéñêîãî ñîãëàøåíèÿ, êîòîðûå èìåþò ìåíüøóþ êîì-
ìóíèêàöèîííóþ ñëîæíîñòü, íåæåëè Ω(ln2). Áîëåå òîãî, äëÿ äîñòàòî÷íî áîëüøèõ l êîì-
ìóíèêàöèîííàÿ ñëîæíîñòü òàêèõ ïðîòîêîëîâ ñîñòàâëÿåò O(ln) áèò.

6.1. È í ô î ð ì à ö è î í í î - ò å î ð å ò è ÷ å ñ ê è á å ç î ï à ñ í û é ï ð î ò î ê î ë

Ïðîòîêîë [13] ñîñòîèò èç òð¼õ ýòàïîâ, êàæäûé èç êîòîðûõ ¾ïðèáëèæàåò¿ ó÷àñòíè-
êîâ ê ñîãëàøåíèþ. Ïðîòîêîë ìîæåò áûòü ïðåðâàí íà ëþáîì èç ïåðâûõ äâóõ ýòàïîâ ïðè
îáíàðóæåíèè (äîêàçóåìûõ) íåñîîòâåòñòâèé ìåæäó äàííûìè, ïðåäîñòàâëåííûìè ÷åñò-
íûìè ó÷àñòíèêàìè. Â ýòîì ñëó÷àå êàæäûé ó÷àñòíèê âûáèðàåò âûõîäíîå ñîîáùåíèå ïî
óìîë÷àíèþ, îáîçíà÷àåìîå ⊥. Åñëè âûïîëíåíèå ïðîòîêîëà äîøëî äî òðåòüåãî ýòàïà, òî
â êîíöå ïðîòîêîëà âñå ó÷àñòíèêè ïîëó÷àò ñâîè âûõîäíûå çíà÷åíèÿ. Â ïðîòîêîëå èñ-
ïîëüçóåòñÿ ε-óíèâåðñàëüíàÿ õåø-ôóíêöèÿ U = {Uk : k ∈ K}. Ïóñòü P = {P1, . . . , Pn}.

Ïðîòîêîë 6 (ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ äëÿ t < n/2).
Ïóñòü êàæäûé ó÷àñòíèê Pi îáëàäàåò ñîîáùåíèåì mi ∈ {0, 1}l.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

Ý ò à ï ï ð î â å ð î ê

1) Êàæäûé ó÷àñòíèê Pi âûáèðàåò ñëó÷àéíûì îáðàçîì êëþ÷ ki äëÿ õåø-ôóíê-
öèè Uk è âû÷èñëÿåò hi = (ki, Uki(mi)), êîòîðîå òðàíñëèðóåòñÿ âñåì ó÷àñòíèêàì.
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2) Êàæäûé ó÷àñòíèê Pj ñîçäàåò äâîè÷íûé âåêòîð vj äëèíû n ñëåäóþùèì îáðàçîì:

vj[i] =

{
1, Uki(mj) = Uki(mi),

0 èíà÷å,
i = 1, . . . , n.

Äîëæíî áûòü âûïîëíåíî vj[j] = 1, j = 1, . . . , n. Êàæäûé ó÷àñòíèê Pj òðàíñëè-
ðóåò âåêòîð vj.

3) Åñëè íå ìåíåå n−t òðàíñëèðóåìûõ âåêòîðîâ ÿâëÿþòñÿ îäèíàêîâûìè è â êàæäîì
èç òàêèõ îäèíàêîâûõ âåêòîðîâ vj âûïîëíåíî vj[j] = 1, òî ýòîò âåêòîð îáîçíà÷èì
÷åðåç v, à ÷åðåç Psm �ìíîæåñòâî ó÷àñòíèêîâ, êîòîðûå òðàíñëèðîâàëè âåêòîð v.
Åñëè òðàíñëèðîâàëîñü ìåíåå n− t îäèíàêîâûõ âåêòîðîâ, òî ïðîòîêîë ïðåðûâà-
åòñÿ.

Ý ò à ï ó ê ð ó ï í å í è ÿ
Ïóñòü ϕ : P \ Psm → Psm �íåêîòîðàÿ èíúåêòèâíàÿ ôóíêöèÿ. Ñ å¼ ïîìîùüþ ó÷àñò-

íèê ϕ(Pj) ∈ Psm ïîìîãàåò ó÷àñòíèêó Pj ∈ P \ Psm ïîëó÷èòü êîððåêòíîå ñîîáùåíèå m:

1) Äëÿ êàæäîãî ó÷àñòíèêà Pj ∈ P\Psm ó÷àñòíèê Pi = ϕ(Pj) ïåðåäà¼ò ñîîáùåíèåmi

ó÷àñòíèêó Pj, êîòîðûé îáîçíà÷àåò ïîëó÷åííîå ñîîáùåíèå ÷åðåç m̃j.
2) Êàæäûé ó÷àñòíèê Pj ∈ P \ Psm âûáèðàåò ñëó÷àéíûì îáðàçîì êëþ÷ kj, âû÷èñ-

ëÿåò è òðàíñëèðóåò ñîîáùåíèå (kj, Ukj(m̃j)).
3) Êàæäûé ó÷àñòíèê Pi ∈ Psm ñîçäà¼ò äâîè÷íûé âåêòîð vi äëèíû |P \ Psm| ñëåäó-

þùèì îáðàçîì:

vi[j] =

{
1, Ukj(mi) = Ukj(m̃j),

0 èíà÷å,
j = 1, . . . , |P \ Psm|.

Êàæäûé ó÷àñòíèê Pi òðàíñëèðóåò âåêòîð vi.
4) Åñëè íå ìåíåå n−t òðàíñëèðóåìûõ âåêòîðîâ ÿâëÿþòñÿ îäèíàêîâûìè, òî îáîçíà-

÷èì ýòîò âåêòîð ÷åðåç v, à ÷åðåç Prej ⊆ (P\Psm)�ìíîæåñòâî âñåõ ó÷àñòíèêîâ Pj,
äëÿ êîòîðûõ j-ÿ êîìïîíåíòà âåêòîðà v ðàâíà íóëþ. Ïóñòü

Pok = P \ Prej \ {ϕ(Pj) : Pj ∈ Prej}.

Çàìåòèì, ÷òî ìíîæåñòâî

Pconf = Prej ∪ {ϕ(Pj) : Pj ∈ Prej} = {Pj, ϕ(Pj) : Pj ∈ Prej}

ñîñòîèò èç ó÷àñòíèêîâ, íå ìåíåå ïîëîâèíû êîòîðûõ ÿâëÿþòñÿ íå÷åñòíûìè, ò. å.
èç êàæäîé ïàðû ó÷àñòíèêîâ Pj è ϕ(Pj), Pj ∈ Prej, õîòÿ áû îäèí íå÷åñòíûé.
Êàæäûé ó÷àñòíèê Pi ∈ Psm ∩ Pok îïðåäåëÿåò èìåþùååñÿ ó íåãî ñîîáùåíèå mi

êàê âûõîäíîå, à êàæäûé ó÷àñòíèê Pi ∈ Pok \ Psm îïðåäåëÿåò ñâî¼ âûõîäíîå
ñîîáùåíèå mi = m̃i. Åñëè òðàíñëèðîâàëîñü ìåíåå n− t îäèíàêîâûõ âåêòîðîâ, òî
ïðîòîêîë ïðåðûâàåòñÿ.

Ý ò à ï ó ò â å ð æ ä å í è ÿ ñ î î á ù å í è é

1) Êàæäûé ó÷àñòíèê Pi ∈ Pok âû÷èñëÿåò d = ⌈(|Pok| + 1)/2⌉, c = ⌈(l + 1)/d⌉ è
ìíîãî÷ëåí fm, ãäå m = (m0,m1, . . . ,md−1), fm(x) = m0 +m1x + . . . +md−1x

d−1.
Ïîñëå ýòîãî Pi ïåðåäà¼ò yi = fm(i) (âåêòîð äëèíû c) êàæäîìó ó÷àñòíèêó ìíî-
æåñòâà P \ Pok.

2) Êàæäûé ó÷àñòíèê Pi ∈ Pok âûáèðàåò ñëó÷àéíûì îáðàçîì êëþ÷ ki è ïåðåäà¼ò
íàáîð

(
ki, Uki(fm(1)), . . . , Uki(fm(n))

)
êàæäîìó ó÷àñòíèêó ìíîæåñòâà P \ Pok.
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3) Êàæäûé ó÷àñòíèê Pj ∈ P \Pok äëÿ êàæäîãî yi, ïîëó÷åííîãî îò Pi ∈ Pok, äåëàåò
ñëåäóþùåå: ó÷àñòíèê Pj îáëàäàåò |Pok| íàáîðàìè âèäà(

ki, Uki(fm(1)), . . . , Uki(fm(n))
)
, Pi ∈ Pok.

Çíà÷åíèÿ Uki(yi) ñðàâíèâàþòñÿ ñ Uki(fm(i)). Åñëè íå ìåíåå d = ⌈(|Pok| + 1)/2⌉
íàáîðîâ ñîäåðæàò çíà÷åíèÿ âèäà Uki(yi), òî çíà÷åíèå yi ïðèíèìàåòñÿ, â ïðîòèâ-
íîì ñëó÷àå îíî îòâåðãàåòñÿ. Ïîñëå ýòîãî Pj èíòåðïîëèðóåò ìíîãî÷ëåí fm ïî íå
ìåíåå d çíà÷åíèÿì yi, âîññòàíàâëèâàÿ ïðè ýòîì íåêîòîðîå ñîîáùåíèå m̃j.

Îïèøåì ýòàïû ïðîòîêîëà 6.
Ýòàï ïðîâåðîê. Ó÷àñòíèêè ñðàâíèâàþò ìåæäó ñîáîé ñîîáùåíèÿ mi ñ ïîìîùüþ

ñðàâíåíèÿ îáðàçîâ õåø-ôóíêöèè è ñîâìåñòíî îïðåäåëÿþò ïîäìíîæåñòâî ó÷àñòíè-
êîâ Psm, ÷üè ñîîáùåíèÿ ðàâíû ìåæäó ñîáîé (âåðíåå, ðàâíû îáðàçû õåø-ôóíêöèè).
Ýòîò ýòàï ìîæåò áûòü ïðåðâàí ïðè îáíàðóæåíèè íåñîîòâåòñòâèé ìåæäó ñîîáùåíèÿ-
ìè ÷åñòíûõ ó÷àñòíèêîâ. Ïóñòü Phon � âñå ÷åñòíûå ó÷àñòíèêè. Áîëåå ôîðìàëüíî, ýòàï
ïðîâåðîê óäîâëåòâîðÿåò ñëåäóþùèì òðåáîâàíèÿì:

� åñëè âñå ÷åñòíûå ó÷àñòíèêè Pi ∈ Phon îáëàäàþò îäèíàêîâûìè âõîäíûìè ñîîáùåíè-
ÿìè mi = m, òî ýòàï ïðîâåðîê íå áóäåò ïðåðâàí;

� âñå ÷åñòíûå ó÷àñòíèêè Pi ∈ Phon ∩ Psm îáëàäàþò îäèíàêîâûìè âõîäíûìè ñîîáùå-
íèÿìè mi = m;

� åñëè âñå ÷åñòíûå ó÷àñòíèêè Pi ∈ Phon îáëàäàþò îäèíàêîâûìè âõîäíûìè ñîîáùåíè-
ÿìè mi = m, òî âñå îíè ïðèíàäëåæàò ìíîæåñòâó Psm, ò. å. Phon ⊆ Psm.
Ýòàï óêðóïíåíèÿ. Ó÷àñòíèêè èç ìíîæåñòâà Psm ïîìîãàþò äðóãèì ó÷àñòíèêàì

(ìíîæåñòâà P\Psm) ïîëó÷èòü ïðàâèëüíîå ñîîáùåíèå. Ýòî ïðèâîäèò ê ìíîæåñòâó ó÷àñò-
íèêîâ Pok, ñîñòîÿùåìó èç ó÷àñòíèêîâ ñ îäèíàêîâûìè ñîîáùåíèÿìè, ïðè÷¼ì áîëüøèí-
ñòâî ó÷àñòíèêîâ Pok ÿâëÿþòñÿ ÷åñòíûìè. Äàííûé ýòàï òàêæå ìîæåò áûòü ïðåðâàí ïðè
îáíàðóæåíèè íåñîîòâåòñòâèé ìåæäó ñîîáùåíèÿìè ÷åñòíûõ ó÷àñòíèêîâ. Ýòàï óêðóï-
íåíèÿ óäîâëåòâîðÿåò ñëåäóþùèì òðåáîâàíèÿì:

� åñëè âñå ÷åñòíûå ó÷àñòíèêè ïîïàëè â ìíîæåñòâî Psm íà ýòàïå ïðîâåðîê (ò. å. âû-
ïîëíåíî Phon ⊆ Psm), òî ýòàï óêðóïíåíèÿ çàâåðøàåòñÿ áåç ïðåðûâàíèÿ;

� âñå ÷åñòíûå ó÷àñòíèêè Pi ∈ Phon ∩Pok îáëàäàþò îäèíàêîâûìè âûõîäíûìè ñîîáùå-
íèÿìè mi = m;

� âûõîäíûå ñîîáùåíèÿ ó÷àñòíèêîâ ìíîæåñòâà Phon∩Psm ñîâïàäàþò ñ ñîîáùåíèåì m;
� áîëüøèíñòâî ó÷àñòíèêîâ ìíîæåñòâà Pok ÿâëÿþòñÿ ÷åñòíûìè, ò. å. âûïîëíåíî íåðà-

âåíñòâî |Pok ∩ Phon| > |Pok|/2. Ýòî ñëåäóåò èç òîãî, ÷òî íå ìåíåå ïîëîâèíû ó÷àñò-
íèêîâ ìíîæåñòâà Pconf = {Pj, ϕ(Pj) : Pj ∈ Prej} ÿâëÿþòñÿ íå÷åñòíûìè.
Ýòàï óòâåðæäåíèÿ ñîîáùåíèé. Ó÷àñòíèêè ìíîæåñòâà P \ Pok äîëæíû èìåòü âîç-

ìîæíîñòü ïîëó÷èòü ñîîáùåíèå m, êîòîðûì âëàäåþò ó÷àñòíèêè ìíîæåñòâà Pok. Íî ïðè
ýòîì ó÷àñòíèêè èç ìíîæåñòâà P \ Pok íå äîëæíû çàïðàøèâàòü ñîîáùåíèÿ îò ëþáûõ
ó÷àñòíèêîâ ìíîæåñòâà Pok. Ýòî ñâÿçàíî ñ òåì, ÷òî íå÷åñòíûå ó÷àñòíèêè ìîãóò çëî-
óïîòðåáèòü ýòîé âîçìîæíîñòüþ, çàïðîñèâ ñîîáùåíèÿ ó êàæäîãî ó÷àñòíèêà èç Pok, ÷òî
ïðèâåä¼ò ê êîììóíèêàöèîííîé ñëîæíîñòè Ω(ln2) áèò. Äëÿ óìåíüøåíèÿ ýòîé ñëîæíîñòè
ïðèìåí¼í òðþê ñ èñïîëüçîâàíèåì ìíîãî÷ëåíà.

Ïóñòü l ≈ c · d äëÿ ïîäõîäÿùèõ c è d. Ïðåäñòàâèì ñîîáùåíèå m â âèäå m = (m0,
m1, . . . ,md−1), ãäåmi èìååò äëèíó c áèò, i = 0, 1, . . . , d−1. Ðàññìîòðèì ïîëå F = GF(2c).
Ñîîáùåíèþ m ïîñòàâèì â ñîîòâåòñòâèå ìíîãî÷ëåí fm(x) = m0+m1x+ . . .+md−1x

d−1 ∈
∈ F [x]. Äëÿ âîññòàíîâëåíèÿ ìíîãî÷ëåíà fm(x) (ñëåäîâàòåëüíî, ñîîáùåíèÿ m) íåîáõî-
äèìî çíàòü d çíà÷åíèé ìíîãî÷ëåíà fm â ðàçëè÷íûõ òî÷êàõ. Ïóñòü d = ⌈(|Pok|+ 1)/2⌉,
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c = ⌈(l + 1)/d⌉. Â äàííîì ñëó÷àå ê ñîîáùåíèþ äîáàâëÿåòñÿ äîïîëíèòåëüíûé áèò.
Êàæäûé ó÷àñòíèê Pi ∈ Pok ïåðåäà¼ò çíà÷åíèå fm(i) êàæäîìó ó÷àñòíèêó èç ìíîæå-
ñòâà P \Pok. Êàæäûé ó÷àñòíèê Pj ∈ P \Pok (ñ ïîìîùüþ ó÷àñòíèêîâ èç ìíîæåñòâà Pok)
ìîæåò îòëè÷èòü êîððåêòíûå çíà÷åíèÿ fm(i) îò íåêîððåêòíûõ è â êîíå÷íîì èòîãå èí-
òåðïîëèðîâàòü ìíîãî÷ëåí fm, ïîëó÷àÿ ïðè ýòîì ñîîáùåíèå m.

Òåîðåìà 5 [13]. Ïðîòîêîë 6 ÿâëÿåòñÿ (èíôîðìàöèîííî-òåîðåòè÷åñêè) t-áåçîïàñ-
íûì ïðîòîêîëîì âèçàíòèéñêîãî ñîãëàøåíèÿ ñ êîììóíèêàöèîííîé ñëîæíîñòüþ
O
(
ln+ n3k + (n2 + nk)B(1)

)
áèò, ãäå k�ïàðàìåòð áåçîïàñíîñòè.

6.2. Ê ð è ï ò î ã ð à ô è ÷ å ñ ê è á å ç î ï à ñ í û é ï ð î ò î ê î ë

Ðàññìîòðèì ïðîòîêîë, êîòîðûé ÿâëÿåòñÿ ìîäèôèêàöèåé ïðîòîêîëà 6 è èìååò
íåìíîãî ìåíüøóþ êîììóíèêàöèîííóþ ñëîæíîñòü, íî îáëàäàåò êðèïòîãðàôè÷åñêîé
(âû÷èñëèòåëüíîé) áåçîïàñíîñòüþ [10]. Ïóñòü H �ôóíêöèÿ õåøèðîâàíèÿ, óñòîé÷èâàÿ
ê îáíàðóæåíèþ êîëëèçèé.

Ïðîòîêîë 7 (ïðîòîêîë âèçàíòèéñêîãî ñîãëàøåíèÿ äëÿ t < n/2).
Ïóñòü êàæäûé ó÷àñòíèê Pi îáëàäàåò ñîîáùåíèåì mi ∈ {0, 1}l.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

Ý ò à ï ï ð î â å ð î ê. Êàæäûé ó÷àñòíèê Pi äåëàåò ñëåäóþùåå.

1) Âû÷èñëÿåòñÿ çíà÷åíèå ôóíêöèè õåøèðîâàíèÿ hi = H(mi), êîòîðîå òðàíñëèðó-
åòñÿ âñåì ó÷àñòíèêàì.

2) Ïðîèñõîäèò ïðîâåðêà, ñêîëüêî îäèíàêîâûõ ñâ¼ðòîê òðàíñëèðóåòñÿ. Åñëè èõ íå
ìåíåå n− t, òî îáîçíà÷èì ýòó ñâ¼ðòêó ÷åðåç h, à ÷åðåç Psm �ìíîæåñòâî ó÷àñò-
íèêîâ, êîòîðûå òðàíñëèðîâàëè ñâåðòêó h. Åñëè òðàíñëèðîâàëîñü ìåíåå n − t
îäèíàêîâûõ ñâ¼ðòîê, òî ïðîòîêîë ïðåðûâàåòñÿ.

Ý ò à ï ä î ã î â î ð ¼ í í î ñ ò è. Ïóñòü ϕ : P \ Psm → Psm �íåêîòîðàÿ èíúåêòèâ-
íàÿ ôóíêöèÿ. Íàïðèìåð, ó÷àñòíèêè ìíîæåñòâà P \Psm ïåðåáèðàþòñÿ ïî ïîðÿäêó ñëå-
äîâàíèÿ èõ èíäåêñîâ, êîòîðûå îòîáðàæàþòñÿ â ñîîòâåòñòâóþùèõ ó÷àñòíèêîâ ìíîæå-
ñòâà Psm, êîòîðûå òîæå ïåðåáèðàþòñÿ ïî ïîðÿäêó ñëåäîâàíèÿ èíäåêñîâ. Ñ ïîìîùüþ
ýòîé ôóíêöèè ó÷àñòíèêó Pj ∈ P \ Psm ïîëó÷èòü êîððåêòíîå ñîîáùåíèå m ïîìîãàåò
ó÷àñòíèê ϕ(Pj) ∈ Psm.

Êàæäûé ó÷àñòíèê Pi äåëàåò ñëåäóþùåå:

1) Åñëè Pi ∈ Psm, òî îí îïðåäåëÿåò ñâî¼ ñîîáùåíèå mi êàê âûõîäíîå.
2) Åñëè Pi ∈ Psm è Pi = ϕ(Pj), òî Pi ïåðåäà¼ò ñîîáùåíèå mi ó÷àñòíèêó Pj. Îáîçíà-

÷èì ïîëó÷åííîå ó÷àñòíèêîì Pj ñîîáùåíèå ÷åðåç m̃j.
3) Åñëè Pi ∈ P\Psm è îí ïîëó÷èë íà ïðåäûäóùåì øàãå îò ó÷àñòíèêà Pj ñîîáùåíèå

m̃i = mj, ãäå Pj = ϕ(Pi), òî Pi ïðîâåðÿåò, âûïîëíåíî ëè ðàâåíñòâî H(m̃i) = h.
Åñëè ðàâåíñòâî âûïîëíåíî, òî Pi òðàíñëèðóåò çíà÷åíèå 1 è îïðåäåëÿåò ñâî¼
âûõîäíîå ñîîáùåíèå mi = m̃i, â ïðîòèâíîì ñëó÷àå Pi òðàíñëèðóåò çíà÷åíèå 0.

4) Ñòðîèòñÿ ìíîæåñòâî Pconf, êîòîðîå ñîñòîèò èç ïàð âèäà {Pj, ϕ(Pj)}, Pj ∈ P\Psm,
ïðè÷¼ì Pj òðàíñëèðîâàë 0. Ïóñòü Pok = P \ Pconf, d = ⌈(|Pok| + 1)/2⌉, c =
= ⌈(l + 1)/d⌉.

5) Åñëè Pi ∈ Pok, òî ñîîáùåíèå mi ïðåîáðàçóåòñÿ â ìíîãî÷ëåí fi ∈ GF(2c) ñòåïå-
íè íå áîëåå d − 1. Âû÷èñëÿåòñÿ çíà÷åíèå yi = fi(i) è âåêòîð Hi =

(
H(fi(1)),

. . . , H(fi(n))
)
. Íàáîð (yi, Hi) ïåðåäà¼òñÿ êàæäîìó Pj ∈ P \ Psm, êîòîðûé òðàíñ-

ëèðîâàë çíà÷åíèå 0.
6) Åñëè Pi ∈ P \ Psm è Pi òðàíñëèðîâàë 0, òî äëÿ êàæäîãî yj, ïîëó÷åííîãî

îò Pj ∈ Pok, äåëàåòñÿ ñëåäóþùåå: ó÷àñòíèê Pi îáëàäàåò |Pok| íàáîðàìè âèäà(
H(fj(1)), . . . , H(fj(n))

)
, Pj ∈ Pok. Çíà÷åíèÿ H(yj) ñðàâíèâàþòñÿ ñ H(fj(j)).
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Åñëè íå ìåíåå d = ⌈(|Pok| + 1)/2⌉ íàáîðîâ ñîäåðæàò çíà÷åíèÿ âèäà H(yj), òî
çíà÷åíèå yj ïðèíèìàåòñÿ, â ïðîòèâíîì ñëó÷àå îíî îòâåðãàåòñÿ. Ïîñëå ýòîãî Pi

èíòåðïîëèðóåò ìíîãî÷ëåí f ïî íå ìåíåå d çíà÷åíèÿì yj, âîññòàíàâëèâàÿ íåêî-
òîðîå ñîîáùåíèå m̃i, êîòîðîå ÿâëÿåòñÿ åãî âûõîäíûì çíà÷åíèåì.

Ýòàï ïðîâåðîê îáëàäàåò ñëåäóþùèìè ñâîéñòâàìè:

� åñëè âñå ÷åñòíûå ó÷àñòíèêè Pi íà÷íóò ýòàï ïðîâåðîê ñ îäèíàêîâûì ñîîáùåíèåì
mi = m, òî ýòàï íå áóäåò ïðåðâàí, ïðè÷¼ì âñå ÷åñòíûå ó÷àñòíèêè ïîïàäóò â ìíî-
æåñòâî Psm;

� âñå ÷åñòíûå ó÷àñòíèêè ìíîæåñòâà Psm îáëàäàþò îäèíàêîâûìè âõîäíûìè ñîîáùå-
íèÿìè.

Ýòàï äîãîâîðåííîñòè îáëàäàåò ñëåäóþùèìè ñâîéñòâàìè:

� áîëüøèíñòâî ó÷àñòíèêîâ ìíîæåñòâà Pok ÿâëÿþòñÿ ÷åñòíûìè;
� âûõîäíûå çíà÷åíèÿ ÷åñòíûõ ó÷àñòíèêîâ ìíîæåñòâ Psm è Pok îäèíàêîâû;
� âñå ÷åñòíûå ó÷àñòíèêè îáëàäàþò îäèíàêîâûìè âûõîäíûìè ñîîáùåíèÿìè.

Òåîðåìà 6 [10]. Ïðîòîêîë 7 (çà èñêëþ÷åíèåì ïðåíåáðåæèìî ìàëîé âåðîÿòíîñòè
îò ïàðàìåòðà k) ÿâëÿåòñÿ (êðèïòîãðàôè÷åñêè) t-áåçîïàñíûì ïðîòîêîëîì âèçàíòèéñêî-
ãî ñîãëàøåíèÿ ñ êîììóíèêàöèîííîé ñëîæíîñòüþ O

(
ln + n3k + nkB(1)

)
áèò, ãäå k �

ïàðàìåòð áåçîïàñíîñòè.

7. Ïðîòîêîëû ðàñøèðåíèÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è äëÿ ñëó÷àÿ t < n

Ðàññìîòðèì êðèïòîãðàôè÷åñêè (âû÷èñëèòåëüíî) è èíôîðìàöèîííî-òåîðåòè÷åñêè
áåçîïàñíûå ïðîòîêîëû ðàñøèðåíèÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è â ñëó÷àå t < n [14].
Íà âûñîêîì óðîâíå îáå êîíñòðóêöèè ðàáîòàþò ñëåäóþùèì îáðàçîì: äëèííîå ñîîá-
ùåíèå (êîòîðîå òðåáóåòñÿ òðàíñëèðîâàòü) ðàçáèâàåòñÿ íà áëîêè, à ê êàæäîìó áëîêó
ïðèìåíÿåòñÿ ñïåöèàëüíûé ïðîòîêîë äëÿ òðàíñëÿöèè áëîêà.

Â ïðîòîêîëàõ èñïîëüçóåòñÿ ñèñòåìà êîíòðîëÿ äëÿ ðàçðåøåíèÿ ñïîðîâ ìåæäó ó÷àñò-
íèêàìè (êîãäà ó÷àñòíèêè îáëàäàþò ðàçíûìè çíà÷åíèÿìè). Ïóñòü ∆�ìíîæåñòâî
íåóïîðÿäî÷åííûõ ïàð ó÷àñòíèêîâ, ïðè÷¼ì {Pi, Pj} ∈ ∆ òîãäà è òîëüêî òîãäà, êîãäà
ó Pi è Pj ïðîèñõîäèò ñïîð ïî ïîâîäó òîãî, ÷ü¼ ñîîáùåíèå ÿâëÿåòñÿ ïðàâèëüíûì. Â íà-
÷àëå ïðîòîêîëà ìíîæåñòâî ∆ ïóñòîå. Âî âðåìÿ âûïîëíåíèÿ ïðîòîêîëà ïðè âîçíèêíî-
âåíèè ñïîðà ñîîòâåòñòâóþùàÿ ïàðà ó÷àñòíèêîâ äîáàâëÿåòñÿ â ýòî ìíîæåñòâî. Áóäåì
ãîâîðèòü, ÷òî ìíîæåñòâî ∆ ÿâëÿåòñÿ äîïóñòèìûì, åñëè äëÿ êàæäîé ïàðû {Pi, Pj} ∈ ∆
ó÷àñòíèêè Pi è Pj íàõîäÿòñÿ â ñïîðå.

7.1. Ê ð è ï ò î ã ð à ô è ÷ å ñ ê è á å ç î ï à ñ í û é ï ð î ò î ê î ë

Ñíà÷àëà ðàññìîòðèì ïðîòîêîë CryptoBlockBC, êîòîðûé ïðåäíàçíà÷åí äëÿ òðàíñ-
ëÿöèè íåêîòîðîãî áëîêà äàííûõ. Îí âûçûâàåòñÿ â ïðîòîêîëå CryptoBC, ãäå ñîîá-
ùåíèå äëèíû l ðàçáèâàåòñÿ íà áëîêè è äëÿ êàæäîãî áëîêà âûçûâàåòñÿ ïðîòîêîë
CryptoBlockBC. Â íà÷àëå ïðîòîêîëà CryptoBC ìíîæåñòâî ∆ ïóñòî. Åñëè ïðè âûçîâå
ïðîòîêîëà CryptoBlockBC íåêîòîðàÿ ïàðà {Pi, Pj} ïîïàäàåò â ∆, òî îíà òàì îñòà¼òñÿ
äî îêîí÷àíèÿ ïðîòîêîëà CryptoBC, ò. å. ìíîæåñòâî ∆ ÿâëÿåòñÿ ãëîáàëüíîé ïåðåìåííîé
îòíîñèòåëüíî ïðîòîêîëîâ CryptoBlockBC. Ýòî çíà÷èò, ÷òî åñëè ó ó÷àñòíèêîâ Pi è Pj

âîçíèê ñïîð îòíîñèòåëüíî çíà÷åíèÿ íåêîòîðîãî áëîêà, òî ýòîò ñïîð ïðîäîëæàåòñÿ è
ïðè âûçîâå CryptoBlockBC äëÿ äðóãèõ áëîêîâ íåêîòîðîãî ñîîáùåíèÿ äëèíû l.

Â ïðîòîêîëå CryptoBlockBC èñïîëüçóåòñÿ óñòîé÷èâàÿ ê êîëëèçèÿì ôóíêöèÿ õåøè-
ðîâàíèÿ H. Ïóñòü P = {P1, . . . , Pn}�ìíîæåñòâî ó÷àñòíèêîâ; Psm �ìíîæåñòâî ó÷àñò-
íèêîâ, ó êîòîðûõ ñîîáùåíèÿ mi ñîâïàäàþò.
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Ïðîòîêîë 8 (ïðîòîêîë CryptoBlockBC(m)).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

1) Êàæäûé ó÷àñòíèê Pi èíèöèàëèçèðóåò ìíîæåñòâî Psm = {D}.
2) Äèëåð D òðàíñëèðóåò çíà÷åíèå õåø-ôóíêöèè h = H(m).
3) Öèêë: ïîêà ñóùåñòâóåò õîòÿ áû îäíà ïàðà ðàçëè÷íûõ ó÷àñòíèêîâ Pi, Pj ∈ P

ñ óñëîâèåì Pi ∈ Psm, Pj ∈ P \ Psm è {Pi, Pj} ̸∈ ∆, äåëàåòñÿ ñëåäóþùåå:

à) ó÷àñòíèê Pi ïåðåäà¼ò ñîîáùåíèå mi ó÷àñòíèêó Pj; îáîçíà÷èì ïîëó÷åííîå
ó÷àñòíèêîì Pj ñîîáùåíèå ÷åðåç mj;
á) åñëè H(mj) = h, òî ó÷àñòíèê Pj òðàíñëèðóåò çíà÷åíèå 1, â ïðîòèâíîì ñëó÷àå �
çíà÷åíèå 0;
â) åñëè Pj òðàíñëèðóåò 1, òî âñå ó÷àñòíèêè äîáàâëÿþò ó÷àñòíèêà Pj â ìíîæå-
ñòâî Psm, â ïðîòèâíîì ñëó÷àå âñå ó÷àñòíèêè äîáàâëÿþò ïàðó {Pi, Pj} â ìíîæå-
ñòâî ∆.

4) Êàæäûé ó÷àñòíèê Pi ∈ Psm îïðåäåëÿåò â êà÷åñòâå âûõîäíîãî çíà÷åíèÿ ñîîá-
ùåíèå mi. Êàæäûé ó÷àñòíèê Pi ∈ P \ Psm îïðåäåëÿåò â êà÷åñòâå âûõîäíîãî
çíà÷åíèÿ ⊥.

Ëåììà 1 [14]. Ïóñòü ∆�äîïóñòèìîå ìíîæåñòâî ïàð ó÷àñòíèêîâ íà ìîìåíò âû-
çîâà ïðîòîêîëà CryptoBlockBC äëÿ áëîêà m, ∆e � ñîîòâåòñòâóþùåå ìíîæåñòâî íà ìî-
ìåíò îêîí÷àíèÿ ïðîòîêîëà CryptoBlockBC äëÿ ñîîáùåíèÿ m, H � óñòîé÷èâàÿ ê êîë-
ëèçèÿì ôóíêöèÿ õåøèðîâàíèÿ ñ ïàðàìåòðîì áåçîïàñíîñòè k (äëèíà ñâ¼ðòêè). Òîãäà
ïðîòîêîë CryptoBlockBC ÿâëÿåòñÿ t-áåçîïàñíûì ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïå-
ðåäà÷è, ìíîæåñòâî ∆e ÿâëÿåòñÿ äîïóñòèìûì, ÷èñëî ðàóíäîâ ïðîòîêîëà CryptoBlockBC
ðàâíî O(n+d), êîììóíèêàöèîííàÿ ñëîæíîñòü ñîñòàâëÿåò B(k)+(n+d)(|m|+B(1)) áèò,
ãäå d = |∆e| − |∆|; |m|�äëèíà áëîêà m.

Òåïåðü ðàññìîòðèì ïðîòîêîë CryptoBC. Ïóñòü q�íåêîòîðûé ïàðàìåòð, q ⩽ l.

Ïðîòîêîë 9 (ïðîòîêîë CryptoBC).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m ∈ {0, 1}l.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

1) Ó÷àñòíèêè èíèöèàëèçèðóþò ìíîæåñòâî ∆ â âèäå ïóñòîãî ìíîæåñòâà.
2) Äèëåð D ðàçáèâàåò ñîîáùåíèå m íà q áëîêîâ m = (m1, . . . ,mq).
3) Äëÿ i = 1, . . . , q âûçûâàåòñÿ ïðîòîêîë CryptoBlockBC(mi). Ïóñòüm

i
j � âûõîäíîå

ñîîáùåíèå ó÷àñòíèêà Pj ïîñëå i-ãî øàãà, i = 1, . . . , q.
4) Êàæäûé ó÷àñòíèê Pj â êà÷åñòâå èòîãîâîãî âûõîäíîãî ñîîáùåíèÿ îïðåäåëÿåò

ñëåäóþùåå: åñëè äëÿ íåêîòîðîãî i âûïîëíåíî mi
j =⊥, òî mj =⊥, â ïðîòèâíîì

ñëó÷àå mj = (m1
j , . . . ,m

q
j).

Ââèäó ëåììû 1 êîììóíèêàöèîííàÿ ñëîæíîñòü ïðîòîêîëà CryptoBC íå ïðåâûøàåò

q∑
i=1

(
B(k) + (n+ di)(l/q + B(1))

)
= qB(k) +

(
qn+

q∑
i=1

di

)
(l/q + B(1)) áèò.

Òàê êàê
q∑

i=1

di ⩽ n2, êîììóíèêàöèîííàÿ ñëîæíîñòü îãðàíè÷åíà ñâåðõó ÷èñëîì qB(k) +

+ (qn + n2)(l/q + B(1)). Ïðè q = n êîììóíèêàöèîííàÿ ñëîæíîñòü îãðàíè÷åíà ñâåðõó
÷èñëîì 2ln+ nB(k) + 2n2B(1).

Òàê êàê ÷èñëî ðàóíäîâ ïðîòîêîëà CryptoBlockBC ïðè i-ì âûçîâå ðàâíî O(n + di),

ïðè÷¼ì
q∑

i=1

di ⩽ n2, òî ÷èñëî ðàóíäîâ ïðîòîêîëà CryptoBC ðàâíî O(n2).
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Òàêèì îáðàçîì, ïîëó÷àåì ñëåäóþùåå óòâåðæäåíèå:

Òåîðåìà 7. Ïðè t < n ïðîòîêîë CryptoBC ïðè q = n ÿâëÿåòñÿ (âû÷èñëèòåëüíî)
t-áåçîïàñíûì ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà÷è äëÿ ñîîáùåíèÿ äëèíû l áèò
ñ ÷èñëîì ðàóíäîâ O(n2) è êîììóíèêàöèîííîé ñëîæíîñòüþ O

(
ln + (n2 + nk)B(1)

)
áèò,

ãäå k�ïàðàìåòð áåçîïàñíîñòè.

7.2. È í ô î ð ì à ö è î í í î - ò å î ð å ò è ÷ å ñ ê è á å ç î ï à ñ í û é ï ð î ò î ê î ë

Êàê è äëÿ ñëó÷àÿ êðèïòîãðàôè÷åñêè áåçîïàñíîãî ïðîòîêîëà, âñå ó÷àñòíèêè âî âðå-
ìÿ ïðîòîêîëà ITBlockBC äåëÿòñÿ íà ïîäìíîæåñòâà Psm è P\Psm. Îòëè÷èå îò ïðåäûäó-
ùåãî ñëó÷àÿ â òîì, ÷òî ìíîæåñòâî Psm íå ðàñò¼ò ìîíîòîííî, òàê êàê âî âðåìÿ ïðîòîêî-
ëà ITBlockBC îäèí è òîò æå ó÷àñòíèê ìîæåò áûòü äîáàâëåí/óäàë¼í èç ìíîæåñòâà Psm
íåñêîëüêî ðàç. Ïðè î÷åðåäíîé èòåðàöèè öèêëà ïðîèñõîäèò ïîïûòêà ïåðåâåñòè ó÷àñòíè-
êà èç P\Psm â Psm. Ïóñòü {Pi, Pj}�íåêîòîðàÿ ïàðà ó÷àñòíèêîâ, äëÿ êîòîðûõ Pi ∈ Psm,
Pj ∈ P \ Psm, {Pi, Pj} ̸∈ ∆. Ó÷àñòíèê Pi ïåðåäà¼ò ó÷àñòíèêó Pj ñîîáùåíèå mi. Ïîñëå
ýòîãî ó÷àñòíèê Pj äîëæåí ïðîâåðèòü, ÷òî ïîëó÷åííîå ñîîáùåíèå ñîâïàäàåò ñ ñîîá-
ùåíèÿìè, êîòîðûå èìåþòñÿ ó ó÷àñòíèêîâ ìíîæåñòâà Psm. Äëÿ ýòîãî Pj òðàíñëèðóåò
çíà÷åíèå êëþ÷à kj äëÿ ε-óíèâåðñàëüíîé õåø-ôóíêöèè Uk, à äèëåð òðàíñëèðóåò çíà÷å-
íèå hj = Ukj(m). Åñëè ó÷àñòíèê Pj ÷åñòíî âûáèðàåò kj ñëó÷àéíûì ðàâíîâåðîÿòíûì
îáðàçîì, òî ñ ïîäàâëÿþùåé âåðîÿòíîñòüþ ÷åñòíûå ó÷àñòíèêè ïîëó÷àò ðàçíûå çíà÷å-
íèÿ õåø-ôóíêöèè, åñëè ó íèõ áóäóò ñîîáùåíèÿ, îòëè÷àþùèåñÿ îò m. Åñëè ó÷àñòíèê èç
Psm ∪ {Pj} \ {D} äëÿ ñâîåãî ñîîáùåíèÿ ïîëó÷èò çíà÷åíèå õåø-ôóíêöèè, ðàâíîå hj, òî
îí òðàíñëèðóåò çíà÷åíèå 1, èíà÷å � 0. Â äàííîì ñëó÷àå íå òðåáóåòñÿ, ÷òîáû äèëåð D
òðàíñëèðîâàë ðåçóëüòàò ñâîåé ïðîâåðêè, òàê êàê ÷åñòíûé äèëåð âñåãäà òðàíñëèðó-
åò çíà÷åíèå 1. Åñëè âñå ó÷àñòíèêè ìíîæåñòâà Psm ∪ {Pj} \ {D} òðàíñëèðóþò 1, òî
ó÷àñòíèê Pj äîáàâëÿåòñÿ â ìíîæåñòâî Psm, â ïðîòèâíîì ñëó÷àå õîòÿ áû îäèí ó÷àñòíèê
ìíîæåñòâà Psm∪{Pj} íå îáëàäàåò êîððåêòíûì ñîîáùåíèåì, ïîýòîìó ïðîèñõîäèò ïîèñê
íîâûõ ñïîðîâ ó÷àñòíèêîâ.

Âàæíûì îòëè÷èåì îò êðèïòîãðàôè÷åñêîãî ñëó÷àÿ ÿâëÿåòñÿ òî, ÷òî ñïîðû ìîãóò
âîçíèêàòü íå òîëüêî ìåæäó Pi è Pj, íî è ìåæäó ëþáûìè äâóìÿ ó÷àñòíèêàìè â Psm. ×òî-
áû íàéòè òàêèå ñïîðû, íóæíî çíàòü èñòîðèþ ôîðìèðîâàíèÿ ìíîæåñòâà Psm. Äëÿ ýòîãî
ìíîæåñòâî T ñîäåðæèò òàêèå (óïîðÿäî÷åííûå) ïàðû ó÷àñòíèêîâ (Pi, Pj), äëÿ êîòîðûõ
Pj ïîëó÷èë îò ó÷àñòíèêà Pi ñîîáùåíèå mi.

Ïðîòîêîë 10 (ïðîòîêîë ITBlockBC(m)).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

1) Êàæäûé ó÷àñòíèê Pi èíèöèàëèçèðóåò ìíîæåñòâà Psm = {D} è T = ∅.
2) Öèêë: ïîêà ñóùåñòâóåò õîòÿ áû îäíà ïàðà ó÷àñòíèêîâ Pi, Pj ∈ P ñ óñëîâèåì

Pi ∈ Psm, Pj ∈ P \ Psm è {Pi, Pj} ̸∈ ∆, äåëàåòñÿ ñëåäóþùåå:

à) ó÷àñòíèê Pi ïåðåäà¼ò ñîîáùåíèå mi ó÷àñòíèêó Pj. Îáîçíà÷èì ïîëó÷åííîå
ó÷àñòíèêîì Pj ñîîáùåíèå ÷åðåç mj. Ïàðà (Pi, Pj) äîáàâëÿåòñÿ â T ;
á) ó÷àñòíèê Pj âûáèðàåò ñëó÷àéíûì ðàâíîâåðîÿòíûì îáðàçîì êëþ÷ kj ∈ K è
òðàíñëèðóåò åãî. Ïîñëå ýòîãî äèëåð D òðàíñëèðóåò hj = Ukj(m);
â) êàæäûé ó÷àñòíèê Pk ∈ Psm ∪ {Pj} \ {D} ïðîâåðÿåò, âûïîëíåíî ëè ðàâåíñòâî
Ukj(mk) = hj. Ó÷àñòíèê Pk òðàíñëèðóåò 1, åñëè ðàâåíñòâî âûïîëíåíî, â ïðîòèâ-
íîì ñëó÷àå òðàíñëèðóåòñÿ 0;
ã) åñëè âñå ó÷àñòíèêè ìíîæåñòâà Psm ∪ {Pj} \ {D} òðàíñëèðóþò çíà÷åíèå 1, òî
ó÷àñòíèê Pj äîáàâëÿåòñÿ â ìíîæåñòâî Psm, â ïðîòèâíîì ñëó÷àå äåëàåòñÿ ñëåäó-
þùåå:
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� äëÿ êàæäîé ïàðû âèäà (Pk, Pr) ∈ T , äëÿ êîòîðîé Pk òðàíñëèðîâàë çíà÷å-
íèå 1 (Pk ìîæåò áûòü ðàâåí D), à ó÷àñòíèê Pr � çíà÷åíèå 0, ïàðà {Pk, Pr}
äîáàâëÿåòñÿ â ìíîæåñòâî ∆;

� Psm := {D}, T := ∅.
3) Êàæäûé ó÷àñòíèê Pi ∈ Psm îïðåäåëÿåò â êà÷åñòâå âûõîäíîãî çíà÷åíèÿ ñîîá-

ùåíèå mi. Êàæäûé ó÷àñòíèê Pi ∈ P \ Psm îïðåäåëÿåò â êà÷åñòâå âûõîäíîãî
çíà÷åíèÿ ⊥.

Ëåììà 2 [14]. Ïóñòü ∆�äîïóñòèìîå ìíîæåñòâî ïàð ó÷àñòíèêîâ íà ìîìåíò âû-
çîâà ïðîòîêîëà ITBlockBC äëÿ ñîîáùåíèÿ (áëîêà) m, ∆e � ñîîòâåòñòâóþùåå ìíîæå-
ñòâî íà ìîìåíò îêîí÷àíèÿ ïðîòîêîëà ITBlockBC äëÿ ñîîáùåíèÿm, U � óíèâåðñàëüíàÿ
ôóíêöèÿ õåøèðîâàíèÿ ñ ïàðàìåòðîì áåçîïàñíîñòè κ. Òîãäà ïðîòîêîë ITBlockBC ÿâëÿ-
åòñÿ t-áåçîïàñíûì ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà÷è, ìíîæåñòâî ∆e ÿâëÿåòñÿ
äîïóñòèìûì, ÷èñëî ðàóíäîâ ïðîòîêîëà ITBlockBC ðàâíî O(n + nd), êîììóíèêàöèîí-
íàÿ ñëîæíîñòü ñîñòàâëÿåò (n+ nd)

(
|m|+ 2B(κ) + nB(1)

)
áèò, ãäå d = |∆e| − |∆|; |m|�

äëèíà áëîêà m.

Ïðèâåä¼ì ïðîòîêîë ITBC äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèÿ äëèíû l;
îí àíàëîãè÷åí ïðîòîêîëó CryptoBC.

Ïðîòîêîë 11 (ïðîòîêîë ITBC).
Ïóñòü äèëåð D îáëàäàåò ñîîáùåíèåì m ∈ {0, 1}l.
Îðàêóë: îðàêóë äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è ñîîáùåíèé íåáîëüøîé äëèíû.

1) Ó÷àñòíèêè èíèöèàëèçèðóþò ìíîæåñòâî ∆ â âèäå ïóñòîãî ìíîæåñòâà.
2) Äèëåð D ðàçáèâàåò ñîîáùåíèå m íà q áëîêîâ m = (m1, . . . ,mq).
3) Äëÿ i = 1, . . . , q âûçûâàåòñÿ ïðîòîêîë ITBlockBC(mi). Ïóñòü mi

j � âûõîäíîå
ñîîáùåíèå ó÷àñòíèêà Pj ïîñëå i-ãî øàãà, i = 1, . . . , q.

4) Êàæäûé ó÷àñòíèê Pj â êà÷åñòâå èòîãîâîãî âûõîäíîãî ñîîáùåíèÿ îïðåäåëÿåò
ñëåäóþùåå: åñëè äëÿ íåêîòîðîãî i âûïîëíåíî mi

j =⊥, òî mj =⊥, â ïðîòèâíîì
ñëó÷àå mj = (m1

j , . . . ,m
q
j).

Ââèäó ëåììû 2 êîììóíèêàöèîííàÿ ñëîæíîñòü ïðîòîêîëà ITBC íå ïðåâûøàåò

q∑
i=1

(n+ ndi)
(
l/q + 2B(κ) + nB(1)

)
= n

(
q +

q∑
i=1

di

)(
l/q + 2B(κ) + nB(1)

)
áèò.

Òàê êàê
q∑

i=1

di ⩽ n2, òî êîììóíèêàöèîííàÿ ñëîæíîñòü îãðàíè÷åíà ñâåðõó ÷èñëîì

n(q + n2)
(
l/q + 2B(κ) + nB(1)

)
. Ïðè q = n2 êîììóíèêàöèîííàÿ ñëîæíîñòü îãðàíè÷åíà

ñâåðõó ÷èñëîì 2ln+ 2n3
(
2B(κ) + nB(1)

)
.

Òàê êàê ÷èñëî ðàóíäîâ ïðîòîêîëà ITBlockBC ïðè i-ì âûçîâå ðàâíî O(n + ndi),

ïðè÷¼ì
q∑

i=1

di ⩽ n2, òî ÷èñëî ðàóíäîâ ïðîòîêîëà ITBC ðàâíî O(n3).

Òåîðåìà 8 [14]. Ïðè t < n ïðîòîêîë ITBC ïðè q = n2 ÿâëÿåòñÿ (èíôîðìàöèîííî-
òåîðåòè÷åñêè) t-áåçîïàñíûì ïðîòîêîëîì øèðîêîâåùàòåëüíîé ïåðåäà÷è äëÿ ñîîáùåíèÿ
äëèíû l áèò ñ ÷èñëîì ðàóíäîâ O(n3) è êîììóíèêàöèîííîé ñëîæíîñòüþ O

(
ln + (n4 +

+ n3κ)B(1)
)
áèò, ãäå κ�ïàðàìåòð áåçîïàñíîñòè.

Çàêëþ÷åíèå

Â òàáëèöå ïðèâåäåíû ïàðàìåòðû ïðîòîêîëîâ ðàñøèðåíèÿ äëÿ âèçàíòèéñêîãî ñîãëà-
øåíèÿ è øèðîêîâåùàòåëüíîé ïåðåäà÷è â ñèíõðîííîé íàñòðîéêå, ãäå n�÷èñëî ó÷àñò-
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íèêîâ; t�ìàêñèìàëüíîå ÷èñëî íå÷åñòíûõ ó÷àñòíèêîâ; l�äëèíà ñîîáùåíèÿ; k�ïàðà-
ìåòð áåçîïàñíîñòè.

Ïîðîã Áåçîïàñíîñòü Ïðîòîêîë
Êîììóíèêàöèîííàÿ Ëèòå-

ñëîæíîñòü ðàòóðà

t < n/3
Èíôîðìàöèîííî- Âèç. ñîãëàøåíèå,

O
(
ln+ n2B(1)

)
[10]

òåîðåòè÷åñêàÿ øèðîêîâåùàíèå

t < n/3
Èíôîðìàöèîííî- Âèç. ñîãëàøåíèå,

O
(
ln+ nB(1) + n3

)
[15]

òåîðåòè÷åñêàÿ øèðîêîâåùàíèå

t < n/2
Èíôîðìàöèîííî- Âèç. ñîãëàøåíèå,

O
(
ln+ n3k + (n2 + nk)B(1)

)
[13]

òåîðåòè÷åñêàÿ øèðîêîâåùàíèå

t < n/2 Êðèïòîãðàôè÷åñêàÿ
Âèç. ñîãëàøåíèå,

O
(
ln+ nkB(1) + kn3

)
[10]

øèðîêîâåùàíèå

t < n/2 Êðèïòîãðàôè÷åñêàÿ
Âèç. ñîãëàøåíèå,

O
(
ln+ kA(1) + kn2

)
[15]

øèðîêîâåùàíèå

t < (1− ε)n Êðèïòîãðàôè÷åñêàÿ Øèðîêîâåùàíèå O
(
ln+ kB(1) + kn2 + n3

)
[15]

t < n Êðèïòîãðàôè÷åñêàÿ Øèðîêîâåùàíèå O
(
ln+ (nk + n3 log n)B(1)

)
[10]

t < n Êðèïòîãðàôè÷åñêàÿ Øèðîêîâåùàíèå O
(
ln+ (n2 + nk)B(1)

)
[14]

t < n
Èíôîðìàöèîííî-

Øèðîêîâåùàíèå O
(
ln+ (n4 + n3k)B(1)

)
[14]

òåîðåòè÷åñêàÿ
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