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Ðàññìàòðèâàåòñÿ êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ Skein-512-256, âûøåäøàÿ
â 2010 ã. â ôèíàë êîíêóðñà NIST íà íîâóþ êðèïòîãðàôè÷åñêóþ õåø-ôóíêöèþ.
Ôóíêöèÿ ñæàòèÿ Skein-512-256 îáðàáàòûâàåò 512-áèòîâûé áëîê ñîîáùåíèÿ â òå-
÷åíèå 72 ðàóíäîâ, êàæäûé ðàóíä ñîñòîèò èç 12 îïåðàöèé. Ïðåäëàãàåòñÿ ïðàêòè-
÷åñêàÿ àëãåáðàè÷åñêàÿ àòàêà íàõîæäåíèÿ ïðîîáðàçà íà íåïîëíîðàóíäîâûå âåðñèè
ôóíêöèè ñæàòèÿ Skein-512-256. Ñîîòâåòñòâóþùèå âû÷èñëèòåëüíûå çàäà÷è ñâîäÿò-
ñÿ ê ýêçåìïëÿðàì ïðîáëåìû áóëåâîé âûïîëíèìîñòè (SAT). Ñ ïîìîùüþ ïîñëåäîâà-
òåëüíîãî SAT-ðåøàòåëÿ áûëè íàéäåíû ïðîîáðàçû ôóíêöèè ñæàòèÿ Skein-512-256,
ñîñòîÿùåé èç ïåðâîãî ðàóíäà è ñåìè ïåðâûõ îïåðàöèé âòîðîãî ðàóíäà. Çàäåéñòâî-
âàíèå ïàðàëëåëüíîãî SAT-ðåøàòåëÿ ïîçâîëèëî óâåëè÷èòü ÷èñëî îïåðàöèé âòîðîãî
ðàóíäà äî âîñüìè. Ðàíåå â ëèòåðàòóðå áûëà ïðåäëîæåíà ïðàêòè÷åñêàÿ àòàêà íà-
õîæäåíèÿ ïðîîáðàçà ìàêñèìóì íà îäèí ðàóíä ôóíêöèè ñæàòèÿ Skein-512-256.
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PREIMAGE ATTACK ON ROUND-REDUCED SKEIN512-256
COMPRESSION FUNCTION USING SAT SOLVER
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Consider the cryptographic hash function Skein-512-256, which became a finalist of
the NIST hash function competition in 2010. Skein-512-256 compression function pro-
cesses a 512-bit block message block in 72 rounds, 12 operations each. A practical
algebraic preimage attack on round-reduced versions of the Skein-512-256 compres-
sion function is proposed. The corresponding computational problems are reduced to
instances of the Boolean satisfiability problem (SAT). Using sequential SAT solvers,
preimages of the first round and the first 7 operations of the second round of the com-
pression function have been found. By applying a parallel SAT solver, the number of
the second round’s operations has been increased to 8. Earlier, a practical preimage
attack on at most 1-round Skein-512-256 compression function was published.

Keywords: cryptographic hash function, Skein, preimage attack, algebraic cryptanal-
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Ââåäåíèå

Êðèïòîãðàôè÷åñêèå õåø-ôóíöèè øèðîêî èñïîëüçóþòñÿ â ñîâðåìåííîì öèôðîâîì
ìèðå äëÿ õåøèðîâàíèå ïàðîëåé, ïðîâåðêè öåëîñòíîñòè äàííûõ, ôîðìèðîâàíèÿ ýëåê-
òðîííûõ öèôðîâûõ ïîäïèñåé è ýìèññèè êðèïòîâàëþòû. Áåçîïàñíûå êðèïòîãðàôè÷å-
ñêèå õåø-ôóíêöèè äîëæíû îáëàäàòü ðÿäîì ñâîéñòâ, ñðåäè êîòîðûõ ñòîéêîñòü ê íà-
õîæäåíèþ êîëëèçèé, ïðîîáðàçîâ è âòîðûõ ïðîîáðàçîâ [1].

Â 2007 ã. Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëîãèé ÑØÀ îáúÿâèë êîíêóðñ
íà íîâóþ êðèïòîãðàôè÷åñêóþ õåø-ôóíêöèþ. Îñíîâíîé öåëüþ êîíêóðñà áûëà çàìåíà
äåéñòâóþùåãî íà òîò ìîìåíò ñòàíäàðòà � ñåìåéñòâà êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèé
SHA-2. Â 2012 ã. èç ïÿòè ôèíàëèñòîâ áûë âûáðàí Keccak, è èìåííî îí ñòàë íîâûì ñòàí-
äàðòîì ïîä íàçâàíèåì SHA-3. Ñ òåõ ïîð êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü Keccak áûëà
òùàòåëüíî ïðîàíàëèçèðîâàíà ñ ïîìîùüþ ðàçëè÷íûõ ïîäõîäîâ. Ïðè ýòîì ñòîéêîñòü
îñòàëüíûõ ôèíàëèñòîâ îñòà¼òñÿ îòíîñèòåëüíî ñëàáî èçó÷åííîé.

Îäíèì èç ôèíàëèñòîâ êîíêóðñà ñòàëî ñåìåéñòâî Skein [2]. Îñíîâíîé êðèïòîãðàôè-
÷åñêîé õåø-ôóíêöèåé ñåìåéñòâà ÿâëÿåòñÿ Skein-512-256, â êîòîðîé ôóíêöèÿ ñæàòèÿ
áàçèðóåòñÿ íà 72-ðàóíäîâîì áëî÷íîì øèôðå Three�sh, ðàáîòàþùåì íà 512-áèòîâûõ
áëîêàõ ñîîáùåíèÿ. Â êàæäîì ðàóíäå Three�sh ê 64-áèòîâûì ÷àñòÿì âíóòðåííåãî ñîñòî-
ÿíèÿ ïðèìåíÿþòñÿ ñëåäóþùèå îïåðàöèè: èñêëþ÷àþùåå èëè, ñëîæåíèå ïî ìîäóëþ 264

è öèêëè÷åñêèé ñäâèã. Ðåçóëüòàòîì Skein-512-256 ÿâëÿåòñÿ õåø äëèíîé 256 áèò.
Íàõîæäåíèå ïðîîáðàçà ïåðâîãî ðàóíäà ôóíêöèè ñæàòèÿ Skein-512-256 ÿâëÿåòñÿ

ïðîñòîé âû÷èñëèòåëüíîé çàäà÷åé � ñîîòâåòñòâóþùàÿ ïðàêòè÷åñêàÿ àëãåáðàè÷åñêàÿ
àòàêà áûëà ïðåäñòàâëåíà â [3]. Ïîä àëãåáðàè÷åñêîé àòàêîé ïîíèìàåòñÿ àòàêà ïóò¼ì
ðåøåíèÿ ñèñòåì àëãåáðàè÷åñêèõ óðàâíåíèé [4]. Êîíêðåòíåå, â [3] èñïîëüçîâàí SAT-
ïîäõîä, êîòîðûé ÿâëÿåòñÿ îäíèì èç íàèáîëåå ýôôåêòèâíûõ íà ïðàêòèêå ñïîñîáîâ ðå-
àëèçàöèè àëãåáðàè÷åñêèõ àòàê.

SAT ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì: ïî äàííîé ïðîïîçèöèîíàëüíîé áóëåâîé
ôîðìóëå îòâåòèòü íà âîïðîñ, ñóùåñòâóåò ëè íàáîð çíà÷åíèé ïåðåìåííûõ ýòîé ôîðìó-
ëû, ïðè êîòîðûõ îíà èñòèííà [5]. Òàêîé íàáîð íàçûâàåòñÿ âûïîëíÿþùèì. Ïðîãðàììû
äëÿ ðåøåíèÿ SAT íàçûâàþòñÿ SAT-ðåøàòåëÿìè. Ïðè ýòîì áóëåâà ôîðìóëà îáû÷íî
ðàññìàòðèâàåòñÿ â êîíúþíêòèâíîé íîðìàëüíîé ôîðìå (ÊÍÔ), ò. å. â âèäå êîíúþíêöèè
äèçúþíêòîâ. Äèçúþíêò� ýòî äèçúþíêöèÿ ëèòåðàëîâ, à ëèòåðàë� ýòî áóëåâà ïåðåìåí-
íàÿ ëèáî å¼ îòðèöàíèå. Åñëè SAT-ðåøàòåëü ìîæåò äîêàçàòü âûïîëíèìîñòü ÊÍÔ, òî,
êàê ïðàâèëî, îí âûäà¼ò òàêæå è ñîîòâåòñòâóþùèé âûïîëíÿþùèé íàáîð.

Â [3] äëÿ ðåøåíèÿ ýêçåìïëÿðîâ SAT èñïîëüçîâàíû SAT-ðåøàòåëè, îñíîâàííûå íà
ïîëíîì àëãîðèòìå Con�ict-Driven Clause Learning (CDCL) [6]. Ïî-âèäèìîìó, âïåðâûå
SAT-ðåøàòåëè áûëè ïðèìåíåíû äëÿ àíàëèçà ñòîéêîñòè êðèïòîãðàôè÷åñêèõ õåø-ôóíê-
öèé â ðàáîòå [7], ñ òåõ ïîð òàêîé ïîäõîä èñïîëüçóåòñÿ äîâîëüíî øèðîêî.

Îòìåòèì, ÷òî íàéòè ïðîîáðàç ïåðâûõ äâóõ ðàóíäîâ ôóíêöèè ñæàòèÿ Skein-512-256
íà òåêóùèé ìîìåíò î÷åíü ñëîæíî. Êàæäûé ðàóíä ýòîé ôóíêöèè ñîñòîèò èç äâåíàäöà-
òè îñíîâíûõ îïåðàöèé. Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ íîâàÿ àëãåáðàè÷åñêàÿ àòàêà
íàõîæäåíèÿ ïðîîáðàçà íà íåïîëíîðàóíäîâûå âåðñèè ôóíêöèè ñæàòèÿ Skein-512-256.
Êîíêðåòíåå, ïðîàíàëèçèðîâàíû âåðñèè ôóíêöèè ñæàòèÿ, â êîòîðûõ ïåðâûé ðàóíä ïðè-
ñóòñòâóåò ïîëíîñòüþ, âî âòîðîì ðàóíäå îñòàâëåíû òîëüêî íåñêîëüêî ïåðâûõ îïåðàöèé,
à îñòàëüíûå ðàóíäû îòáðîøåíû. Êàê è â [3], äëÿ ýòèõ öåëåé èñïîëüçóåòñÿ SAT-ïîäõîä.
Ñ ïîìîùüþ ïîñëåäîâàòåëüíîãî CDCL-ðåøàòåëÿ Kissat íàéäåíû ïðîîáðàçû îñëàáëåí-
íîé ôóíêöèè ñæàòèÿ Skein-512-256, ñîñòîÿùåé èç ïåðâîãî ðàóíäà è ñåìè îïåðàöèé
âòîðîãî ðàóíäà. Çàäåéñòâîâàí ìåòîä Cube-and-Conquer, ñîãëàñíî êîòîðîìó SAT-çàäà-
÷à ðàçáèâàåòñÿ íà áîëåå ïðîñòûå ïîäçàäà÷è, êàæäàÿ èç êîòîðûõ ðåøàåòñÿ ñ ïîìîùüþ
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CDCL-ðåøàòåëÿ [8]. Ýòî ïîçâîëÿåò óâåëè÷èòü ÷èñëî îïåðàöèé âî âòîðîì ðàóíäå äî
âîñüìè.

Ïðè ïðèìåíåíèè Cube-and-Conquer ê îïèñàííûì çàäà÷àì îáíàðóæåíî, ÷òî ìíîãèå
ïîäçàäà÷è îêàçûâàþòñÿ î÷åíü ïðîñòûìè. Ïðåäëàãàåòñÿ ïîäõîä ê ïðåäâàðèòåëüíîìó
ïðåïðîöåññèíãó ÊÍÔ, â ðàìêàõ êîòîðîãî èòåðàòèâíî çàïóñêàåòñÿ Cube-and-Conquer,
ñ ïîìîùüþ îãðàíè÷åííîãî CDCL ðåøàþòñÿ òîëüêî ïðîñòûå ïîäçàäà÷è, à èíôîðìà-
öèÿ î íèõ äîáàâëÿåòñÿ â ÊÍÔ. Äàííûé ïîäõîä ïîçâîëÿåò íàéòè íåêîòîðûå ïðîîáðàçû
áûñòðåå, à òàêæå îòûñêàòü ïðîîáðàçû äëÿ ðÿäà ñëó÷àåâ, êîòîðûå ðàíåå ðåøåíèþ íå
ïîääàâàëèñü.

Ðàáîòà èìååò ñëåäóþùóþ ñòðóêòóðó: â ï. 1 îïèñàíà êðèïòîãðàôè÷åñêàÿ õåø-
ôóíêöèÿ Skein-512-256; ï. 2 ïîñâÿù¼í SAT-êîäèðîâêå ôóíêöèè ñæàòèÿ Skein-512-256;
â ï. 3 ñòîéêîñòü íåïîëíîðàóíäîâûõ âåðñèé ôóíêöèè ñæàòèÿ Skein-512-256 ê íàõîæ-
äåíèþ ïðîîáðàçîâ èññëåäóåòñÿ ïðè ïîìîùè CDCL-ðåøàòåëÿ Kissat è ìåòîäà Cube-
and-Conquer. Êðîìå òîãî, îïèñàí íîâûé ïîäõîä ê ïðåïðîöåññèíãó ÊÍÔ ñ ïîìîùüþ
èòåðàòèâíîãî ïðèìåíåíèÿ ìåòîäà Cube-and-Conquer è ïðèâåäåíû ñîîòâåòñòâóþùèå ðå-
çóëüòàòû âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ.

1. Êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ Skein-512-256

Ñåìåéñòâî êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèé Skein ðàçðàáîòàíî ãðóïïîé àâòîðîâ
âî ãëàâå ñ Áðþñîì Øíàéåðîì [2]. Çäåñü êðàòêî îïèøåì îñíîâíóþ êðèïòîãðàôè÷åñêóþ
õåø-ôóíêöèþ äàííîãî ñåìåéñòâà, Skein-512-256, êîòîðàÿ îïåðèðóåò ñ 512-áèòîâûìè
áëîêàìè ñîîáùåíèÿ è ôîðìèðóåò 256-áèòîâûé õåø. Îòìåòèì, ÷òî Skein-512-256 áûëà
ïðåäëîæåíà â êà÷åñòâå çàìåíû SHA-256 èç ñåìåéñòâà SHA-2.

Â Skein-512-256 íà 512-áèòîâûõ áëîêàõ ñîîáùåíèÿ èòåðàòèâíî âûçûâàåòñÿ ôóíêöèÿ
ñæàòèÿ, êîòîðàÿ ôîðìèðóåò 512-áèòîâûé âûõîä. Ïðè ýòîì ãîðàçäî áîëåå ðàñïðîñòðà-
í¼ííîé ÿâëÿåòñÿ ñèòóàöèÿ, â êîòîðîé äëèíà âûõîäà ôóíêöèè ñæàòèÿ â íåñêîëüêî ðàç
ìåíüøå, ÷åì äëèíà âõîäà. Íàïðèìåð, â MD5, SHA-1 è SHA-256 äëèíà âûõîäà â 4, 3,2
è 2 ðàçà ìåíüøå äëèíû âõîäà ñîîòâåòñòâåííî. Äàííàÿ îñîáåííîñòü ôóíêöèè ñæàòèÿ
Skein-512-256 ñâÿçàíà ñ òåì, ÷òî îíà áàçèðóåòñÿ íà áëî÷íîì øèôðå Three�sh, êîòîðûé
îïåðèðóåò ñ 512-áèòîâûìè áëîêàìè.

Ââåä¼ì ñëåäóþùèå òåðìèíû:

� ñåêðåòíûé êëþ÷ K äëèíîé 512 áèò;
� ïàðàìåòð T äëèíîé 128 áèò;
� îòêðûòûé òåêñò P äëèíîé 512 áèò;
� âíóòðåííåå ñîñòîÿíèå S äëèíîé 512 áèò;
� øèôðòåêñò C äëèíîé 512 áèò.

Â Three�sh âûïîëíÿåòñÿ 72-ðàóíäîâàÿ ôóíêöèÿ øèôðîâàíèÿ C = E(K,T, P ). Ïå-
ðåä ïåðâûì ðàóíäîì ôîðìèðóþòñÿ ðàóíäîâûå êëþ÷è, çàâèñÿùèå îò ñåêðåòíîãî êëþ-
÷à K. Ïîñëå ýòîãî ôîðìèðóåòñÿ âíóòðåííåå ñîñòîÿíèå S � âîñåìü 64-áèòîâûõ ñëîâ.
Èíèöèàëèçàöèÿ S îñóùåñòâëÿåòñÿ ïóò¼ì ñìåøèâàíèÿ çíà÷åíèé T , P è ðàóíäîâûõ êëþ-
÷åé. Çàòåì â êàæäîì èç 72 ðàóíäîâ ìîäèôèöèðóþòñÿ âñå âîñåìü ñëîâ S. Ðàç â ÷åòûðå
ðàóíäà âíóòðåííåå ñîñòîÿíèå äîïîëíèòåëüíî ñìåøèâàåòñÿ ñ ðàóíäîâûìè êëþ÷àìè è T .

Îïèøåì ðàóíä áîëåå ïîäðîáíî. Ñíà÷àëà ôîðìèðóþòñÿ ÷åòûðå ïàðû 64-áèòîâûõ
ñëîâ âíóòðåííåãî ñîñòîÿíèÿ, à çàòåì êàæäàÿ ïàðà îáíîâëÿåòñÿ ñ ïîìîùüþ âûçîâà
íåëèíåéíîé ôóíêöèè MIX. Ýòà ôóíêöèÿ ïîëó÷àåò íà âõîä äâà 64-áèòîâûõ ñëîâà (x0, x1)
è âû÷èñëÿåò äâà 64-áèòîâûõ ñëîâà (y0, y1) ñëåäóþùèì îáðàçîì:

y0 = (x0 + x1) mod 264, y1 = (x1 ≪ R)⊕ y0.
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Çäåñü ≪�öèêëè÷åñêèé ñäâèã âëåâî; R�êîíñòàíòà, êîòîðàÿ çàäàíà äëÿ êàæäîãî ðà-
óíäà. Â èòîãå ñîîòâåòñòâóþùåé ïàðå ñëîâ âíóòðåííåãî ñîñòîÿíèÿ ïðèñâàèâàþòñÿ çíà-
÷åíèÿ (y0, y1).

Âåðí¼ìñÿ ê ôóíêöèè ñæàòèÿ Skein-512-256. Å¼ 512-áèòîâûé âûõîä âû÷èñëÿåòñÿ ñëå-
äóþùèì îáðàçîì: E(K,T, P )⊕P , ãäå P � ýòî òåêóùèé áëîê ñîîáùåíèÿ. Òàêèì îáðàçîì,
ñòîéêîñòü ôóíêöèè ñæàòèÿ ïîëíîñòüþ çàâèñèò îò ñòîéêîñòè áëî÷íîãî øèôðà Three�sh.

Äëÿ âû÷èñëåíèÿ õåøà ôóíêöèÿ ñæàòèÿ âûçûâàåòñÿ â ðåæèìå Unique Block Iteration
(UBI), êîòîðûé ÿâëÿåòñÿ âàðèàíòîì ðåæèìà Matyas �Meyer �Oseas [9]. Íà ïåðâîì
áëîêå ñîîáùåíèÿ íà âõîä ôóíêöèè ñæàòèÿ â êà÷åñòâå K ïîäà¼òñÿ íàáîð èíèöèàëèçè-
ðóþùèõ êîíñòàíò, óêàçàííûõ â ñòàíäàðòå [2], à íà âñåõ îñòàëüíûõ áëîêàõ ñîîáùåíèÿ�
512-áèòîâûé âûõîä ôóíêöèè ñæàòèÿ íà ïðåäûäóùåì áëîêå ñîîáùåíèÿ. Òàêæå ïîäà¼òñÿ
íà âõîä è 128-áèòîâîå çíà÷åíèå T , êîòîðîå ñîäåðæèò ðàçëè÷íóþ ñëóæåáíóþ èíôîðìà-
öèþ: ñêîëüêî áàéò ñîîáùåíèÿ óæå îáðàáîòàíî, ÿâëÿåòñÿ ëè òåêóùèé áëîê ñîîáùåíèÿ
ïåðâûì èëè ïîñëåäíèì è ò. ä. Áëàãîäàðÿ ðåæèìó UBI ôóíêöèÿ ñæàòèÿ ÿâëÿåòñÿ ïàðà-
ìåòðèçîâàííîé, à êàæäûé áëîê ñîîáùåíèÿ îáðàáàòûâàåòñÿ óíèêàëüíîé âåðñèåé ýòîé
ôóíêöèè. Ýòî ñäåëàíî äëÿ ïîâûøåíèÿ êðèïòîãðàôè÷åñêîé ñòîéêîñòè õåø-ôóíêöèé ñå-
ìåéñòâà Skein. Íà ïîñëåäíåì áëîêå ñîîáùåíèÿ ôóíêöèÿ ñæàòèÿ âûçûâàåòñÿ äâàæäû,
çàòåì èòîãîâûé õåø Skein-512-256 âû÷èñëÿåòñÿ âçÿòèåì 256 ñòàðøèõ áèòîâ âíóòðåí-
íåãî ñîñòîÿíèÿ.

Ëó÷øàÿ íà äàííûé ìîìåíò òåîðåòè÷åñêàÿ àòàêà íàõîæäåíèÿ ïðîîáðàçà íà ïîë-
íîðàóíäîâóþ õåø-ôóíêöèþ Skein-512-256 òðåáóåò ïåðåáîðà 2511,76 âàðèàíòîâ [10], ÷òî
ëèøü íåìíîãî ëó÷øå, ÷åì ïîëíûé ïåðåáîð. Â [3] ïðåäñòàâëåíà ïðàêòè÷åñêàÿ àòàêà íà-
õîæäåíèÿ ïðîîáðàçà íà ïåðâûé ðàóíä õåø-ôóíêöèè Skein-512-256, à òàêæå íà ïåðâûé
ðàóíä ôóíêöèè ñæàòèÿ Skein-512-256.

Â íàñòîÿùåé ðàáîòå èññëåäóåòñÿ ñòîéêîñòü íåïîëíîðàóíäîâûõ âåðñèé ôóíêöèè
ñæàòèÿ Skein-512-256 ê ïðàêòè÷åñêèì àëãåáðàè÷åñêèì àòàêàì íàõîæäåíèÿ ïðîîáðà-
çà. Êàê è â [3], äëÿ ýòîãî ïðèìåíÿåòñÿ SAT-ïîäõîä. Â ñëåäóþùåì ïóíêòå ñ ýòîé öåëüþ
ñòðîèòñÿ SAT-êîäèðîâêà ôóíêöèè ñæàòèÿ Skein-512-256.

2. SAT-êîäèðîâêà íàõîæäåíèÿ ïðîîáðàçà ôóíêöèè ñæàòèÿ Skein-512-256

Îïèøåì ïîñòàíîâêó çàäà÷è íàõîæäåíèÿ ïðîîáðàçà íåïîëíîðàóíäîâîé ôóíêöèè
ñæàòèÿ Skein-512-256, SAT-êîäèðîâêó ýòîé çàäà÷è è ñåìåéñòâî ÊÍÔ, ñãåíåðèðîâàí-
íûõ íà å¼ îñíîâå.

2.1. Ï î ñ ò à í î â ê à ç à ä à ÷ è

Ðàññìîòðèì ôóíêöèþ ñæàòèÿ Skein-512-256 ïðè å¼ âûçîâå íà ïåðâîì áëîêå ñîîáùå-
íèÿ. Â ýòîì ñëó÷àå 512-áèòîâûé ñåêðåòíûé êëþ÷K áëî÷íîãî øèôðà Three�sh èçâåñòåí
(ñì. ï. 1). Çíà÷åíèÿ äâóõ 64-áèòîâûõ ñëîâ ïàðàìåòðà T â ñëó÷àå ïåðâîãî âûçîâà ðàâíû
64 è 8070450532247928832 ñîîòâåòñòâåííî [2]. Èç âõîäíûõ äàííûõ îñòà¼òñÿ íåèçâåñò-
íûì òîëüêî 512-áèòîâûé áëîê ñîîáùåíèÿ P . Ðàññìàòðèâàåòñÿ ñëåäóþùàÿ çàäà÷à: ïî
èçâåñòíîìó 512-áèòîâîìó âûõîäó íåïîëíîðàóíäîâîé ôóíêöèè ñæàòèÿ íàéòè íåèçâåñò-
íûé 512-áèòîâûé âõîä (ò. å. áëîê ñîîáùåíèÿ). Íåñìîòðÿ íà òî, ÷òî â òàêîé ïîñòàíîâêå
ñåêðåòíûé êëþ÷ èçâåñòåí, ýòî íå äåëàåò çàäà÷ó ïðîñòîé. Äåéñòâèòåëüíî, ïåðåä ïåðâûì
ðàóíäîì øèôðà Three�sh âíóòðåííåå ñîñòîÿíèå S èíèöèàëèçèðóåòñÿ ïóò¼ì ñìåøèâà-
íèÿ ðàóíäîâûõ êëþ÷åé (êîòîðûå èçâåñòíû, òàê êàê îíè çàâèñÿò îò ñåêðåòíîãî êëþ÷à),
T è P . Ðàç P íåèçâåñòíî, òî è S òîæå íåèçâåñòíî.
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2.2. Ê î ä è ð î â à í è å â S AT ñ ï î ì î ù ü þ C B M C

Íà ïðåäâàðèòåëüíîì ýòàïå áûëè ïðîàíàëèçèðîâàíû ñóùåñòâóþùèå òðàíñëÿòîðû,
ñïîñîáíûå ñâîäèòü çàäà÷è àíàëèçà ñòîéêîñòè êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèé ê SAT.
Çà÷àñòóþ äëÿ ýòèõ öåëåé èñïîëüçóåòñÿ Transalg [11]. Â ÷àñòíîñòè, äîñòóïíû îíëàéí
ïîñòðîåííûå ñ åãî ïîìîùüþ ÊÍÔ, êîäèðóþùèå çàäà÷è íàõîæäåíèÿ êîëëèçèé è ïðîîá-
ðàçîâ ôóíêöèé ñæàòèÿ MD4, MD5, SHA-1 è SHA256. Ïðè ýòîì Transalg ïîääåðæèâàåò
òîëüêî ñëîæåíèå ïî ìîäóëþ 232, à â ôóíêöèè ñæàòèÿ Skein-512-256 èñïîëüçóåòñÿ ñëî-
æåíèå ïî ìîäóëþ 264. Ïî ýòîé ïðè÷èíå Transalg èñïîëüçîâàí íå áûë.

Â ðåçóëüòàòå ïðåäâàðèòåëüíîãî àíàëèçà áûë âûáðàí òðàíñëÿòîð Bounded Model
Checker for C programs (CBMC), ïðåäíàçíà÷åííûé äëÿ ïðîâåðêè ñâîéñòâ ïðîãðàìì
íà ÿçûêå ïðîãðàììèðîâàíèÿ C [12]. Îäíèì èç ñïîñîáîâ ïðîâåðêè ÿâëÿåòñÿ ñâåäåíèå
ïðîâåðÿåìîãî ñâîéñòâà è îïèñàííîãî â ïðîãðàììå àëãîðèòìà ê SAT ïóò¼ì ôîðìèðî-
âàíèÿ ÊÍÔ. Îòìåòèì, ÷òî CBMC íå ìîæåò çàêîäèðîâàòü â SAT îïåðàöèè íàä âåùå-
ñòâåííûìè ÷èñëàìè� âñå ïåðåìåííûå, ñ êîòîðûìè îïåðèðóåò àëãîðèòì, äîëæíû áûòü
öåëî÷èñëåííûìè. Â ïîñòðîåííîé ñ ïîìîùüþ CBMC ÊÍÔ ÷àñòü áóëåâûõ ïåðåìåííûõ
ñîîòâåòñòâóåò âõîäó àëãîðèòìà, äðóãàÿ ÷àñòü � âûõîäó àëãîðèòìà, à îñòàëüíûå ïåðå-
ìåííûå ÿâëÿþòñÿ äîïîëíèòåëüíûìè è íóæíû äëÿ ïðåîáðàçîâàíèé, êîòîðûå âû÷èñëÿ-
þò âûõîä ïî âõîäó. Åñëè â ÊÍÔ ïðèñâîèòü çíà÷åíèÿ òîëüêî âûõîäíûì ïåðåìåííûì,
òî ñôîðìèðóåòñÿ çàäà÷à ïîèñêà âõîäà ïî èçâåñòíîìó âûõîäó. Ïðè ýòîì äîñòàòî÷íî çà-
êîäèðîâàòü ñàì àëãîðèòì, ò. å. íèêàêèå ñâîéñòâà ïðîãðàììû ïðîâåðÿòü íå òðåáóåòñÿ.
Èìåííî â òàêîì ðåæèìå CBMC èñïîëüçóåòñÿ äàëåå.

CBMC ïðèíèìàåò íà âõîä ïðîãðàììó íà ÿçûêå C ïîñëå ïðåäâàðèòåëüíîé ïîäãîòîâ-
êè, êîòîðàÿ ïîäðîáíî îïèñàíà â [13]. Ýòà ïîäãîòîâêà ñîñòîèò èç ñëåäóþùèõ êëþ÷åâûõ
ýòàïîâ:

1) èç çàãîëîâî÷íûõ ôàéëîâ è ôàéëîâ ñ èñõîäíûì êîäîì ñôîðìèðîâàòü îäèí ôàéë
ñ èñõîäíûì êîäîì;

2) åñëè öåëî÷èñëåííîé ïåðåìåííîé var ïðèñâàèâàåòñÿ çíà÷åíèå val, íî ýòà ïåðå-
ìåííàÿ, à òàêæå îïåðàöèè íàä íåé äîëæíû áûòü çàêîäèðîâàíû â ÊÍÔ, òî äî-
áàâèòü â èñõîäíûé êîä ñëåäóþùóþ ñòðîêó: __CPROVER_assume(var==val).

Îòìåòèì, ÷òî __CPROVER_assume(var==val)� ýòî ñïåöèàëüíàÿ CBMC-ôóíêöèÿ,
êîòîðîé íåò â ñîñòàâå ÿçûêà C. Ïðè å¼ èñïîëüçîâàíèè â ÊÍÔ äîáàâëÿþòñÿ äèçúþíêòû,
êîäèðóþùèå ðàâåíñòâî var=val. Áóëåâû ïåðåìåííûå ÊÍÔ, êîäèðóþùèå öåëî÷èñëåí-
íóþ ïåðåìåííóþ var, äîëæíû áûòü óæå ââåäåíû ðàíåå ïóò¼ì îáúÿâëåíèÿ ïåðåìåííîé
var (áåç èíèöèàëèçàöèè) è ïðèñâàèâàíèÿ åé ðåçóëüòàòà îïåðàöèé íàä äðóãèìè ïåðå-
ìåííûìè ïðîãðàììû. Åñëè â èñõîäíîì êîäå ïåðåìåííîé var ïðèñâîèòü çíà÷åíèå val

íàïðÿìóþ, òî ïåðåìåííûå è äèçúþíêòû â ÊÍÔ äëÿ íå¼ äîáàâëåíû íå áóäóò. Â ñëó÷àå
ôóíêöèè ñæàòèÿ Skein-512-256 äëÿ ïîñòðîåíèÿ êîððåêòíîé SAT-êîäèðîâêè ñïåöèàëü-
íàÿ ôóíêöèÿ __CPROVER_assume() äîëæíà áûòü ïðèìåíåíà äëÿ ïðèñâàèâàíèÿ ñåêðåò-
íîìó êëþ÷ó èíèöèàëèçèðóþùèõ êîíñòàíò, à òàêæå äëÿ îçíà÷èâàíèÿ âûõîäà ôóíêöèè
ñæàòèÿ. Èñïîëüçóåìûå çíà÷åíèÿ âûõîäà ðàññìîòðåíû äàëåå.

Äëÿ ãåíåðàöèè ÊÍÔ âçÿòà ðåàëèçàöèÿ êðèïòîãðàôè÷åñêîé õåø-ôóíêöèè Skein íà
ÿçûêå C, ïîäàííàÿ ðàíåå íà êîíêóðñ Íàöèîíàëüíîãî èíñòèòóòà ñòàíäàðòîâ è òåõíî-
ëîãèé ÑØÀ [2]. Êîíêðåòíåå � ðå÷ü î Skein âåðñèè 1.3. Çàòåì áûëà âûäåëåíà ðåà-
ëèçàöèÿ ôóíêöèè ñæàòèÿ Skein-512-256, êîòîðàÿ â îñíîâíîì ñîäåðæèòñÿ â ôóíêöèè
Skein_512_Process_Block(). Ïîñëå ýòîãî áûëà ïðîâåäåíà ïðåäâàðèòåëüíàÿ ïîäãîòîâ-
êà äëÿ çàïóñêà CBMC, î êîòîðîé ðå÷ü øëà âûøå.
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2.3. Ã å í å ð à ö è ÿ ç à ä à ÷ í à õ î æ ä å í è ÿ ï ð î î á ð à ç à

Íàõîæäåíèå ïðîîáðàçà ïåðâîãî ðàóíäà ôóíêöèè ñæàòèÿ Skein-512-256 â îïèñàí-
íîé ïîñòàíîâêå ÿâëÿåòñÿ ïðîñòîé çàäà÷åé äëÿ ñîâðåìåííûõ SAT-ðåøàòåëåé. Ïðè ýòîì
äëÿ ïåðâûõ äâóõ ðàóíäîâ ñîîòâåòñòâóþùàÿ çàäà÷à óæå î÷åíü ñëîæíàÿ. Ïî ýòîé ïðè-
÷èíå áûëè èññëåäîâàíû ïðîìåæóòî÷íûå âàðèàíòû. Íàïîìíèì, ÷òî íà êàæäîì ðàóíäå
âíóòðåííåå ñîñòîÿíèå ìîäèôèöèðóåòñÿ ïóò¼ì ÷åòûð¼õ âûçîâîâ ôóíêöèè MIX, êîòîðàÿ
ñîñòîèò èç òð¼õ îïåðàöèé: ñëîæåíèÿ ïî ìîäóëþ 264, öèêëè÷åñêîãî ñäâèãà, ñëîæåíèÿ ïî
ìîäóëþ 2. Òàêèì îáðàçîì, êàæäûé ðàóíä ñîñòîèò èç äâåíàäöàòè áàçîâûõ îïåðàöèé.
Ðàññìîòðèì îäèííàäöàòü âåðñèé íåïîëíîðàóíäîâîé ôóíêöèè ñæàòèÿ Skein-512-256, òà-
êèõ, ÷òî â i-é ôóíêöèè èñïîëüçóåòñÿ ïåðâûé ðàóíä è ïåðâûå i îïåðàöèé âòîðîãî ðàóíäà,
ãäå i ∈ {1, . . . , 11}.

Äëÿ êàæäîé èç îäèííàäöàòè ôóíêöèé ñæàòèÿ àíàëèçèðîâàëîñü íàõîæäåíèå ïðî-
îáðàçîâ ñëåäóþùèõ äåñÿòè âûõîäîâ:

� 512 íóëåâûõ áèòîâ;
� 512 åäèíè÷íûõ áèòîâ;
� âîñåìü 512-áèòîâûõ ïîñëåäîâàòåëüíîñòåé ñ ðåãóëÿðíîé ñòðóêòóðîé è îäèíàêîâûì

÷èñëîì íóëåé è åäèíèö.

Âûõîäû ñ ðåãóëÿðíîé ñòðóêòóðîé áûëè ñôîðìèðîâàíû ñëåäóþùèì îáðàçîì: j-é âûõîä
ðàâåí ïîñëåäîâàòåëüíîñòè èç 2j åäèíè÷íûõ áèòîâ è 2j íóëåâûõ áèòîâ, êîòîðàÿ ïîâòî-
ðÿëàñü 512 · 2−j−1 ðàç, ãäå j ∈ {1, . . . , 8}. Òàêèì îáðàçîì ôîðìèðóåòñÿ ïåðèîäè÷åñêàÿ
ïîñëåäîâàòåëüíîñòü ñ ïåðèîäîì 512 · 2−j−1: ïåðâûé âûõîä ñ ðåãóëÿðíîé ñòðóêòóðîé
ðàâåí ïîñëåäîâàòåëüíîñòè 1100, ïîâòîð¼ííîé 128 ðàç, à ïîñëåäíèé� 256 åäèíè÷íûì è
256 íóëåâûì áèòàì.

Äëÿ ãåíåðàöèè 110 ÊÍÔ èñïîëüçîâàí òðàíñëÿòîð CBMC âåðñèè 5.95.1, êîòîðûé âû-
çûâàëñÿ ñ êëþ÷îì --dimacs. Õàðàêòåðèñòèêè ïîñòðîåííûõ ÊÍÔ ïðèâåäåíû â òàáë. 1.
Êëþ÷åâûå õàðàêòåðèñòèêè íå çàâèñÿò îò çíà÷åíèÿ âûõîäà, ïîýòîìó â òàáëèöå ïðèâå-
äåíû ÊÍÔ òîëüêî äëÿ ïåðâîãî âûõîäà, ñîñòîÿùåãî èç 512 íóëåâûõ áèòîâ.

Òà á ë è ö à 1
Õàðàêòåðèñòèêè ÊÍÔ, êîäèðóþùèõ

íàõîæäåíèå ïðîîáðàçîâ íóëåâîãî âûõîäà

i Ïåðåìåííûå Äèçúþíêòû Ëèòåðàëû
1 4 925 15 404 41 942
2 4 989 15 532 42 198
3 5 053 15 788 42 966
4 5 181 16 677 45 757
5 5 245 16 805 46 013
6 5 309 17 061 46 781
7 5 437 17 950 49 572
8 5 501 18 078 49 828
9 5 565 18 334 50 596
10 5 693 19 223 53 387
11 5 757 19 351 53 643

Â äîïîëíåíèå ê äàííûì òàáë. 1 îòìåòèì, ÷òî CBMC êîäèðóåò êàæäûé âûçîâ ôóíê-
öèè MIX ïóò¼ì äîáàâëåíèÿ 256 áóëåâûõ ïåðåìåííûõ è 1 273 äèçúþíêòîâ, ýòè äèçú-
þíêòû ñîäåðæàò 3 815 ëèòåðàëîâ.
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3. Âû÷èñëèòåëüíûå ýêñïåðèìåíòû

Ïðåäñòàâèì ðåçóëüòàòû ïðèìåíåíèÿ SAT-ðåøàòåëåé ê îïèñàííûì ÊÍÔ. Âñå ýêñ-
ïåðèìåíòû ïðîâåäåíû íà ïåðñîíàëüíîì êîìïüþòåðå, îñíàù¼ííîì 64 ãèãàáàéòàìè îïå-
ðàòèâíîé ïàìÿòè è 16-ÿäåðíûì ïðîöåññîðîì AMD Ryzen 3950X.

3.1. Í à õ î æ ä å í è å ï ð î î á ð à ç î â ï ð è ï î ì î ù è C D C L - ð å ø à ò å ë ÿ

Íà ïåðâîì ýòàïå áûë èñïîëüçîâàí CDCL-ðåøàòåëü Kissat [14], êîòîðûé ïîñëåäíèå
ãîäû íåñêîëüêî ðàç ñòàíîâèëñÿ ïîáåäèòåëåì êîíêóðñà SAT Competition. Êîíêðåòíåå �
èñïîëüçîâàíà âåðñèÿ 4.0.1 ýòîãî ðåøàòåëÿ. Kissat ÿâëÿåòñÿ îäíîïîòî÷íîé ïðîãðàììîé,
ïîýòîìó â ðàìêàõ ýêñïåðèìåíòîâ êàæäîìó ýêçåìïëÿðó Kissat áûëî âûäåëåíî îäíî ÿä-
ðî ïðîöåññîðà. Íà êàæäîé èç 110 ÊÍÔ Kissat áûë çàïóùåí ñ ëèìèòîì âðåìåíè 24 ÷.
Ïðè i = 1 è 2 (íàïîìíèì, ÷òî i îçíà÷àåò êîëè÷åñòâî îïåðàöèé âî âòîðîì ðàóíäå) âñå
SAT-çàäà÷è áûëè ðåøåíû, ïðè ýòîì â ñðåäíåì ðåøàòåëü ðàáîòàë ìåíåå îäíîé ñåêóíäû.
Ïðèìåðíî äëÿ ïîëîâèíû âûõîäîâ áûë íàéäåí âûïîëíÿþùèé íàáîð, ò. å. áûëè íàéäåíû
ïðîîáðàçû îñëàáëåííûõ âåðñèé ôóíêöèè ñæàòèÿ Skein512-256. Äëÿ îñòàâøåéñÿ ïîëî-
âèíû âûõîäîâ ðåøàòåëåì áûëà äîêàçàíà íåâûïîëíèìîñòü ÊÍÔ, ò. å. äîêàçàíî, ÷òî ó
ýòèõ âûõîäîâ íåò ïðîîáðàçîâ äëÿ äàííûõ âåðñèé ôóíêöèè ñæàòèÿ.

Äëÿ i = 3 ñèòóàöèÿ ïîìåíÿëàñü � SAT-çàäà÷ó äëÿ âûõîäà �10 ðåøàòåëü íå ñìîã
ðåøèòü çà 24 ÷; íàïîìíèì, ÷òî ýòîò âûõîä ñîñòîèò èç 256 åäèíè÷íûõ è 256 íóëåâûõ
áèòîâ. Ïðè ýòîì áîëüøèíñòâî SAT-çàäà÷ áûëè ðåøåíû ìåíåå ÷åì çà ñåêóíäó èëè çà
íåñêîëüêî ñåêóíä. Äëà i = 4 êàðòèíà îêàçàëàñü ïðèìåðíî òàêîé æå� íå áûëà ðåøåíà
òîëüêî SAT-çàäà÷à äëÿ âûõîäà �10. Äëÿ i = 5 óæå äâå SAT-çàäà÷è íå áûëè ðåøåíû.
Äàëåå ñëîæíîñòü SAT-çàäà÷ ñóùåñòâåííî ðàñò¼ò ñ óâåëè÷åíèåì i. Äëÿ i = 8 è âñåõ ïî-
ñëåäóþùèõ i íè îäíà SAT-çàäà÷à ðåøåíà íå áûëà. Â òàáë. 2 ïðèâåäåíû ðåçóëüòàòû äëÿ
i = 4, 5, 6, 7, 8. Çàïèñü ¾SAT¿/¾UNSAT¿ çíà÷èò, ÷òî äëÿ ñîîòâåòñòâóþùåé ÊÍÔ áûëà
äîêàçàíà âûïîëíèìîñòü/íåâûïîëíèìîñòü. Â ïåðâîì ñëó÷àå ýòî îçíà÷àåò íàõîæäåíèå
ïðîîáðàçà, à âî âòîðîì� äîêàçàòåëüñòâî, ÷òî äëÿ êîíêðåòíîãî âûõîäà ïðîîáðàçà íå
ñóùåñòâóåò. Çàïèñü ¾�¿ îçíà÷àåò, ÷òî Kissat íå ñìîã ðåøèòü SAT-çàäà÷ó çà 24 ÷. Åñ-
ëè SAT-çàäà÷à ðåøåíà ìåíåå ÷åì çà ñåêóíäó, òî óêàçàíà äðîáíàÿ ÷àñòü; â îñòàëüíûõ
ñëó÷àÿõ âðåìÿ îêðóãëåíî äî öåëîãî çíà÷åíèÿ.

Òà á ë è ö à 2
Ðåçóëüòàòû ðåøåíèÿ SAT-çàäà÷ ñ ïîìîùüþ Kissat è âðåìÿ ðåøåíèÿ, ñ

� âûõîäà i = 4 i = 5 i = 6 i = 7 i = 8
1 UNSAT 0,40 UNSAT 0,44 UNSAT 2 UNSAT 4 � �
2 UNSAT 0,15 UNSAT 0,29 � � � � � �
3 SAT 29 UNSAT 0,06 SAT 133 � � � �
4 UNSAT 18 UNSAT 20 UNSAT 67 UNSAT 109 � �
5 SAT 4 SAT 2 UNSAT 419 SAT 26 066 � �
6 SAT 1 SAT 0,39 SAT 180 � � � �
7 UNSAT 2 UNSAT 2 UNSAT 21 UNSAT 33 � �
8 UNSAT 0,15 � � � � � � � �
9 UNSAT 0,15 UNSAT 840 UNSAT 396 UNSAT 1731 � �
10 � � � � � � � � � �

Ñóäÿ ïî ðåçóëüòàòàì, ïðèâåä¼ííûì â òàáë. 2, íàëè÷èå ïðîîáðàçà, à òàêæå ñëîæ-
íîñòü ðåøåíèÿ SAT-çàäà÷è ñóùåñòâåííî çàâèñèò îò âûõîäà. Äëÿ âûõîäà �1 (ò. å. äëÿ
512 íóëåâûõ áèòîâ) äîêàçàíî îòñóòñòâèå ïðîîáðàçà â ÷åòûð¼õ ñëó÷àÿõ. Êðîìå òîãî,
SAT-çàäà÷è äëÿ ýòîãî âûõîäà îêàçàëèñü î÷åíü ïðîñòûìè. SAT-çàäà÷è äëÿ âûõîäà �10
îêàçàëèñü ñàìûìè ñëîæíûìè� ðåøàòåëü íå ñìîã ðåøèòü íè îäíó èç íèõ. Íàèáîëüøåå
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êîëè÷åñòâî ïðîîáðàçîâ íàéäåíî äëÿ âûõîäîâ �5 è 6, à âðåìÿ ðåøåíèÿ ýòèõ SAT-çàäà÷
ïî÷òè âî âñåõ ñëó÷àÿõ ñóùåñòâåííî áîëüøå, ÷åì äëÿ âûõîäà �1. Èç ïðåäñòàâëåí-
íûõ ðåçóëüòàòîâ ñëåäóåò, ÷òî ðàññìîòðåííûå âåðñèè ôóíêöèè ñæàòèÿ ïðè 1 ⩽ i ⩽ 7
(èç {0, 1}512 â {0, 1}512) íå áèåêòèâíû, òàê êàê îíè íå ñþðúåêòèâíû. Ìîæíî âûäâèíóòü
ãèïîòåçó, ÷òî è ïîëíîðàóíäîâàÿ ôóíêöèÿ ñæàòèÿ Skein-512-256 íå áèåêòèâíà.

3.2. Í à õ î æ ä å í è å ï ð î î á ð à ç î â ï ð è ï î ì î ù è C u b e - a n d - C o n q u e r

Îäíèì èç ñàìûõ ýôôåêòèâíûõ ïîäõîäîâ ê ðåøåíèþ òðóäíûõ SAT-çàäà÷ ÿâëÿåòñÿ
Cube-and-Conuqer [8]. Ñîãëàñíî ýòîìó ïîäõîäó, ñíà÷àëà íà ÊÍÔ çàïóñêàåòñÿ lookahead-
ýâðèñòèêà, êîòîðàÿ îñóùåñòâëÿåò äåêîìïîçèöèþ çàäà÷è íà áîëåå ïðîñòûå ïîäçàäà÷è.
Ïðè ýòîì lookahead ñòðîèò äâîè÷íîå äåðåâî, â êîòîðîì óçëû ñîîòâåòñòâóþò ïåðåìåí-
íûì ÊÍÔ, à ð¼áðà � çíà÷åíèÿì ïåðåìåííûõ. Åñòü äâà òèïà ëèñòüåâ òàêîãî äåðåâà � îò-
ñå÷¼ííûå ëèñòüÿ, äëÿ êîòîðûõ lookahead ñàìîñòîÿòåëüíî äîêàçàë îòñóòñòâèå ðåøåíèé,
è ïðåðâàííûå ëèñòüÿ. Êàæäàÿ èç ïîäçàäà÷ ôîðìèðóåòñÿ ïóò¼ì ïîäñòàíîâêè â ÊÍÔ
çíà÷åíèé âñåõ ïåðåìåííûõ îò êîðíÿ äåðåâà äî ñîîòâåòñòâóþùåãî ïðåðâàííîãî ëèñòà.
Íàáîð ýòèõ çíà÷åíèé íàçûâàåòñÿ êóáîì, à ïðîöåäóðà äåêîìïîçèöèè� êóáèðîâàíèåì.

Íà ýòàïå êóáèðîâàíèÿ êëþ÷åâûì ÿâëÿåòñÿ çíà÷åíèå ïîðîãà ïðåðûâàíèÿ n. Ïðå-
ðâàííûé ëèñò ôîðìèðóåòñÿ â òîì ñëó÷àå, êîãäà ïðè ïîäñòàíîâêå òåêóùåãî êóáà â ÊÍÔ
è ïðîñòåéøåãî ïðåïðîöåññèíãà (èòåðàòèâíîãî ïðèìåíåíèÿ ïðàâèëà åäèíè÷íîãî äèçú-
þíêòà) â ìîäèôèöèðîâàííîé ÊÍÔ îêàçûâàåòñÿ ìåíüøå n ïåðåìåííûõ. Íà âòîðîì ýòà-
ïå ìåòîäà Cube-and-Conuqer íà êàæäîé ïîäçàäà÷å, ñîîòâåòñòâóþùåé ïðåðâàííîìó ëè-
ñòó, çàïóñêàåòñÿ CDCL-ðåøàòåëü. Åñëè èñõîäíàÿ ÊÍÔ âûïîëíèìà, òî â ðåçóëüòàòå
ðåøåíèÿ õîòÿ áû îäíîé ïîäçàäà÷è áóäåò íàéäåí âûïîëíÿþùèé íàáîð. Åñëè æå èñ-
õîäíàÿ ÊÍÔ íåâûïîëíèìà, òî íà âñåõ ïîäçàäà÷àõ áóäåò äîêàçàíà íåâûïîëíèìîñòü.
Âñå ïîäçàäà÷è ìîæíî ðåøàòü íåçàâèñèìî äðóã îò äðóãà, ïîýòîìó Cube-and-Conuqer
õîðîøî ïîäõîäèò äëÿ ðåøåíèÿ òðóäíûõ SAT-çàäà÷ â ïàðàëëåëüíûõ âû÷èñëèòåëüíûõ
ñèñòåìàõ.

Ñ ïîìîùüþ Cube-and-Conuqer áûë âïåðâûå ðåø¼í ðÿä òðóäíûõ êîìáèíàòîðíûõ
çàäà÷. Ñàìîé èçâåñòíîé èç íèõ ÿâëÿåòñÿ áóëåâà ïðîáëåìà ïèôàãîðîâûõ òðîåê [15].
Â [16] ïðåäëîæåí ïàðàëëåëüíûé SAT-ðåøàòåëü EnCnC, ðåàëèçóþùèé ìåòîä Cube-and-
Conuqer äëÿ àíàëèçà ñòîéêîñòè êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ ñ ó÷¼òîì ðÿäà îñîáåí-
íîñòåé ýòîé ïðåäìåòíîé îáëàñòè. Ñ ïîìîùüþ ýòîãî ðåøàòåëÿ áûëè âïåðâûå íàéäåíû
ïðîîáðàçû 43-øàãîâîé ôóíêöèè ñæàòèÿ MD4, 29-ðàóíäîâîé ôóíêöèè ñæàòèÿ MD5 è
24-ðàóíäîâîé ôóíêöèè ñæàòèÿ SHA-1 [16, 17].

Êðàòêî ðàññìîòðèì ïðèíöèï ðàáîòû EnCnC â ðåæèìå ïîëíîãî SAT-ðåøàòåëÿ.
Â êà÷åñòâå íà÷àëüíîãî çíà÷åíèÿ n âûáèðàåòñÿ ÷èñëî ïåðåìåííûõ â ÊÍÔ ïîñëå ïðåïðî-
öåññèíãà. Çàòåì n óìåíüøàåòñÿ ñ íåêîòîðûì øàãîì è äëÿ êàæäîãî èç íîâûõ çíà÷åíèé
ñ ïîìîùüþ lookahead-ðåøàòåëÿ ãåíåðèðóþòñÿ âñå ïîäçàäà÷è, ïðè ýòîì îòñëåæèâàåòñÿ
÷èñëî îòñå÷¼ííûõ ëèñòüåâ. Ïðîöåññ çàêàí÷èâàåòñÿ, êîãäà íà î÷åðåäíîì n ÷èñëî ïîä-
çàäà÷ ïðåâûøàåò çàäàííóþ âåðõíþþ ãðàíèöó. Çàòåì ôîðìèðóåòñÿ íàáîð çíà÷åíèé n,
òàêèõ, ÷òî ÷èñëî ñîîòâåòñòâóþùèõ ïîäçàäà÷ íàõîäèòñÿ â çàäàííîì äèàïàçîíå (ò. å.
ó÷èòûâàåòñÿ íå òîëüêî âåðõíÿÿ, íî è íèæíÿÿ ãðàíèöà), à ÷èñëî îòñå÷¼ííûõ ëèñòüåâ
íå ìåíüøå çàäàííîãî ëèìèòà. Íà ñëåäóþùåì ýòàïå äëÿ êàæäîãî âûáðàííîãî òàêèì îá-
ðàçîì n ôîðìèðóåòñÿ ñëó÷àéíàÿ âûáîðêà ïîäçàäà÷. Ïîäçàäà÷è èç âûáîðêè ðåøàþòñÿ
ñ ïîìîùüþ CDCL-ðåøàòåëÿ ñ íåêîòîðûì ëèìèòîì âðåìåíè. Äëÿ âûáîðîê, â êîòîðûõ
âñå ïîäçàäà÷è ðåøåíû, âû÷èñëÿåòñÿ ïðîãíîçíîå âðåìÿ ðåøåíèÿ âñåõ ïîäçàäà÷. Ïðî-
ãíîçíîå âðåìÿ âû÷èñëÿåòñÿ ïóò¼ì óìíîæåíèÿ ñðåäíåãî âðåìåíè ðåøåíèÿ ïîäçàäà÷ èç
âûáîðêè íà îáùåå ÷èñëî ïîäçàäà÷. Â èòîãå âûáèðàåòñÿ ëó÷øåå çíà÷åíèå n ñ òî÷êè
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çðåíèÿ ïðîãíîçíîãî âðåìåíè è çàïóñêàåòñÿ ðåøåíèå âñåõ îñòàâøèõñÿ íåðåø¼ííûìè
ïîäçàäà÷, ñôîðìèðîâàííûõ íà ýòîì n.

SAT-ðåøàòåëü EnCnC áûë çàïóùåí íà ÷åòûð¼õ ÊÍÔ, êîòîðûå ñîîòâåòñòâóþò
i = 8, 9 è âûõîäàì �5 è 6. Ýòè âûõîäû âûáðàíû ïî òîé ïðè÷èíå, ÷òî íà íèõ ÷à-
ùå âñåãî íàõîäèëèñü ïðîîáðàçû ïðè ìåíüøèõ çíà÷åíèÿõ i. Íàïîìíèì, ÷òî ýòè âûõîäû
ðàâíû ïîñëåäîâàòåëüíîñòè 1111111100000000, ïîâòîð¼ííîé 32 ðàçà, è ïîñëåäîâàòåëüíî-
ñòè 11111111111111110000000000000000, ïîâòîð¼ííîé 16 ðàç, ñîîòâåòñòâåííî; ïðè i = 8
ðàññìàòðèâàåòñÿ çàäà÷à íàõîæäåíèÿ ïðîîáðàçà ôóíêöèè ñæàòèÿ Skein512-256, êîòîðàÿ
ñîñòîèò èç ïåðâîãî ðàóíäà è 8 ïåðâûõ îïåðàöèé (èç 12) âòîðîãî ðàóíäà. Äëÿ i = 9 çàäà-
÷à îïðåäåëÿåòñÿ àíàëîãè÷íî. Âû÷èñëèòåëüíûå ýêñïåðèìåíòû ïðîâîäèëèñü íà òîì æå
êîìïüþòåðå ñ 16-ÿäåðíûì ïðîöåññîðîì. Èñïîëüçîâàíû ñëåäóþùèå çíà÷åíèÿ âõîäíûõ
ïàðàìåòðîâ EnCnC:

� -nstep= 5� çíà÷åíèå n óìåíüøàåòñÿ ñ øàãîì 5;
� -minc= 1000� âûáèðàþòñÿ òîëüêî òàêèå n, äëÿ êîòîðûõ ôîðìèðóåòñÿ ìèíèìóì

1 000 ïîäçàäà÷;
� -maxc= 20000� âûáèðàþòñÿ òîëüêî òàêèå n, äëÿ êîòîðûõ ôîðìèðóåòñÿ ìàêñèìóì

20 000 ïîäçàäà÷;
� -minref= 1� âûáèðàþòñÿ òîëüêî òàêèå n, äëÿ êîòîðûõ îòñåêàåòñÿ ìèíèìóì 1 ëèñò;
� -sample= 100� 100 ïîäçàäà÷ â ñëó÷àéíîé âûáîðêå äëÿ êàæäîãî âûáðàííîãî n;
� -lasolver=march_cu� lookahead-ðåøàòåëü march_cu;
� -cdclsolvers= kissat4.0.1 �CDCL-ðåøàòåëü Kissat âåðñèè 4.0.1;
� -maxcdcltime= 5000�CDCL-ðåøàòåëü ðàáîòàåò ñ ëèìèòîì âðåìåíè 5 000 ñ.

Ðåçóëüòàòû ýòàïà ïðîãíîçèðîâàíèÿ äëÿ i = 8 ïðåäñòàâëåíû â òàáë. 3. Ïðîãíîçíîå
âðåìÿ óêàçàíî â ñóòêàõ ïðè óñëîâèè èñïîëüçîâàíèÿ 16 ÿäåð; ïðèâåäåíû òîëüêî âû-
áðàííûå íà ïðåäâàðèòåëüíîì ýòàïå çíà÷åíèÿ n. Äëÿ îáåèõ ÊÍÔ íà÷àëüíîå çíà÷åíèå n
ðàâíî 2 465.

Òà á ë è ö à 3
Ðåçóëüòàòû ýòàïà ïðîãíîçèðîâàíèÿ äëÿ ÊÍÔ ïðè i = 8

n Ïîäçàäà÷ Îòñå÷¼ííûõ ëèñòüåâ Ïðîãíîçíîå âðåìÿ ðåøåíèÿ
Âûõîä �5

2 355 1 431 1 8 ÷ 1 ìèí
2 350 4 619 11 2 äí. 2 ÷ 54 ìèí
2 345 7 876 23 2 äí. 8 ÷ 44 ìèí
2 340 13 262 42 3 äí. 6 ìèí

Âûõîä �6
2 355 2 567 1 2 äí. 7 ÷ 18 ìèí
2 345 7 916 3 4 äí. 5 ÷ 5 ìèí
2 340 6 141 4 2 äí. 17 ÷ 53 ìèí
2 330 16 096 19 5 äí. 4 ÷ 2 ìèí

Ñîãëàñíî òàáë. 3, ëó÷øèå ïðîãíîçíûå çíà÷åíèÿ äëÿ îáåèõ ÊÍÔ íàéäåíû íà n =
= 2355, ïîýòîìó èìåííî ýòîò ïîðîã ïðåðûâàíèÿ áûë èñïîëüçîâàí íà ýòàïå ðåøåíèÿ.
Âñå ïîäçàäà÷è äëÿ âûõîäà �5 áûëè ðåøåíû çà 8 ÷ 46 ìèí íà 16 ÿäðàõ. Îêàçàëîñü,
÷òî âñå ñîîòâåòñòâóþùèå ÊÍÔ íåâûïîëíèìû, ò. å. äîêàçàíî, ÷òî ïðîîáðàçîâ äëÿ âû-
õîäà �5 ïðè i = 8 íå ñóùåñòâóåò. Â ñëó÷àå âûõîäà �6 âûïîëíÿþùèé íàáîð (ñîîòâåò-
ñòâåííî è ïðîîáðàç äëÿ äàííîãî âûõîäà) íà îäíîé èç ÊÍÔ áûë íàéäåí çà 6 ÷ 7 ìèí,
ïðè ýòîì áûëî ðåøåíî 15,7% ïîäçàäà÷.

Ðåçóëüòàòû ïðîãíîçèðîâàíèÿ äëÿ ñëó÷àÿ i = 9 ïðåäñòàâëåíû â òàáë. 4.
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Òà á ë è ö à 4
Ðåçóëüòàòû ýòàïà ïðîãíîçèðîâàíèÿ äëÿ ÊÍÔ ïðè i = 9

n Ïîäçàäà÷ Îòñå÷¼ííûõ ëèñòüåâ Ïðîãíîçíîå âðåìÿ ðåøåíèÿ
Âûõîä �5

2 445 1 879 102 40 ñ
2 440 2 622 146 44 ñ
2 435 3 649 216 52 ñ
2 430 5 054 301 1 ì 26 ñ
2 425 6 938 432 1 ì 24 ñ
2 420 9 343 572 1 ì 42 ñ
2 415 12 622 802 2 ì 13 ñ
2 410 17 020 1078 3 ì 19 ñ

Âûõîä �6
2 430 2 321 98 11 ñ
2 425 3 136 151 11 ñ
2 420 4 168 200 15 ñ
2 415 5 448 298 19 ñ
2 410 7 260 402 25 ñ
2 405 9 426 559 32 ñ
2 400 12 034 741 34 ñ
2 395 15 070 1044 51 ñ
2 390 18 634 1392 53 ñ

Ïðîãíîçíîå âðåìÿ äëÿ i = 9 îêàçàëîñü íåîáû÷íî ìàëåíüêèì. Ýòî êîíòðèíòóèòèâíî,
òàê êàê äëÿ i = 9 SAT-çàäà÷è äîëæíû áûòü ñëîæíåå (èëè, ïî êðàéíåé ìåðå, íå ïðîùå),
÷åì äëÿ i = 8. Ïðè÷èíà â òîì, ÷òî âî âñåõ ñëó÷àÿõ â âûáîðêàõ ïîäçàäà÷è áûëè î÷åíü
ïðîñòûìè�Kissat ðåøàë èõ áûñòðåå ÷åì çà 1 ñ. Ýòè ïðîãíîçû ïðîâåðåíû â ðåæèìå
ðåøåíèÿ. Â ñëó÷àå âûõîäà �5 èñïîëüçîâàëîñü çíà÷åíèå n = 2445; 1 876 ïîäçàäà÷ áûëè
ðåøåíû î÷åíü áûñòðî (â ñðåäíåì çà 0,5 ñ), íî îñòàâøèåñÿ 3 ïîäçàäà÷è íå áûëè ðåøåíû
äàæå çà 24 ÷. Äëÿ âûõîäà �6 ñèòóàöèÿ ïîâòîðèëàñü � 2320 ïîäçàäà÷ áûëè ðåøåíû
â ñðåäíåì çà 0,1 ñ ïðè n = 2430, íî îñòàâøàÿñÿ ïîäçàäà÷à òàêæå íå ðåøèëàñü çà 24 ÷.
Òàêèì îáðàçîì, ïðîãíîçíîå âðåìÿ îêàçàëîñü íåòî÷íûì èç-çà òîãî, ÷òî â âûáîðêè áûëè
âêëþ÷åíû òîëüêî î÷åíü ïðîñòûå ïîäçàäà÷è. Îòìåòèì, ÷òî ðàíåå ïðè àíàëèçå ñòîéêîñòè
MD4, MD5 è SHA-1 ñ ïîìîùüþ EnCnC òàêîé ñèòóàöèè íå âîçíèêàëî.

3.3. Ï ð è ì å í å í è å C u b e - a n d - C o n q u e r ä ë ÿ ï ð å ï ð î ö å ñ ñ è í ã à
Ê Í Ô

Äëÿ ðåøåíèÿ ïðîáëåìû ñ èçëèøíå îïòèìèñòè÷íûìè ïðîãíîçàìè â ñëó÷àå i = 9
â ðàìêàõ íàñòîÿùåãî èññëåäîâàíèÿ áûë ðàçðàáîòàí àëãîðèòì èòåðàòèâíîãî ïðèìåíå-
íèÿ Cube-and-Conquer. Öåëü ýòîãî àëãîðèòìà ñîñòîèò â ïðåîáðàçîâàíèè ÊÍÔ òàêèì
îáðàçîì, ÷òîáû Cube-and-Conquer íå ôîðìèðîâàë ïî íåé ñëèøêîì ïðîñòûå ïîäçàäà÷è.

Àëãîðèòì ïðèíèìàåò íà âõîä ñëåäóþùèå äàííûå:

1) ÊÍÔ C;
2) ÷èñëî êóáîâ k;
3) lookahead-ðåøàòåëü lasolver;
4) CDCL-ðåøàòåëü cdclsolver;
5) ìàêñèìàëüíîå ÷èñëî êîíôëèêòîâ con� äëÿ CDCL-ðåøàòåëÿ.

Àëãîðèòì ñîñòîèò èç ñëåäóþùèõ øàãîâ:
Øàã 1. Íà÷èíàÿ ñ ïîðîãà ïðåðûâàíèÿ n, ðàâíîãî ÷èñëó ïåðåìåííûõ â C ïîñëå

ïðåïðîöåññèíãà ïî ïðàâèëó åäèíè÷íîãî äèçúþíêòà, óìåíüøàòü n è çàïóñêàòü lasolver
íà C; íàéòè ìèíèìàëüíîå n òàêîå, ÷òî lasolver ôîðìèðóåò íå áîëåå k ïîäçàäà÷ íà C.
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Øàã 2. Çàïóñòèòü íà êàæäîé èç k ïîäçàäà÷ cdclsolver ñ ëèìèòîì â con� êîíôëèê-
òîâ.

Øàã 3. Ïóñòü cdclsolver ðåøèë s ⩽ k ïîäçàäà÷, à íà îñòàëüíûõ k − s ïîäçàäà÷àõ
îí áûë ïðåðâàí ïðè äîñòèæåíèè con� êîíôëèêòîâ. Âîçíèêàåò ïÿòü ñëó÷àåâ:

1) s = 0: âûäàòü UNKNOWN è ìîäôèöèðîâàííóþ ÊÍÔ C; îñòàíîâèòü àëãîðèòì;
2) s = k è íà âñåõ s ïîäçàäà÷àõ cdclsolver äîêàçàë íåâûïîëíèìîñòü: âûäàòü UNSAT

è îñòàíîâèòü àëãîðèòì;
3) s > 0 è õîòÿ áû íà îäíîé èç s ïîäçàäà÷ cdclsolver íàø¼ë âûïîëíÿþùèé íàáîð:

âûäàòü SAT è îñòàíîâèòü àëãîðèòì;
4) 0 < s < k − 1 è äëÿ âñåõ s ïîäçàäà÷ cdclsolver äîêàçàë íåâûïîëíèìîñòü: äî-

áàâèòü â C s äèçúþíêòîâ, ÿâëÿþùèõñÿ îòðèöàíèÿìè s ñîîòâåòñòâóþùèõ êóáîâ
(íà êîòîðûõ C îêàçàëàñü íåâûïîëíèìîé); ïåðåéòè ê øàãó 1;

5) s = k − 1 è äëÿ âñåõ s ïîäçàäà÷ cdclsolver äîêàçàë íåâûïîëíèìîñòü: äîáàâèòü
â C s äèçúþíêòîâ, ÿâëÿþùèõñÿ îòðèöàíèÿìè s ñîîòâåòñòâóþùèõ êóáîâ (íà êî-
òîðûõ C îêàçàëàñü íåâûïîëíèìîé); äîáàâèòü â C îäíîëèòåðàëüíûå äèçúþíêòû,
ñîñòîÿùèå èç ëèòåðàëîâ, âõîäÿùèõ â îñòàâøèéñÿ êóá; ïåðåéòè ê øàãó 1.

Ðàññìîòðèì ïðèìåð. Äîïóñòèì, ÷òî k = 4 è íà ïåðâîì øàãå íàéäåíî ìèíèìàëü-
íîå n, òàêîå, ÷òî lasolver ñãåíåðèðîâàë íà ÊÍÔ C ÷åòûðå êóáà. Êîíêðåòíåå, ðå÷ü î
ñëåäóþùèõ êóáàõ: ¬x3 ∧ x7; ¬x4 ∧ x9; x1 ∧ ¬x3 ∧ x9; x5 ∧ x15 ∧ ¬x21. Äîïóñòèì òàêæå,
÷òî íà øàãå 2 íà ïîäçàäà÷àõ �1 è 3 cdclsolver äîêàçàë íåâûïîëíèìîñòü (ò. å. äîêàçàíà
íåâûïîëíèìîñòü ÊÍÔ C∧¬x3∧x7 è C∧x1∧¬x3∧x9), à íà îñòàâøèõñÿ äâóõ ïîäçàäà÷àõ
cdclsolver áûë ïðåðâàí. Òîãäà íà øàãå 3 âîçíèêàåò ÷åòâ¼ðòûé ñëó÷àé: â C äîáàâëÿþò-
ñÿ äèçúþíêòû ¬(¬x3 ∧ x7) = (x3 ∨ ¬x7) è ¬(x1 ∧ ¬x3 ∧ x9) = (¬x1 ∨ x3 ∨ ¬x9). Èíûìè
ñëîâàìè, C çàìåíÿåòñÿ íà C∧(x3∨¬x7)∧(¬x1∨x3∨¬x9) è íà ýòîé ìîäèôèöèðîâàííîé
ÊÍÔ âûïîëíÿåòñÿ øàã 1 àëãîðèòìà.

Åñëè áû â ðàññìîòðåííîì ïðèìåðå cdclsolver ñìîã íà øàãå 2 óñïåøíî ðåøèòü åù¼ è
ïîäçàäà÷ó �4, òî íà øàãå 3 âîçíèê áû ïÿòûé ñëó÷àé è ê ÊÍÔ C áûëè áû äîáàâëåíû
ñëåäóþùèå äèçúþíêòû: (x3 ∨ ¬x7); (¬x1 ∨ x3 ∨ ¬x9); (¬x5 ∨ ¬x15 ∨ x21); (¬x4); (x9).
Ïîñëåäíèå äâà îäíîëèòåðàëüíûõ äèçúþíêòà êîäèðóþò òîò ôàêò, ÷òî êóá �2 ÿâëÿåòñÿ
èñòèííûì.

Îòìåòèì, ÷òî ïðåäëîæåííûé àëãîðèòì èäåéíî ñõîæ ñ äîáàâëåíèåì ê ÊÍÔ äèçú-
þíêòîâ, ñãåíåðèðîâàííûõ ñ ïîìîùüþ ëàçååê (àíãë. backdoors) [18]. È â òîì è â äðóãîì
ñëó÷àå äîáàâëÿåìûå äèçúþíêòû ÿâëÿþòñÿ ëîãè÷åñêèì ñëåäñòâèåì èñõîäíîé ÊÍÔ, à
çíà÷èò, íèêàêèå âûïîëíÿþùèå íàáîðû (åñëè îíè åñòü) òàêèì îáðàçîì íå çàïðåùàþò-
ñÿ. Ïðè ýòîì ïÿòûé ñëó÷àé øàãà 3 îñîáåííûé: ôàêòè÷åñêè ñ ïîìîùüþ äîáàâëåíèÿ
îäíîëèòåðàëüíûõ äèçúþíêòîâ îñóùåñòâëÿåòñÿ ïðèñâàèâàíèå çíà÷åíèé ñîîòâåòñòâóþ-
ùèõ ïåðåìåííûõ. Ýòî ñëåäñòâèå òîãî, ÷òî íà âñåõ îñòàëüíûõ êóáàõ áûëî äîêàçàíî, ÷òî
ÊÍÔ íåâûïîëíèìà.

Ïðåäñòàâëåííûé âûøå àëãîðèòì, âûïîëíÿþùèé ïðåïðîöåññèíã ñ ïîìîùüþ Cube-
and-Conquer, ðåàëèçîâàí íà ÿçûêå ïðîãðàììèðîâàíèÿ C++ â âèäå ìíîãîïîòî÷íîé ïðî-
ãðàììû. Èñõîäíûé êîä ïðîãðàììû, à òàêæå âñå èñïîëüçóåìûå â ýòîì èññëåäîâàíèè
ÊÍÔ è ïðîãðàììû äëÿ CBMC äîñòóïíû îíëàéí [19]. Â îïðåäåë¼ííûõ óñëîâèÿõ ýòà
ìíîãîïîòî÷íàÿ ïðîãðàììà ìîæåò ðåøèòü SAT-çàäà÷ó, íî îñíîâíàÿ å¼ öåëü ñîñòîèò
â ïðåïðîöåññèíãå ÊÍÔ òàêèì îáðàçîì, ÷òîáû ïî íåé Cube-and-Conquer íå ãåíåðèðî-
âàë ñëèøêîì ïðîñòûå çàäà÷è (òàêèå, êàê â ï. 3.2 ïðè i = 9). Êðîìå òîãî, íà ìîäè-
ôèöèðîâàííîé òàêèì îáðàçîì ÊÍÔ SAT-çàäà÷à ìîæåò áûòü ðåøåíà áûñòðåå, ÷åì äî
ìîäèôèêàöèè.
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Ñíà÷àëà ðàçðàáîòàííàÿ ïðîãðàììà áûëà çàïóùåíà íà êîìïüþòåðå íà êàæäîé
èç îäèííàäöàòè SAT-çàäà÷, íà êîòîðûõ Kissat íå ñìîã íàéòè ðåøåíèå çà 24 ÷ ïðè
i ∈ {4, 5, 6, 7} (ñì. ï. 3.1). Èñïîëüçîâàëèñü ñëåäóþùèå âõîäíûå ïàðàìåòðû: k = 16
(ïî ÷èñëó ÿäåð ïðîöåññîðà); lookahead-ðåøàòåëü march_cu; CDCL-ðåøàòåëü Kissat;
con�= 30 000. Ïðè òàêîì îãðàíè÷åíèè íà ÷èñëî êîíôëèêòîâ Kissat ðàáîòàåò ïðèìåð-
íî 0,5 ñ. Âðåìÿ ðàáîòû ïðîãðàììû è ÷èñëî èòåðàöèé àëãîðèòìà çàâèñåëî îò ÊÍÔ:
âñåãî ïîòðåáîâàëîñü îò 4 äî 67 ñ è îò 2 äî 12 èòåðàöèé. Íà ìîäèôèöèðîâàííûõ ÊÍÔ
áûë ñíîâà çàïóùåí Kissat íà 24 ÷. Â ðåçóëüòàòå áûëà ðåøåíà îäíà SAT-çàäà÷à, à èìåí-
íî � íàéäåí ïðîîáðàç âûõîäà �10 äëÿ i = 5 çà 5 ÷. Ïðèâåä¼ì ïîäðîáíóþ ñòàòèñòèêó
ïðåïðîöåññèíãà íà ýòîé ÊÍÔ: âûïîëíåíû 4 èòåðàöèè â òå÷åíèå 54 ñ; ïðè ýòîì áûëî òðè
ïÿòûõ ñëó÷àÿ íà øàãå 3 è çàòåì îäèí ïåðâûé ñëó÷àé. Âñåãî ïî ðåçóëüòàòàì ïðåïðîöåñ-
ñèíãà â ÊÍÔ áûëî äîáàâëåíî 64 äèçúþíêòà, 16 èç íèõ� îäíîëèòåðàëüíûõ. Îòìåòèì,
÷òî ýòîò âûõîä ÿâëÿåòñÿ ñàìûì ñëîæíûì� äî ýòîãî Kissat ñìîã ðåøèòü SAT-çàäà÷ó
äëÿ íåãî ìàêñèìóì äëÿ i = 2.

Íà ñëåäóþùåé ñòàäèè ïðîãðàììà áûëà ïðèìåíåíà ñ òåìè æå ïàðàìåòðàìè ê äâóì
ÊÍÔ äëÿ i = 9, ðàññìîòðåííûì âûøå. Íà ÊÍÔ äëÿ âûõîäà �5 ïðåïðîöåññèíã íè÷åãî
íå äàë, òàê êàê â ïåðâîé æå èòåðàöèè íà øàãå 3 âîçíèê ïåðâûé ñëó÷àé, ò. å. íà âñåõ
ïîäçàäà÷àõ Kissat áûë ïðåðâàí. Ïî ýòîé ïðè÷èíå ïðîãðàììà áûëà çàïóùåíà åù¼ ðàç,
íî ñ ïàðàìåòðîì con�= 100 000. Ñ òàêèì îãðàíè÷åíèåì Kissat ðàáîòàåò ïðèìåðíî 3 ñ.
Íà ýòîò ðàç íà ÊÍÔ äëÿ âûõîäà �5 ïðîãðàììà îòðàáîòàëà çà 207 ñ, â òå÷åíèå êîòîðûõ
áûëî âûïîëíåíî 30 èòåðàöèé àëãîðèòìà. Â ìîäèôèöèðîâàííîé ÊÍÔ â èòîãå îêàçàëîñü
íà 239 äèçúþíêòîâ áîëüøå, ÷åì â èñõîäíîé. Íà ÊÍÔ äëÿ âûõîäà �6 ïðîãðàììà âû-
ïîëíèëà 9 èòåðàöèé çà 99 ñ (ïðè ýòîì òàêæå áûëî èñïîëüçîâàíî con�= 100 000). Â ðå-
çóëüòàòå â ÊÍÔ áûëè äîáàâëåíû 164 äèçúþíêòà. Íà îáåèõ ìîäèôèöèðîâàííûõ ÊÍÔ
áûë çàïóùåí Cube-and-Conquer-ðåøàòåëü EnCnC â ðåæèìå ïðîãíîçèðîâàíèÿ ñ òåìè
æå âõîäíûìè ïàðàìåòðàìè, ÷òî è â ï. 3.2. Ðåçóëüòàòû ïðåäñòàâëåíû â òàáë. 5.

Òà á ë è ö à 5
Ðåçóëüòàòû äëÿ ÊÍÔ ïðè i = 9

ïîñëå ïðåïðîöåññèíãà

n Ïîäçàäà÷ Îòñå÷¼ííûõ ëèñòüåâ
Âûõîä �5

1355 2 631 3
1350 4 761 3
1345 8 485 6
1340 15 028 9

Âûõîä �6
1345 3 018 1
1340 5 376 2
1335 9 700 2
1330 17 103 4

Âî-ïåðâûõ, îòìåòèì, ÷òî çíà÷åíèÿ n çíà÷èòåëüíî ìåíüøå, ÷åì äî ïðåïðîöåññèí-
ãà. Äëÿ âûõîäà �5 îíè ìåíÿþòñÿ â äèàïàçîíå 1340�1355 ïåðåìåííûõ, à ðàíåå áû-
ëî 2410�2445. Äëÿ âûõîäà �6 ñèòóàöèÿ àíàëîãè÷íàÿ. Ýòî îäèí èç êëþ÷åâûõ ðåçóëü-
òàòîâ ïðåäëîæåííîãî ïðåïðîöåññèíãà � ïî ñóòè, â ìîäèôèöèðîâàííûõ ÊÍÔ ñ òî÷êè
çðåíèÿ Cube-and-Conquer ïðèìåðíî íà 1 000 ïåðåìåííûõ ìåíüøå, ÷åì â èñõîäíîé.
Âî-âòîðûõ, âî âñåõ âûáîðêàõ ïîäçàäà÷è îêàçàëèñü ñëîæíûìè è íå áûëè ðåøåíû
çà 5 000 ñ, ïîýòîìó â òàáë. 5 îòñóòñòâóåò ñòîëáåö ñ ïðîãíîçíûì âðåìåíåì ðåøåíèÿ.
Òàêèì îáðàçîì, EnCnC òåïåðü äà¼ò ãîðàçäî áîëåå ðåàëèñòè÷íóþ êàðòèíó, ÷åì ðàíü-
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øå. Ìîæíî ïîñòðîèòü òàêóþ íèæíþþ îöåíêó ïðîãíîçíîãî âðåìåíè äëÿ âûõîäà �5:
åñëè êàæäóþ èç 15 028 ïîäçàäà÷ ìîæíî ðåøèòü çà 5 000 ñ, òî íà 16-ÿäåðíîì êîìïüþòå-
ðå íà ýòî ïîòðåáóåòñÿ 55 äíåé. Äëÿ âûõîäà �6 àíàëîãè÷íàÿ íèæíÿÿ îöåíêà ñîñòàâëÿåò
62 äíÿ ðàáîòû êîìïüþòåðà.

Çàêëþ÷åíèå

Ïðîàíàëèçèðîâàíà ñòîéêîñòü íåïîëíîðàóíäîâûõ âàðèàíòîâ ôóíêöèè ñæàòèÿ
Skein512-256 ê íàõîæäåíèþ ïðîîáðàçîâ. Ðàíåå â äàííîì êîíòåêñòå ðàññìàòðèâàëñÿ
òîëüêî ïåðâûé ðàóíä äàííîé ôóíêöèè ñæàòèÿ; â íàñòîÿùåé ðàáîòå ðàññìîòðåíû âàðè-
àíòû ñ ïåðâûì ðàóíäîì è íåñêîëüêèìè ïåðâûìè îïåðàöèÿìè âòîðîãî ðàóíäà. Çàäà÷è
íàõîæäåíèÿ ïðîîáðàçà ñâåäåíû ê SAT ñ ïîìîùüþ òðàíñëÿòîðà CBMC. Ïîêàçàíî, ÷òî
âðåìÿ ðåøåíèÿ ñîîòâåòñòâóþùèõ SAT-çàäà÷ ïðè ïîìîùè àëãîðèòìà CDCL è ìåòîäà
Cube-and-Conquer ñóùåñòâåííî çàâèñèò îò çíà÷åíèÿ âûõîäà ôóíêöèè ñæàòèÿ, à òàêæå
îò èñïîëüçóåìîãî ÷èñëà îïåðàöèé âòîðîãî ðàóíäà. Â ðåçóëüòàòå íàéäåíû ïðîîáðàçû
ôóíêöèè ñæàòèÿ, ñîñòîÿùåé èç ïåðâîãî ðàóíäà è 8 (èç 12) îïåðàöèé âòîðîãî ðàóíäà.
Ïðåäëîæåí ïîäõîä ê ïðåïðîöåññèíãó ÊÍÔ ñ ïîìîùüþ èòåðàòèâíîãî èñïîëüçîâàíèÿ
ìåòîäà Cube-and-Conquer. Ïðåäâàðèòåëüíîå ïðèìåíåíèå ýòîãî ïðåïðîöåññèíãà ïîçâî-
ëèëî íàéòè ïðîîáðàç äëÿ îäíîé êîíôèãóðàöèè, êîòîðàÿ ðàíåå îêàçûâàëàñü ñëèøêîì
òðóäíîé äëÿ CDCL-ðåøàòåëÿ. Òàêæå ýòîò ïðåïðîöåññèíã ïîçâîëèë ïîñòðîèòü áîëåå
òî÷íûå îöåíêè âðåìåíè íàõîæäåíèÿ ïðîîáðàçà âåðñèè ôóíêöèè ñæàòèÿ, â êîòîðîé
÷èñëî îïåðàöèé âòîðîãî ðàóíäà óâåëè÷åíî äî 9. Ìîæíî êîíñòàòèðîâàòü, ÷òî íà äàí-
íûé ìîìåíò äàæå 2 (èç 72) ðàóíäà ôóíêöèè ñæàòèÿ Skein512-256 ÿâëÿþòñÿ ñòîéêèìè
ê íàõîæäåíèþ ïðîîáðàçà ñ ïîìîùüþ SAT-ïîäõîäà.
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