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ОБОБЩЕННЫЕ АВТОМОРФИЗМЫ КОДА РИДА–МАЛЛЕРА
И КРИПТОСИСТЕМА МАК-ЭЛИСА–СИДЕЛЬНИКОВА

И.В. Чижов

Криптосистема Мак-Элиса–Сидельникова относится к классу кодовых криптоси-
стем с открытым ключом. Криптосистема была предложена В.М. Сидельниковым в
работе [1].

Кратко опишем устройство криптосистемы Мак-Элиса–Сидельникова. Пусть R —
(k × n)-порождающая матрица кода Рида–Маллера RM(r,m). Секретным ключом
криптосистемы является кортеж (H1, H2, . . . , Hu,Γ). Здесь H1, H2, . . . , Hu — невырож-
денные k × k-матрицы над полем F2 = {0, 1}, которые выбираются случайно и рав-
новероятно из множества GLk(F2) всех двоичных невырожденных k × k-матриц над
полем F2. Матрица Γ — перестановочная (u · n× u · n)-матрица.

Открытым ключом криптосистемы Мак-Элиса–Сидельникова является матрица
G′ = (H1R‖H2R‖ . . . ‖HuR) · Γ, где символом ‖ обозначена конкатенация матриц по
столбцам. Алгоритмы шифрования и расшифрования подробно описаны в [1].

Два секретных ключа (H1, H2, . . . , Hu,Γ) и (H ′1, H
′
2, . . . , H

′
u,Γ

′) назовём эквивалент-
ными, если соответствующие им открытые ключи совпадают, то есть выполняется
соотношение (H1R‖H2R‖ . . . ‖HuR) · Γ = (H ′1R‖H ′2R‖ . . . ‖H ′uR) · Γ′.

Рассмотрим множество G(H1, H2, . . . , Hu), состоящее из перестановок Γ ∈ Sun, для
которых существуют невырожденные двоичные матрицы H ′1, H ′2, . . ., H ′u, такие, что
(H1R‖H2R‖ . . . ‖HuR)Γ = (H ′1R‖H ′2R‖ . . . ‖H ′uR). В работе такие множества называ-
ются множествами обобщённых автоморфизмов кода Рида–Маллера. Отметим, что
эти множества, в отличие от множества обычных автоморфизмов, не всегда являются
группами.

Вопрос изучения эквивалентных секретных ключей, а значит, и вопрос изучения
множества открытых ключей, сводится к изучению множеств G(H1, . . . , Hu), то есть
обобщённых автоморфизмов.

Обобщённые автоморфизмы и структура множества открытых ключей могут
оказаться полезными для криптоанализа криптосистемы Мак-Элиса–Сидельникова.
Так, знание некоторой структуры группы автоморфизмов обощённых кодов Рида–
Соломона позволило В.М. Сидельникову и С.О.Шестакову [2] произвести взлом крип-
тосистемы Мак-Элиса на основе этих кодов.

Перейдём к описанию множеств обобщённых автоморфизмов.
В случае произвольного u справедлива следующая теорема.
Теорема 1. Пусть для невырожденных матриц D1, D2, . . . , Du существуют такие

перестановки Pi(1 6 i 6 n) из Sn, что D1R = R · P1, D2R = R · P2, . . . , DuR = R · Pu.
Обозначим через P1[1],P2[2],. . .,Pu[u] перестановки из Au(RM(r,m)), соответствующие
перестановкам P1, P2 . . . , Pu. И пусть H — любая невырожденная матрица.

Тогда G(E, . . . , E) = P1[1] · P2[2] . . .Pu[u] · G(HD1, . . . , HDu).

Описание множества G(E, . . . , E) получено Г.А. Карпуниным [3].
Рассмотрим теперь случай u = 2.
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Для некоторого вектора α̃ = (α1, . . . , αn), αi = 1, рассмотрим матрицу T iα̃ вида

T iα̃ =



i
↓

1 0 . . . 0 . . . 0
0 1 . . . 0 . . . 0
...

... . . .
... . . .

...
i→ α1 α2 . . . 1 . . . αk−1

...
... . . .

... . . .
...

0 0 . . . 0 . . . 1


.

Первый случай — i = 1. Справедлива теорема.
Теорема 2. Пусть i = 1, тогда

G(E, T 1
α̃) = {Γ ∈ G(E,E)|(0‖(e1 ⊕ α̃)R)Γ ∈ RM(r,m)×RM(r,m)}.

Здесь символом e1 обозначен вектор, у которого на первом месте стоит 1, а на всех
остальных местах — 0.

При изучении обобщенных автоморфизмов в случае i > 1 возникает необходи-
мость в исследовании эквивалентности некоторых специальных (k − 1)-мерных под-
пространств кода Рида–Маллера RM(r,m). В результате изучения подпространств
кода Рида–Маллера получено описание множества G(E, T iα̃) для i > 1. Теорема 3 даёт
это описание.

Теорема 3. Пусть RM(r,m) — код Рида–Маллера, такой, что 2r 6 m, i > 1, H —
любая невырожденная двоичная матрица, α— произвольный двоичный вектор, у кото-
рого в координате с номером i стоит единица. Тогда множество G(H,HT iα̃) содержит те
и только те перестановки Γ, которые могут быть представлены в виде Γ = Γ′ · (σL‖σR),
где σL, σR — автоморфизмы кода Рида–Маллера RM(r,m), а для перестановки Γ′ вы-
полняются два условия:
1) если R′ — (k − 1) × n-матрица, получающаяся выкидыванием строки с номером i

из матрицы R, то (R′‖R′)Γ′ = (R′‖R′);
2) если ri — строка матрицы R с номером i, то (ri‖α̃R)Γ′ ∈ RM(r,m)×RM(r,m).
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