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На основе семейства ролевых моделей RBAC [1 – 3] и семейства ДП-моделей ком-
пьютерных систем (КС) с дискреционным или мандатным управлением доступом [4]
построена базовая ролевая ДП-модель (БР ДП-модель) [5, 6]. Данная модель ориен-
тирована на анализ в КС с ролевым управлением доступом условий передачи прав
доступа ролей и реализации информационных потоков по памяти и по времени.

В настоящее время в рамках БР ДП-модели не удалось завершить исследования
КС с ролевым управлением доступом, на условия функционирования которых не на-
ложено ограничений. В связи с этим в [5, 6] с применением БР ДП-модели выполнен
анализ необходимых и достаточных условий передачи прав доступа для случая, когда
в системе существуют только две субъект-сессии двух пользователей.

В докладе исследуется БР ДП-модель, в которой взаимодействуют произволь-
ное число субъект-сессий, и они не получают доступа владения друг к дру-
гу с использованием информационных потоков по памяти к функционально ас-
социированным с субъект-сессиями сущностям. Для этого определяется предикат
simple_can_access_own(x, y, G0), истинный тогда и только тогда, когда существу-
ет траектория функционирования системы с начальным состоянием G0 и с некоторым
конечным состоянием, в котором субъект-сессия, функционирующая от имени недове-
ренного пользователя x, получает доступ владения к субъект-сессии, функционирую-
щей от имени пользователя y.

Для упрощения записи алгоритмически проверяемых необходимых и достаточных
условий истинности предиката simple_can_access_own(x, y, G0) определятся предикат
simple_directly_access_own(x, y, G0), задающий легкопроверяемые условия, при вы-
полнении которых субъект-сессия, функционирующая от имени недоверенного пользо-
вателя x, может непосредственно получить доступ владения к субъект-сессии, функ-
ционирующей от имени пользователя y. По аналогии с моделью Take-Grant [2, 3]
также определяются:

island : NU ∩S → 2Nu ∪ 2S —функция, задающая остров (подграф графа доступов,
соответствующего состоянию системы) для субъект-сессии или недоверенного пользо-
вателя;

is_simple_bridge: (NU ∪ (NS ∩ S)) × (NU ∪ S) × (NU ∪ S) → {true, false} и
is_bridge: (NU ∪ (NS ∩ S)) × (NU ∪ S) × (NU ∪ S) → {true, false} —функции, для
которых справедливы соответственно равенства is_simple_bridge(x, y, z) = true или
is_bridge(x, y, z) = true тогда и только тогда, когда субъект-сессия или недоверенный
пользователь y соединен соответственно простым мостом или мостом (путями специ-
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ального вида в графе доступов) с субъект-сессией или недоверенным пользователем z
через недоверенную субъект-сессию или недоверенного пользователя x.

При этом при задании простых мостов и мостов в граф доступов добавлены верши-
ны, соответствующие ролям, и ребра, задающие: принадлежность роли права доступа
к сущности, принадлежность роли множеству авторизованных ролей пользователя
или субъект-сессии, принадлежность роли множеству текущих ролей субъект-сессии,
возможность административной роли изменять принадлежащие роли права доступа
к сущности, принадлежность пользователей или субъект-сессий к островам.

Теорема 1. Пусть G0 — состояние системы Σ(G*, OP), в котором существуют
недоверенный пользователь x ∈ NU и субъект-сессия или недоверенный пользователь
y ∈ NU ∪ S0, такие, что x 6= y. Предикат simple_can_access_own(x, y, G0) является
истинным тогда и только тогда, когда существуют последовательности недоверенных
субъект-сессий или недоверенных пользователей x1, . . . , xm ∈ NU ∪ (NS ∩ S0), субъект-
сессий или недоверенных пользователей y1, . . . , ym ∈ NU ∪ S0, где m > 1, таких, что
x1 = x, ym = y, yi ∈ island(xi), где 1 6 i < m, и выполняются следующие условия:

1) Если m > 2, то справедливо равенство is_bridge(xm, ym−1, y) = true.
2) Если m > 3, то для каждого 2 6 i < m справедливо равенство или is_bridge(xi,

yi−1, yi) = true, или is_simple_bridge(xi, yi−1, yi) = true.

Таким образом, в рамках БР ДП-модели обосновываются необходимые и достаточ-
ные условия получения субъект-сессией, функционирующей от имени недоверенного
пользователя, доступа владения к другой субъект-сессии для случая, когда в системе
взаимодействуют произвольное число субъект-сессий и они не используют информа-
ционные потоки по памяти.
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Одной из актуальных проблем теории компьютерной безопасности является анализ
безопасности логического управления доступом и информационными потоками в ком-
пьютерных системах (КС). Как правило, для описания условий передачи прав до-


