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Лекция посвящена бент-функциям — булевым функциям, максимально удален-
ным в метрике Хэмминга от множества всех аффинных функций. Это экстре-
мальное свойство определяет большое число приложений бент-функций в самых
разных областях. Рассматриваются также обобщения бент-функций.
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Введение
Бент-функции впервые были введены О. Ротхаусом в 60-х годах XX века. Вы-

пускник Принстонского университета Оскар Ротхаус (1927–2003) после службы во
время Корейской войны в войсках связи поступил на работу математиком в Агент-
ство Национальной Безопасности США. С 1960 по 1966 г. он работал в Институ-
те оборонного анализа (IDA). Его криптографические работы того времени оцени-
вались руководством IDA достаточно высоко. Как и его преподавательская деятель-
ность: «he was one of the most important teachers of cryptology to mathematicians and
mathematics to cryptologists» [8]. На это же время приходится и его первая работа о
бент-функциях [36]. В открытой печати она появилась только в 1976 г. [37]. В ней были
установлены базовые свойства бент-функций, предложены их простейшие конструк-
ции и намечена классификация бент-функций от шести переменных.

В настоящее время бент-функции и их приложения изучаются очень активно.
Семейства бент-последовательностей из элементов +1 и −1, построенные на осно-

ве бент-функций, имеют предельно низкие значения как взаимной корреляции, так и
автокорреляции (достигают нижней границы Велча). Такие семейства успешно при-
меняются в коммуникационных системах коллективного доступа, а также в работе со
стандартом CDMA. Технология цифровой сотовой связи CDMA (Сode Division Mul-
tiple Access — множественный доступ с кодовым разделением каналов) была стандар-
тизована в 1993 г. американской телекоммуникационной промышленной ассоциацией
(US TIA) в виде стандарта IS–95. В настоящее время технология используется боль-
шинством поставщиков беспроводного оборудования во всем мире согласно стандартам
IMT–2000 мобильной связи третьего поколения (в России — стандарты IMT–MC 450
или CDMA–450). В системах CDMA для предельного снижения отношения пиковой и

1Работа выполнена при финансовой поддержке гранта Президента РФ для молодых россий-
ских ученых (МК-1250.2009.1), Российского фонда фундаментальных исследований (проекты 07-01-
00248, 08-01-00671, 09-01-00528), Фонда содействия отечественной науке, ФЦП «Научные и научно-
педагогические кадры инновационной России» на 2009-2013 гг. (гос. контракт 02.740.11.0429).
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средней мощностей сигнала (peak-to-average power ratio) используются коды постоян-
ной амплитуды. Их построение напрямую связано с выбором специального подмноже-
ства бент-функций.

В блочных и поточных шифрах бент-функции и их векторные аналоги способ-
ствуют предельному повышению стойкости этих шифров к линейному и дифференци-
альному методам криптоанализа. Стойкость достигается за счет использования силь-
но нелинейных булевых функций в S-блоках (см., например, шифр CAST). Бент-
функции и их обобщения находят свое применение также в схемах аутентификации,
хэш-функциях (см. HAVAL) и псевдослучайных генераторах. См. также пример ис-
пользования бент-функций в поточном шифре Grain.

Несмотря на высокий интерес к бент-функциям, прогресс в их изучении самый
минимальный. Для мощности класса бент-функций не найдена асимптотика, не уста-
новлено приемлемых нижних и верхних оценок. Мало изучены и их обобщения, воз-
никающие из новых постановок прикладных задач.

Данная лекция построена на основе двух обзоров автора [5, 6] и по сути явля-
ется их кратким конспектом. Приводятся основные свойства, конструкции, эквива-
лентные представления бент-функций. Значительное внимание уделяется обобщениям
бент-функций. В конце статьи приводятся открытые вопросы в этой области.

Нам потребуются следующие определения и обозначения:
q, n — натуральные числа;
+ — сложение по модулю q;
x = (x1, . . . , xn) — q-значный вектор;
Zn
q — множество всех q-значных векторов длины n;

Fqn — поле Галуа порядка qn;
〈x, y〉 = x1y1 + . . .+ xnyn — скалярное произведение векторов;
f : Zn

2 → Z2 — булева функция от n переменных;
f — вектор значений длины 2n функции f . Будем считать, что аргументы функции

(т. е. векторы длины n) перебираются в лексикографическом порядке;
dist(f, g) — расстояние Хэмминга между функциями f и g, т. е. число позиций,

в которых различаются векторы f и g;
АНФ — алгебраическая нормальная форма функции;
deg(f) — степень нелинейности булевой функции f , т. е. число переменных в самом

длинном слагаемом ее АНФ;
Wf (y) =

∑
x∈Zn2

(−1)〈x,y〉+f(x) — преобразование Уолша—Адамара булевой функции f ;

Nf — нелинейность булевой функции f , т. е. расстояние Хэмминга от данной функ-
ции до множества всех аффинных функций;

максимально нелинейная функция — булева функция с максимально возможным
значением Nf ;

бент-функция (n чётное) — булева функция, такая, что все её коэффициенты
Уолша—Адамара равны ±2n/2;

Bn — класс бент-функций от n переменных;
аффинно эквивалентные функции f и g от n переменных: существуют невырож-

денная n × n-матрица A, векторы b, c длины n и константа λ ∈ Z2, такие, что
g(x) = f(Ax+ b) + 〈c, x〉+ λ.
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1. Критерии и свойства
I Следующие утверждения эквивалентны:
(i) булева функция f от n переменных является бент-функцией;
(ii) матрица A = (ax,y), где ax,y = 2−n/2Wf (x+ y), является матрицей Адамара;
(iii) матрица D = (dx,y), где dx,y = (−1)f(x+y), является матрицей Адамара;
(iv) для любого ненулевого вектора x функция f(y) + f(x+ y) сбалансирована, т. е.

принимает значения 0 и 1 одинаково часто.
I Степень нелинейности deg(f) любой бент-функции f от n > 4 переменных не

превосходит числа n/2.
I Бент-функции любой степени 2 6 deg(f) 6 n/2 существуют.
I Любая квадратичная бент-функция от n переменных аффинно эквивалентна

функции f(x1, . . . , xn) = x1x2 + x3x4 + . . .+ xn−1xn.
I Класс бент-функций замкнут относительно
(i) любого невырожденного аффинного преобразования переменных;
(ii) прибавления любой аффинной функции.

2. Эквивалентные представления бент-функций
I Бент-функции могут быть описаны в терминах элементарных адамаровых раз-

ностных множеств и симметричных блок-схем [19].
I (Описание В.В. Ященко, 1997 [7].) Любая булева функция f от n переменных

может быть представлена в виде линейного разветвления f(x′, x′′) = 〈x′, h(x′′)〉 +
+g(x′′), где x′ ∈ Zr

2, x
′′ ∈ Zk

2 для подходящих чисел r и k, таких, что n = r + k,
отображения h : Zk

2 → Zr
2 и булевой функции g от k переменных. Максимально воз-

можное значение r в таком представлении называется индексом линейности булевой
функции f . Подмножество M пространства Zn

2 называется бент-множеством, если
его мощность равна 22` при некотором ` и для любого ненулевого вектора z ∈ Zn

2 мно-
жество M ∩ (z + M) либо пусто, либо имеет четную мощность. Пара (g;M), где g —
булева функция от k переменных, M — бент-множество, называется частичной бент-
функцией, если для любого y′ ∈ Zr

2 и ненулевого y′′ ∈ Zk
2 функция g(x′′) + g(x′′ + y′′)

сбалансирована на множестве M ∩ ((y′, y′′) +M).
Функция f в виде линейного разветвления является бент-функцией тогда и только

тогда, когда n > 2r и для любого вектора x′ ∈ Zr
2 выполняются условия:

(i) мощность множества h−1(x′) равна 2n−2r;
(ii) множество h−1(x′) является бент-множеством;
(iii) пара (g;h−1(x′)) является частичной бент-функцией.
I (Описание К. Карле и Ф. Гуилло, 1998 [15].) Пусть f — булева функция от n

переменных. Пусть IndS : Zn
2 → Z2 — характеристическая функция подмножества

S ⊆ Zn
2 , т. е. IndS принимает значение 1 на элементах из S и значение 0 на остальных

элементах.
Функция f является бент-функцией тогда и только тогда, когда существуют под-

пространства E1, . . . , Ek размерности n/2 или (n/2) + 1 пространства Zn
2 и ненулевые

целые числа m1, . . . ,mk, такие, что
∑k

i=1miIndEi(y) = ±2(n/2)−1Ind{0}(y) + f(y) для
любого y ∈ Zn

2 . Можно ввести ограничения на способ выбора пространств E1, . . . , Ek,
при которых можно говорить об однозначности такого представления.
I (Описание А. Бернаскони, Б. Коденотти и Дж. Ван-дер-Кама, 1999 [10, 11].)

Пусть f — булева функция от n переменных. Через supp(f) обозначим ее носитель,
т. е. множество всех двоичных векторов длины n, на которых функция f принимает
значение 1. Рассмотрим граф Кэли Gf = G(Zn

2 , supp(f)) булевой функции f . Вершина-
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ми графа являются все векторы длины n. Две вершины x, y соединяются ребром, если
вектор x+y принадлежит множеству supp(f). Граф G называется сильно регулярным
(strongly regular), если существуют неотрицательные целые числа λ, µ, такие, что для
любых двух вершин x, y общее число смежных им вершин равно λ или µ в зависимости
от того, соединены вершины x, y ребром или нет.

Булева функция f является бент-функцией тогда и только тогда, когда граф Gf

является сильно регулярным, причем λ = µ.
I (Описание С.В. Агиевича, 2000 [9].) Пусть f — булева функция от n перемен-

ных, n = r + k. Вектор W f коэффициентов Уолша—Адамара назовем спектральным
вектором функции f . Представим двоичный вектор f в виде f = (f (1), . . . ,f (2r)),
где каждый вектор f (i) имеет длину 2k. Пусть f(i) — булева функция от k перемен-
ных, для которой f (i) является вектором значений, i = 1, . . . , 2r. Свяжем с функцией
f матрицу Mf размера 2r × 2k, строками которой являются спектральные векторы
W f(1) , . . . ,W f(2r) . Матрица размера 2r × 2k называется бент-прямоугольником, если
каждая ее строка и каждый столбец, домноженный на 2r−(n/2), являются спектраль-
ными векторами для подходящих булевых функций. Согласно [9], выполняется следу-
ющая теорема.

Булева функция f является бент-функцией тогда и только тогда, когда матри-
цаMf является бент-прямоугольником.

3. Оценки числа бент-функций
Число бент-функций от n переменных неизвестно. Существует большой разрыв

между нижней и верхней оценками этого числа. Асимптотически он имеет вид
C1 · 22n/2 6 |Bn| 6 C2 · 22n . Нижняя оценка получается из конструкции Мэйорана—
МакФарланда (некоторое ее улучшение см. в [9]). Верхняя оценка приводится в [16].
Сократить этот разрыв — серьезная задача.

4. Нелинейность произвольной булевой функции
В 1998 г. Д. Оледжар и М. Станек [32] исследовали криптографические свойства

случайной булевой функции от n переменных. В частности, они показали, что суще-
ствует константа c, такая, что при достаточно больших n почти для каждой булевой
функции f от n переменных выполняется Nf > 2n−1 − c

√
n 2n/2. То есть с ростом

n нелинейность случайной булевой функции от n переменных становится достаточно
высокой и даже сопоставимой с нелинейностью бент-функции!

Для криптографических приложений булева функция кроме нелинейности должна
обладать целым рядом других свойств. Приведенный факт позволяет сказать, что
есть «гарантированная возможность» выбора функции с высокой нелинейностью не
в ущерб этим свойствам. Но хотя нелинейность почти всех булевых функций высока,
это не означает, что такие функции легко построить.

Задача описания всех бент-функций от n переменных решена лишь при малых
значениях n. Приведем эти результаты (см. таблицу). Количество бент-функций при
n = 8 равно 29 × 193 887 869 660 028 067 003 488 010 240 ' 2106,29

5. Конструкции бент-функций
I Функция f(x′, x′′) = g(x′) + h(x′′), где векторы x′, x′′ имеют четные длины r, k

соответственно, является бент-функцией тогда и только тогда, когда функции g, h —
бент-функции.
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Бент-функции от малого числа переменных

n
Число

функций
Число
кл. экв. Представители классов эквивалентности

2 8 1 x1x2

4 896 1 x1x2 + x3x4

6
5 425 430 528 '
' 232,3 4

Представители степени 2
x1x2 + x3x4 + x5x6,
представители степени 3
x1x2x3 + x1x4 + x2x5 + x3x6,
x1x2x3 + x2x4x5 + x1x2 + x1x4 + x2x6 + x3x5 + x4x5,
x1x2x3 + x2x4x5 + x3x4x6 + x1x4 + x2x6 + x3x4+
+x3x5 + x3x6 + x4x5 + x4x6

8 ' 2106,29 > 536

Представители степени 2
x1x2 + x3x4 + x5x6 + x7x8,
представители степени 3
x1x2x3 + x1x4 + x2x5 + x3x6 + x7x8,
x1x2x3 + x2x4x5 + x3x4 + x2x6 + x1x7 + x5x8,
x1x2x3 + x2x4x5 + x1x3 + x1x5 + x2x6 + x3x4 + x7x8,
x1x2x3 + x2x4x5 + x3x4x6 + x3x5 + x2x6 + x2x5+
+x1x7 + x4x8,
x1x2x3 + x2x4x5 + x3x4x6 + x3x5 + x1x3 + x1x4+
+x2x7 + x6x8,
x1x2x3 + x2x4x5 + x3x4x6 + x3x5 + x2x6 + x2x5+
+x1x2 + x1x3 + x1x4 + x7x8,
x1x2x3 + x2x4x5 + x3x4x6 + x3x5 + x1x6 + x2x7 + x4x8,
x1x2x7 + x3x4x7 + x5x6x7 + x1x4 + x3x6 + x2x5+
+x4x5 + x7x8,
x1x2x3 + x2x4x5 + x3x4x6 + x1x4x7 + x3x5 + x2x7+
+x1x5 + x1x6 + x4x8,
представителей степени 4 см. в [26, 27]

> 10 ??? ??? ???

I Пусть n = r+k, где r и k четны, f — булева функция от n переменных. Пусть x′,
x′′ пробегают Zr

2 и Zk
2 соответственно. Предположим, что функции fx′′(x′) = f(x′, x′′)

являются бент-функциями при любых x′′. Определим gx′(x
′′) = f̃x′′(x

′). Тогда f —
бент-функция, если и только если gx′ — бент-функция для любого x′.
I (Конструкция Мэйорана—МакФарланда, 1973 [29].) Пусть h — любая переста-

новка на Zn/2
2 , пусть g — произвольная булева функция от n/2 переменных. Тогда

функция f(x′, x′′) = 〈x′, h(x′′)〉+ g(x′′) является бент-функцией от n переменных.
I (Partial Spreads, Дж. Диллон, 1974 [20].) Пусть IndS : Zn

2 → Z2 — характеристи-
ческая функция подмножества S ⊆ Zn

2 . Пусть число q равно 2(n/2)−1 или 2(n/2)−1 + 1.
Пусть L1, . . . , Lq — линейные подпространства размерности n/2 пространства Zn

2 , та-
кие, что любые два из них пересекаются лишь по нулевому вектору. Тогда функция

f(y) =
q⊕
i=1

IndLi(y) является бент-функцией. Различают классы бент-функций PS+ и

PS− (при q = 2(n/2)−1 и q = 2(n/2)−1 + 1 соответственно).
I (Степенные или мономиальные бент-функции — power/monomial bent functions.)

Пусть векторное пространство Zn
2 отождествляется с полем Галуа F2n . Булевы функ-
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ции от n переменных можно рассматривать как функции из F2n в F2, сопоставляя каж-
дому вектору y соответствующий элемент поля F2n , который будем обозначать тем же
символом. Пусть tr : F2n → F2 — функция следа, т. е. tr(y) = y + y2 + · · ·+ y2n−1 . Бент-
функции, имеющие вид f(y) = tr(ayd), где a ∈ F∗2n — некоторый параметр, называют-
ся степенными или мономиальными, а целое число d называется бент-показателем.
Здесь F∗2n — множество ненулевых элементов поля. Пусть gcd(·, ·) — наибольший об-
щий делитель двух чисел. Известны следующие бент-показатели: 2n/2− 1, 2i + 1 (если
n/gcd(n, i) четно), 22k − 2k + 1 (при gcd(k, n) = 1), (2k + 1)2 (если n = 4k, k нечетно),
22k + 2k + 1 (при n = 6k).
I Пусть булева функция представлена в виде f(y) = tr(a1y

d1 + a2y
d2) для подхо-

дящих элементов a1, a2 ∈ F2n и показателей d1, d2. Будем рассматривать специальные
степенные показатели — показатели Нихо вида d ≡ 2i mod (2n/2 − 1). Без ограниче-
ния общности [21] пусть первый показатель равен d1 = (2(n/2)− 1)1

2
+ 1. Тогда [23] если

d2 = (2(n/2)− 1)λ+ 1, где λ равно 1/6, 1/4 или 3, то существуют элементы a1, a2 ∈ F2n ,
такие, что f является бент-функцией.
I Общий алгебраический подход к описанию бент-функций мог бы основываться

на том, что любая булева функция f : F2n → F2 может быть представлена с по-

мощью следа (в так называемой trace form), т. е. в виде f(y) = tr
( ∑
d∈CS

ady
d

)
=

=
∑
d∈CS

tr(adyd) для подходящих элементов ad ∈ F2n , где CS — множество представите-

лей циклотомических классов по модулю 2n − 1. Эволюционный алгоритм на основе
такого представления был предложен М. Янгом, К. Менгом и Х. Жангом [39]. На осно-
ве многочисленных компьютерных исследований авторы делают в этой работе неко-
торые предположения, например о том, что бент-функцию — представителя класса
аффинной эквивалентности — можно представить в trace form с участием небольшого
числа мономов. Причем более вероятными ненулевыми коэффициентами ad считаются
те, для которых d является бент-показателем.

6. Алгебраические обобщения бент-функций
Приведем обобщения, в которых рассматриваемые функции отличаются от буле-

вых. Как правило, это отображения из одной алгебраической системы в другую. В этом
и других пунктах обобщения приводятся на уровне определений. О том, в каких слу-
чаях доказано существование этих обобщений, см. подробнее в [6].

I (ВЕКТОРНЫЕ БЕНТ-ФУНКЦИИ.) С 90-х годов XX века стали исследоваться
функции f : Zn

2 → Zm
2 , получившие название векторных булевых функций, или (n,m)-

функций. Нелинейные такие функции имеют непосредственные криптографические
приложения. Например, в шифрах они используются в качестве S-блоков.Преобразова-
нием Уолша—Адамара (n,m)-функции f называется отображениеW vect

f : Zn
2×Zm

2 → Z,
заданное равенствомW vect

f (x′, x′′) =
∑

y∈Zn2
(−1)〈x

′,y〉+〈x′′,f(y)〉. Векторная (n,m)-функция
называется бент-функцией, если |W vect

f (x′, x′′)| = 2n/2 для каждых x′ ∈ Zn
2 , x′′ ∈ (Zm

2 )∗.
Но векторные бент-функции существуют тогда и только тогда, когда n четно и
m 6 n/2 [31]. При m > n/2 (в частности при m = n) рассматриваются аналоги бент-
функций, такие, как APN- и AB-функции.
I (q-ЗНАЧНЫЕ БЕНТ-ФУНКЦИИ, q-ARY BENT FUNCTIONS, П.В. Кумар,

Р.А. Шольц и Л.Р. Велч, 1985 [25].) Пусть q > 2 — натуральное число, i =
√
−1

— мнимая единица. Пусть ω — примитивный комплексный корень степени q из
единицы, ω = e2πi/q. Рассмотрим q-значную функцию f : Zn

q → Zq. Преобра-



Бент-функции и их обобщения 11

зованием Уолша—Адамара функции f называется комплексная функция Wf (y) =
=
∑

x∈Znq ω
〈x,y〉+f(x), y ∈ Zn

q , где скалярное произведение и сложение + рассматриваются
по модулю q. Пусть |c| обозначает модуль комплексного числа c. Функция f : Zn

q → Zq

называется q-значной бент-функцией, если |Wf (y)| = qn/2 для каждого y ∈ Zn
q .

I (БЕНТ-ФУНКЦИИ НАД КОНЕЧНЫМ ПОЛЕМ, А.С. Амбросимов, 1994 [1].)
Пусть q = p`, где p — простое, ` — натуральное. Пусть ω — примитивный комплекс-
ный корень степени p из единицы, ω = e2πi/p. Пусть f : Fqn → Fq — q-значная функ-
ция. При фиксированном z ∈ Fq преобразование Уолша—Адамара функции f опреде-
ляется как Wf, z(y) =

∑
x∈Fqn ω

〈〈x,y〉+f(x),z〉, где z рассматривается как вектор над Fp
длины ` и внешнее скалярное произведение берется по модулю p (внутреннее — по
модулю q). Для любой функции f и любого ненулевого z выполняется равенство Пар-
севаля

∑
y∈Fqn |Wf, z(y)|2 = q2n, из которого следует, что max

y∈Fqn
|Wf,z(y)| > qn/2. Функция

f : Fqn → Fq называется бент-функцией, если при любых векторах z ∈ Fq\{0}, y ∈ Fqn
выполняется |Wf, z(y)| = qn/2. Заметим, что при q = p, ` = 1 данное определение
q-значной бент-функции совпадает с определением Кумара, Шольца и Велча.
I (ОБОБЩЕННЫЕ БУЛЕВЫ БЕНТ-ФУНКЦИИ, К.Шмидт, 2006 [38].) Они воз-

никли в связи с построением обобщенных кодов постоянной амплитуды для систем
CDMA. Пусть q > 2 — натуральное число, ω — примитивный комплексный корень
степени q из единицы, ω = e2πi/q. Функция f : Zn

2 → Zq называется обобщенной буле-
вой функцией. Ее преобразованием Уолша—Адамара называется комплексная функция
Wf (y) =

∑
x∈Zn2

(−1)〈x,y〉ωf(x), y ∈ Zn
2 .

Функция f : Zn
2 → Zq называется обобщенной бент-функцией, если для каждого

y ∈ Zn
2 выполняется |Wf (y)| = 2n/2.
I (БЕНТ-ФУНКЦИИ ИЗ КОНЕЧНОЙ АБЕЛЕВОЙ ГРУППЫ В МНОЖЕ-

СТВО КОМПЛЕКСНЫХ ЧИСЕЛ ЕДИНИЧНОЙ ОКРУЖНОСТИ, О.А. Логачев,
А.А. Сальников и В.В. Ященко, 1997 [2].) Пусть (A,+) — конечная абелева группа
порядка n и максимальный порядок ее элементов (или экспонента группы) равен q.
Пусть Tq = {e2πik/q | k = 0, 1, . . . , q − 1} — группа корней степени q из единицы. Через
Â обозначим группу гомоморфизмов χ : A→ Tq. Она называется группой характеров
группы A (или ее дуальной группой). Известно, что группы A и Â изоморфны; пусть
y → χy — некоторый фиксированный изоморфизм, y ∈ A. Вместо преобразования
Уолша—Адамара удобно ввести преобразование Фурье комплекснозначной функции
f : A → C. Оно определяется как f̂(y) =

∑
x∈A f(x)χy(x). Далее рассматриваются

только такие функции из A в C, все значения которых лежат на единичной окружно-
сти S1(C) с центром в нуле.

Функция f : A → S1(C) называется бент-функцией, если |f̂(y)|2 = n при любом
y ∈ A. Заметим, что если A — элементарная абелева 2-группа, т. е. q = 2, n = 2m

для целого m, то данное понятие совпадает с понятием обычной бент-функции от m
переменных. Если q, m — целые числа, то q-значные бент-функции Кумара, Шольца и
Велча отm переменных являются частным случаем данных бент-функций при A = Zm

q

и n = qm. Для этого необходима лишь небольшая модификация: от функций вида
f : Zm

q → Zq нужно перейти к функциям f ′ : Zm
q → Tq ⊂ C, где f ′(x) = ωf(x). А

в качестве изоморфизма между A и ее группой характеров Â выбрать соответствие
y → χy(x) = ω〈x,y〉, где ω = e2πi/q.

В 2005 г. Л. Поинсо [33] предложил многомерное обобщение этих бент-функций.
Пусть Cm — m-мерное унитарное пространство с обычным скалярным произведением
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〈x, y〉 =
∑m

j=1 xjyj, нормой ‖x‖2 = 〈x, x〉 и метрикой d(x, y) = ‖y − x‖. Пусть S1(Cm) —
множество его точек, лежащих на сфере радиуса 1 с центром в нуле. Преобразованием
Фурье функции f : A → Cm называется следующая функция из A в Cm: f̂(y) =
=
∑

x∈A f(x)χy(x). Функция f : A→ S1(Cm) называется многомерной бент-функцией,
если ||f̂(y)||2 = n для каждого y ∈ A. При m = 1 данное определение полностью
совпадает с определением Логачева, Сальникова и Ященко.
I (БЕНТ-ФУНКЦИИ ИЗ КОНЕЧНОЙ АБЕЛЕВОЙ ГРУППЫ В ДРУГУЮ КО-

НЕЧНУЮ АБЕЛЕВУ ГРУППУ, В.И. Солодовников, 2002 [3].) Это наиболее общий
подход к алгебраическому обобщению бент-функций. Следует отметить, что в 2004 г.
К. Карле и К. Динг [14] повторили результаты В.И. Солодовникова, к сожалению, без
ссылки на предшественника. Пусть (A,+) и (B,+) — конечные абелевы группы поряд-
ков n и m соответственно, a и b — максимальные порядки элементов в этих группах.
Пусть Â и B̂ — группы характеров групп A и B. Зафиксируем изоморфизмы y → χy
и z → ηz между A и Â, B и B̂ соответственно, где χy : A → Ta и ηz : B → Tb —
характеры. Пусть f : A→ B — произвольная функция. Следующие определения из [3]
приведем в несколько иной форме (введем нормировочные множители), не искажая
при этом их смысл. Преобразованием Фурье характера функции f при фиксирован-
ном z ∈ B называется функция f̂z(y) =

∑
x∈A ηz(f(x))χy(x), где y ∈ A. При любом z

выполняется равенство Парсеваля
∑

y∈A |f̂z(y)|2 = n2.
Функция f : A → B называется бент-функцией, если для любого z ∈ B, z 6= 0

и произвольного y ∈ A справедливо |f̂z(y)|2 = n. Заметим, что функция f : A → B
является бент-функцией тогда и только тогда, когда при каждом z 6= 0 функция ηz ◦f
— бент-функция в смысле Логачева, Сальникова и Ященко2.
I (ВЕКТОРНЫЕ G-БЕНТ-ФУНКЦИИ, Л. Поинсо и С. Харари, 2004 [34].) Идея

этого обобщения для функций вида f : A → B впервые была предложена
В.И. Солодовниковым в работе [3] 2002 г. Л. Поинсо и С. Харари подробно ее рас-
смотрели для случая A = (Zk

2,+) и B = (Zr
2,+), т. е. векторных булевых функций.

Основу обобщения составляет возможность иначе определить производную функции
f : A→ B.

А именно, пусть S(A) — симметрическая группа A в мультипликативной записи.
Перестановка σ ∈ S(A) называется инволюцией, если σσ = e, где e — тождественная
перестановка. Перестановка σ без неподвижных точек, если для любого x ∈ A спра-
ведливо σ(x) 6= x. Множество всех инволюций σ без неподвижных точек обозначим
через Inv(A). Подгруппа G группы S(A), такая, что G ⊆ Inv(A) ∪ {e}, называется
группой инволюций группы A. Пусть A = Zk

2, B = Zr
2. Любая группа инволюций G

группы Zk
2 является абелевой и |G| 6 2k. Будем рассматривать только группы G мак-

симального порядка 2k. Пусть f : Zk
2 → Zr

2, G — максимальная группа инволюций
группы Zk

2. Обобщенной производной f по направлению σ ∈ G называется функция
Dσf(x) = f(σ(x)) − f(x). Отметим, что если G — группа трансляций (т. е. состоящая
из всех перестановок σy, y ∈ Zk

2, таких, что σy(x) = x+ y), то обобщенная производная
совпадает с обычной, Dyf(x) = f(x+ y)− f(x).

Функция f : A → B называется G-бент-функцией, если обобщенная производная
Dσf(x) по каждому направлению σ ∈ G для σ 6= e уравновешена.

2Здесь запись g ◦ f(x) означает функцию g(f(x)).
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7. Комбинаторные обобщения бент-функций
В этом разделе рассматриваются довольно естественные обобщения. Можно ска-

зать, что в основу каждого из них заложена простая комбинаторная идея.
I (ЧАСТИЧНО ОПРЕДЕЛЕННЫЕ БЕНТ-ФУНКЦИИ.) Пусть S ⊆ Zn

2 — про-
извольное подмножество, f : S → Z2 — частично определенная булева функция.
Ее неполным преобразованием Уолша—Адамара называется отображение Wf,S(y) =
=
∑

x∈S(−1)〈x,y〉+f(x), y ∈ Zn
2 . Справедлив аналог равенства Парсеваля:

∑
y∈Zn2

W 2
f,S(y) =

= 2n |S|. Булева функция f называется частично определенной бент-функцией, если
Wf,S(y) = ±

√
|S| для любого y ∈ Zn

2 . Отметим, что условия на множество S, при
которых частично определенные бент-функции существуют, пока не известны.
I (ПЛАТОВИДНЫЕ ФУНКЦИИ.) Булева функция называется платовидной, ес-

ли все ее ненулевые коэффициенты Уолша—Адамара равны по модулю. Из равенства
Парсеваля следует, что ненулевые коэффициенты должны иметь вид ±2n−h для неко-
торого целого h, где 0 6 h 6 n. Количество таких ненулевых коэффициентов должно
быть равно 22h. Показатель 2h и величину 2n−h называют соответственно порядком
и амплитудой платовидной функции. Бент-функции и аффинные функции являются
крайними частными случаями платовидных функций (порядков n и 0 соответственно).

Часто платовидные функции максимального порядка n − 1 от нечетного числа
переменных называют почти бент-функциями. Такие функции интересны для обес-
печения защиты от так называемой soft output joint attack на генераторы псевдошумо-
вых последовательностей (PN-generators) [28]. Такие генераторы используются в уже
упоминавшемся выше стандарте IS–95 технологии CDMA. Почти бент-функции ис-
пользуются также для построения криптографически стойких S-блоков [18].
I (Z-БЕНТ-ФУНКЦИИ, Х. Доббертин, 2005 [22].) Не будем различать обычную

булеву функцию f(x), где x ∈ Zn
2 , и целочисленную функцию F (x) = (−1)f(x). Преобра-

зование Фурье функции F : Zn
2 → Z определяется как F̂ (y) = 2−n/2

∑
x∈Zn2

(−1)〈x,y〉F (x).

Тогда ±1-значная функция F является бент-функцией, если и только если F̂ также
±1-значная. Пусть T ⊆ Z — любое подмножество. Функция F : Zn

2 → T называется
T -бент-функцией, если все значения функции F̂ принадлежат множеству T . Доббер-
тин выделил естественную цепочку вложенных друг в друга множеств: T0 = {−1,+1};
Tr = {w ∈ Z | − 2r−1 6 w 6 2r−1} (при r > 0). Tr-бент-функция называется Z-бент-
функцией уровня r, а все такие бент-функции (при r ∈ Z) составляют класс Z-бент-
функций.
I (ОДНОРОДНЫЕ БЕНТ-ФУНКЦИИ (HOMOGENEOUS BENT F.), Ч. Ку,

Дж. Себерри и Й. Пипджик, 2000 [35].) Этот подкласс бент-функций был выделен
как состоящий из функций с относительно простыми алгебраическими нормальными
формами. Бент-функция называется однородной, если все одночлены ее алгебраиче-
ской нормальной формы имеют одинаковые степени. Открытым вопросом является
задача определения точной верхней оценки степени нелинейности однородной бент-
функции. Пока есть только предположение [30] о том, что для любого k > 1 найдется
такое N > 2, что однородная бент-функция степени k от n переменных существует
при каждом n > N .

8. Криптографические обобщения бент-функций
Как известно, одной высокой нелинейности для хорошей криптографической функ-

ции недостаточно. В этом разделе рассматриваются обобщения, которые возникли пу-
тем наложения на множество булевых функций других дополнительных ограничений.
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I (УРАВНОВЕШЕННЫЕ БЕНТ-ФУНКЦИИ.) Известно, что криптографические
критерии часто противоречат друг другу. Бент-функции являются максимально-
нелинейными, удовлетворяют критерию PC(n), но не являются уравновешенными.
Довольно естественно возникает следующее определение.

Булева функция f от n переменных называется уравновешенной бент-функций,
если она уравновешена и имеет при этом максимально возможную нелинейность.
В 1994 г. С. Чи, С. Ли и К. Ким [17] предложили способ построения уравновешенных
бент-функций от нечетного числа переменных, имеющих при этом почти равномер-
ную корреляцию с линейными функциями и удовлетворяющих критерию PC(k) для
достаточно большого k.
I (ЧАСТИЧНО БЕНТ-ФУНКЦИИ (PARTIALLY BENT F.), К. Карле, 1993 [12].)

Бент-функции не являются ни уравновешенными, ни корреляционно-иммунными.
К. Карле предложил свой способ расширить класс Bn функциями, обладающими дан-
ными свойствами и имеющими при этом достаточно высокую нелинейность. Пусть
∆f (y) =

∑
x∈Zn2

(−1)f(x)+f(x+y) — автокорреляция булевой функции f по направлению y.

Пусть NWf и N∆f — количества ненулевых коэффициентов Уолша—Адамара и
коэффициентов автокорреляции булевой функции f соответственно. Известно, что
NWf ·N∆f > 2n для любой булевой функции.

Булева функция f , для которой NWf · N∆f = 2n, называется частично бент-
функцией.
I (ГИПЕРБЕНТ-ФУНКЦИИ (HYPER-BENT FUNCTIONS), А.М. Йоссеф и

Г. Гонг, 2001 [40].) Их работе предшествовала статья С.В. Голомба и Г. Гонга [24]
1999 г., в которой алгоритм шифрования DES рассматривался как регистр сдвига с
нелинейными обратными связями и проводился анализ его S-блоков. При таком под-
ходе авторы [24] предложили использовать для приближения координатных функций
S-блоков вместо линейных булевых функций собственные мономиальные функции.
Эта идея и была развита в [40].

Булеву функцию от n переменных можно рассматривать как функцию из F2n в F2,
сопоставляя каждому вектору x соответствующий элемент поля F2n . Известно, что лю-
бая линейная функция 〈x, y〉 может быть представлена как tr(axy) для подходящего
элемента ax ∈ F2n , где tr : F2n → F2 — функция следа. Тогда преобразование Уолша—
Адамара приобретает следующий, эквивалентный, вид: Wf (y) =

∑
x∈F2n

(−1)tr(yx)+f(x).

Функция вида tr(axys), где 1 6 s 6 2n − 1 и gcd (s, 2n − 1) = 1, называется собствен-
ной мономиальной функцией. Расширенное преобразование Уолша—Адамара булевой
функции f имеет вид Wf,s(y) =

∑
x∈F2n

(−1)tr(yxs)+f(x).

Булева функция f называется гипербент-функцией , если для любого y ∈ F2n и
любого целого s, gcd (s, 2n − 1) = 1, выполняется |Wf,s(y)| = 2n/2.
I (БЕНТ-ФУНКЦИИ БОЛЕЕ ВЫСОКОГО ПОРЯДКА НЕЛИНЕЙНОСТИ.) Это

довольно естественное направление, тесно связанное с нелинейными обобщениями раз-
личных методов криптоанализа. Известно, что эффективность приближения бент-
функции любой линейной функцией является самой низкой. Расширяя класс линей-
ных функций, естественно рассматривать для приближения булевы функции степени
не выше r, где 2 6 r 6 n− 1. При этом возникает понятие нелинейности r-го порядка
Nr(f) булевой функции f как расстояния Хэмминга от f до всех таких функций. Бу-
лева функция, удаленная от всех функций степени не выше r на максимальное рассто-
яние, называется бент-функцией порядка r. Но трудность заключается в определении
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этого максимального возможного значения для Nr(f). При r > 2 это нерешенная за-
дача, более известная в теории кодирования как определение радиуса покрытия кода
Рида—Маллера порядка r. Известны пока некоторые оценки для Nr(f), его асимптоти-
ческое значение, связь с другими криптографическими параметрами и т. п. Подробнее
на эту тему см. обзор К. Карле [13].
I (k-БЕНТ-ФУНКЦИИ, 2007 [4].) Основная идея обобщения — рассмотреть ап-

проксимирующие функции, отличные от линейных, но являющиеся в каком-то смысле
их аналогами. Пусть x, y — двоичные векторы длины n. Пусть k — любое целое число,
такое, что 1 6 k 6 n/2. Определим бинарную операцию

〈x, y〉k =
( k∑
i=1

k∑
j=i

(x2i−1 + x2i)(x2j−1 + x2j)(y2i−1 + y2i)(y2j−1 + y2j)
)

+ 〈x, y〉,

которая служит нелинейным аналогом скалярного произведения. Функция W (k)
f (y) =

=
∑

x∈Zn2
(−1)〈x,y〉k+f(x) называется k-преобразованием Уолша—Адамара булевой функ-

ции f . При k = 1 имеем эквивалентную запись обычного преобразования Уолша—

Адамара. Справедливо равенство Парсеваля:
∑

y∈Zn2

(
W

(k)
f (y)

)2

= 22n. Булева функция
f от n переменных называется k-бент-функцией, если для произвольной подстановки
π ∈ Sn, любого j = 1, . . . , k и любого вектора y выполняется W (j)

f◦π(y) = ±2n/2.

9. Открытые вопросы
Приведем серию нерешенных задач в области бент-функций, представляющихся

наиболее интересными:
Получить аффинную классификацию бент-функций (от 10, 12 и т. д. переменных).
Получить алгебраическую классификацию бент-функций (от 10, 12 и т. д. перемен-

ных).
Получить асимптотику числа бент-функций от n переменных.
Улучшить нижнюю и верхнюю оценки числа бент-функций.
Предложить новые конструкции бент-функций, в частности — векторных.
Разработать эффективные алгоритмы порождения бент-функций.
Исследовать взаимосвязи между нелинейностью и другими криптографическими

характеристиками булевой функции.
Разработать эффективные методы построения уравновешенных булевых функций

с высокой нелинейностью (и др. криптографическими свойствами) из бент-функций.
Исследовать максимально нелинейные функции от нечетного числа переменных.
Исследовать группы автоморфизмов бент-функций.
Исследовать метрическую структуру класса бент-функций.
Получить конструкции оптимальных кодов, кодовые слова которых являются век-

торами значений бент-функций.
Исследовать взаимосвязи между различными обобщениями бент-функций.
Получить новые конструкции обобщенных бент-функций, исследовать их свойства.
Получить новые эквивалентные представления бент-функций, полнее отражающие

содержательную сторону этих объектов.
Предложить более общие подходы к исследованию бент-функций за счет установ-

ления взаимосвязей с другими дискретными (и не только) объектами.
Исследовать новые приложения бент-функций в криптографии, теории кодирова-

ния и т. д.
Каждому неравнодушному читателю предлагается принять участие в сокращении

этого «проблемного» списка!
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