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Гаусса. Оптимизация заключается в том, чтобы не менять столбцы, которые менялись
на нескольких предыдущих итерациях; тем самым базисы, фиксируемые на итераци-
ях, становятся более независимыми, что немного повышает вероятность найти вектор
ошибки e.

2) На очередной итерации алгоритма Бернштейна —Ланг —Петерса ищется вектор
ошибки e в виде линейной комбинации ровно 2p векторов базиса. Некоторым образом
выбираются линейные комбинации из 2p векторов базиса, которые образуют векто-
ры-кандидаты. Если вес какого-то вектора-кандидата равен t, то это и есть искомый
вектор e. Для проверки необходимо вычислить веса всех векторов-кандидатов. Берн-
штейн, Ланг и Петерс предлагают считать вес каждого вектора, пока он не превысит t
(дальше считать бессмысленно). Оптимизация заключается в том, чтобы отбросить
все векторы-кандидаты, у которых среди первых a координат больше чем b координат
принимают значение 1. Для остальных осуществить проверку так же, как её делают
Бернштейн, Ланг и Петерс. Здесь a и b—новые параметры алгоритма. Смысл опти-
мизации заключается в следующем: на раннем этапе будет отброшено очень много
неподходящих векторов-кандидатов, в то время как подходящий вектор-кандидат мо-
жет быть отброшен с очень маленькой вероятностью.

Для представленного алгоритма ожидаемое количество битовых операций, необ-
ходимых для дешифрования сообщения, закодированного с помощью кодов Гоппы
(1024, 524, 50), равно 260,1. Это на 27,5% меньше, чем для алгоритма Бернштейна —
Ланг —Петерса, самого быстрого из существующих алгоритмов неструктурной атаки
на криптосистему Мак-Элиса. Тем самым осуществлено ещё большее приближение
к теоретической оценке количества битовых операций при дешифровании сообщения.
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В алгоритмах поиска коллизий некоторых хэш-функций семейства MDx (см., на-
пример, SHA-1 [1] и RIPEMD [2, 3]), встречается процедура A, которую можно смо-
делировать случайным процессом ΓN . Данный случайный процесс строит корневое
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дерево G максимальной глубины N . При этом некоторые из вершин дерева G ока-
зываются помеченными как плодоносящие, и только плодоносящие вершины могут
иметь потомков. Процесс ΓN считается успешным, если он построит дерево G глубины
ровно N и последняя вершина на глубине N , которую сформирует процесс, окажется
помеченной как плодоносящая.

У процесса ΓN имеется два набора параметров {pk}0
k=N и {nk}1

k=N , где 0 6 pk 6 1 и
nk ∈ N. Формально процесс ΓN({pk}0

k=N ; {nk}1
k=N) описывается с помощью следующей

рекурсивной процедуры. На вход процессу подается корневая вершина R. Сначала
процесс с вероятностью pN помечает её как плодоносящую. Если R оказалась непоме-
ченной, то процесс завершает неуспешно свою работу и в качестве построенного графа
возвращает лишь непомеченный корень R. Если же R оказалась помеченной как пло-
доносящая, то процесс строит её первого потомка R1 и передает его в качестве корне-
вой вершины производному процессу ΓN−1({pk}0

k=N−1; {nk}1
k=N−1). Если производный

процесс завершился успешно, то и процесс ΓN({pk}0
k=N ; {nk}1

k=N) также завершается
успешно, иначе он строит второго потомка R2 и для него снова запускает производный
процесс ΓN−1({pk}0

k=N−1; {nk}1
k=N−1). Всего может быть построено максимум nN потом-

ков R1, . . . , RnN
. Если для каждого из них производный процесс завершился неуспеш-

но, то и процесс ΓN({pk}0
k=N ; {nk}1

k=N) также завершается неуспешно. Пограничный
процесс Γ0(p0;∅) никаких потомков не строит, он просто помечает с вероятностью p0

корневую вершину как плодоносящую.
Обозначим через Pi вероятность успешного завершения процесса Γi({pk}0

k=i; {nk}1
k=i).

Несложно показать, что для вероятностей Pi выполняется следующее рекуррентное
соотношение:

Pi = pi(1− (1− Pi−1)ni), (1)

при этом из определения очевидно, что P0 = p0. C помощью формулы (1) можно
вычислить вероятность успеха PN процедуры A.

На практике [1 – 3] алгоритмы поиска коллизий запускают процедуру A несколько
раз до первого успеха и в качестве меры эффективности всего алгоритма берётся его
средняя трудоёмкость, которая равна величине ET (A)/PN , где T (A) — трудоёмкость
процедуры A. В качестве меры трудоёмкости процедуры A, в свою очередь, служит
мощность множества вершин V (G) построенного графа G. Таким образом, практи-
чески важной величиной является отношение EV (G)/PN , для вычисления и оценки
которого доказана теорема 1.

Теорема 1. Имеют место следующие соотношения:

EV (G)

PN
=

N∑
i=0

1

Pi
> lim

nk→∞,
k=1,...,N

N∑
i=0

1

Pi
=

N∑
i=0

1

pi
.

Из теоремы 1 следует, что для минимизации средней трудоёмкости алгоритмов
поиска коллизий, использующих процедуру A, параметры nk необходимо выбирать
как можно больше, если на них нет других ограничений.
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Построены экспериментальные оценки доли обратимых, слабо обратимых и силь-
но обратимых конечных автоматов с конечной задержкой, из которых следует,
что эта доля мала (до 3%) для автоматов с близкими мощностями их алфавитов
состояний и выходных символов и велика (более 80%) для автоматов, у которых
выходной алфавит в 4 раза мощнее входного и в 2 раза — внутреннего.
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Рассмотрены автоматы, обратимые с нулевой задержкой, и автоматы, слабо или
сильно обратимые с конечной задержкой. В первых функция выходов инъективна
в каждом состоянии, во вторых входная последовательность восстанавливается с за-
держкой по выходной последовательности и начальному состоянию, а в третьих —
только по выходной последовательности. Для каждого типа обратимости известны
тест обратимости и алгоритм построения обратного автомата [1, 2].

В работе сообщается о программной реализации этих тестов и алгоритмов и об экс-
периментальных оценках доли обратимых автоматов всех типов. Полученные оценки
приведены на рис. 1, где на оси абсцисс отмечена доля обратимых автоматов, на оси
ординат — значения параметров автоматов, для которых проводилось исследование:
m, n и k —мощности соответственно входного, внутреннего и выходного алфавитов
автомата. В каждой точке оценки построены усреднением результатов вычислений
для 104 примеров случайных автоматов. Результаты для доли обратимых автоматов
с нулевой задержкой совпадают с теоретическими, вычисленными по формуле

d =
(Cm

k ·m!)n

kmn
.

Из рис. 1 видно, что:
1) доля обратимых автоматов мала (менее 3%), если мощности входного, внут-

реннего и выходного алфавитов близки друг к другу или мощности внутреннего и
выходного алфавитов меньше мощности входного алфавита;

2) доля обратимых автоматов высока (более 80%), если мощность выходного алфа-
вита много больше (более чем в 4 раза) мощности входного алфавита и больше (хотя
бы в 2 раза) мощности внутреннего алфавита.


