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Рис. 1. Схема взаимодействия участников

(1,2 ГГц). В ходе тестирования, согласно данным приложения Android Assistant, ис-
пользовалось только одно ядро многоядерных процессоров. Тестирование производи-
лось на APK-файлах 5,3 и 76 Мбайт. В таблице для каждого из файлов указано время
проверки 10000 ДЦП.

Процессор Файл 5,3 Мбайт Файл 76 Мбайт
Exynos 4412 97,4 с 1241,56 с
Exynos 4210 143,21 с 1785,56 с
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ДП-МОДЕЛЬ МАНДАТНОГО УПРАВЛЕНИЯ ДОСТУПОМ
С КОНТРОЛЕМ ЦЕЛОСТНОСТИ СУБД MySQL

Д.В. Чернов
Работа посвящена разработке механизмов мандатного контроля целостности
в мандатной ДП-модели СУБД MySQL. Вводятся основные элементы модели
(решётка уровней целостности сущностей, функции избирательности контроля
целостности, уровней целостности сущностей и т. д.), с помощью которых обес-
печивается мандатный контроль целостности; описываются некоторые правила
преобразования состояний системы; определяются состояния системы, в которых
не происходит нарушения целостности, и формулируются условия, которые необ-
ходимы, чтобы система оставалась в этих состояниях.

Ключевые слова: управление доступом, мандатный контроль целостности,
информационные потоки, формальные модели безопасности.
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Рассматривается расширение мандатной ДП-модели MySQL [1], включающее в се-
бя мандатный контроль целостности, основанный на модели Биба [2, 3]. Целью мандат-
ного контроля целостности является предотвращение возможности получить доступ
на запись сущности с высоким уровнем целостности субъект-сессией с низким уров-
нем целостности. Разрешается изменять сущность только таким субъект-сессиям, чьи
уровни целостности не меньше уровня целостности сущности. Помимо этого, накла-
дывается запрет на вызов процедур, целостность которых ниже целостности пользо-
вателя, от имени которого предписано их выполнение. В противном случае решение
о возможности выполнить запрос процедуры, который, ввиду его низкой целостно-
сти, мог быть изменён третьим лицом, будет выполняться на основе более высокой
целостности пользователя. Подобный сценарий может нарушить целостность других
сущностей, что, несомненно, является недопустимым.

Для расширения модели мандатным контролем целостности вводятся следующие
дополнительные элементы (недостающие специальные термины и обозначения из тео-
рии ДП-моделей см. в [3]):

1. Решётка упорядоченных уровней целостности сущностей (LI,6).
2. Функция HLSI : O ∪ (C \ c0) → {true, false} определяет наличие проверок

мандатного контроля целостности при доступе к сущности. Если HLSI(e) = true, то
доступ к сущности e осуществляется с учётом проверок мандатного контроля целост-
ности, в противном случае — без него. При этом значение функции HLSI(e) наследу-
ется всеми сущностями, которые иерархически подчинены e, т. е.

∀e′ < e (HLSI(e′) = HLSI(e)).

Предполагается, что если ∃e ∈ O ∪ C (HLSI(e) = true), то для всякого e′ ∈ Op ∪
∪ Ot выполняется HLSI(e′) = true. То есть если доступ хотя бы к одному объекту
или контейнеру осуществляется с учётом мандатного контроля целостности, то так же
осуществляется доступ ко всем процедурам и триггерам.

3. Функция ide : O∪C → L∪{∅} определяет уровень целостности сущности-объекта
или контейнера таким образом, что выполняются следующие условия для e ∈ O ∪ C:
— если HLSI(e) = false, то ide(e) = ∅;
— если HLSI(e) = true и ¬∃e′ > e(ide(e

′) 6= ∅), то ide(e′) 6= ∅;
— если ide(e) 6= ∅ и ∃e′ > e(ide(e

′) 6= ∅), то ide(e) > ide(e
′).

4. Функция ids : U → L ∪ {∅} определяет уровень целостности учётной записи
пользователя.

Предполагается, что если значение функции ide определено хотя бы для одной
сущности e, то функция ids определена для всех пользователей, т. е.

(∃e ∈ O ∪ C (ide(e) 6= ∅))⇒ (∀u ∈ U (ids(u) 6= ∅)) .

5. Функция ihe : O ∪ C → L ∪ {∅} задаёт иерархические уровни целостности сущ-
ностей. Определена для e ∈ O ∪ C следующим образом:
— если ide(e) 6= ∅, то ihe(e) = ide(e);
— иначе

— если HLSI(e) = true, ∃e′ > e (HLSI(e′) = true, ide(e′) 6= ∅,¬∃e′′ (e′ > e′′ > e,
ide(e

′′) 6= ∅)), то ihe(e) = ide(e
′);

— если HLSI(e) = false, то ihe(e) = ∅.
Корректность определения функции ihe обосновывает следующее
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Утверждение 1. Если HLSI(e) = true и ide(e) = ∅, то

∃e′ > e (HLSI(e′) = true, ide(e′) 6= ∅).

В качестве примера приведём следующие правила преобразования состояний рас-
ширенной модели (таблица).

Правило Исходное состояние G Результирующее состояние G′

access_read(s, e)

s ∈ S, e ∈ DB ∪ TAB ∪ COL;
если HLSI(e) = true, то
¬∃e′∈O ∪ C(HLSI(e′) = true,
ihe(e

′)>ihe(e), (s, e′, writea)∈A)

A′ = A ∪ {(s, e, reada)},
F ′ = F ∪ {(e, s, writem)}

access_write(s, e) s ∈ S, e ∈ DB ∪ TAB ∪ COL

если HLSI(e)=true, то ids(user(s))>ihe(e)
и ¬∃e′∈O∪C(HLSI(e′)=true, ihe(e′)<ihe(e),
(s, e′, reada) ∈ A); A′ = A ∪ {(s, e, writea)},
F ′ = F ∪ {(s, e, writem)}

execute_proc(s, p)

s ∈ S, p ∈ Op; если
execute_as(p) = as_owner, то
w = owner(p), иначе
w = user(s), ids(w) 6 ihe(p)

A′ = A ∪ {(s, p, executea)};
если execute_as(p) = as_owner, то поло-
жим user(s) = owner(p), выполним после-
довательно G=G0`op1G1` . . .`opk

Gk=G′,
где (op1, . . . , opk) ∈ operations(p). Вернём
начальное значение user(s)

Будем говорить, что в состоянии системы не происходит нарушения целостности,
если в нём выполняются следующие условия:
— ¬∃(e1, e2, writem) ∈ F , где e1, e2 ∈ E и ie(e1) < ie(e2);
— ¬∃(s, p, executea) ∈ A, где s ∈ S, p ∈ Op и ie(p) < is(s).

Говорим также, что в системе не происходит нарушения целостности, если не про-
исходит нарушения целостности во всех её состояниях на всех траекториях функцио-
нирования системы.

Теорема 1. Пусть в начальном состоянии системы не происходит нарушения це-
лостности и начальные множества доступов и информационных потоков пустые. Тогда
в системе не происходит нарушения целостности.
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