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Введение
К. Шеннон, разрабатывая теорию криптографической стойкости, ввел понятие со-

вершенного шифра как шифра, абсолютно стойкого к атаке по шифртексту [1]. Такой
шифр не даёт криптоаналитику никакой дополнительной информации об открытом
тексте на основе изучения перехваченной криптограммы. Примерно в те же годы кон-
цепция совершенного шифра разрабатывалась в одной закрытой работе, выполненной
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под руководством В.А. Котельникова [2, 3]. Впоследствии, в связи с изучением вопро-
сов имитостойкости шифров, понятие совершенного шифра было обобщено для крип-
тоатак на основе совокупностей шифртекстов, полученных на одном ключе, а также
криптоатак на основе известного открытого текста [4 – 6].

В основе изучения совершенных шифров лежит математическая модель шиф-
ра. Впервые вероятностная модель шифра рассмотрена в фундаментальной работе
К. Шеннона [1]. Имеются и другие подходы к построению таких моделей [7 – 10]. В [3]
предлагается некоторая модификация модели, приведенной в [7]. Она использует по-
нятия опорного шифра, ключевого потока; в ней введены два класса шифров— с огра-
ниченным и неограниченным ключами.

Пусть X, Y —конечные множества соответственно шифрвеличин и шифробозначе-
ний, с которыми оперирует некоторый шифр замены; K —множество ключей; |X| = λ,
|Y | = µ, |K| = π, где λ > 1, µ > λ. Это означает, что открытые и шифрованные тек-
сты представляются словами в алфавитах X и Y соответственно. Согласно [3, 7], под
шифром ΣB будем понимать совокупность множеств правил зашифрования и расшиф-
рования с заданными распределениями вероятностей на множествах открытых тек-
стов и ключей. Шифры, для которых апостериорные вероятности открытых текстов
совпадают с их априорными вероятностями, называются совершенными. В работе [1]
полностью описаны эндоморфные (|X| = |Y |) совершенные шифры с минимально воз-
можным числом ключей (|K| = |Y |). Согласно теореме К. Шеннона [1], эндоморфные
совершеные шифры с минимально возможным числом ключей исчерпываются шиф-
рами гаммирования со случайной равновероятной гаммой.

Изучение неэндоморфных (|X| < |Y |) шифров в общем виде предполагает знание
распределения вероятностей на множестве открытых текстов. В качестве стандартного
аппарата исследования распределения вероятностей на множестве открытых текстов
используются дважды стохастические матрицы [11]. Шифры, содержащие все инъек-
ции из X в Y , т. е. такие, что |K| = π = µ(µ−1)·. . .·(µ−λ+1), называются максималь-
ными. Для неэндоморфных максимальных совершенных шифров ключи могут быть
неравновероятными [3, пример 2.2.10]. В [12] показано, что неминимальный (|K| > |Y |)
совершенный шифр вкладывается в максимальный совершенный шифр.

Данная работа является продолжением [12, 13]. Здесь описано множество (поли-
эдр) матриц вероятностей ключей и множество вероятностей шифробозначений неэн-
доморфных совершенных шифров в случае, когда мощность множества шифрвеличин
равна двум.

1. Постановка задачи
Рассмотрим неэндоморфный максимальный совершенный шифр в случае, когда

мощность множества шифрвеличин равна двум. Пусть X = {x1, x2}—множество
шифрвеличин; Y = {y1, y2, . . . , yµ} = {1, 2, . . . , µ}—множество шифробозначений, с ко-
торыми оперирует некоторый шифр замены; K = {k1, k2, . . . , kπ}—множество ключей.
Здесь |X| = λ = 2, |Y | = µ > 2, |K| = π = µ(µ− 1).

Зашифрование открытого текста x = xi1xi2 . . . xi` , где xij ∈ X, т. е. ij ∈ {1, 2},
заключается в замене каждой шифрвеличины xij некоторым шифробозначением yij
в соответствии со случайно выбранным одним из

|K| = A
|X|
|Y | = A2

µ =
µ!

(µ− 2)!
= µ(µ− 1) = π
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всех инъективных отображений ek : X → Y, индексированных ключами k ∈ K = {k1,
k2, . . . , kπ}, занумерованными числами 1, 2, . . . , π. Инъективное отображение ek, k ∈ K,
при котором ek(x1) = ys = s и ek(x2) = yt = t, будем также обозначать est, где s, t =
= 1, . . . , µ.

Пусть Pst — вероятность того, что при зашифровании шифрвеличины xij , ij ∈
∈ {1, 2}, будет выбрано инъективное отображение est, т. е.

Pst = P{est(x1) = s & est(x2) = t},
где ys 6= yt. Если s = t, то, в силу инъективности, Pst = 0.

Отметим, что вероятности Pst, где s, t = 1, . . . , µ, задают распределение вероятно-
стей ключей P (K), которое не зависит от распределения P (X) на множестве шифрве-
личин [3].

Обозначим через P = ||Pst || квадратную матрицу порядка µ, такую, что

∀s
(

µ∑
t=1

Pst = ps

)
, ∀t

(
µ∑
s=1

Pst = pt

)
; (1)

p1 + . . .+ pµ = 1. (2)

Заметим, что, как указано в [3], совершенный по Шеннону шифр является сильно
совершенным, т. е. является совершенным при любом распределении на множестве
шифрвеличин. Поэтому распределения вероятностей на множестве шифробозначений,
индуцированные априорными распределениями вероятностей на множестве ключей,
будем называть априорными.

Условие (1) задает равенство априорных ps = P{y = ys} = P{y = s}, s = 1, . . . , µ, и
апостериорных (условных) P{y = ys| x = xij} = P{y = s| x = xij}, ij ∈ {1, 2}, вероят-
ностей шифробозначений. Это, согласно [3, критерий (2.2.4)], означает, что условие (1)
равносильно условию совершенности шифра.

Требуется описать множество возможных значений априорных вероятностей шиф-
робозначений ps, s = 1, . . . , µ, и найти общий вид матрицы P , удовлетворяющей усло-
виям (1) и (2), в зависимости от значений вероятностей ps. Согласно подходу [3, 7],
для вероятностной модели ΣB шифра это достаточно сделать при ` = 1.

Для решения поставленной задачи будем использовать критерий совершенности
шифра (2.2.4) из [3]. В частности, в примере 2.2.10 из [3] X = {x1, x2}, Y = {y1, y2,
y3} = {1, 2, 3}, K = {k1, k2, . . . , k6}, т. е. при λ = 2, µ = 3, π = 6, таблица зашифрования
имеет вид

K\X x1 x2 Pst = P{est(x1) = s & est(x2) = t}
k1 1 2 P12 = P{k = k1} = 19/80
k2 1 3 P13 = P{k = k2} = 3/20
k3 2 1 P21 = P{k = k3} = 21/80
k4 2 3 P23 = P{k = k4} = 1/10
k5 3 1 P31 = P{k = k5} = 1/8
k6 3 2 P32 = P{k = k6} = 1/8

При этом для вероятностей Pst = P{est(x1) = s & est(x2) = t}, где s, t = 1, 2, 3,
выполняются равенства

p1 = P{y = 1 |x = x1} = P12 +P13 =
31

80
; p1 = P{y = 1 |x = x2} = P21 +P31 =

31

80
;

p2 = P{y = 2 |x = x1} = P21 +P23 =
29

80
; p2 = P{y = 2 |x = x2} = P12 +P32 =

29

80
;

p3 = P{y = 3 |x = x1} = P31 +P32 =
20

80
; p3 = P{y = 3 |x = x2} = P13 +P23 =

20

80
,
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т. е. априорные и апостериорные (условные) вероятности шифробозначений yi, i =
= 1, 2, 3, равны. Это, согласно критерию (2.2.4) из [3], означает, что матрица

P = ||Pst || =

 P11 P12 P13

P21 P22 P23

P31 P32 P33

 =

 0 19/80 3/20
21/80 0 1/10
1/8 1/8 0


удовлетворяет условию (1) совершенности шифра.

2. Основные понятия
Аналогично подходу [11], введём
Определение 1. Нормальным циклом длины d > 1 матрицы P будем называть

последовательность (i1, i2, . . . , id) различных элементов множества {1, 2, . . . , µ}, такую,
что

Pi1i2 > 0, Pi2i3 > 0, . . . , Pid−1id > 0, Pidi1 > 0.

Будем считать, что нормальные циклы (i1, i2, . . . , id), отличающиеся друг от друга
циклической перестановкой элементов, совпадают. Справедлива

Лемма 1. Пусть неотрицательная матрица P удовлетворяет условию (1) и
не имеет нормальных циклов. Тогда P —нулевая матрица.

Доказательство. Предположим, что матрица P ненулевая, т. е. имеет ненулевой
положительный элемент Pij > 0. Тогда pi > Pij > 0 и pj > Pij > 0.

Обозначим i1 = i и i2 = j, где i1 6= i2 (при i1 = i2 матрица P имеет нормальный
цикл длины d = 1, что противоречит условию). Так как pj = pi2 > 0 является суммой
элементов j-го столбца, а также суммой элементов i-й строки, в силу справедливости
равенств (1) в матрице P существует k-й столбец, содержащий элемент Pjk > 0. Обо-
значим i3 = k. В силу отсутствия в матрице P нормальных циклов длины 1 имеем
i2 6= i3, а в силу отсутствия нормальных циклов длины 2 получаем, что i3 6= i1, т. е.
числа i1, i2, i3 различны.

Продолжим нахождение ненулевых элементов матрицы P . Пусть последователь-
ность (i1, i2, . . . , im), где 3 6 m 6 µ, различных элементов такая, что выполняются
неравенства

Pi1i2 > 0, Pi2i3 > 0, . . . , Pim−1im > 0.

Тогда pi1 > 0, pi2 > 0, . . . , pim > 0. Поскольку сумма элементов im-й строки равна pim ,
в матрице P существует элемент Pimim+1 > 0. В силу отсутствия нормальных циклов
длины 1 имеем im+1 6= im, а в силу отсутствия нормальных циклов длины 2 получаем,
что im+1 6= im−1. В силу отсутствия нормальных циклов длины 3 имеем im+1 6= im−2

и т. д.; а именно из-за отсутствия нормальных циклов длины 4, 5, . . . ,m выполняются
условия im+1 6= im−3, im+1 6= im−4, . . . , im+1 6= i1, т. е. все числа i1, i2, . . . , im+1 различны.

Однако в силу конечности множества строк (столбцов) матрицы P множество
{i1, i2, . . . , im} является подмножеством множества {1, 2, . . . , µ} всех номеров строк
матрицы P . Максимальное значение m равно µ, при котором im+1 = iµ+1 ∈ {i1, i2,
. . . , iµ}, т. е. iµ+1 = in для некоторого n ∈ {i1, i2, . . . , iµ}. Получаем противоречие с тем,
что все числа i1, i2, . . . , iµ+1 различны. Следовательно, предположение, что P —нену-
левая матрица, неверно.

Определение 1. Пусть Z —непустое подмножество множества {1, 2, . . . , µ} но-
меров строк и столбцов матрицы P = ||Pij||. Главной подматрицей, соответствующей
множеству Z, назовём квадратную матрицу QZ = ||Qij|| порядка µ, такую, что при
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всех i, j ∈ Z выполняются неравенства 0 6 Qij 6 Pij, а при i /∈ Z или j /∈ Z —
равенство Qij = 0.

Определение 2 [11]. Квадратную матрицу T = ||tij|| будем называть дважды
стохастической, если tij > 0 и

n∑
j=1

tij = 1, 1 6 i 6 n;
n∑
i=1

tij = 1, 1 6 j 6 n.

В случае, когда мощность алфавита шифрвеличин равна двум, множество возмож-
ных значений априорных вероятностей шифробозначений ps = P{y = ys} = P{y = s},
где s = 1, . . . , µ, допускает описание на основе теоремы Биркгофа о классификации
дважды стохастических матриц [11]. В [14] такие матрицы называются двояко стоха-
стическими.

Замечание 1. Пусть τ = min{p1, . . . , pµ}. Тогда, если τ = 0, то среди p1, . . . , pµ
есть нуль, и в матрице P есть (для некоторого i) столбец и строка с номером i, все
элементы которых— нули, так что в этом случае матрица P определяется некоторой
своей подматрицей размерами µ1 × µ1 с µ1 < µ, в которой нет ни нулевых строк, ни

нулевых столбцов. Если τ > 0, то при τ = max{p1, . . . , pµ} матрица
1

τ
P —дважды

стохастическая.
Замечание 2. Каждой дважды стохастической матрице размера µ × µ соот-

ветствует матрица равновероятных распределений, которая получается из данной
матрицы делением каждого её элемента на µ. Здесь имеется в виду не равноверо-
ятность ключей, а равенство всех априорных вероятностей шифробозначений, т. е.
p1 = p2 = . . . = pµ.

Замечание 3. Главная подматрица равновероятных распределений— это глав-
ная подматрица матрицы P , такая, что если вычеркнуть в ней нулевые строки и
столбцы, то получится матрица равновероятных распределений.

Определение 3. Пусть (i1, i2, . . . , id) —нормальный цикл длины d > 1 матри-
цы P . Матрицей C(i1,i2,...,id) = ||Cij|| нормального цикла (i1, i2, . . . , id) назовём квадрат-
ную матрицу порядка µ, в которой

C
(i1,i2,...,id)
i1i2

= C
(i1,i2,...,id)
i2i3

= . . . = C
(i1,i2,...,id)
idi1

= 1,

а остальные элементы равны нулю.
Матрица C(i1,i2,...,id) — это в точности матрица перестановки подматрицы, получен-

ная из матрицы P вычеркиванием строк и столбцов, номера которых не лежат в Z.
Отметим, что сумма элементов i-й строки (или j-го столбца) матрицы C(i1,i2,...,id) рав-
на нулю, если i /∈ (i1, i2, . . . , id) (j /∈ (i1, i2, . . . , id)), и равна 1, если i ∈ (i1, i2, . . . , id)
(j ∈ (i1, i2, . . . , id)).

Пример 1. Пусть µ = 3 и матрица P имеет нулевую диагональ. Нормальные
наборы при |Z| = 3, Z = {1, 2, 3} задаются матрицами перестановок

C(1,2,3) = C(2,3,1) = C(3,1,2) =

 0 1 0
0 0 1
1 0 0

 , C(1,3,2) = C(2,1,3) = C(3,2,1) =

 0 0 1
1 0 0
0 1 0

 ,
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которым соответствует произвольная дважды стохастическая матрица 3× 3 с нулевой
диагональю

TZ = τ1

 0 0 1
1 0 0
0 1 0

+ τ2

 0 0 1
1 0 0
0 1 0

 =

 0 τ1 τ2

τ2 0 τ1

τ1 τ2 0

 , τ1 > 0, τ2 > 0, τ1 + τ2 = 1,

и, тем самым, произвольная матрица PZ равновероятного распределения (с равными
априорными вероятностями)

P{1,2,3} =
1

3

 0 τ1 τ2

τ2 0 τ1

τ1 τ2 0

 .

При |Z| = 2 нормальные циклы задаются матрицами

Z = {1, 2} ⇒ C(1,2) = C(2,1) = TZ =

 0 1 0
1 0 0
0 0 0

 ,

Z = {1, 3} ⇒ C(1,3) = C(3,1) = TZ =

 0 0 1
0 0 0
1 0 0

 ,

Z = {2, 3} ⇒ C(2,3) = C(3,2) = TZ =

 0 0 0
0 0 1
0 1 0

 ,

которым соответствуют единственные матрицы равновероятных распределений

P{1,2} =
1

2

 0 1 0
1 0 0
0 0 0

 , P{1,3} =
1

2

 0 0 1
0 0 0
1 0 0

 , P{2,3} =
1

2

 0 0 0
0 0 1
0 1 0

 .

Наконец, при |Z| = 1 нормальных циклов нет, так как диагональ матрицы P —
нулевая.

3. Описание множества матриц вероятностей ключей
Пусть Z —непустое подмножество множества {1, 2, . . . , µ} номеров строк и столб-

цов матрицы P = ||Pij ||. Каждому множеству Z поставим в соответствие некоторое
число ρZ > 0. Тогда можно составить матрицу∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ · PZ ,
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ = 1, (3)

удовлетворяющую условиям (1) и (2). Справедлива
Теорема 1. Матрица P с неотрицательными элементами, удовлетворяющая усло-

виям (1) и (2), лежит в выпуклой оболочке главных подматриц PZ равновероятных
распределений и определяется формулой (3), где суммирование проводится по всем
непустым подмножествам Z множества номеров строк и ρZ > 0.



Описание неэндоморфных максимальных совершенных шифров 49

Доказательство. Согласно замечаниям 1–3, матрица, определяемая форму-
лой (3), удовлетворяет условиям (1) и (2) совершенности шифра. Пусть неотрицатель-
ная матрица P удовлетворяет условиям (1) и (2), где pj > 0, Pst > 0 и j, s, t = 1, . . . , µ.
Доказательство проведём в четыре этапа.

1. Устранение нулевых априорных вероятностей. Если pm = 0, где m ∈ {1, . . . , µ},
то сумма элементов m-й строки (m-го столбца) матрицы P равна нулю. Поэтому, от-
брасывая эти нулевые строку и столбец, придём к матрице P ′ порядка µ−1. Положим
P := P ′, µ := µ− 1. Продолжая исключать нулевые строки и столбцы, придём к мат-
рице, для которой pi > 0 для всех i = 1, . . . , µ и в каждой строке и каждом столбце
есть хотя бы один ненулевой элемент.

Пусть неотрицательная матрица P удовлетворяет условиям (1) и (2), где все pi > 0,
i = 1, . . . , µ, и в каждой строке и каждом столбце данной матрицы есть хотя бы один
ненулевой элемент.

2. Устранение нормальных циклов. Обнулим некоторые элементы матрицы P с со-
ответствующим уменьшением значений pi и сохранением равенств (1), но без сохране-
ния равенства (2).

Начнём с диагональных элементов. Если Pii > 0 для некоторого i, то построим
новую матрицу P ′, в которой P′st := Pst для всех пар {s, t}, кроме случая s = t = i.
Положим

Q(i) := Pii, P
′
ii := 0, p′i := pi − Pii = pi −Q(i).

Поскольку pi = Pii +p
′
i, то pi > Pii и, следовательно, p′i > 0. Переобозначая Pst := P′st,

pi := p′i, получим выполнение равенств (1). Перебирая таким образом все ненулевые
диагональные элементы, придём к матрице P , которая удовлетворяет равенствам (1)
и в которой все диагональные элементы равны нулю.

Далее будем обнулять элементы матрицы P , симметричные относительно главной
диагонали, т. е. элементы Pst и Pts, где s 6= t, Pst > 0, Pts > 0. Положим

Q(s,t) := min{Pst, Pts}, Pst := Pst−Q(s,t), Pts := Pts−Q(s,t), ps := ps−Q(s,t), pt := pt−Q(s,t).

Перебирая таким образом все пары элементов Pst и Pts, придём к матрице P , в которой
нулевые не только диагональные элементы, но и для каждой пары {s, t}, где s 6= t,
элемент Pst = 0, или Pts = 0, или Pst = Pts = 0.

Заметим, что, согласно определению 1, выше рассмотрены нормальные циклы дли-
ны d = 1 и d = 2 и из матрицы P вычитались главные подматрицы матрицы P , про-
порциональные соответственно матрицам C(i) и C(s,t) нормальных циклов (i) и (s, t):

P := P −
∑
(i)

Pii ·C(i) = P −
∑
(i)

Q(i) · C(i), P := P −
∑
(s,t)

Q(s,t) · C(s,t).

Отметим также, что при таком занулении элементов матрицы P количество нулевых
циклов возрастает, а количество нормальных циклов в матрице P убывает.

Аналогично будем действовать при d > 3. Пусть матрица P не имеет нормаль-
ных циклов длины d = m − 1, где 3 6 m 6 µ. Будем устранять нормальные циклы
(i1, i2, . . . , id) при d = m. Для этого положим

Q(i1,i2,...,id) := min{Pi1i2 ,Pi2i3 , . . . ,Pid−1id ,Pidi1},
Pi1i2 := Pi1i2 −Q(i1,i2,...,id), Pi2i3 := Pi2i3 −Q(i1,i2,...,id), . . . ,Pidi1 := Pidi1 −Q(i1,i2,...,id),

pi1 := pi1 −Q(i1,i2,...,id), pi2 := pi2 −Q(i1,i2,...,id), . . . , pid := pid −Q(i1,i2,...,id),
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т. е. из матрицы P будем вычитать её главные подматрицы, пропорциональные мат-
рицам C(i1,i2,...,id) её нормальных циклов (i1, i2, . . . , id):

P ′ = P −
∑

(i1,i2,...,id)

Q(i1,i2,...,id) · C(i1,i2,...,id).

В силу конечности множества нормальных циклов за конечное число шагов придём
к случаю, когда в матрице P отсутствуют нормальные циклы длины d = m.

Последовательно проводя данную процедуру, с увеличением длины d нормальных
циклов на единицу придём к нормальным циклам длины d = µ и, после завершения
процедуры, получим неотрицательную матрицу P , не имеющую нормальных циклов.

3. Получение вида матрицы. Согласно лемме 1, полученная неотрицательная мат-
рица P —нулевая, а сумма всех отнятых матриц равна исходной матрице P . Следова-
тельно, исходная матрица P удовлетворяет равенству

P =
µ∑
d=1

∑
(i1,i2,...,id)

Q(i1,i2,...,id) · C(i1,i2,...,id), (4)

где Q(i1,i2,...,id) > 0. Матрица Q(i1,i2,...,id) = Q(i1,i2,...,id) · C(i1,i2,...,id) является главной
подматрицей исходной матрицы P , согласно определению 2, со множеством Z =
= {i1, i2, . . . , id}.

Для любой пары (i, j) имеем, в силу равенства (4), равенство Pij = Q(i) при i = j,
а при i 6= j и d > 2 имеем

Pij =
∑

(i1,i2,...,id)

Q(i1,i2,...,id),

где i1 = i и i2 = j, так как нормальные циклы совпадают при циклической перестанов-
ке их элементов. Поскольку каждая такая пара (i, j) лежит в некотором цикле, а для

элементов матрицы P имеем равенство
µ∑
i=1

µ∑
j=1

Pij = 1, получаем, что

∑
(i1,i2,...,id)

Q(i1,i2,...,id) = 1. (5)

Следовательно, неотрицательная матрица P , удовлетворяющая условию (1), лежит
в выпуклой оболочке матриц нормальных циклов — это аналог теоремы Биркгофа.

4. Переход к равенству (3). Далее для каждого Z ⊂ {1, 2, . . . , µ}, где d = |Z| > 2,
рассмотрим все нормальные циклы длины d, элементы которых берутся из Z. Это
означает, что если Z = {j1, j2, . . . , jd}, то цикл (i1, i2, . . . , id) — это перестановка чисел
j1, j2, . . . , jd. Положим

P̃Z =
∑

{i1,i2,...,id}=Z
Q(i1,i2,...,id) · C(i1,i2,...,id), ρZ = QZ =

∑
{i1,i2,...,id}=Z

Q(i1,i2,...,id),

где ρZ = QZ > 0 и, согласно (5),
∑

{i1,i2,...,id}=Z
ρZ = 1. Тогда

P̃Z =

[ ∑
{i1,i2,...,id}=Z

Q(i1,i2,...,id)

]
· TZ = ρZ · TZ ,

где TZ —дважды стохастическая матрица, номера строк и столбцов которой принад-
лежат множеству {i1, i2, . . . , id} = Z.
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Обозначим
PZ =

1

d
· TZ

— главная подматрица равновероятных распределений, элементы которой (PZ)ij = 0
при i /∈ Z или j /∈ Z; (PZ)ij = (TZ)ij/d при i, j ∈ Z.

Таким образом, для неотрицательной матрицы P , удовлетворяющей условиям (1)
и (2), выполняется равенство

P =
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ · PZ , где
∑

Z⊂{1,2,...,µ},
Z 6=∅

ρZ = 1,

т. е. матрица P лежит в выпуклой оболочке главных подматриц PZ равновероятных
распределений.

В обзоре [15] представлены некоторые работы, примыкающие к проблематике тео-
ремы Биркгофа. В [16, 17] приведены результаты об экстремальных точках для поли-
эдра конечных симметрических матриц с заданными суммами по строкам. Для спе-
циального класса дважды стохастических матриц, определяемого границами для эле-
ментов матрицы, в [18] строятся экстремальные точки. В доказанной аналогичным
образом выше теореме 1 описан соответствующий полиэдр указанием его вершин (экс-
тремальных точек), которые представляют собой нормальные циклы.

Рассмотрим примеры, иллюстрирующие теорему 1.
Пример 2. Пусть µ = 2 и матрица P имеет нулевую диагональ. Тогда p12 = p21 =

p1 = p2 = 1/2 и матрица P единственна:

P =

(
0 1/2

1/2 0

)
=

1

2
·
(

0 1
1 0

)
=

1

2
· T,

где T —дважды стохастическая матрица. Это частный случай теоремы Шеннона для
эндоморфного минимального шифра.

Пример 3. Пусть µ = 3, P имеет нулевую диагональ и

a = τ1 · ρ{1,2,3} > 0, b = τ2 · ρ{1,2,3} > 0, c = ρ{1,2} > 0, d = ρ{1,3} > 0, e = ρ{2,3} > 0,

где произвольные параметры τ1, τ2, ρZ таковы, что τ1 > 0, τ2 > 0, τ1 + τ2 = 1, ρZ > 0,

ρ{1,2,3} + ρ{1,2} + ρ{1,3} + ρ{2,3} = a+ b+ c+ d+ e = 1.

Тогда при λ = 2 и µ = 3 матрица P в общем случае определяется формулой

P =
1

3
a

 0 1 0
0 0 1
1 0 0

+
1

3
b

 0 0 1
1 0 0
0 1 0

+
1

2
c

 0 1 0
1 0 0
0 0 0

+

+
1

2
d

 0 0 1
0 0 0
1 0 0

+
1

2
e

 0 0 0
0 0 1
0 1 0

 =

 0 a/3 + c/2 1
3
b+ 1

2
d

b/3 + c/2 0 a/3 + e/2
a/3 + d/2 b/3 + e/2 0

 ,

где a, b, c, d, e > 0 —произвольные параметры, такие, что a+ b+ c+ d+ e = 1.
Отметим, что для любых a > 0, e > 0, где 2a + 3e = 3/5, и однозначно по ним

определённым параметрам b = a + 3/40, c = e + 11/40, d = e + 1/20 получаются
числовые значения примера 2.2.10 из [3]. В частности, они получаются при крайних
значениях параметров: a = 0, e = 1/5 и a = 3/10, e = 0.
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4. Описание множества априорных вероятностей шифробозначений
Если для соблюдения условия инъективности операций зашифрования потребо-

вать, чтобы диагональ в матрице P была нулевой, то не каждый набор априорных
вероятностей элементов множества Y шифробозначений может быть реализован в со-
вершенном по Шеннону шифре. Справедлива

Лемма 2. Точка (p1, . . . , pµ) в Rµ (µ > 2), координаты которой удовлетворяют
условиям

p1 + . . .+ pµ = 1, 0 6 pi 6
1

2
, i = 1, . . . , µ, (6)

лежит в выпуклой оболочке точек

Vij = (0, . . . , 0, vi, 0, . . . , 0, vj, 0, . . . , 0) = (0, . . . , 0,
1

2
, 0, . . . , 0,

1

2
, 0, . . . , 0),

где i, j = 1, . . . , µ, i 6= j.

Доказательство. Пусть p1 + . . . + pµ = 1, pi > 0 (i = 1, . . . , µ). Эти условия
определяют (µ− 1)-мерный симплекс в µ-мерном пространстве Rµ. Полупространства
pi 6 1/2, i = 1, . . . , µ, высекают в этом симплексе (µ−1)-мерный выпуклый многогран-
ник, на границе которого хотя бы одно из этих неравенств обращается в равенство.
Найдём его вершины. На гиперпространстве pj = 1/2, например, p1 = 1/2 при j = 1,
имеем наибольшее евклидово расстояние от начала координат

√
p2

1 + p2
2 + . . .+ p2

µ =

√
1

4
+ p2

2 + . . .+ p2
µ 6

√
1

4
+ (p2 + . . .+ pµ)2 =

√
1

4
+

(
1

2

)2

=

√
2

2
,

и оно достигается на вершинах в силу центральной симметричности этой гиперграни;
однако неравенство обращается в равенство при p2

1 +p2
2 + . . .+p2

µ = (p1 +p2 + . . .+pµ)2,
что может быть только если все pi обращаются в нуль, кроме одного: pi = 0 для
i = 2, . . . , µ, i 6= j; pj = 1/2. Итак, на этой грани имеется µ − 1 вершин с двумя
ненулевыми координатами p1 = 1/2, pj = 1/2, j ∈ {2, . . . , µ}. Ясно, что это верно для
любой грани, поэтому описываемый многогранник имеет µ(µ−1)/2 вершин Vij с двумя
ненулевыми координатами pi = 1/2, pj = 1/2, i, j ∈ {1, 2, . . . , µ}, i 6= j.

В приложении к совершенным шифрам лемма 2 означает, что любой набор чи-
сел pi, i = 1, . . . , µ, с условиями (6) может быть набором априорных вероятностей
шифробозначений совершенного шифра. Справедлива

Теорема 2. Набор чисел p1, . . . , pµ при µ > 2 является набором априорных веро-
ятностей шифробозначений совершенного шифра в модели ΣB с мощностью алфавита
шифрвеличин, равной двум, тогда и только тогда, когда эти числа удовлетворяют
условиям (6).

Доказательство. Необходимость. Пусть набор чисел p1, . . . , pµ при µ > 2 явля-
ется набором априорных вероятностей шифробозначений совершенного шифра в моде-
ли ΣB с мощностью алфавита шифрвеличин равной двум. Обозначим через σ(j)

Z сум-
му элементов j-й строки матрицы PZ главной подматрицы со множеством строк Z.
Так как PZ = TZ/|Z|, где TZ соответствует дважды стохастической матрице, то

σ
(j)
Z =

{
0, j /∈ Z,
1, j ∈ Z.
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Имеем σ
(j)
Z 6 1/|Z| 6 1/2 при любом j, если диагональ нулевая и, стало быть, |Z| > 2.

Суммируя все элементы j-й строки для определения pj, из формулы (3) ввиду

P =
∑

Z⊂{1,2,...,µ},
|Z|>2

ρZPZ

получаем формулу

pj =
∑

Z⊂{1,2,...,µ},
|Z|>2

ρZσ
(j)
Z 6

1

2

∑
Z

ρZ =
1

2
,

поскольку из (2) сумма всех коэффициентов ρZ равна единице. Итак, априорные ве-
роятности pj (j = 1, . . . , µ) совершенного шифра лежат в сегменте

0 6 pj 6
1

2
.

Достаточность докажем путём построения симметричной матрицы. Пусть, в силу

леммы 2, имеется разложение P =
µ−1∑
i=1

µ∑
j=i+1

rijVij, в котором
µ−1∑
i=1

µ∑
j=i+1

rij = 1, rij > 0,

1 6 i < j 6 µ.
Сопоставляя каждой точке Vij матрицу Wij, у которой только два ненулевых эле-

мента wij = 1/2 и wji = 1/2, построим симметричную матрицу P , лежащую в выпук-

лой оболочке этих матриц, как сумму P =
µ−1∑
i=1

µ∑
j=i+1

rijWij. Для любого l, 1 6 l 6 µ,

выполняется равенство

pl =
1

2

∑µ
j=l+1 rij +

1

2

l−1∑
i=1

ril,

и сумма элементов l-й строки (l-го столбца) матрицы P равна pl, т. е. условия (1) и (2)
выполнены.

Заключение
Таким образом, в работе описано множество (полиэдр) матриц вероятностей клю-

чей и множество априорных вероятностей шифробозначений неэндоморфных макси-
мальных совершенных шифров с двумя шифрвеличинами. Отметим, что в случае, ко-
гда мощность множества шифрвеличин строго больше двух, эта задача сильно услож-
няется по причине отсутствия аналога теоремы Биркгофа о дважды стохастических
матрицах.

Получение обобщений теоремы Шеннона на неэндоморфные совершенные шиф-
ры с неравновероятными ключами и шифробозначениями оправдано изучением со-
временных аналогов совершенных шифров [3], обладающих такими свойствами, как
имитостойкость и помехоустойчивость, с более полным учётом свойств канала связи.
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