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Ведь у нас, к сожалению, пе-

риодически проявляется некий  
синдром жареного петуха – люди 
превентивно мало думают о воз-
можных рисках. А когда начинают  
думать, то, скорее всего, петух уже 
клюнул. 

Касперская Н., 2014 
  
Особенность статьи – проблемная направ-

ленность, причем рассматриваются в основном 
финансовые проблемы домашнего хозяйства в 
описательном плане. 
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Это – очередная [36, 38] статья об опасностях, 

окружающих и практически составляющих до-
машнее хозяйство. Её особенность – проблемная 
направленность, исходя из подхода Р. Фарсона, 
так как проблем существует невообразимое мно-
жество и не меньше их разновидностей. Мы кос-
немся некоторых из них, преимущественно фи-
нансового профиля, связанных и с 
компетентностью, и с праводействием. Сущест-
вуют общие финансовые проблемы  для всех 
классов, частные  для низшего, среднего и выс-
шего, единичные, относящиеся к отдельному до-
мохозяину. Кроме того, способы жизни, нами ра-
нее рассмотренные, созвучны различным группам 
проблем. Да и позиция домохозяйства, элемент 
жизненного пути личности, о чем хорошо сказано 
у М. Вартофского, в общем виде: пациент – пас-
сивное лицо, на которое направлено действие. 
Клиент, очевидно, может что-то сказать о своих 
желаниях и нуждах, пациент же нет. Из этого 
примера следует существование альтернативных 
моделей как способов действия [15. С. 131–132]. 

Если говорить о конкретной цели самоме-
неджмента жизни, механизм которого в аспекте 
несчастных случаев описан в доходно-расходных 
позициях – возможность перехода в «необычную 
сферу», можно применить структуру общества по 
Т. Малевой: 10-70-20, где 10 % – низший класс; 
20 % – средний, 70 % – ниже среднего, т.е. задача 
домохозяйства – попадание в 20 и удержание там. 
«Сила среднего класса и сейчас будет проверять-

ся не количеством денег, а гибкостью и способно-
стью в адаптации в новых обстоятельствах» [54. 
С. 26]. 

«Вес» опасностей и их значение для домохо-
зяина зависят от способа жизни «и от сочетания 
позиций», допустим: «мать-студентка», мать-
«аспирантка», «мать-докторантка»» 

Очень важный момент: разница между безо-
пасностью как реальностью и ощущением. «По 
мере роста  требований к безопасности  полетов в 
гражданской авиации, которые год от года стано-
вились все более и более изощренными и достиг-
ли апогея в 2006-м с введением ограничений пе-
ревозки жидкостей в ручной клади на 
европейских направлениях, их критики  настой-
чиво повторяли, что логика, лежащая в их основе, 
имеет существенные изъяны. У террориста, соз-
нательно идущего на самоубийство, всегда будет 
преимущество перед обычными людьми, не гото-
выми к смерти», – Брюс Шнайер (Bruce Schneier), 
один из наиболее яростных противников кампа-
нии по закручиванию гаек, начавшейся после 
11 сентября [9. С. 126].   

По его мнению, невозможно сделать воздуш-
ные путешествия существенно безопаснее, за-
прещая все новые предметы, которые могут ис-
пользовать террористы или которые 
потенциально могли бы быть им полезны. Для 
чего правительства  продолжают навязывать эти 
дорогостоящие и трудоемкие  ограничения?  На 
этот вопрос есть много вариантов ответов, кото-
рые связаны с желанием политиков и служб безо-
пасности показать активность и оправдать своё 
существование и зарплату в глазах избирателей и 
нанимателей. Но главная причина, по мнению 
Шнайера, – базовая человеческая потребность 
чувствовать себя  уверенно и защищенно, даже 
если это чувство имеет очень  отдаленное отно-
шение к состоянию уверенности и защищенности.  
Для мер, которые изобретаются и воплощаются 
большей частью для того, чтобы заставить людей  
чувствовать себя в безопасности, а в действи-
тельности никак не способствуют повышению её 
уровня, Шнайер изобрел термин «Театр безопас-
ности» (Security Theater – книга Beyond Fear 
(2003). Psychology of Security www.schneier.com/ 
essays 155,ntml (С. 127). 

Он считал, что этот  театр на самом деле де-
лает нас беззащитнее, и в какой-то степени его 
мнение недалеко от истины. «Театральная» об-
становка поглощает средства, которые с большим 
толком можно было бы использовать в борьбе с 
терроризмом (С. 128). Не все стратегии, направ-
ленные на укрепление чувства безопасности, дей-
ствительно обеспечивают нашу безопасность. 
Они могут оказывать и прямо противоположное 
действие. По славам Шнайера, «безопасность оз-
начает и ощущения, и реальность, а это не всегда 
одно и то же». Часто упоминаемые в последние 
годы когнитивные искажения, т.е. то, каким 
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именно образом наши представления о действи-
тельности отличаются от нее, во многом объяс-
няют типичные заблуждения относительно безо-
пасности. Неподконтрольных ситуаций (напри-
мер, положение пассажира в самолете) мы стра-
шимся больше, чем тех, которые, как нам кажет-
ся, контролируем (например, вождение автомоби-
ля) (С. 131). 

Один из подходов к анализу проблем домохо-
зяйства, вытекает из сути технологии комплаенс 
[85]. Комплаенс – обеспечение уверенности в том, 
что организация соответствует всем относящимся 
к ней нормам и правилам, а управление бизнесом 
осуществляется на высоком уровне этики и доб-
ропорядочности (Международная комплаенс-
ассоциация). Базельский комитет по банковскому 
надзору – комплаенс – набор конкретных техни-
ческих функций, реализация которых позволяет 
управлять правовым, репутационным и некото-
рыми операционными рисками, которые в сово-
купности называются комплаенс-рисками [Там 
же. С. 47, 50]. Применительно к домохозяйствам: 
рассмотрение процесса функционирования домо-
хозяйства в плане его соответствия многочислен-
ным нормативным требованиям: гражданским, 
уголовным и др., причем сами группы требований 
могут  противоречить друг другу, ставя роленосца  
в двусмысленное положение, чреватое нарушени-
ем группы норм: валютные правила до сих пор 
остаются крайне жесткими для современных эко-
номических реалий. Правила налогового и ва-
лютного резидентства и практика их применения 
влекут за собой существенные валютные риски 
для миллионов проживающих за рубежом граж-
дан РФ – налоговых нерезидентов РФ. Они не 
обязаны уплачивать российские налоги, но счи-
таются валютными резидентами при каждом при-
езде в Россию и подпадают под риск штрафа в 
75–100 % от суммы операций. Очевидно, что ис-
торически сложившиеся правила валютного регу-
лирования в части режима зарубежного счета яв-
ляются атавизмом. Без кардинального изменения 
этих правил перевернуть офшорную страницу 
истории и осуществить успешную декларацион-
ную кампанию крайне сложно [23]. 

Другой аспект комплаенса ДХ – отсутствие 
реальной защиты путем применения многочис-
ленных оговорок, которые съедают её: страховки 
для туристов, без которых нельзя получать визу 
во многие страны мира, на практике часто не за-
щищают выезжающих за рубеж. Все дело в мно-
гочисленных оговорках и исключениях, число 
которых может варьировать в зависимости от 
страховой фирмы от 50 до 120. Туристы редко 
обращаются в суд в случае отказа в выплате, и 
зря. На практике более 98 % разбирательств по 
страховым случаям выигрывают граждане [88]. 

Одну из групп опасностей мы уже рассматри-
вали [36] – нахождение в зоне высокого уровня 
риска – смертельного уровня риска (ВУР ↔СУР). 

Собственно человек (домохозяин) может случай-
но оказаться в этой зоне, допустим, авиапасса-
жир. Эту ситуацию и рассматривает Рипли. Но 
можно и специально, осознанно входить в неё, 
допустим, экстремальные виды спорта. Сущест-
вуют некоторые абсолютные характеристики, по-
казывающие, сколько времени отделяют ВУР от 
СУР – так называемая абсолютная информация: 
человек может находиться под снегом (лавина и 
т.п.) всего 25 мин. Следовательно, катание в «ди-
кой» местности в одиночестве смертельно опасно. 
Есть такие показатели для нахождения в холод-
ной воде; без воды и без воздуха. 

В работе С. Баррера [5] рассматривается 
спорт: «…весь мой личный опыт, а также более 
тринадцати лет медицинской практики убеждают 
меня в том, что любой спорт – это травмы (С. 13). 
Мы, врачи,  прописываем лекарства в строго оп-
ределенной дозировке, которая тщательно рас-
считывается для обеспечения максимальной эф-
фективности и безопасности. И превышать 
дозировку даже самого полезного лекарства чрез-
вычайно опасно. Точно так же злоупотребление 
физической активности может иметь пагубные 
последствия для здоровья человека и даже быть 
опасным для его жизни (С. 19). Благотворное 
влияние физической активности на сердце, а так-
же на здоровье и общее благополучие человека 
считается абсолютно доказанным фактом, кото-
рый подтверждается массивом всевозможных ис-
следований, особенно осуществленных на протя-
жении последних десятилетий. Но… есть и 
обратная сторона медали. Я утверждаю, что заня-
тия спортом могут причинить вред вашему здо-
ровью в нескольких отношениях. Травмы можно 
получить в результате даже самых простых и лег-
ких физических упражнений. Кроме того, серьез-
ную опасность таит в себе кумулятивный эффект, 
который могут давать самые тривиальные травмы 
или же просто длительная чрезмерная нагрузка на  
наши суставы и мышцы даже при отсутствии 
травм. Злоупотреблять спортом опасно… Убеж-
дение, что спорт – это необходимое зло (ударение 
на слово «зло»). Я хотел объяснить, почему ныне 
существует культ спорта, несмотря на то, что за-
нятия им чреваты потенциальными опасностями, 
как несомненными, так и не вполне очевидными 
(С. 21–23). Как хирург перед проведением любой 
операции я этически и юридически обязан полу-
чать от пациента информированное согласие на 
это вмешательство, которое  требует, чтобы паци-
ент знал от меня в мельчайших деталях, что мо-
жет пойти не так. Если пациент не в состоянии 
понять, что я ему говорю, я должен объяснить это 
опекуну. Кроме того, я должен рассказать обо 
всех рисках, присущих хирургическим вмеша-
тельствам…, а также об индивидуальных рисках. 
К сожалению, в индустрии физической культуры 
и розничной торговле спортивными товарами не 
существует доктрины «информированного согла-
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сия» (С. 25). Эта книга предлагает любителям 
спорта основу для информированного согласия. В 
книге я подробно обсуждаю некоторые из наибо-
лее распространенных опасностей, возникающих 
при занятии спортом и способы, как их избежать. 
В конце концов физическая активность действи-
тельно полезна. Я надеюсь убедить вас в том, что 
в нашем отношении к спорту должно быть место 
умеренности и здравому смыслу, поскольку спорт 
может причинить вред (С. 27). Главная моя цель – 
помочь вам понять, что вы должны внимательно 
относиться к своему телу и его потребностям. 
Мне хотелось бы думать, что большинство людей 
обладают здравым смыслом. Именно к нему и 
обращается эта книга» (С. 28). 

В сфере автомобильного транспорта стати-
стика свидетельствует: в странах, где 50 км/ч – 
предельная «городская» скорость, на дорогах 
гибнет меньше людей. После того, как в Велико-
британии ограничили скорость внутри жилых 
районов до 30 км/ч, количество аварий с участием 
детей – пешеходов и велосипедистов снизилась 
на 67 %. Состояние дорог и автомобильного пар-
ка существенно влияет на безопасность движе-
ния. Но не меньший вклад вносят различные ог-
раничения и ужесточения, касающиеся 
автомобилистов. 1,24 млн человек гибнут в ре-
зультате ДТП каждый год во всем мире (таблица). 
В списке причин смертей во всем мире ДТП за-
нимают 8-е место для людей возраста 15–29 лет. 
77 % погибших в ДТП – мужчины. 60 % погиб-
ших в ДТП – люди в возрасте 15–44 лет. В 
2,5 раза возрастает риск ДТП для молодых и не-
опытных водителей (по сравнению с более опыт-
ными)  при содержании алкоголя в крови около 
0,05 г/ л [6. С. 26]. До 75 % снижается смертность 
для пассажиров на задних сиденьях автомобилей 
при использовании ремней безопасности. 8 % 
ДТП со смертельным исходом в России происхо-
дит по вине водителей, находящихся в состоянии 
алкогольного опьянения [Там же. С. 27]. 
 

Смертность ДТП по видам  участников  
дорожного движения, % 

Участники  
 

Регион 
Водители 
автомоби-
лей и пас-
сажиры 

Мото- 
цикли-
сты 

Вело- 
сипеди-
сты 

Пе-
ше-
ходы 

Про
чие 

Мир 31 23 5 22 19 
Европа 50 12 4 27 7 
Россия 57 7 2 33 1 

 
Во многом безопасность водителей зависит от 

их поведения в конфликтных дорожных ситуаци-
ях, которые описываются в статье с точным на-
званием: не стройте из себя героя [29]. 

Количество и разнообразие зависимостей по-
ражает, одна из новейших – использование элек-
тронных устройств и технологий. В работе Си-
берга (Цифровая диета. М., 2015) предлагается          
4-шаговая стратегия, помогающая свести исполь-

зование электронных устройств и технологий к 
разумным и комфортным для каждого пределам: 
1-й шаг: Задумайтесь. 2-й: Перезагрузитесь. 3-й: 
Подсоединитесь. 4-й: Оживите.  

За последнее десятилетие мы превратились из 
общества, пользующегося технологиями, в об-
щество, полностью поглощенное ими. Этот ог-
ромный объем начал подминать нас, а растущие 
ряды гаджетов, веб-сайтов и устройств стали 
превращаться в силу, заполняющую нашу 
жизнь. Эта сила действует не как атомный 
взрыв, она подобна нашествию колонии му-
равьев. Настало время более внимательно при-
сматриваться к нашим действиям, ненадолго 
вернуться назад и затем пересмотреть отноше-
ния к технологиям, чтобы заставить их работать 
на нас, вместо того чтобы нам работать на них. 
Мы должны принять эту мысль. Думайте об 
этом как о необходимости питаться, но только 
лучшими продуктами и в правильное время, 
регулярно выполняя физические  упражнения, 
чтобы быть в отличной форме.  Цифровая диета 
поможет вам повысить свою эффективность  
при общении. Используя постепенный подход в 
стиле диетического питания, цифровая диета 
поможет вам укрепить связь с окружающим 
миром и любимыми людьми. Её смысл в том, 
чтобы вы жили здесь и сейчас и владели инст-
рументами, которые поддерживали бы в вас 
этот образ мыслей всю жизнь. Вы узнаете, как 
переизбыток устройств и услуг вредит нашему 
физическому, психическому и эмоциональному 
здоровью (С. 14). Десять правил цифровой           
диеты: 

1. Ведите себя вежливо. Не бросайте смарт-
фон на стол в ресторане или дома. Пусть он ле-
жит в кармане или сумке за исключением случаев 
крайней необходимости. Если вам необходимо 
доставать его, предупредите об этом ваших спут-
ников и объясните, что будете смотреть в него 
только в крайнем случае. Вы оцените, если дру-
гие будут вести себя так же.  

2. Живите в реальном мире. Если вы хотите 
обновить статус, написать твит или опубликовать 
в блоге что-то о своей жизни, подумайте, готовы 
ли вы объявить об этом любому при личной 
встрече.  

3. Спросите себя, действительно ли вам нужен 
этот гаджет (С. 197). 

4. Пользуйтесь технической поддержкой.  
Просите о помощи и используйте технологии для 
«передачи третьей стороне функций самоконтро-
ля», когда вам это нужно. Пробуйте разные про-
граммы, которые могут помочь в распределении 
вашего времени за компьютером. 

5. Регулярно устраивайте детоксикaцию. По-
сле завершения диеты возвращайтесь к этой фазе 
раз в месяц на один день. Используйте этот день, 
чтобы не забывать, какой может быть жизнь без 
технологий. 
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6. Уберите устройства на время сна. 
7. Или человек, или устройство. Старайтесь 

пользоваться устройствами в личное время, а не 
когда вы общаетесь с другими.  

8. Помните о принципе «если – то». Выбор, 
который вы делаете в виртуальном мире, может 
влиять на реальный мир. Например, если вы не 
находите времени, чтобы иногда откладывать 
гаджеты, то можете потерять возможность оце-
нить прекрасные моменты жизни. 

9. Структурируйте свой электронный день. 
Работайте над тем, чтобы четко определить нача-
ло и конец времени, когда вы доступны.   

10. Доверяйте своим инстинктам. Внутренний 
голос подскажет вам, когда стоит остановиться. 
Прислушивайтесь к нему. Помните о цели под-
держивать равновесие и делать осознанный вы-
бор (С. 197–199). 

В классической Энциклопедии о риске ме-
неджмента говорится, что причинами неопреде-
ленности являются три основных группы факто-
ров: незнание, случайность и противодействие 
(цит. по [38]). Третий фактор очень важное значе-
ние играет в конкурентных сферах, поэтому его 
действие прогнозируемо: необходимо знать его 
проявления и способы противодействия противо-
действию. Системообразующим является понятие 
«доверие», без учета которого невозможно вы-
строить грамотную стратегию защиты от проти-
водействия [38], существует явление «недоверен-
ная среда» [42]. 

Следующее явление в аспекте опасности мно-
гомерно: 

1. Потеря денег из-за неадекватности предла-
гаемых инструментов.  

2. Потеря здоровья (а то и жизни) из-за при-
менения нетрадиционного лечения, в ходе кото-
рого поздно будет применять действенное тради-
ционное лечение.  

Речь идет о псевдонауке и паранормальных 
явлениях. В работе Д. Смит «Псевдонаука и па-
ранормальные явления» (М., 2015) говорится: …Я 
искренне верю, что заявления астрологов, экстра-
сенсов, спиритуалистов, телепатов, сгибателей 
ложек, специалистов по комплементарной и аль-
тернативной медицине, иглоукалывателей, цели-
телей и креационистов надо воспринимать всерь-
ез. Не потому, что их заявления могут быть 
истинными или ложными. Дело не в этом. Я 
верю, что экстраординарные заявления могут 
вызвать экстраординарные последствия. Одно-
единственное достоверно продемонстрирован-
ное паранормальное явление может заставить 
человечество переписать едва ли не все учебни-
ки. Как известно, 73 % американцев верят в па-
ранормальное, и доля верующих постоянно рас-
тет (С. 13). Я написал эту книгу для студентов. 
Она могла бы стать основой для нескольких 
курсов: профессионалов сферы здравоохране-
ния. Сиделки, социальные работники, консуль-

танты, психологи и врачи сталкиваются с пара-
нормальными явлениями на различных курсах и 
практикумах по комплементарной и альтерна-
тивной медицине; журналистов. Паранормаль-
ное – вечная тема, представляющая громадный 
интерес для СМИ; чиновников; религиозных 
искателей и педагогов; исследователей пара-
нормального (С. 14–15). Общая цель книги – 
рассмотреть и применить систематический под-
ход сверки с реальностью к сообщениям о па-
ранормальных явлениях – инструментарий 
здравомыслящего критика (С. 16). Моя цель – 
принимать факты, но не выдумки, даже если 
они неудобны (С. 18). 

В работе [71] приводится пример: экстрасенс 
N. в 2008 г. стала финалисткой проекта «Битва 
экстрасенсов», сейчас ее любая консультация 
стоит 25 тыс. руб., «безвестный» экстрасенс или 
гадалка обойдутся примерно в пять раз дешевле 
(С. 35). Попытки запретить или ограничить дея-
тельность магов предпринимаются постоянно на 
протяжении многих веков, и ни в одной стране не 
найдено идеальное решение (С. 37). 

В 1991 г. народные целители объединились 
в организацию, которая сейчас  называется Рос-
сийская ассоциация народной медицины 
(РАНМ). Из тысячи ее членов только 300 про-
шли профессиональную экспертизу. Чтобы 
стать «законным» экстрасенсом, нужно зареги-
стрировать ИП, ЧП или компанию, получить 
Код общероссийского классификатора видов 
экономической деятельности «психологи, пара-
психологи, экстрасенсы, астрологи» номер 
85.32 или 43.05, встать на учет в налоговой ин-
спекции. Далее можно дать объявление в газете 
и ждать клиентов (С. 38). 

И «экстрасенсы» – лишь малая часть мошен-
ников, посягающих на деньги, здоровье и жизнь 
домохозяев. В работе О. Логинова сказано: «Это 
скорее просто подборка публиковавшейся ранее 
информации о многообразии форм мошенничест-
ва и обмана, об известных аферистах и малоизве-
стных борцах с ними. Это – энциклопедия моше-
ничества во всех его видах и проявлениях. Она 
рассказывает обо всех существующих на сего-
дняшний день способах обмана… Читайте, де-
лайте выводы и не попадайтесь в загребущие ла-
пы мошенников и аферистов. Дураков не сеют, а 
жнут» [50. С. 11]. 

К сожалению (некоторые говорят – к счастью 
[9]), течение жизненного пути редко бывает плав-
ным, чаще оно прерывается различными кризисами, 
природа которых очень разнообразна. Советы 
Л. Бершидского относятся к финансово-эконо-
мическим кризисам:  

1. Составьте внятную картину того, что собст-
венно произошло. Не доверяйте никому, одному 
источнику. Как только вы со всем разберетесь сами, 
сразу станет ясно, каких последствий надо ждать и к 
чему готовиться. 
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2. Проведите ревизию вашей личной бухгал-
терии. Нарисуйте ваш баланс, посмотрите на не-
го, подумайте о его сильных и слабых сторонах. 

3. Принимайте на себя валютные риски, толь-
ко если ваши житейские и потребительские пла-
ны связаны с иностранными валютами. 

4. Прикиньте, какова ваша личная инфляция. 
Это полезно знать, принимая решения об инве-
стициях. 

5. Попытайтесь обыграть рынок, только если 
хорошо понимаете, что это очень рискованно и 
скорее всего бесперспективно (С. 246). Есть толь-
ко три разумные рыночные стратегии: 1) «покуп-
ка рынка» через индексный фонд; 2) инвестиции 
только в то, что вы очень хорошо знаете (метод 
Баффета), и 3) скальпинг (работа на рынке как 
компьютерная игра). 

6. Если у вас большие долги и нет возможно-
сти их выплачивать, спокойно расстаньтесь с ку-
пленной в долг собственностью. 

7. Решая, что покупать или продавать, гасить 
кредиты или объявлять по ним дефолт, никого не 
слушайте. Считайте сами, как бы ни был велик 
соблазн разделить с кем-то ответственность. 

8. Задумайтесь о том, что вы могли бы делать, 
если бы не сидели на нынешней работе. Кризис – 
отличный момент для того, чтобы сменить про-
фессию или начать свое дело. 

9. Приведите в порядок свои социальные се-
ти – и те, что в Интернете, и те, что вне его. 

Они пригодятся, чтобы в случае чего искать 
работу и бизнес-возможности – а то и для строи-
тельства деловых цепочек. 

10. Начните анализировать свое потребитель-
ское поведение: скоро импульсы, которые застав-
ляют вас тратить деньги, покажутся вам нелепы-
ми и смешными, и вы станете тратить меньше. 

11. Перечитайте любую книгу, какая бы она 
не была, в кризис это работает как душ после 
потного дня (С. 247). 

12. Нарисуйте таблицу «Добро и зло», как Ро-
бинзон Крузо. Перечитайте стоиков – они все 
знали про кризисы (Бершидский Л. Кризис в 
ж.***. М., 2009. С. 248). 

Интернет – неуничтожимая информация, один  
 

из аспектов информационной открытости-
закрытости. Существует  множество  публикаций,  
описывающих это свойство Интернета с разной 
степенью эмоциональности. «В рецензируемой 
книге показывается, что легкость поиска и хране-
ния данных в цифровой среде – не только дости-
жение, но и проклятие компьютерной эры. Чело-
веческая память творчески перерабатывает свои 
представления о произошедшем с нами. У ком-
пьютерной памяти такой способности нет.  Сколь 
бы случайными и нерелевантными ни были по-
павшие туда сведения, они будут храниться в не-
изменном виде, там, куда мы их положим, остава-
ясь доступными для окружающих. Ими сможет 
воспользоваться кто угодно и в любых целях – 
разумеется, если нет специальной защиты. Как же 
можно оградить себя от желающих вторгнуться в 
нашу жизнь и злоупотребляющих нашей беспеч-
ностью? Один из способов – абстиненция; дру-
гой – усовершенствовать законодательство, за-
щищающее личные данные. Третий – обязать 
владельцев сайтов стирать все данные о людях по 
истечении определенного срока… (Чернозатон-
ская Е. // HBR. 2010. № 6–7. С. 112–113). 

В работе Д.В. Гундорина [27] говорится: что-
бы правильно выстроить информационную защи-
ту в организации (и в ДХ тоже. – А.З.), нужно чет-
ко представить, какими приемами пользуются 
злоумышленники для кражи информации. Одним 
из наиболее популярных и одновременно самых 
простых методов сбора информации является со-
циальная инженерия – методы воздействия на 
человека с целью получения неавторизированно-
го доступа и кражи информации (С. 70). Всплеск 
киберпреступности поддерживается тем, что лю-
ди, не задумываясь, составляют в Интернете 
множество информации о себе: контакты, фото-
графии, информацию о месте работы, друзьях, 
увлечениях и даже планах. Все эти сведения 
представляют угрозу, обеспечивают злоумыш-
ленников необходимыми данными для атаки 
(рис. 1). Часто поступки людей и их реакции на то 
или иное внешнее воздействие во многих случаях 
предсказуемы и потому легко моделируются со-
циальными инженерами (С. 71). 
.

 

                                                                                                                                                                   
 
 
 
 
                                        
 
                                        
                                       

                                    
 

Рис. 1. Обобщенная схема действий злоумышленников [27] 
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Аттракция – состояние, к которому подводят 
жертву, чтобы она выполняла нужные злоумыш-
леннику действия. Необходимо построить про-
цесс повышения осведомленности сотрудников, 
включающий регулярные тренинги и контроль 
уровня знаний. Помимо этого, совершать так на-
зываемые внутренние диверсии (тестирование на 
проникновение с использованием социальной 
инженерии), позволяющие выявить реальный 
уровень подготовки сотрудников к защите от 
атак. Защиту от человеческого фактора нужно 
постоянно поддерживать и актуализировать. 
Главный девиз людей, занимающихся информа-
ционной безопасностью, – безопасность это про-
цесс, а не результат (С. 71). 

В РФ создан  Центр мониторинга и реагиро-
вания на компьютерные атаки в финансовой сфе-
ре, действует в ЦБ с 1.6.15. Количество электрон-
ных платежей в России ежегодно растет в 
среднем на 10 %, при этом ежегодно число атак 
на банки с целью хищения средств увеличивается 
на 20 %. Карточные мошенники в РФ за год укра-
ли 1,58 млрд руб. Для этого злоумышлинники 
использовали данные более 70 тыс. платежных 
карт, 70 % из которых – дебетовые. Самый попу-
лярный вид мошенничества – скимминг – кража 
данных  карты при помощи считывающего уст-
ройства, тайно установленного на банкоматах и 
других платежных устройствах общего пользова-
ния [90.  С. 45]. 

88 % компаний по миру становятся жертвами 
мошенников. Новый тренд: информацию стали 
красть чаще, чем осязаемые активы, особенно от 
такого воровства страдает финансовый сектор 
(подчеркнуто нами. – А.З.) [Финанс. 2010. № 39]. 
65 % всех украденных данных в РФ похищают не 
сторонние хакеры, а сами сотрудники компаний, 
заявила Н. Касперская. 

Почти 90% – персональные данные, 5 % – 
коммерческая тайна, 3 % – государственная тайна 
[РБК. 2015. № 11. С. 26]. 

По мнению А.И. Бычкова, мобильный банк – 
удобный SMS-сервис, позволяющий получать 
информацию обо всех операциях по пластиковым 
картам, а также совершать платежи, переводы и 
другие операции с помощью мобильного телефо-
на в любое время и в любом месте. Данный сер-
вис имеет и ряд недостатков, связанных с воз-
можными несанкционированными списаниями 
денег со счета гражданина. При утрате  мобиль-
ного телефона необходимо срочно обратиться к 
оператору сотовой связи для его блокировки и в 
контактный центр банка для приостановления 
или отключения сервиса «Мобильный банк». 
Важно обратить внимание на правильность 
оформления документов и точность содержащих-
ся в них данных [11. С. 107]. Если гражданин ре-
шил отказаться от номера мобильного телефона, к 
которому был прикреплен «Мобильный банк», 
ему немедленно следует информировать об этом 

банк. Банк не вправе определять и контролиро-
вать направления использования денежных 
средств клиента и устанавливать другие, не пре-
дусмотренные законом или договором банковско-
го счета ограничения его права располагать де-
нежными средствами по своему усмотрению.  

Если никаких конкретных доказательств не-
обоснованного описания денежных средств бан-
ком со своего счета клиент не представит, …суд 
откажет в удовлетворении его иска к банку о при-
знании незаконным списания денежных средств. 
Суд учитывает все заслуживающие  внимания 
обстоятельства [Там же. С. 108] . 

В настоящее время мобильные платежи (МП) 
становятся привычной операцией для многих 
клиентов крупных и средних банков. Эксперты в 
области банковского дела признают, что у сферы 
беспроводных денежных трансакций отличные 
перспективы. К основным услугам с использова-
нием МП относятся: переводы, осуществляемые 
посредством SMS-сообщений; платежи в торго-
вых автоматах за счет аванса средств, внесенных 
оператору связи; платежи с использованием бан-
ковских карт; платежи через системы мобильного 
банкинга. 

Главные преимущества МП: доступная стои-
мость; высокая скорость передачи данных; про-
стой доступ к передовым технологиям [73. С. 56]. 

В то же время использование мобильных те-
лефонов для оплаты товаров и услуг и осуществ-
ления денежных переводов без обладания бан-
ковскими счетами в условиях анонимности и 
слабого надзора создает благоприятные возмож-
ности для отмывания денег и совершения иных 
противозаконных действий. МП значительно об-
легчают использование «денежных мулов» – фи-
нансовых посредников, которые открывают и ис-
пользуют банковские счета для перевода 
денежных средств со счетов обманутых на счета 
преступников. Как правило, люди выступающие 
«денежными  мулами», не догадываются о своей 
роли в этих аферах. Учитывая, что вся «антиот-
мывочная» система как в России, так и в мировом 
пространстве ныне выстроена на идентификации 
клиентов, МП значительно усложняют выполне-
ние всех принятых ранее процедур [Там же. 
С. 57]. Физическое лицо может осуществлять пла-
тежи электронными денежными средствами либо 
после идентификации, либо инкогнито. В случае 
с МП задача идентификации усложняется во мно-
го раз [Там же. С. 58]. 

Количество российских интернет-пользо-
вателей на апрель 2015 г. составляло 82 млн чел., 
за последние 20 лет сформировалось так назы-
ваемое информационное общество. 

Стремительное развитие информационных 
технологий имеет главное  воздействие на пла-
тежную индустрию. Развитие виртуальных взаи-
моотношений между людьми и различными орга-
низациями создало и новый класс преступников, 
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специализирующихся на преступлениях в области 
высоких технологий, – киберпреступников. Для 
борьбы с ними возникли киберполицейские и та-
кое понятие, как кибербезопасность. Она направ-
лена на защиту компьютеров, сетей, программы и 
данных от случайного или преднамеренного не-
санкционированного доступа, изменения и унич-
тожения информации [72. С. 66]. 

В целом кибербезопасность – состояние за-
щищенности в новой виртуальной сфере, которая 
достигается благодаря набору средств, стратегий, 
принципов обеспечения безопасности, подходов к 
управлению рисками, действий, профессиональ-
ной подготовки, страхования и технологий, кото-
рые используются для защиты виртуальной сре-
ды, ресурсов организаций и пользователей 
сервисов от целенаправленного деструктивного 
воздействия. Наряду с очевидными преимущест-
вами технологии ДБО принесли в банковский 
сектор дополнительные риски, связанные с осо-
бенностями функционирования аппаратно-
программного обеспечения системы ДБО и на-
дежностью каналов связи. Особенностью инфор-
мационного контура банковской деятельности в 
условиях ДБО является возникновение новых 
участников: для интернет-банкинга – интернет-
провайдеров, для мобильного – операторов сото-
вой связи. Провайдеры в настоящее время нахо-
дятся вне зоны контроля и правового регулирова-
ния со стороны Банка России или иного органа, 
проводящего согласованно с ним политику, что 
повышает риски, связанные с ДБО. Информаци-
онное общество меняет значение привычного вы-
ражения «банковское дело». 

Виртуализация банковской деятельности и 
широкое распространение технологий ДБО стали 
притягивать к себе киберпреступников, основной 
целью которых становится воровство денег со 
счетов кредитных организаций и их клиентов. 
Усложняют задачу обеспечения кибербезопасно-
сти ряд неблагоприятных факторов развития ин-
формационной инфраструктуры: стремительное 
устаревание техники; безграничность Интернета 
и неадекватность нормативно-правовой базы, ре-
гулирующей информационные потоки; чрезвы-
чайная сложность (в ряде случаев и невозмож-
ность) идентификации киберпреступников; 
ограниченные ресурсы обеспечения кибербезо-
пасности (С. 67). 

Основная угроза для организаций кредитно-
финансовой сферы, которая непосредственно свя-
зана с распространением компьютерных мошен-
ничеств, заключается в потере контролируемости 
и как следствие управляемости внедренных ком-
пьютерных технологий и реализующих их бан-
ковских автоматизированных систем (включая 
систему ДБО), что влечёт потерю доверия обслу-
живаемого данными организациями населения, 
что практически всегда приводит к катастрафиче- 

ским последствиям для банка. Обналичивание 
чаще всего осуществляется с помощью «белого 
пластика». Снятие наличных осуществляют 
«дропперы» (мулы), которые за определенную 
плату обналичивают «белый пластик» через бан-
коматы (С. 68). Основной сдерживающий фактор 
на пути более динамичного  развития технологий 
ДБО как на Западе, так и в России – опасения 
клиентов по поводу безопасности (С. 69). 

Можно выделить три основных направления 
совершенствования кибербезопасности в органи-
зациях кредитно-финансовой сферы в условиях 
ДБО:  

1. Нормативно-правовое регулирование в об-
ласти кибербезопасности.  

2. Надежность аппаратно-промышленного 
обеспечения систем ДБО.  

3. Финансовая грамотность населения и уро-
вень профессиональной подготовки персонала 
ОКФС. 

В перспективе необходимо стремиться соз-
дать не только систему надзора в виртуальном 
пространстве, но и поднять культуру поведения в 
нем всех участников информационного обмена. 
За рекламой различных систем ДБО должна сто-
ять ответственность банка за качество предостав-
ляемых услуг (С. 70–71). 

При умелом обращении кредитная карта не-
обязательно сделает из вас раба финансовых ус-
луг, отдающего всю зарплату банку. Но пользо-
ваться ею, как и другими кредитными 
продуктами, стоит с осторожностью. Мы лишь 
напоминаем, как выжать из кредитки максимум 
дополнительных услуг, если уж вы решились 
платить от 300 до 30 000 руб. в год (1-й кв. 
2011. – А.З.) за возможность иметь под рукой до-
полнительный кошелек [91. С. 16]. 

Предоплаченная карта не привязана к банков-
скому счету, и это делает её уникальным продук-
том для тех, у кого этого счета нет [45. С. 66]. 
Эксперты называют 3 ниши, где предоплаченные 
карты смогут завоевать кошельки потребителей:  

1. Подарочные карты.  
2. Оплата товаров и услуг через Интернет и 

мобильную связь. Виртуальная карта, как прави-
ло, дебетовая, т.е. привязанная к счету. И опыт-
ный хакер может добраться до ваших денег. В 
прошлом году интернет-преступники похитили 
12,5 млрд долл., причем 4,5 млрд долл. пришлось 
на российских или русскоговорящих хакеров 
(Group-IB). Предоплаченная карта не привязана к 
банковскому счету, абсолютно автономна, даже 
самый опытный хакер может поживиться разве 
что остатком на ней.  

3.  Различные бонусные программы [Там же. 
С. 67]. 

Еще одно преимущество карты, которое евро-
пейцы оценили уже после кризиса, – это планиро-
вание семейного бюджета [Там же. С. 68]. 
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Безопасности при применении банковских 
карт посвящена огромная литература, см. [2, 8, 
14, 16, 43]. Общие итоги – в «Памятке ЦБ» [68]. 

«Лукавство операторов сотовой связи и нев-
нимательность самих абонентов стоят последним 
миллионы долларов. Оставайтесь начеку; неза-
метно подключаемые платные услуги, входящие 
SMS с короткого номера, или откровенное мо-
шенничество. На помощь операторам приходят 
некоторые профессиональные хитрости и невни-
мательность абонентов. Сотовики не заинтересо-
ваны  в доскональном разъяснении клиентам де-
талей тарифных планов при заключении 
договоров. Роуминг – не единственный подвод-
ный камень для клиентов сотовых компаний. Не-
добросовестные контент-операторы наловчились  
цеплять абонентов на свои удочки. Как не уго-
дить в капкан мошенников и не пасть жертвой 
собственного доверия: 

• Проверить, сколько Sim-карт зарегистриро-
вано на ваш паспорт. 

• Внимательно изучить расценки на всевоз-
можные услуги связи. 

• Не стоит открывать сообщения с незнако-
мых коротких номеров. 

• Обращение в суд [80. С. 74]. 
В последнее  время операторы начали борьбу 

с SMS-спамом и несанкционированными подпис-
ками. На смену SMS-мошенничеству идут мо-
бильные вирусы, крадущие деньги со счета або-
нента. В России ими заражены сотни тысяч 
смартфонов, а ущерб достигает сотен миллионов 
рублей в год [39]. 

2 лица маркетинга:  
А) Маркетинг ДХ, т.е. дозирование информа-

ции о нем. Создание и пользование позитивным 
имиджем ДХ. Направлено на внешний мир.  

Б) Защита от маркетинга, рекламных воздей-
ствий, окружающего мира (предприятия, государ-
ственные органы и прочие «мошенники»). То есть 
сортировка, «обогащение» информации, отделе-
ние «хвостиков» от содержания. О «втором» лице 
прекрасно сказано в книге М. Линдстром «Вынос 
мозга…» [48]. 

Эта книга с очень красноречивым подзаго-
ловком «Как маркетологи манипулируют нами и 
убеждают покупать их товары» очерчивает целую 
страну опасностей, которые покушаются на бюд-
жет каждого человека, вмешиваясь в процесс 
принятия решения о покупках, речь конечно же 
идет о всех приобретаемых товарах и услугах. 
Эта сторона весьма обширна и специфична, тре-
буя от нас постоянного внимания, подкрепленно-
го реальными знаниями. Начнем с оглавления: 
Введение. Брендовая детоксикация. Гл. I. Поку-
пай, покупай, детка! Как компании начинают 
продавать нам в утробе матери. Гл. II. Лучшие 
продавцы – паника и паранойя. Почему страх 
поднимает продажи. Гл. III. Не могу сказать  про-
щай. Брендозависимость, шопоголики и – почему 

мы не можем жить без смартфонов. Гл. IV. Купи 
и будет тебе секс. Сексуальный подтекст в рекла-
ме. Гл. V. Смотри на меня, делай как я. Сила со-
циального давления. Гл. VI. Эти сладкие воспо-
минания. Новое (оно же старое) лицо рыночной 
ностальгии. Гл. VII. Короли маркетинга. Тайная 
власть популярности и славы. Гл. VIII. Надежда 
во флаконах. Сколько стоит здоровье, счастье и 
духовное просветление. Гл. IX. Они слышат каж-
дый наш вздох. Лишние права на неприкосновен-
ность личной жизни. Заключение. Мне то же са-
мое, что у миссис Моргенсон. Самый мощный 
тайный манипулятор – мы сами. 

Одна из впечатляющих глав, особенно в на-
шем исследовательском аспекте, гл. 9, материал 
которой налагается на тему «Кибербезопасность»: 
«Благодаря сложным технологиям, которыми 
располагают современные компании, где вы де-
лаете покупки, знают о ваших  желаниях, потреб-
ностях, мечтах и привычках, вероятно даже 
больше, чем вы сами. И используют эту инфор-
мацию, чтобы заработать на вас такими способа-
ми, которых вы даже представить себе не можете. 
Добро пожаловать в мир добычи данных – бизнес 
стоимостью в 100 миллиардов долларов [48. 
С. 222]. Благодаря техническому процессу каждое 
наше действие производит сегодня больше дан-
ных, чем в прошлом (С. 223). И поверьте, компа-
нии используют эти данные, чтобы отобрать у нас 
деньги таким образом, о каком мы даже не подоз-
реваем (С. 224).  

Аналогичные выводы высказывает 
Н. Касперская: «Простой обыватель нужен как 
источник сбора информации о массовых переме-
щениях граждан, их предпочтениях, о том, с кем 
он дружит, чем пользуется, куда ездит. Большие 
данные (big data) – технологии в области анали-
тики для сбора таких данных со всех электронных 
устройств, поступающих в некий центр» [42]. 

На английском языке аферы называют 
unregulated investments chemes – неконтролируе-
мые инвестиционные схемы. Они представлены 
двумя модификациями: схемой Понци (Ponzi`s 
cheme) и финансовой пирамидой (pyramids 
cheme), которые, в  российском понимании, часто 
путают между собой [59. С. 42]. 

Финансовая пирамида основана на принципе 
многоуровневого маркетинга, когда каждый уча-
стник обязан привлечь в схему нескольких новых 
участников, взносы от которых идут в карман 
основателей и более ранних участников. Крах 
пирамиды связан с естественными ограничения-
ми аудитории участников махинации. 

Устойчивость схемы Понци  определяется не-
прерывностью потока платежей инвесторов. 
К. Понци – итальянский аферист, устроивший в 
1919–1920 гг. в США вымышленную спекуляцию 
на почтовых купонах (С. 45). Экономическое со-
держание любых схем в духе Понци заключается 
в том, что привлеченные средства от инвесторов 
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образуют фонд, за счет которого поддерживается 
привлекательность вложений, например через 
растущие выплаты от фиктивной деятельности. 
Схемы Понци заканчивают свою жизнь, когда 
объем изъятий из фонда перекрывает платежи 
новых инвесторов (С. 42). 

У любой финансовой аферы есть закономер-
ный цикл жизни, который неизбежно заканчива-
ется крахом и попыткой ее основателя скрыться с 
остатками денег. Объем средств, аккумулируе-
мых схемами, растет по экспоненте, а срок жизни 
зависит от величины обещанных доходов и раз-
мера целевого рынка или аудитории. Пирамида 
рушится, когда число ее участников уже не может 
расширяться. Схема Понци теоретически может 
держаться сколь угодно долго, если инвесторы 
полностью реинвестируют в нее свой доход. Од-
нако и она не вечна, так как рушится из-за смены 
настроений участников или когда требуемые но-
вые инвестиции превышают размер целевого 
рынка. Игра похожа на велосипед, который пада-
ет, как только прекращает движение. Учредители, 
как правило, прибегают к психологическим улов-
кам, чтобы создать впечатление или снискать к 
себе расположение потенциальных «клиентов»  
(С. 45). 

Интервьюирование потерпевших показывает, 
что их вовлечению в мошенничество способст-
вуют или сопутствуют несколько обстоятельств:  

1) жертвами становятся преимущественно 
пожилые, однако образованные граждане;  

2) информация об «успехах» устно распро-
страняется среди круга лиц, хорошо знающих 
друг друга;  

3) первые участники схем публично демонст-
рируют сверхдоходы (что подтверждает работо-
способность схемы);  

4) отсутствует психологическое давление, по-
буждающее вкладывать в схему;  

5) учредители схемы имеют хорошую репута-
цию, например, «благотворителя» или «опытно-
го», «профессионального» инвестора (С. 45). 

Последствия краха финансовых схем вклю-
чают в себя, прежде всего, общественные потря-
сения, макроэкономические эффекты… (С. 43). 

Для России финансовые мошенничества на 
заре рыночной экономики были в диковинку. За 
рубежом они столь же стары, как и сам капита-
лизм. Разнообразие схем ограничено только вооб-
ражением преступников и легковерием инвесторов. 
Опыт борьбы со схемами за рубежом показывает, 
насколько важно уделять внимание регулированию 
финансовых рынков. Во-первых, во многих случаях 
инициаторы схем и их компании не лицензирова-
лись и не регулировались, в результате чего они 
находились вне сферы внимания властей. Во-
вторых, насколько быстрой оказывается реакция 
регуляторов на сомнительные финансовые продук-
ты, настолько меньшими будут потери. 

Очевидно, что пока людьми движет жажда 
легких денег, схемы будут процветать. Надо вес-
ти информационную борьбу против схем, дискре-
дитируя их в глазах потенциальной целевой ауди-
тории (С. 44). 

«Финансовая пирамида – схема организации 
инвестиционного бизнеса, в которой доход по 
привлеченным денежным средствам выплачива-
ется не за счет их вложения в прибыльные акти-
вы, а за счет привлечения все новых инвесторов и 
денежных средств. Потенциальных инвесторов 
побуждают вкладывать денежные средства обе-
щанием и выплатой первым из них больших до-
ходов за счет последующих клиентов» [13. С. 56]. 

Финансовые пирамиды могут быть организо-
ваны на основе различных инструментов. Это 
могут быть договоры займа, траста, селенга, стра-
хования, договоры на продажу товаров народного 
потребления  и жилья по низким ценам, условием 
которых является предоплата с отсрочкой полу-
чения, а также ценные бумаги  и суррогаты цен-
ных бумаг. Одним из важнейших принципов дея-
тельности финансовых пирамид, использующих в 
качестве финансового инструмента ценные бума-
ги и их суррогаты, является принцип самокоти-
ровки, создающий иллюзию ликвидности. Само-
котировка ценных бумаг сочетается с 
пирамидальной системой выплат. Понятия «фи-
нансовая пирамида» и «мошенничество» не все-
гда тождественны. Так, по принципу пирамиды 
действуют многоуровневые маркетинговые кон-
струкции, предлагающие своим участникам не-
плохие комиссионные, если они продадут товар 
следующим покупателям и убедят их продвигать 
его дальше. Принцип пирамиды лежит в основе 
любой схемы пенсионного обеспечения, основан-
ной на распределительном механизме, – пенсио-
неры получают пенсии за счет ныне работающих 
граждан. Наибольшую известность получила фи-
нансовая пирамида Карло Понти (С. 57). Всего же 
в России начиная с 1991 г. сотрудниками МВД 
выявлено 518 пирамид, похитивших более чем у 
400 тыс. граждан свыше 40 млрд руб. Всех жертв 
финансовых пирамид можно разделить на три 
категории: Первая – это люди, отдающие себе 
отчет в том, что инвестируют в финансовую пи-
рамиду, но надеющиеся получить обещанную 
прибыль и вовремя выйти из нее. Вторая – люди, 
не имеющие ни малейшего понятия о том, откуда 
берутся деньги. Для инвестирования в финансо-
вую пирамиду они берут кредит в банках, рассчи-
тывая погасить его за счет полученных доходов.  
Третья, самая беззащитная и самая доверчивая, – 
пенсионеры, инвалиды, ветераны ВОВ, которые 
несут последние деньги в надежде их преумно-
жить (С. 59). Выделим несколько наиболее суще-
ственных пунктов, которые позволят неквалифи-
цированным инвесторам из большого числа 
финансовых структур, действующих на  финансо-
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вом рынке, выделить те из них, которые имеют 
признаки финансовых пирамид: 

 обещание в рекламе и объявлениях гаран-
тированных процентных выплат по привлечен-
ным средствам по ставке, превышающей средне-
рыночный уровень (свыше 20 % годовых), 
сопровождающееся декларированием минималь-
ных рисков; 

 мимикрия под законно действующие фи-
нансовые структуры (указание номера чужой ли-
цензии, использование в рекламе и объявлениях 
названий и фирменной символики известных 
компаний), спекуляция терминами и чужим авто-
ритетом; 

 отсутствие специальных лицензий. Форма 
привлечения средств – договор займа, с которым 
клиент может ознакомиться только в офисе ком-
пании или при личной встрече; 

 отсутствие организации в числе членов 
СРО участников финансового рынка; 

 неспособность компании подтвердить свою 
деятельность – куда размещаются средства и где 
можно проверить информацию об их размещении; 

 приглашение к сотрудничеству агентов, 
выплаты которым осуществляются в зависимости 
от объемов привлеченного инвестирования; 

 подведение духовно-ценностной базы под 
материальные интересы инвесторов, создание 
сообществ единомышленников; 

 использование в качестве средства приема 
платежей в инвестиционные проекты систем ин-
тернет-платежей, а также системы почтовых пе-
реводов; 

 прием денежных средств без выдачи кви-
танций или каких-либо других бухгалтерских до-
кументов, подтверждающих их внесение; 

 распространение рекламы в основном в га-
зетах бесплатных объявлений и на интернет-
сайтах, а также использование спама для привле-
чения клиентов; 

 отсутствие собственного сайта компании в 
сети Интернет или же размещение сайта компа-
нии на бесплатном хостинге, а также безграмот-
ное содержание сайта… 

…финансовые пирамиды представляют собой 
одну из наиболее распространенных и опасных 
моделей криминального поведения в сфере 
финансовых инвестиций (С. 61). 

5 признаков современных финансовых пирамид: 
1)  Обещание гарантированной доходности 

свыше 20% годовых. 
2)  Отсутствие специальных лицензий, форма 

привлечения средств – договор займа. 
3)  Мимикрия, спекуляция терминами и чу-

жим авторитетом. 
4)  Приглашение к сотрудничеству агентов, 

выплаты в зависимости от объемов привлеченно-
го инвестирования. 

5)  Опиум для народа – ряд компаний не про-
сто собирают деньги, но подводят духовно-
ценностную базу под бренные материальные ин-
тересы, создавая некое сообщество единомыш-
ленников [69]. 

«10 поводов насторожиться, список черт, ко-
торые не обязательно свидетельствуют о проти-
возаконности схем, однако свойственны многим 
сегодняшним пирамидам: 

1. Средства привлекаются по договорам зай-
ма, в рекламе их называют вкладами. 

2. Основное внимание акцентируется на про-
центных ставках и графике выплат, о способе 
приумножения капитала рассказывается в общих 
словах. 

3. Вам предлагают инвестировать в некие 
уникальные, высокодоходные проекты, ноу-хау. 

4. Не упоминается о рисках частичной или 
полной потери вложений. 

5. По договорам доверительного управления 
гарантируется доходность. 

6. В рекламе фигурируют лицензии, не отно-
сящиеся к основной деятельности. 

7. Организация зарегистрирована в форме 
кредитного кооператива или потребительского 
общества и работает по принципу сетевого мар-
кетинга. 

8. Договор заключается не с тем юридическим 
лицом, которое упоминается в рекламе. 

9. Вам перечисляют «известных» партнеров, 
например зарубежных, о существовании которых 
вы никогда не слышали. 

10. Обещанная доходность заметно превыша-
ет  ставки по банковским вкладам» [55].  

Современный итог российского пирамидове-
дения: россияне не могут распознать признаки 
финансовой пирамиды – правильный  ответ дали 
27 % респондентов. По данным НАФИ, эта цифра 
почти не меняется на протяжении 7 лет. Россияне 
не могут распознать признаки пирамиды из-за 
невысокой финансовой грамотности и плохой 
осведомленности о различных продуктах и услу-
гах кредитно-финансовых и инвестиционных 
компаний. В 2014 г. граждане РФ лишились свы-
ше 2 млрд руб. по вине финансовых пирамид. В 
2014 г. была пресечена деятельность 250 пирамид 
[77]. 

Одна из разновидностей мошенничества – 
таймшер – особая форма собственности, преду-
сматривающая, что одним и тем же зданием или 
квартирой, как правило, на знаменитых европей-
ских курортах поочередно владеют несколько 
людей определенное число дней в году. По дан-
ным пресс-службы Европола, многолетняя прак-
тика таймшера показывает, что в большинстве 
случаев эта форма собственности является чис-
тым мошенничеством [86. С. 5]. Я понял одно, 
что люди так созданы и пороки есть почти у всех. 
Только пороки разные. Жадность – это один из 
пороков, которому подвержены многие. Пока есть 
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люди, ведомые жадностью, будут существовать 
люди, которые строят свой бизнес на этом. Все 
одинаковые: и клиенты, которые хотят получить 
на пустом месте тысячи, и те, которые на этом 
живут [Там же. С. 95]. Клиенты никак не хотели 
признаться в том, что они сами отдали эти про-
клятые деньги, потому что сами непомерно жад-
ные и гнались за сверхприбылями, готовы были 
зарабатывать деньги из воздуха, не думая, откуда 
и как [Там же. С. 172–173]. Человек, который ку-
пил свой таймшер за тысячу долларов, приходит 
к вам продать за десять–двадцать тысяч долла-
ров?! И верит, что это возможно! И готов платить 
столько, сколько вы попросите. Он давно знает, 
что у него на руках простая бумажка, воздух, по-
тому и хочет от неё избавиться. То есть хочет, 
чтобы кто-нибудь другой за сумасшедшие деньги 
купил у него этот воздух. Вот что движет клиен-
тами: желание погреть руки на глупости другого 
[Там же. С. 312]. 

Одиночное проживание, отягощенное алкого-
лизмом: черные риэлторы. 

Мой дом – моя крепость, фортификация в 
сфере охраны жилищ: «большинство новых кли-
ентов к нам приходят уже  после того, как про-
изошли неприятности – ограбили квартиру или 
дом, взломали дверь у соседей. Но с течением 
времени люди все чаще начинают задумываться о 
превентивных  мерах по защите жилья – своего и 
своих близких [78. С. 96]. Что касается частных 
лиц…: если человек привык каждый день ставить 
квартиру на охрану и чувствовать себя спокойно, 
он будет делать это независимо ни от чего. По-
степенно меняется менталитет: все чаще люди 
стали задумываться о профилактике в сфере лич-
ной безопасности. Мировой опыт показывает, что 
охраняемые квартиры подвергаются нападению 
реже на 87 %. Преступник ведь боится не сигна-
лизации, а оперативного реагирования» [Там же. 
С. 97]. Среднее время реагирования по Москве – 
8 минут, в области – чуть больше. В Москве в 
день вскрывается от 100 до 200 квартир, а в об-
ласти такое «посещение» дач – вообще нацио-
нальный вид спорта. В Европе и США услуги ох-
раны очень тесно связаны со страхованием 
имущества, а у нас этот рынок находится в зача-
точном состоянии. Мы не зарабатываем на уста-
новке оборудования, основной оборот для нас 
составляет абонентская плата – 1 590 руб. ежеме-
сячно (мониторинг, сервисное обслуживание, ус-
луги реагирования). Монтаж охранной системы 
стоит около 30 тыс. руб., на оборудование дейст-
вует пожизненная гарантия. Постепенно люди 
приходят к пониманию необходимости обраще-
ния к специалистам, если речь идет об обеспече-
нии собственной безопасности [Там же. С. 98]. 

Может быть, явление для РФ пока не очень 
привычное: престижный адрес как прикрытие 
сомнительных контор. Престижный офис – «вир-
туальный», им могут пользоваться десятки клиен-

тов, платя за аренду по 100 долл. в месяц. «Вир-
туальный» офис – тот же добрый а/я, только в 
более изощренной форме. Снимая помещение, 
можно пользоваться службой ответов на звонки, 
ресепшн и переговорными комнатами, почтовым 
адресом. Это почти обычный офис, арендуемый 
несколькими фирмами или бизнесменами. Только 
большинство съемщиков редко там появляются. В 
мире насчитывается 8 тыс. операторов «вирту-
альных» офисов. В массе своей пользующиеся 
ими бизнесы абсолютно легитимны. Но плевые 
расценки привлекают и аферистов [21]. 

«УК устанавливает ответственность и за по-
лучение взятки, и за дачу взятки должностному 
лицу. Такое преступление, как дача взятки, под-
разумевает выполнение каких-либо действий. В 
российском законодательстве за дачу взятки 
должностному лицу предусмотрена уголовная 
ответственность. Юридические лица не могут 
быть привлечены к уголовной ответственности, 
поэтому за дачу взятки по всей строгости закона 
придется отвечать физическим лицам – взяткода-
телям» [33. С. 80]. Дарение госслужащим  подар-
ков за совершение или действие (бездействие) в 
пользу дарителя уголовный закон рассматривает 
в качестве взятки независимо от стоимости пере-
даваемой вещи. Чтобы признать подарок инспек-
тору взяткой, необходимо доказать причинно-
следственную связь между подарком и соверше-
нием должностным лицом определенных дейст-
вий в пользу дарителя. Существующая грань ме-
жду дарением и взяткой во многом носит 
оценочный характер, поэтому любое вручение 
подарка налоговому инспектору может быть свя-
зано для главного бухгалтера с риском привлече-
ния к уголовной ответственности за дачу взятки 
[Там же. С. 81]. 

Существует и гражданско-правовая ответст-
венность директора, членов коллегиальных орга-
нов [61], а также административная ответствен-
ность. Выделено 12 составов. Уголовная – 10 
составов [66]. КОАП РФИ УКРФ содержит ряд 
статей со сходными названиями. Разница в том, 
какие статьи применяются, состоит в масштабе 
допущенных нарушений и размере причинённого 
вреда (потенциальной возможности его причине-
ния). Действует алгоритм: если  налицо факт на-
рушений, руководитель компании подлежит уго-
ловной ответственности. Невозможна «двойная 
ответственность» директора за один и тот же по-
ступок. Уголовную ответственность можно рас-
сматривать как крайнюю меру в отношении руко-
водителей. В отличие от гражданско-правовой и 
административной, к уголовной ответственности 
могут быть привлечены только руководители ор-
ганизаций, но не юридические лица [Там же]. 

Еще один аспект: фальшивые деньги, за хра-
нение и сбыт которых предусмотрено наказание – 
лишение свободы до 8 лет со штрафом или без 
такового (ст. 186, ч. 1. УК РФ). 
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Личная безопасность. Здесь мы исходим из 
положения Бека: любой человек для любого че-
ловека представляет большую или меньшую сте-
пень риска. 

Из книги Л. Замперини [34]. Бесплатные сове-
ты: 1. Осведомленность – залог спасения. Будьте 
всегда начеку – и это спасет вам жизнь. Я всегда 
учу детей обращать внимание на то, что происходит 
вокруг… и оценивать обстановку, думая о послед-
ствиях. Это единственное, чему не учат в школах; 
между тем это залог выживания в этом мире. Док-
тор Роберт называл это бдительностью, но вы мо-
жете называть «простой мудростью» (С. 189). 
2. Если у парня пистолет – и вы не на поле боя, ве-
дите себя тише воды ниже травы. 3. Мы с Синтией 
всегда давали друг другу право на частную жизнь. 
Когда наступают непростые времена [в браке], 
нужно постараться не допустить того, чтобы сторо-
ны начали бросаться друг на друга. Я всегда разго-
варивал отдельно с мужем и отдельно с женой. Я 
повторял им то, что мне однажды сказал брат: Если 
ты не прав, признай это. Если  прав, держи рот на 
замке. Большинство этих пар прожили вместе еще 
много  счастливых лет» (С. 190). 

«Если уже возникла необходимость в охране, 
агентство следует выбирать очень тщательно. Мне-
ние профессионалов однозначно: любой бизнесмен 
или банкир может избежать покушения на свою 
жизнь; опасные ситуации возникают в большинстве 
случаев из-за неправильности поведения самого 
предпринимателя. Предотвратить убийство, когда 
киллер уже «в работе», очень трудно. Профессио-
нальные охранные предприятия стремятся к профи-
лактике покушений еще на ранних стадиях крими-
нального «наезда». Они дают не только физическую 
защиту, но и разъясняют клиенту те ошибки в его 
поведении, которые вызвали у его конкурентов же-
лание его убить. 

… телохранители делят всех бизнесменов на 
три группы:  

• Лавочники, которых бандиты долго-долго 
предупреждают и долго-долго пугают, прежде 
чем перейти к серьезным криминальным мерам. 

• Мелкие и средние бизнесмены. Их тоже 
предупреждают заранее, угрожая смертью. 

• Уровень крупных бизнесменов. Люди долж-
ны понять, что их могут убрать [92]. 

Ю. Конева (2008). Как вести себя при встрече 
с милицией [44]. Гл. I. Предупрежден – значит 
вооружен. Гл. II. Предъявите документы. Гл. III. 
Административное задержание. Гл. IV. Уголов-
ное задержание. Гл. V. Кто идет работать в мили-
цию. Гл. VI. Применение силы. Гл. VII. Как об-
жаловать действия сотрудников милиции. 
Гл. VIII. Способы психологической защиты. 
Гл. IX. Если к вам в офис пришла милиция. 
(Ю. Конева, к.ю.н., ректор Института правовой и 
экономической безопасности). Ценность подхода 
заключается как минимум в следующих аспектах: 

Господство, доминирование личного интереса 
домохозяина. 

Грамотная ролевая аранжировка – законопос-
лушный гражданин, он же налогоплательщик, а с 
другой стороны, госслужащий, защитник гражда-
нина, представитель налогополучателя. 

Не стоит сбрасывать со счетов и возможность 
силового предпринимательства, его влияние на 
специфику ролеприменения [19], опасности от 
людей: матрицу наказаний осужденным (облсуды 
и  проч.).  

Очень важный вопрос – документы, которыми 
обладает домохозяин в промежутке от самого 
первого – «свидетельство о рождении» до самого 
последнего, их может быть мало или много, что 
зависит от активности домохозяина в ролевой 
сфере. Вот перечень, может быть, немножко вы-
ше среднего обычного домохозяина: 

1. Паспорт гражданина РФ. 2. Свидетельство 
о регистрации транспортного средства. 3. Води-
тельское удостоверение. 4. Заграничный паспорт. 
5. Свидетельство о браке. 6. Свидетельство о 
среднем образовании. 7. Документ о высшем об-
разовании. 8. Диплом кандидата наук. 9. Диплом 
доктора наук. 10. Аттестат доцента. 11. Аттестат  
профессора. 12. Служебное удостоверение. 
13. Трудовая книжка. 14. Пенсионное свидетель-
ство. 15. Полис ОМС. 16. Полис ОСАГО (год). 
17. Полис КАСКО (год). 18. Полис страхования 
имущества. 19. Полис страхования жизни. 
20. Банковские карты. 21. Свидетельство о собст-
венности жилища и т.д. Самый распространенный 
и универсальный – паспорт гражданина РФ, без 
которого нечего делать во многих учреждениях, 
оказывающих услуги, особенно государственные 
и финансовые. Утрата паспорта может привести к 
негативным последствиям для его хозяина, если 
он не отреагирует быстро и правильно. Докумен-
ты – тема отдельной публикации: получение, срок 
годности, хранение, безопасность и т.п. 

Огромный раздел – обязательства: А) понятия в 
аспектах: экономическом, финансовом, домохозяй-
ственном, правовом. Б) Классификация. В) Послед-
ствия: коллекторы, суды, личное банкротство, пе-
ремещение. Коллекторство – очень противоречивое 
явление, о котором много пишут. Интересный под-
ход см. в [17]. Г) Служба судебных приставов; раз-
ные, сферы деятельности. «Служба приставов раз-
работала типовое соглашение с банками, которое 
позволяет отправлять запросы о списании средств в 
электронном виде. Теперь банки и приставы могут 
обмениваться информацией через выделенный ин-
тернет-канал с использованием специального крип-
тошлюза – устройства для защиты данных, которое 
соответствует требованиям ФСБ – и электронной 
подписи. 

Есть схема взаимодействия: 1) судебное ре-
шение; 2) запрос ССП; 3) ответ КБ; 4) постанов-
ление о списании средств. 
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Исключение: невозможно удержать средства с 
кредитной карты; не могут быть списаны различ-
ные пособия; запрещается изымать более 50 % 
ежемесячного дохода [4]. 

Банк впервые списывает денежные средства 
со счета клиента по общему правилу только с его 
согласия – акцепта, который означает, что пла-
тельщик признает платежное требование креди-
тора (своего контрагента по сделке) правильным 
и подлежащим оплате и тем самым поручает бан-
ку списать сумму платежного требования со сво-
его счета. Исключение, которое позволяет банку 
списывать деньги со счета клиента и без его со-
гласия, т.е. в без акцентном порядке. Выделено 
5 случаев [10. С. 82]. 

«Когда человек ручается за другого, он дол-
жен хорошо осознавать, что идет на риск, нужно 
здраво оценивать уровень платежеспособности 
заемщика, для которого вы хотите стать гаран-
том» [40. С. 42]. Некоторые граждане готовы не 
только полностью принять на себя риски по не-
уплате долга заемщиком, но и поручаться за со-
вершенно незнакомого человека. Законных спо-
собов «отвертеться» от выплат по чужому 
кредиту фактически нет. 

Можно попытаться в судебном порядке при-
знать договор поручительства недействительным. 
Поручитель, погасивший долг, согласно ГК имеет 
право требовать от заемщика возмещения суммы, 
которая была выплачена кредитору. Зачастую 
люди искренне убеждены, что поручительство – 
это всего лишь жест вежливости [Там же. С. 43].  

«Чтобы возник долг, не обязательно брать его 
самому, достаточно принять наследство, которое 
переходит к другим лицам в порядке универсаль-
ного правопреемства – в неизменном виде как еди-
ное целое и в один и тот же момент. В состав на-
следства входят принадлежавшие наследодателю 
на день открытия наследства (его смерти) вещи, 
иное имущество, в том числе имущественные пра-
ва и, что важно, обязанности. Это означает, что 
принять в наследство ценное имущество, отказав-
шись от долгов наследодателя, нельзя. Не входят в 
состав наследства права и обязанности, неразрыв-
но связанные с личностью наследодателя. 

Под долгами наследователя следует понимать 
все имевшиеся у наследодателя к моменту откры-
тия наследства обязательства, не прекращающие-
ся смертью должника, независимо от наступления 
срока их исполнения, а равно от времени их вы-
явления и осведомленности о них наследников 
при принятии наследства. Лица, принявшие на-
следство, становятся должниками кредитора на-
следодателя» [57. С. 65]. 

В любом случае целесообразно просчитать 
возможность уплаты долгов и налогов еще до 
принятия наследства. Возможно, окажется, что 
проще отказаться от него вовсе [Там же. С. 68]. 
Приняв наследство, можно стать не просто долж-
ником, но и примерить на себя роль банкрота. В 

наше время у каждого есть возможность стать 
субъектом кредитной истории, даже у тех, кто 
избегает брать долг. Кредитная история – это ин-
формация, характеризующая исполнение заемщи-
ком принятых на себя обязательств по договорам 
займа (кредита) и хранящаяся в бюро кредитных 
историй (БКИ). 

После 1.03.15 в перечень субъектов кредит-
ных  историй входят не только заемщики по до-
говору займа (кредита), но и поручители, прин-
ципалы, в отношении которых выдана банковская 
гарантия. Источником формирования кредитной 
истории может стать организация, в пользу кото-
рой вынесено вступившее в силу и не исполнен-
ное в течение 10 дней решение суда о взыскании 
денежных сумм в связи с неисполнением обяза-
тельств по внесению платы за жилое помещение, 
коммунальные и иные услуги.  Запись в инфор-
мационной части кредитной истории заемщика 
формируется в БКИ заимодавцем или кредитором 
(банком, микрофинансовой организацией, кре-
дитным кооперативом и др.) по каждому подан-
ному ими заявлению о предоставлении займа 
(кредита). Аналогично собирается информация о 
поручителях. Даже если заемщику в займе (кре-
дита) отказано, данные о его заявлении и причи-
нах отказа попадут в кредитную историю [Там 
же. С. 70]. 

Полная материальная ответственность озна-
чает возмещение работником причинного ущерба 
в размере его фактической стоимости исходя из 
рыночных цен на день причинения ущерба. Она 
наступает, когда на работника в соответствии с 
трудовым Кодексом РФ или иными федеральны-
ми законами возложена материальная ответст-
венность в полном размере за ущерб, причинен-
ный работодателю при исполнении работником 
трудовых обязанностей. Необходимо соблюдение 
ряда условий… [46. С. 108]. Разновидности пол-
ной материальной ответственности – индивиду-
альная и бригадная (коллективная). 

Приведем структуру одного из немногих 
учебных пособий по домохозяйственному ме-
неджменту [74]. 3 части: I. Организация домаш-
него хозяйства. II. Управление финансами семьи. 
III. Семейный менеджмент. 

В I части есть глава V. Безопасность дома. 
5.1. Ваш дом – ваша крепость. 5.2. Советы по 
безопасности в доме. 5.3. Технические средства 
безопасности. 5.4. Средства индивидуальной за-
щиты. 5.5. Защита от  нападений на улице и дома. 
5.6. Безопасные покупки. Гл. VI. Экология дома. 
6.1. Экология жилища. 6.2. Вода. 6.3. Бытовая 
химия. 6.4. Радиационный фон. Гл. VIII. Гараж и 
автомобиль. 8.2. Защита автомобиля. 8.4. Охрана 
гаража. Во II части. – гл. II. Страхование семьи. 
2.1. Личное. 2.2. Имущества. 2.3. Ответствен-
ность. Гл. XII. Финансовый портфель ДХ. 
12.4. Финансовая безопасность: недвижимость, 
антиквариат. В III части гл. 18. Здоровье семьи… 
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Здесь избран распределенный метод описания 
опасностей для домашнего хозяйства, другой ме-
тод, требующий хорошей теоретическо-практи-
ческой проработки – объектной, когда все вопро-
сы сосредоточены в одном месте.  

Итак, весьма сжато мною рассмотрены про-
блемы безопасности домохозяйства, по преиму-
ществу в описательном виде, единственно воз-
можном в условиях становления целостной 
теории домохозяйства и окружающих его сред. 
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