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Введение
Пороговые функции представляют интерес с точки зрения синтеза узлов перера-

ботки информации [1] благодаря простой логике их задания и возможности быстрого
выполнения операций в перспективной элементной базе, например в оптической [2].
Работы [3 – 5] посвящены изучению способов синтеза подстановок на основе классиче-
ских пороговых функций. В данной работе предложено задание подстановок алгорит-
мов блочного шифрования Магма [6] и 2-ГОСТ [7] с помощью так называемых алгеб-
раических пороговых функций. Класс АПФ предложен в работах [8, 9] и отличается от
пороговых функций добавлением свободного члена к линейной форме и приведением
её по определённому модулю до выполнения операций сравнения. Основным резуль-
татом первой работы является описание некоторого класса сбалансированных АПФ, а
второй— доказательство того, что только один геометрический тип булевых функций
от трёх переменных не принадлежит классу АПФ. Координатные функции указан-
ных подстановок зависят от четырёх переменных, поэтому в работе приведены пред-
ставления геометрических типов булевых функций четырёх переменных через АПФ.
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Полученный каталог позволил изучить представимость линейных комбинаций коорди-
натных функций исследуемых подстановок. Через линейные комбинации, являющиеся
АПФ, выразилась только одна подстановка. Остальные подстановки удалось задать
через линейные комбинации пяти АПФ, полученных добавлением к координатным
функциям специально выбранной АПФ. Отметим, что линейные функции содержат-
ся в классе АПФ, поэтому полученные задания подстановок реализуются на единой
элементной базе.

1. Представление геометрических типов булевых функций от четырёх
переменных через АПФ

Определение 1. Функцию k-значной логики fkn : Ωn
k −→ Ωk назовём алгеб-

раической пороговой, если существуют целочисленные наборы c = (c0, c1, . . . , cn),
b = (b0, b1, . . . , bk) и модуль m ∈ N, такие, что для любого α ∈ Ωk выполняется

fkn(x1, x2, . . . , xn) = α ⇔ bα 6 rm(c0 + c1x1 + c2x2 + · · ·+ cnxn) < bα+1,

где rm(x) —функция взятия остатка числа x по модулю m, rm(x) ∈ {0, 1, . . . ,m − 1};
Ωk = {0, 1, 2, . . . , k − 1}. Тройку (c; b;m) будем называть структурой функции fkn .

Далее рассмотрим двоичный случай. В случае двузначной логики АПФ будем за-
давать следующим образом:

f = 1 ⇔ rm(c0 + c1x1 + c2x2 + · · ·+ cnxn) > b

и писать f : ((c0, c1, c2, . . . , cn); b;m).
В [9] изложен подход к изучению представимости булевых функций трёх перемен-

ных через АПФ. Логика подхода заключается в разбиении всех булевых функций трёх
переменных на классы эквивалентности относительно трёх операций— инвертирова-
ния переменных, перестановки переменных и инвертирования функции— и рассмотре-
нии только одного представителя из класса. Класс эквивалентности относительно ука-
занных операций будем называть геометрическим типом, а произвольное множество
функций, замкнутое относительно этих операций, — геометрически замкнутым. Кор-
ректность такого подхода следует из того, что класс АПФ геометрически замкнут [9].

Далее представлены результаты исследования представимости через АПФ булевых
функций от четырёх переменных. Для этого воспользуемся каталогом геометрических
типов, составленным В. Г. Никоновым [10]. Удобство использования данного каталога
заключается в предложенной автором нумерации, состоящей из четвёрки чисел a.b.c.d.
Номер a отвечает за вес функций в геометрическом типе, причём если вес функции
‖f‖ > 8, то следует искать соответствующего представителя с весом менее 8 (‖f‖ < 8).
Номер b отвечает за количество компонент связности в графе Gf = (X,U) функции f .
Вершинами X графа связности Gf являются точки множества Ω4

2, в которых функция
принимает значение 1 (носитель функции):

X = {(a1, a2, a3, a4) ∈ Ω4
2 : f(a1, a2, a3, a4) = 1},

а множеством рёбер U является множество рёбер куба, соединяющих соседние верши-
ны графа:

U =
{

((a1, a2, a3, a4), (b1, b2, b3, b4)) ∈ X2| χ ((a1, a2, a3, a4), (b1, b2, b3, b4)) = 1
}
,
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где χ—расстояние Хемминга между точками (a1, a2, a3, a4) и (b1, b2, b3, b4):

χ ((a1, a2, a3, a4), (b1, b2, b3, b4)) =
4∑
i=1

Ind(ai 6= bi),

Ind(ai 6= bi) =

{
1, если ai 6= bi,

0, если ai = bi.

Номер c—порядковый номер графа связности с числом вершин a и количеством
компонент связности b; d—порядковый номер геометрического типа с графом связно-
сти a.b.c. Стоит отметить, что предложенный каталог составлен в 1994 г. вручную и
был впоследствии полностью подтверждён при сверке с результатами работы компью-
тера.

Далее сохранена введённая нумерация, и читатель может обратиться к указанному
каталогу, но представитель геометрического типа будет предложен другой, а именно
минимальный по лексикографическому номеру, либо f в случае, если первый предста-
витель геометрического типа с минимальным номером f имеет вес более 8.

В [9] доказано, что класс АПФ замкнут относительно фиксации переменных и среди
булевых функций от трёх переменных только один геометрический тип не принадле-
жит классу АПФ (для удобства представителя данного типа будем обозначать f ∗).
Функция f ∗ задаётся вектор-строкой

f ∗ = (1, 1, 1, 0, 0, 1, 0, 0). (1)

В табл. 1 приведены геометрические типы булевых функций от четырёх переменных с
указанием фиксации переменной, при которой подфункция эквивалентна функции (1).
Из 222 геометрических типов 70 обладают указанным свойством. Отметим, что если
в каталоге представитель f некоторого геометрического типа не содержит подфунк-
цию f ∗, то искать её среди подфункций f нет смысла, поскольку инвертирование под-
функции не выводит за геометрический тип.

Утверждение 1. Геометрические типы булевых функций от четырёх перемен-
ных, представленные в табл. 1, не принадлежат классу АПФ.

Для оставшихся 152 геометрических типов была написана программа, которая на-
шла структуры 101 представителя. Логика работы программы заключается в переборе
всевозможных АПФ, у которых коэффициенты линейной формы (c0, c1, c2, c3, c4) огра-
ничены некоторой константой, а модуль m и порог b ограничивались максимальным
значением c0 + c1 + c2 + c3 + c4 + 1 текущей линейной формы. Для каждой из по-
лученных АПФ проверяется её наличие среди представителей геометрических типов.
Программа опробовала все задания АПФ, у которых коэффициенты линейной формы
не превосходили значения 40. Результаты работы программы приведены в табл. 2.

Среди полученных 101 структур представителей геометрических типов максималь-
ный коэффициент линейной формы равен 8, а максимальный модуль — 9. Доказать,
что есть соответствующие ограничения, начиная с которых новые АПФ перестанут по-
являться, не удалось. Подходы, предложенные для подсчёта асимптотики пороговых
функций в работах [11 – 13], на данный момент результатов не дали.
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Та б л и ц а 1
Геометрические типы булевых функций от четырёх переменных, содержащие

в качестве подфункции функцию, не принадлежащую классу АПФ

Номер
a.b.c.d

Вектор-столбец представи-
теля геометрического типа
a.b.c.d

Фикса-
ция
xi = α

Номер
a.b.c.d

Вектор-столбец представи-
теля геометрического типа
a.b.c.d

Фикса-
ция
xi = α

4.1.3.1 (1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) x4 = 0 5.1.3.1 (1, 1, 0, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) x4 = 0

5.1.4.2 (1, 1, 0, 1, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x4 = 0 5.2.3.1 (1, 0, 1, 1, 0, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) x3 = 0

5.2.3.2 (0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x4 = 0 6.1.3.1 (1, 1, 1, 1, 0, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0

6.1.5.1 (1, 1, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x3 = 0 6.1.6.1 (1, 0, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) x3 = 0

6.1.8.1 (1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0 6.1.9.1 (1, 0, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x4 = 0

6.1.9.2 (1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x3 = 0 6.2.3.1 (1, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0

6.2.3.2 (0, 1, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0 6.2.3.3 (0, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0

6.2.4.4 (0, 1, 0, 0, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0 6.2.4.5 (1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0

6.2.7.1 (0, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x3 = 0 6.2.7.2 (0, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x4 = 0

6.3.3.1 (1, 1, 0, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0 6.3.3.2 (1, 0, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x4 = 0

7.1.3.1 (1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0 7.1.5.1 (1, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0

7.1.7.1 (1, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0 7.1.8.1 (1, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0

7.1.8.2 (1, 0, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0 7.1.9.1 (1, 1, 1, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) x2 = 0

7.1.10.1 (1, 1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0 7.1.11.1 (1, 0, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) x4 = 0

7.1.13.1 (0, 1, 1, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0 7.1.15.1 (0, 1, 0, 0, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) x4 = 0

7.1.15.2 (1, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0 7.1.15.4 (0, 1, 1, 0, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0

7.2.3.1 (1, 1, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 1 7.2.5.1 (1, 0, 1, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0

7.2.5.2 (0, 1, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0 7.2.6.1 (1, 1, 1, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0

7.2.6.2 (0, 1, 1, 1, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x2 = 1 7.2.8.1 (0, 1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0

7.2.9.1 (1, 0, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0 7.2.12.1 (0, 0, 0, 1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 0, 0, 0) x2 = 0

7.2.12.2 (0, 1, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x2 = 0 7.2.16.1 (0, 0, 1, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) x3 = 0

7.3.3.1 (1, 1, 0, 1, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x4 = 0 7.3.4.1 (0, 0, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x4 = 0

7.3.5.1 (0, 1, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x1 = 1 8.1.4.1 (1, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) x1 = 0

8.1.7.1 (1, 1, 1, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0 8.1.8.1 (1, 1, 1, 1, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0

8.1.9.1 (1, 0, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x2 = 0 8.1.11.1 (1, 1, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 0

8.1.14.1 (0, 1, 1, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0 8.1.15.1 (0, 1, 1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 1, 0, 0, 0) x1 = 0

8.1.19.1 (0, 1, 1, 0, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) x1 = 0 8.1.19.2 (0, 1, 1, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0

8.1.21.1 (1, 1, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0 8.1.23.1 (1, 1, 0, 0, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) x1 = 1

8.1.23.2 (0, 1, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) x1 = 1 8.1.25.1 (0, 1, 0, 0, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) x3 = 0

8.1.26.1 (1, 1, 1, 1, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0 8.1.27.1 (0, 1, 0, 1, 1, 0, 0, 1, 1, 1, 1, 0, 1, 0, 0, 0) x1 = 1

8.1.28.1 (0, 1, 1, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) x1 = 1 8.1.28.2 (0, 0, 1, 1, 0, 1, 0, 1, 1, 1, 1, 0, 1, 0, 0, 0) x4 = 0

8.1.30.1 (0, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0) x4 = 0 8.1.31.1 (0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) x2 = 1

8.2.5.1 (1, 0, 1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) x1 = 0 8.2.10.1 (1, 1, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x1 = 1

8.2.12.1 (0, 0, 1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x2 = 1 8.2.16.1 (0, 1, 1, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x2 = 1

8.2.22.1 (0, 0, 1, 0, 0, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0) x4 = 0 8.3.3.1 (1, 0, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) x2 = 1
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Та б л и ц а 2
Геометрические типы булевых функций от четырёх переменных,

принадлежащие классу АПФ

№ Номер класса Вектор-столбец представителя Структура представителя
п/п a.b.c.d геометрического типа a.b.c.d геометрического типа a.b.c.d
1 0.0.1.1 (0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 0, 0, 0, 0); 1; 1)
2 1.1.1.1 (1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((4, 1, 1, 1, 1); 4; 5)
3 2.1.1.1 (1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((3, 0, 1, 1, 1); 3; 4)
4 2.2.1.1 (0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 5, 5, 2, 2); 5; 6)
5 2.2.1.2 (0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 1, 4, 5, 3); 5; 6)
6 2.2.1.3 (0, 0, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 1, 1, 1, 3); 3; 4)
7 3.1.1.1 (1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((5, 1, 1, 2, 2); 5; 7)
8 3.2.1.1 (1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((7, 3, 7, 1, 4); 7; 9)
9 3.2.1.2 (1, 0, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((5, 5, 5, 5, 1); 5; 7)
10 3.3.1.1 (0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 4, 4, 4, 3); 4; 5)
11 3.3.1.2 (0, 0, 0, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 2, 2, 4, 4); 4; 5)
12 3.3.1.3 (0, 1, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 6, 5, 5, 7); 7; 9)
13 4.1.1.1 (1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((2, 0, 0, 1, 1); 2; 3)
14 4.1.2.1 (1, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((4, 1, 1, 1, 2); 4; 6)
15 4.2.1.1 (0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 6, 6, 5, 4); 5; 7)
16 4.2.1.2 (0, 0, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 2, 1, 1, 4); 4; 6)
17 4.2.1.4 (1, 0, 0, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((5, 4, 4, 1, 1); 5; 7)
18 4.2.2.1 (0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 0, 3, 3, 2); 3; 4)
19 4.2.2.3 (0, 0, 0, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((0, 0, 1, 1, 2); 2; 3)
20 4.3.1.1 (0, 1, 0, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 6, 7, 5, 5); 6; 8)
21 4.3.1.2 (0, 0, 1, 1, 0, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 1, 5, 4, 6); 6; 8)
22 4.3.1.3 (0, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 3, 3, 6, 5); 5; 7)
23 4.4.1.1 (1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((3, 2, 2, 2, 1); 3; 4)
24 4.4.1.2 (0, 1, 1, 0, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 3, 3, 3, 3); 3; 4)
25 4.4.1.3 (0, 1, 1, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 5, 5, 4, 6); 6; 8)
26 4.4.1.4 (0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 2, 2, 2, 4); 4; 5)
27 4.4.1.5 (0, 0, 0, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) ((0, 2, 2, 3, 1); 3; 4)
28 4.4.1.6 (0, 0, 0, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((0, 1, 1, 2, 2); 3; 4)
29 5.1.1.1 (1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((5, 1, 1, 2, 3); 5; 8)
30 5.1.2.1 (1, 1, 1, 0, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((3, 1, 1, 1, 1); 3; 5)
31 5.1.4.1 (1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((6, 8, 2, 2, 4); 6; 9)
32 5.2.1.1 (0, 1, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((2, 3, 1, 1, 5); 5; 8)
33 5.2.2.3 (0, 0, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 1, 1, 1, 3); 3; 5)
34 5.2.4.2 (1, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((6, 5, 5, 1, 2); 6; 9)
35 5.2.4.3 (1, 0, 0, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((5, 7, 5, 5, 2); 5; 8)
36 5.3.1.1 (0, 1, 1, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 5, 5, 4, 4); 4; 6)
37 5.3.1.3 (0, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 4, 5, 5, 3); 4; 6)
38 5.3.1.4 (0, 1, 0, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((1, 5, 4, 2, 2); 6; 9)
39 5.3.2.1 (0, 0, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 1, 4, 4, 5); 5; 7)
40 5.4.1.1 (1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((5, 4, 4, 4, 1); 5; 7)
41 5.4.1.2 (0, 0, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((1, 1, 2, 2, 3); 4; 6)
42 5.4.1.3 (1, 0, 0, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) ((5, 3, 3, 1, 5); 5; 7)
43 5.5.1.1 (0, 1, 1, 0, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 4, 4, 4, 5); 5; 7)
44 5.5.1.2 (1, 0, 0, 0, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((2, 1, 1, 1, 2); 2; 3)
45 5.5.1.3 (1, 0, 0, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((5, 3, 3, 5, 5); 5; 7)
46 6.1.1.1 (1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((3, 0, 1, 1, 2); 3; 5)
47 6.1.2.1 (1, 1, 1, 1, 1, 0, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((4, 1, 1, 2, 2); 4; 7)
48 6.1.7.1 (0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((0, 5, 5, 5, 3); 4; 6)
49 6.2.1.2 (0, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 5, 6, 6, 3); 4; 7)
50 6.2.2.2 (1, 0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 1, 0, 1, 1, 1) ((2, 3, 3, 3, 3); 2; 4)
51 6.2.4.2 (0, 1, 1, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 6, 6, 7, 4); 5; 8)
52 6.2.4.3 (0, 1, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 7, 6, 6, 5); 5; 8)
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О к о н ч а н и е т а б л. 2
№ Номер класса Вектор-столбец представителя Структура представителя
п/п a.b.c.d геометрического типа a.b.c.d геометрического типа a.b.c.d
53 6.2.5.1 (1, 1, 0, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((3, 0, 3, 3, 1); 3; 5)
54 6.2.6.2 (0, 0, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((1, 1, 5, 5, 3); 4; 7)
55 6.2.8.1 (0, 1, 1, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((1, 3, 3, 1, 1); 4; 6)
56 6.2.8.3 (0, 0, 0, 0, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) ((0, 1, 1, 2, 3); 3; 5)
57 6.3.4.1 (0, 0, 1, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((2, 1, 3, 2, 4); 5; 8)
58 6.3.5.1 (0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((0, 0, 2, 2, 2); 2; 3)
59 6.4.1.2 (0, 0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((1, 2, 2, 4, 3); 5; 8)
60 6.4.1.3 (1, 1, 0, 0, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((3, 1, 2, 2, 4); 3; 5)
61 6.4.2.1 (0, 1, 1, 0, 1, 0, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) ((1, 3, 3, 4, 1); 4; 6)
62 6.4.2.2 (0, 1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((0, 4, 4, 3, 1); 4; 6)
63 6.5.1.1 (1, 0, 0, 1, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((3, 3, 3, 4, 2); 3; 5)
64 6.6.1.1 (1, 0, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) ((4, 3, 3, 4, 4); 4; 6)
65 6.6.1.2 (0, 0, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 1, 0, 0, 0) ((0, 1, 1, 1, 1); 2; 3)
66 7.1.1.1 (1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0) ((4, 1, 1, 1, 3); 4; 7)
67 7.1.2.1 (1, 1, 1, 1, 1, 1, 0, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((5, 1, 2, 2, 3); 5; 9)
68 7.1.14.1 (1, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((4, 6, 2, 2, 2); 4; 7)
69 7.2.1.1 (0, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((1, 7, 7, 8, 4); 5; 9)
70 7.2.2.2 (1, 0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 1, 1, 1, 1, 1) ((3, 5, 5, 4, 4); 3; 6)
71 7.2.7.1 (0, 1, 1, 1, 1, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 4, 4, 4, 3); 3; 5)
72 7.2.10.1 (0, 0, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((1, 1, 6, 7, 4); 5; 9)
73 7.2.11.1 (1, 0, 0, 0, 0, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 1) ((4, 2, 2, 2, 1); 3; 6)
74 7.2.13.1 (0, 0, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((1, 6, 5, 5, 4); 4; 7)
75 7.2.14.1 (0, 0, 0, 0, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) ((1, 1, 1, 3, 4); 4; 7)
76 7.2.15.1 (1, 0, 0, 0, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) ((5, 7, 7, 5, 3); 5; 9)
77 7.3.4.3 (1, 1, 1, 0, 0, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((4, 2, 2, 3, 6); 4; 7)
78 7.3.6.1 (0, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0) ((1, 1, 1, 2, 2); 3; 5)
79 7.4.1.2 (0, 1, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 1, 0, 0, 0) ((1, 3, 2, 2, 2); 4; 7)
80 7.4.2.1 (1, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((5, 3, 3, 1, 5); 4; 7)
81 7.4.3.1 (0, 1, 1, 0, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((0, 3, 3, 3, 1); 3; 5)
82 7.5.1.1 (1, 0, 0, 1, 0, 1, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((4, 4, 5, 5, 3); 4; 7)
83 7.7.1.1 (1, 0, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 1, 0, 0, 0) ((3, 3, 3, 3, 3); 3; 5)
84 8.1.1.1 (1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0) ((1, 0, 0, 0, 1); 1; 2)
85 8.1.2.1 (1, 1, 1, 1, 1, 1, 1, 0, 1, 0, 0, 0, 0, 0, 0, 0) ((3, 1, 1, 1, 2); 3; 6)
86 8.1.5.1 (1, 1, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((2, 0, 1, 1, 1); 2; 4)
87 8.1.16.1 (0, 1, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) ((0, 7, 6, 6, 5); 4; 8)
88 8.1.29.1 (0, 1, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0) ((1, 6, 7, 5, 5); 4; 8)
89 8.2.1.1 (0, 1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0) ((0, 5, 5, 5, 3); 3; 6)
90 8.2.9.2 (0, 1, 1, 1, 0, 1, 1, 0, 0, 1, 1, 0, 1, 0, 0, 0) ((1, 3, 3, 2, 2); 4; 8)
91 8.2.11.1 (1, 1, 1, 0, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((3, 2, 2, 2, 5); 3; 6)
92 8.2.13.1 (0, 0, 1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) ((0, 0, 3, 3, 2); 2; 4)
93 8.2.17.1 (0, 0, 0, 1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) ((1, 1, 1, 2, 3); 3; 6)
94 8.2.20.1 (0, 0, 0, 0, 1, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0) ((0, 0, 0, 1, 1); 1; 2)
95 8.2.21.1 (0, 0, 0, 1, 0, 1, 1, 1, 1, 1, 1, 0, 1, 0, 0, 0) ((0, 1, 1, 1, 2); 2; 4)
96 8.3.4.1 (1, 1, 1, 0, 0, 1, 1, 1, 0, 0, 0, 1, 1, 0, 0, 0) ((2, 1, 1, 3, 2); 2; 4)
97 8.3.5.1 (0, 1, 1, 0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0) ((0, 4, 4, 1, 3); 3; 6)
98 8.4.2.1 (1, 0, 0, 0, 0, 1, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0) ((2, 3, 3, 2, 2); 2; 4)
99 8.4.3.1 (1, 1, 0, 0, 0, 0, 1, 1, 0, 0, 1, 1, 1, 1, 0, 0) ((1, 0, 1, 1, 1); 1; 2)
100 8.5.1.1 (1, 0, 0, 1, 0, 1, 1, 1, 0, 1, 1, 0, 1, 0, 0, 0) ((3, 4, 4, 4, 3); 3; 6)
101 8.8.1.1 (0, 1, 1, 0, 1, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0) ((0, 1, 1, 1, 1); 1; 2)

Например, в [11, 14] предлагается использовать векторы параметров Чоу. Если f —
булева функция от n переменных, то, сложив как векторы все наборы x, на которых
f(x) = 0, получим целочисленный n-мерный вектор (s1, s2, . . . , sn). Дополнив его нуле-
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вой координатой s0 = |f−1(0)|, равной числу наборов x, на которых f(x) = 0, получим
(n+1)-мерный вектор параметров Чоу. В работе [11] приведено одно из доказательств
того, что если две пороговые функции различны, то они имеют разные векторы па-
раметров Чоу. Булевы функции от двух переменных f = x1 + x2 и g = x1 + x2 + 1
имеют одинаковые векторы параметров Чоу, в то время как в работе [9] доказано,
что любая линейная функция k-значной логики принадлежит классу АПФ. Поэтому
использование подхода на основе векторов параметров Чоу невозможно.

В связи с тем, что ограничение на коэффициенты линейной формы не получено
и гарантии, что на компьютере построены все представители геометрических типов
булевых функций от четырёх переменных, нет, для оставшихся 51 геометрических
типов (табл. 3) выдвигается гипотеза об их непринадлежности классу АПФ.

Та б л и ц а 3
Геометрические типы булевых функций от четырёх переменных,

по отношению к которым выдвигается гипотеза об их непринадлежности
к классу АПФ

Номер Вектор-столбец представителя Номер Вектор-столбец представителя
a.b.c.d геометрического типа a.b.c.d a.b.c.d геометрического типа a.b.c.d
4.2.1.3 (1, 1, 0, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 4.2.2.2 (1, 0, 0, 1, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
5.2.2.1 (1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0) 5.2.2.2 (1, 1, 1, 0, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
5.2.4.1 (1, 0, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 5.3.1.2 (0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
5.3.1.5 (0, 0, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) 5.3.2.2 (0, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
6.1.4.1 (1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0) 6.1.4.2 (1, 1, 1, 1, 0, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
6.2.1.1 (0, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 6.2.2.1 (1, 1, 1, 0, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
6.2.4.1 (0, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 6.2.6.1 (1, 0, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0, 0)
6.2.8.2 (0, 0, 0, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) 6.2.8.4 (0, 1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0)
6.2.8.5 (0, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) 6.3.1.1 (0, 0, 0, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0)
6.3.2.1 (1, 1, 0, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) 6.3.2.2 (0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0)
6.3.4.2 (0, 0, 1, 0, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0) 6.4.1.1 (1, 0, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
6.4.2.3 (0, 0, 0, 1, 1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0) 7.1.4.1 (1, 1, 1, 0, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
7.1.6.1 (1, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 7.1.12.1 (1, 1, 1, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0)
7.1.15.3 (0, 1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0) 7.2.2.1 (1, 1, 0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
7.2.4.1 (0, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 7.2.4.2 (1, 1, 0, 0, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0)
7.2.15.2 (0, 1, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) 7.3.1.1 (1, 0, 0, 0, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0)
7.3.2.1 (1, 1, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) 7.3.4.2 (1, 0, 0, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0)
7.3.6.2 (1, 0, 0, 0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0) 7.4.1.1 (1, 0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0)
8.1.3.1 (1, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0, 0) 8.1.6.1 (1, 1, 1, 1, 1, 0, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
8.1.10.1 (1, 1, 1, 0, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0, 0) 8.1.17.1 (1, 1, 1, 1, 0, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0)
8.1.20.1 (1, 0, 1, 0, 1, 1, 0, 1, 1, 1, 1, 0, 0, 0, 0, 0) 8.1.22.1 (1, 0, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0, 0)
8.1.24.1 (1, 0, 0, 0, 1, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) 8.1.30.2 (0, 1, 1, 0, 1, 1, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0)
8.2.6.1 (1, 1, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0, 0, 0) 8.2.9.1 (1, 0, 0, 1, 1, 1, 1, 0, 1, 1, 1, 0, 0, 0, 0, 0)
8.2.11.2 (0, 1, 1, 0, 1, 0, 0, 1, 1, 1, 1, 0, 1, 0, 0, 0) 8.2.12.2 (1, 1, 0, 0, 0, 1, 1, 1, 1, 0, 0, 1, 1, 0, 0, 0)
8.2.21.2 (1, 0, 0, 1, 0, 1, 1, 1, 1, 1, 1, 0, 0, 0, 0, 0) 8.3.2.1 (1, 0, 0, 1, 1, 1, 1, 1, 0, 1, 1, 0, 0, 0, 0, 0)
8.4.1.1 (1, 1, 0, 1, 0, 1, 1, 0, 0, 1, 1, 0, 1, 0, 0, 0)

Вероятно, для каждого геометрического типа можно доказать его непринадлеж-
ность классу АПФ, но случай булевых функций от трёх переменных [9] показал, что
данный процесс весьма затруднителен.



60 Д. А. Сошин

2. Представление подстановок алгоритма блочного шифрования Магма
линейными комбинациями АПФ

В стандарте ГОСТ Р 34.12-2015 [6] в качестве нелинейного биективного преобразо-
вания выступает набор подстановок πi, i = 0, 1, 2, . . . , 7. Они заданы в виде массивов

π0 = (12, 4, 6, 2, 10, 5, 11, 9, 14, 8, 13, 7, 0, 3, 15, 1);

π1 = (6, 8, 2, 3, 9, 10, 5, 12, 1, 14, 4, 7, 11, 13, 0, 15);

π2 = (11, 3, 5, 8, 2, 15, 10, 13, 14, 1, 7, 4, 12, 9, 6, 0);

π3 = (12, 8, 2, 1, 13, 4, 15, 6, 7, 0, 10, 5, 3, 14, 9, 11);

π4 = (7, 15, 5, 10, 8, 1, 6, 13, 0, 9, 3, 14, 11, 4, 2, 12);

π5 = (5, 13, 15, 6, 9, 2, 12, 10, 11, 7, 8, 1, 4, 3, 14, 0);

π6 = (8, 14, 2, 5, 6, 9, 1, 12, 15, 4, 11, 0, 13, 10, 3, 7);

π7 = (1, 7, 14, 13, 0, 5, 8, 3, 4, 15, 10, 6, 9, 12, 11, 2).

Представим подстановки в виде координатных функций, обозначив через f i3, f i2, f i1,
f i0 координатные функции подстановки πi, i = 0, . . . , 7, от старших разрядов к млад-
шим соответственно:

π0 =


f03

f02

f01

f00

 =


1 0 0 0 1 0 1 1 1 1 1 0 0 0 1 0

1 1 1 0 0 1 0 0 1 0 1 1 0 0 1 0

0 0 1 1 1 0 1 0 1 0 0 1 0 1 1 0

0 0 0 0 0 1 1 1 0 0 1 1 0 1 1 1

 ; π1 =


f13

f12

f11

f10

 =


0 1 0 0 1 1 0 1 0 1 0 0 1 1 0 1

1 0 0 0 0 0 1 1 0 1 1 1 0 1 0 1

1 0 1 1 0 1 0 0 0 1 0 1 1 0 0 1

0 0 0 1 1 0 1 0 1 0 0 1 1 1 0 1

 ;

π2 =


f23

f22

f21

f20

 =


1 0 0 1 0 1 1 1 1 0 0 0 1 1 0 0

0 0 1 0 0 1 0 1 1 0 1 1 1 0 1 0

1 1 0 0 1 1 1 0 1 0 1 0 0 0 1 0

1 1 1 0 0 1 0 1 0 1 1 0 0 1 0 0

 ; π3 =


f33

f32

f31

f30

 =


1 1 0 0 1 0 1 0 0 0 1 0 0 1 1 1

1 0 0 0 1 1 1 1 1 0 0 1 0 1 0 0

0 0 1 0 0 0 1 1 1 0 1 0 1 1 0 1

0 0 0 1 1 0 1 0 1 0 0 1 1 0 1 1

 ;

π4 =


f43

f42

f41

f40

 =


0 1 0 1 1 0 0 1 0 1 0 1 1 0 0 1

1 1 1 0 0 0 1 1 0 0 0 1 0 1 0 1

1 1 0 1 0 0 1 0 0 0 1 1 1 0 1 0

1 1 1 0 0 1 0 1 0 1 1 0 1 0 0 0

 ; π5 =


f53

f52

f51

f50

 =


0 1 1 0 1 0 1 1 1 0 1 0 0 0 1 0

1 1 1 1 0 0 1 0 0 1 0 0 1 0 1 0

0 0 1 1 0 1 0 1 1 1 0 0 0 1 1 0

1 1 1 0 1 0 0 0 1 1 0 1 0 1 0 0

 ;

π6 =


f63

f62

f61

f60

 =


1 1 0 0 0 1 0 1 1 1 1 0 1 1 0 0

0 1 0 1 1 0 0 1 1 1 0 0 1 0 0 1

0 1 1 0 1 0 0 0 1 1 1 0 0 1 1 1

0 0 0 1 0 1 1 0 1 0 1 0 1 0 1 1

 ; π7 =


f73

f72

f71

f70

 =


0 0 1 1 0 0 1 0 0 1 1 0 1 1 1 0

0 1 1 1 0 1 0 0 1 1 0 1 0 1 0 0

0 1 1 0 0 0 0 1 0 1 1 1 0 0 1 1

1 1 0 1 0 1 0 1 0 1 0 0 1 0 1 0

 .

Задача данного пункта — представить подстановки π0, π1, . . . , π7 через линейные
комбинации функций из класса АПФ, использовав при этом для каждой подстановки
минимальное количество таких функций, а значит, и минимальное количество порого-
вых элементов при технической реализации. Минимальное количество функций, через
линейные комбинации которых можно реализовать подстановки, равно 4. В этом слу-
чае соответствующие АПФ лежат в подпространстве, порождённом координатными
функциями подстановок. На первом этапе была исследована представимость каждой
подстановки через АПФ линейных комбинаций координатных функций. Результаты
приведены в табл. 4.
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Та б л и ц а 4
Представление линейных комбинаций координатных функций подстановок

ГОСТ Р 34.12-2015 через АПФ

πi Линейные ком-
бинации коорди-
натных функций

Структура АПФ,
задающей линейную
комбинацию коор-
динатных функций

πi Линейные ком-
бинации коорди-
натных функций

Структура АПФ,
задающей линейную
комбинацию коор-
динатных функций

π1 f
(1)
3 ((0, 3, 1, 3, 0) ; 2; 4) π4 f

(4)
3 ((0, 2, 1, 3, 0) ; 2; 4)

f
(1)
3 ⊕ f (1)2 ⊕ f (1)0 ((7, 5, 1, 3, 6) ; 4; 8) f

(4)
3 ⊕ f (4)2 ⊕ f (4)1 ((0, 5, 5, 6, 2) ; 4; 8)

f
(1)
3 ⊕ f (1)2 ((6, 1, 3, 6, 3) ; 4; 8) f

(4)
3 ⊕ f (4)2 ⊕ f (4)0 ((0, 6, 1, 6, 3) ; 4; 8)

f
(1)
2 ⊕ f (1)0 ((6, 3, 3, 1, 6) ; 4; 8) π5 f

(5)
2 ⊕ f (5)0 ((0, 3, 2, 5, 7) ; 4; 8)

π2 f
(2)
2 ((0, 3, 7, 2, 5) ; 4; 8) f

(5)
2 ⊕ f (5)1 ((6, 7, 5, 2, 6) ; 4; 8)

f
(2)
1 ⊕ f (2)0 ((1, 2, 5, 6, 3) ; 4; 8) f

(5)
3 ⊕ f (5)2 ((5, 5, 5, 7, 2) ; 4; 8)

f
(2)
3 ⊕ f (2)2 ((7, 2, 5, 2, 1) ; 4; 8) f

(5)
3 ⊕ f (5)2 ⊕ f (5)0 ((0, 7, 5, 3, 2) ; 4; 8)

π3 f
(3)
3 ⊕ f (3)0 ((6, 7, 2, 3, 6) ; 4; 8) π6 f

(6)
3 ⊕ f (6)1 ((7, 2, 7, 5, 2) ; 4; 8)

π7 f
(7)
0 ((4, 3, 7, 6, 5) ; 4; 8) f

(6)
3 ⊕ f (6)2 ⊕ f (6)1 ((6, 1, 6, 5, 6) ; 4; 8)

Из табл. 4 видно, что функции f (1)
3 , f (2)

2 , f (4)
3 , f (7)

0 являются алгебраическими поро-
говыми и имеют следующие задания:

f
(1)
3 = 1 ⇔ r4 (3x1 + x2 + 3x3) > 2, f

(2)
2 = 1 ⇔ r8 (3x1 + 7x2 + 2x3 + 5x4) > 4,

f
(4)
3 = 1 ⇔ r4 (2x1 + x2 + 3x3) > 2, f

(7)
0 = 1 ⇔ r8 (4 + 3x1 + 7x2 + 6x3 + 5x4) > 4.

Важно отметить, что функции f (1)
3 и f (4)

3 фиктивно зависят от переменной x4 (x4 —
старший бит входного числа). Последнее влечёт ухудшение перемешивающих свойств
нелинейного слоя.

У подстановки π5 найдено 4 независимых линейных комбинаций, представимых
функциями из класса АПФ. Найдём выражение координатных функций через соот-
ветствующие АПФ. Для этого разрешим относительно f (5)

0 , f
(5)
1 , f

(5)
2 , f

(5)
3 следующую

систему: 
f

(5)
2 ⊕ f

(5)
0

f
(5)
2 ⊕ f

(5)
1

f
(5)
3 ⊕ f

(5)
2

f
(5)
3 ⊕ f

(5)
2 ⊕ f

(5)
0

 =


ϕ

(5)
0

ϕ
(5)
1

ϕ
(5)
2

ϕ
(5)
3

 ,

где функции ϕ
(5)
0 , ϕ

(5)
1 , ϕ

(5)
2 , ϕ

(5)
3 задают соответствующие линейные комбинации из

табл. 4:

ϕ
(5)
0 = 1 ⇔ r8 (3x1 + 2x2 + 5x3 + 7x4) > 4,

ϕ
(5)
1 = 1 ⇔ r8 (6 + 7x1 + 5x2 + 2x3 + 6x4) > 4,

ϕ
(5)
2 = 1 ⇔ r8 (5 + 5x1 + 5x2 + 7x3 + 2x4) > 4,

ϕ
(5)
3 = 1 ⇔ r8 (7x1 + 5x2 + 3x3 + 2x4) > 4.

Решение системы и подстановка в целом задаются следующим образом:

π5 =


f

(5)
3

f
(5)
2

f
(5)
1

f
(5)
0

 =


ϕ

(5)
0 ⊕ ϕ

(5)
3

ϕ
(5)
0 ⊕ ϕ

(5)
2 ⊕ ϕ

(5)
3

ϕ
(5)
0 ⊕ ϕ

(5)
1 ⊕ ϕ

(5)
2 ⊕ ϕ

(5)
3

ϕ
(5)
2 ⊕ ϕ

(5)
3

 .
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Данное представление позволяет реализовать подстановку, используя пороговые
элементы, поскольку модульное сложение также принадлежит классу АПФ. Отметим,
что структуры АПФ в табл. 4 получены с помощью структур, найденных в табл. 2.
Основная сложность использования данной таблицы заключается в определении пре-
образований, переводящих представителя в заданную функцию геометрического типа.
Изменения структуры при действии указанных преобразований эквивалентности опи-
саны в [9]. Определение самого геометрического типа не вызывает затруднений при
использовании оригинального каталога геометрических типов, опубликованного в [10].

У остальных подстановок подпространство, порождённое координатными функци-
ями, не содержит базис из класса АПФ. В предположении, что все геометрические
типы из табл. 3 не являются АПФ, получаем, что только одна из восьми подстановок
реализуется через линейные комбинации четырёх АПФ.

Для остальных подстановок выбиралась некоторая функция из класса АПФ про-
извольного веса, не лежащая в подпространстве, порождённом координатными функ-
циями. Получив базис из пяти функций, мы искали АПФ из расширенного подпро-
странства. Из линейных комбинаций, принадлежащих классу АПФ, составлялась рас-
ширенная система, аналогичная полученной при задании подстановки π5, и решалась
относительно координатных функций подстановки. Благоприятным исходом была раз-
решимость данной системы и соответственно представление подстановки через линей-
ные комбинации пяти АПФ.

Пятая функция выбиралась так, чтобы две или три координатные функции при
сложении с ней образовывали функцию из класса АПФ. Один из таких способов —
взять произведение двух координатных функций. Произведение функций и их допол-
нение до исходных имеют вес четыре, а значит, с высокой вероятностью мы получим
три функции из класса АПФ. Высокая вероятность обусловливается тем, что из всех
19 геометрических типов, представители которых имеют вес 4, только 3 типа не при-
надлежат классу АПФ. Кроме того, функция веса 4 не лежит среди линейных комби-
наций координатных функций, а значит, линейно не выражается через них.

Второй подход— выбор системы вершин куба, на которых пятая функция прини-
мает единичные значения, так, чтобы при её булевом суммировании (в случае, если эта
функция из класса АПФ) с координатными функциями подфункции результирующих
функций не были эквивалентны f ∗ —функции от трёх переменных, которая не пред-
ставляется через АПФ. Если эта функция имеет вес менее 8, то она также линейно
не выражается через линейные комбинации координатных функций. Второй подход
обеспечивает получение функций из геометрических типов, перечисленных в табл. 2
и 3. С учётом того, что количество геометрических типов в табл. 2 преобладает, велика
вероятность набрать необходимое количество линейных комбинаций из класса АПФ.

Применение предложенных подходов позволило получить задания всех оставшихся
подстановок через линейные комбинации пяти АПФ, а если верно предположение, что
в табл. 3 нет геометрических типов из класса АПФ, то данные представления мини-
мальны по количеству используемых функций. Ниже приведены реализации подста-
новок через АПФ без подробного описания способа получения пятой функции:

π0 =


ϕ

(0)
0 ⊕ ϕ

(0)
1 ⊕ ϕ

(0)
2 ⊕ ϕ

(0)
3

ϕ
(0)
0 ⊕ ϕ

(0)
1

ϕ
(0)
2 ⊕ ϕ

(0)
4

ϕ
(0)
1 ⊕ ϕ

(0)
2

 ,

ϕ
(0)
0 : ((5, 4, 7, 3, 2); 5; 8),

ϕ
(0)
1 : ((1, 5, 5, 7, 2); 4; 8),

ϕ
(0)
2 : ((1, 6, 5, 3, 1); 6; 8),

ϕ
(0)
3 : ((0, 1, 1, 3, 2); 3; 5),

ϕ
(0)
4 : ((0, 3, 1, 3, 3); 2; 5);
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π1 =


ϕ

(1)
0

ϕ
(1)
0 ⊕ ϕ

(1)
1

ϕ
(1)
3 ⊕ ϕ

(1)
4

ϕ
(1)
1 ⊕ ϕ

(1)
2

 ,

ϕ
(1)
0 : ((0, 3, 1, 3, 0); 2; 4),

ϕ
(1)
1 : ((6, 1, 3, 6, 3); 4; 8),

ϕ
(1)
2 : ((7, 5, 1, 3, 6); 4; 8),

ϕ
(1)
3 : ((0, 2, 3, 1, 2); 3; 4),

ϕ
(1)
4 : ((6, 4, 5, 2, 5); 6; 8);

π2 =


ϕ

(2)
0 ⊕ ϕ

(2)
1

ϕ
(2)
0

ϕ
(2)
2 ⊕ ϕ

(2)
3

ϕ
(2)
2 ⊕ ϕ

(2)
3 ⊕ ϕ

(2)
4

 ,

ϕ
(2)
0 : ((0, 3, 7, 2, 5); 4; 8),

ϕ
(2)
1 : ((7, 2, 5, 2, 1); 4; 8),

ϕ
(2)
2 : ((7, 5, 5, 2, 7); 6; 8),

ϕ
(2)
3 : ((0, 5, 3, 6, 3); 5; 7),

ϕ
(2)
4 : ((1, 2, 5, 6, 3); 4; 8);

π3 =


ϕ

(3)
0 ⊕ ϕ

(3)
1 ⊕ ϕ

(3)
3

ϕ
(3)
0 ⊕ ϕ

(3)
1 ⊕ ϕ

(3)
2 ⊕ ϕ

(3)
4

ϕ
(3)
0 ⊕ ϕ

(3)
2

ϕ
(3)
0 ⊕ ϕ

(3)
1

 ,

ϕ
(3)
0 : ((1, 3, 4, 1, 5); 6; 8),

ϕ
(3)
1 : ((1, 3, 2, 4, 6); 5; 7),

ϕ
(3)
2 : ((1, 3, 5, 3, 6); 5; 7),

ϕ
(3)
3 : ((5, 1, 6, 5, 2); 4; 8),

ϕ
(3)
4 : ((5, 6, 2, 3, 5); 4; 8);

π4 =


ϕ

(4)
0

ϕ
(4)
0 ⊕ ϕ

(4)
2 ⊕ ϕ

(4)
3 ⊕ ϕ

(4)
4

ϕ
(4)
1 ⊕ ϕ

(4)
2 ⊕ ϕ

(4)
3 ⊕ ϕ

(4)
4

ϕ
(4)
3 ⊕ ϕ

(4)
4

 ,

ϕ
(4)
0 : ((0, 2, 1, 3, 0); 2; 4),

ϕ
(4)
1 : ((0, 5, 5, 6, 2); 4; 8),

ϕ
(4)
2 : ((0, 6, 1, 6, 3); 4; 8),

ϕ
(4)
3 : ((1, 3, 4, 1, 5); 6; 8),

ϕ
(4)
4 : ((4, 2, 2, 4, 6); 3; 7);

π6 =


ϕ

(6)
0 ⊕ ϕ

(6)
3 ⊕ ϕ

(6)
4

ϕ
(6)
2 ⊕ ϕ

(6)
3

ϕ
(6)
0 ⊕ ϕ

(6)
2 ⊕ ϕ

(6)
3 ⊕ ϕ

(6)
4

ϕ
(6)
0 ⊕ ϕ

(6)
1

 ,

ϕ
(6)
0 : ((1, 3, 4, 1, 5); 6; 8),

ϕ
(6)
1 : ((0, 4, 2, 1, 3); 5; 7),

ϕ
(6)
2 : ((4, 6, 1, 3, 6); 4; 8),

ϕ
(6)
3 : ((5, 7, 2, 3, 2); 4; 8),

ϕ
(6)
4 : ((1, 1, 3, 6, 2); 3; 7);

π7 =


ϕ

(7)
0 ⊕ ϕ

(7)
2

ϕ
(7)
2 ⊕ ϕ

(7)
3

ϕ
(7)
1 ⊕ ϕ

(7)
3 ⊕ ϕ

(7)
4

ϕ
(7)
1

 ,

ϕ
(8)
0 : ((1, 3, 4, 1, 5); 6; 8),

ϕ
(8)
1 : ((4, 3, 7, 6, 5); 4; 8),

ϕ
(8)
2 : ((1, 7, 6, 2, 5); 4; 8),

ϕ
(8)
3 : ((0, 4, 2, 0, 2); 3; 5),

ϕ
(8)
4 : ((3, 1, 0, 3, 3); 3; 5).

3. Представление подстановок алгоритма блочного шифрования 2-ГОСТ
линейными комбинациями АПФ

В работе [7] предложен алгоритм блочного шифрования 2-ГОСТ, являющийся
модификацией шифрсистемы ГОСТ 28147-89 и отличающийся от последней лишь
алгоритмом развертывания ключа, а также тем, что набор S-боксов фиксирован
π′ = π0 = π1 = π2 = π3, π′′ = π4 = π5 = π6 = π7, где π0 и π4 заданы нижними
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строками подстановок

π′ = (6, 10, 15, 4, 3, 8, 5, 0, 13, 14, 7, 1, 2, 11, 12, 9),

π′′ = (14, 0, 8, 1, 7, 10, 5, 6, 13, 2, 4, 9, 3, 15, 12, 11).

Представим подстановки в виде координатных функций

π′ =


f ′3

f ′2

f ′1

f ′0

 =


0 1 1 0 0 1 0 0 1 1 0 0 0 1 1 1

1 0 1 1 0 0 1 0 1 1 1 0 0 0 1 0

1 1 1 0 1 0 0 0 0 1 1 0 1 1 0 0

0 0 1 0 1 0 1 0 1 0 1 1 0 1 0 1

 , π′′ =


f ′′3

f ′′2

f ′′1

f ′′0

 =


1 0 1 0 0 1 0 0 1 0 0 1 0 1 1 1

1 0 0 0 1 0 1 1 1 0 1 0 0 1 1 0

1 0 0 0 1 1 0 1 0 1 0 0 1 1 0 1

0 0 0 1 1 0 1 0 1 0 0 1 1 1 0 1

 .

Данная модификация предназначена для низкоресурсной реализации алгоритма
блочного шифрования, поэтому задача реализации подстановок с помощью АПФ весь-
ма актуальна.

Для данных подстановок применим приём, описанный в п. 2. В результате анализа
каждую из них удалось задать через линейные комбинации пяти АПФ. При этом стоит
отметить, что удалось получить линейные комбинации не более двух АПФ для задания
координатной функции:

π′ =


f ′3
f ′2
f ′1
f ′0

 =


g1 ⊕ g2

g3 ⊕ g4

g3

g5

 , π′′ =


f ′′3
f ′′2
f ′′1
f ′′0

 =


v1 ⊕ v2

v1 ⊕ v3

v1 ⊕ v4

v4 ⊕ v5

 ,

где функции g1, g2, g3, g4, g5, v1, v2, v3, v4, v5 — алгебраические пороговые:

g1 = 1 ⇔ r9 (x1 + 5x2 + 2x3 + 2x4) > 6,
g2 = 1 ⇔ r7 (5x1 + 5x2 + x3 + 6x4) > 2,
g3 = 1 ⇔ r8 (7 + 6x1 + 5x2 + 6x3 + x4) > 4,
g4 = 1 ⇔ r8 (2 + 5x1 + 7x2 + 3x3 + 2x4) > 4,
g5 = 1 ⇔ r8 (3 + 5x1 + x2 + 2x3 + 3x4) > 4,

v1 = 1 ⇔ r8 (6 + 5x1 + 5x2 + 2x3 + x4) > 6,
v2 = 1 ⇔ r8 (3 + 2x1 + 4x2 + x3 + 5x4) > 6,
v3 = 1 ⇔ r7 (3 + x1 + 6x2 + 3x3 + 4x4) > 5,
v4 = 1 ⇔ r8 (2 + x1 + 6x2 + 3x3 + 2x4) > 4,
v5 = 1 ⇔ r8 (3x1 + 2x2 + 2x3 + x4) > 4.

Здесь x1 —младший бит входного числа, x4 — старший.

Выводы
В работе приведена типизация булевых функций от четырёх переменных относи-

тельно операций перестановки переменных, инвертирования переменных и инвертиро-
вания функции. Доказано, что 70 геометрических типов не принадлежат классу АПФ.
Для оставшихся применён алгоритм поиска структур АПФ, и для 101 представителя
найдены их структуры. По отношению к 51 геометрическому типу выдвинута гипотеза
об их непринадлежности классу АПФ.

Рассмотрен вопрос об представимости подстановок из отечественных алгоритмов
блочного шифрования Магма и 2-ГОСТ через линейные комбинации минимального
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количества АПФ. При этом только одна подстановка представилась линейными ком-
бинациями четырёх АПФ в алгоритме Магма, а остальные— через линейные комбина-
ции пяти АПФ. Указаны подходы к эффективному выбору пятой функции в систему
координатных функций подстановок.

Результаты работы могут быть использованы для быстрой реализации алгоритмов
блочного шифрования Магма и 2-ГОСТ на перспективной элементной базе.
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