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Введение
В 1998 г. была опубликована схема блочного шифра Rijndael. С тех пор начался его

интенсивный криптоанализ, который ещё больше усилился с принятием алгоритма
в качестве американского стандарта шифрования AES [1]. За 15 лет опубликовано
более ста печатных работ, посвящённых анализу Rijndael. Первая атака, теоретически
понижающая стойкость AES, опубликована лишь в 2011 г. [2], спустя 10 лет после
публикации стандарта. При этом понижение стойкости составило не более чем три
двоичных порядка.

В общем случае под атаками на систему шифрования понимаются не только методы
дешифрования. Например, в литературе изучается задача идентификации AES [3, 4].
В некоторых случаях на основе методов идентификации формулируются методы де-
шифрования. Далее сосредоточимся на работах, содержащих методы дешифрования.

Можно выделить три основных предположения криптоанализа, в рамках которых
проводятся атаки на AES:
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— анализ видоизменённой схемы (например, снижение числа раундов);
— использование дополнительной информации (например, утечка по побочным кана-

лам, внесение искажений);
— специфические условия эксплуатации (например, подобранные открытые или шиф-

рованные тексты, связанные ключи).
Данный обзор посвящен атакам на AES с уменьшенным числом раундов. При ана-

лизе редуцированных алгоритмов наблюдаются два подхода. Первый заключается
в теоретическом понижении стойкости (по сравнению с методом тотального опробова-
ния) редуцированной схемы. Второй подход нацелен на построение практических атак
на редуцированные версии алгоритма. Два подхода в определённой степени независи-
мы: атаки, понижающие стойкость большего числа раундов, могут не улучшать атак
на малое число раундов.

1. Алгоритм AES и способы построения редуцированных схем
Описанию алгоритма AES и используемому в нём математическому аппарату по-

священа работа [5]. Ниже приводится краткая схема шифра.
Алгоритм AES представляет собой блочный шифр с длиной блока 128 битов

(16 байтов) и с тремя возможными длинами ключей— 128, 192 и 256 битов. Блок шиф-
ра (промежуточное состояние) представляют в виде квадратной матрицы над полем
GF(28) размера 4. Каждый элемент записывается одним байтом. Алгоритм реализует-
ся итеративно несколькими раундами, которые состоят из следующих преобразований:
— SubBytes (SB)—применение одного и того же обратимого преобразования (S-бло-

ка) ко всем 16 байтам промежуточного состояния шифра;
— ShiftRows (SR)—циклический сдвиг каждой строки промежуточного состояния

шифра (i-я строка сдвигается влево на i байтов, i = 1, 2, 3, 4);
— MixColumns (MC)— умножение слева каждого столбца промежуточного состояния

на постоянную квадратную матрицу над GF(28) порядка 4;
— AddRoundKey (ARK)—побитовое сложение с раундовым ключом.
На первом раунде производится операция AddRoundKey с использованием дополни-
тельного «отбеливающего» (whitening) ключа, а на последнем раунде отбрасывает-
ся операция MixColumns. Количество раундов зависит от длины используемого клю-
ча: 10 раундов для 128-битового ключа, 12 раундов — для 192-битового и 14 раун-
дов — для 256-битового ключа. Три варианта алгоритма AES обозначаются AES-128,
AES-192 и AES-256 соответственно.

В работе [6] отмечается, что при одном и том же количестве раунодв AES стойкость
итеративной схемы может существенно зависеть от наличия операции MixColumns на
последнем раунде. Большинство известных атак на редуцированные версии AES сдела-
ны в предположении, что на последнем раунде операция MixColumns не производится.

Однозначного определения редуцированного шифра AES нет даже у создателей
стандарта. В исходной работе [7] редуцированные варианты AES, так же как и полный
AES, не содержат операции MixColumns на последнем раунде шифрования. Одновре-
менно с этим, при анализе редуцированного шифра в работе [8] операция MixColumns
включается в последний раунд.

В [9] с помощью аппарата базисов Гребнера анализируются редуцированные схемы,
в которых уменьшается количество строк (столбцов) в прямоугольном представлении
промежуточного блока шифра, а также байты заменяются полубайтами. Такие редук-
ции далее не рассматриваются.
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Под атаками на AES будем понимать, в том числе, атаки на редуцированные вари-
анты AES. Говоря об атаках на k раундов AES, будем предполагать, что на последнем
раунде операция MixColumns не применяется. В противном случае будем говорить об
атаках на k полных раундов AES.

2. Модели проведения атак на AES
Под моделью проведения атаки понимаются условия, в которых возможно реали-

зовать атаку, а точнее, какие данные о работе шифра доступны криптоаналитику.
В худшем случае наблюдателю доступны только шифрованные тексты на некоторых
случайных ключах. В такой строгой модели формулирование атак затруднительно.
Стойкость AES исследуется, как правило, в моделях из трёх основных классов: общие
модели, модели с утечками по побочным каналам и модели с зависимыми ключами.

2.1. О б щ и е м о д е л и
В общих моделях предполагается, что криптоаналитику известно некоторое коли-

чество пар открытых и соответствующих им шифрованных текстов. В классической
постановке на открытые и шифрованные тексты не накладывается никаких ограниче-
ний. Наибольшее число атак на AES сделано в предположении, что открытые тексты,
для которых известен результат шифрования, подобраны некоторым специальным об-
разом. Реже встречаются атаки, в которых делается предположение о наличии откры-
тых текстов для подобранных специальным образом шифрованных текстов.

В криптоанализе блочных шифров исследуются модели с адаптивно подбираемыми
открытыми или шифрованными текстами [10]. Однако автор таких атак на AES не
знает.

В работе [11] рассматриваются модели открытых текстов с подобранными разно-
стями (при этом сами открытые тексты неизвестны).

2.2. М о д е л и с у т е ч к а м и п о п о б о ч н ы м к а н а л а м
В последнее время становится популярным криптоанализ с использованием побоч-

ных каналов информации (side-channel attacks). Такую тенденцию можно объяснить
двумя причинами. С одной стороны, с развитием технической базы атаки с использо-
ванием побочных каналов кажутся всё более и более реалистичными с точки зрения их
реализации на практике. С другой стороны, при синтезе шифров такие атаки редко
учитываются, а следовательно, у криптоаналитиков появляется возможность суще-
ственно понизить стойкость алгоритмов при некоторых благоприятных условиях.

Криптоанализ AES с использованием побочных каналов утечки информации пред-
ставлен такими направлениями, как атаки при наличии доступа в кэш-память про-
цессора (cache attacks [12]), анализ энергопотребления (power analysis [13]) и анализ
разностных искажений (differential fault analysis [14]). Последний предполагает нали-
чие возможности активного вмешательства в процедуру шифрования.

В данном обзоре атаки по побочным каналам на AES не рассматриваются. Однако
нужно отметить, что методы разностных искажений могут быть применимы для по-
строения атак в общих моделях. В [11] показано, что методы разностных искажений и
разностный криптоанализ тесно связаны. Внесение искажения перед первым раундом
шифрования можно рассматривать как подобранную пару текстов с фиксированной
разностью в общей модели.



Обзор атак на AES-128 51

2.3. М о д е л и с з а в и с и м ы м и к л ю ч а м и
В моделях с зависимыми ключами (related key attack) считается, что криптоанали-

тику известно некоторое количество пар открытых и шифрованных текстов, получен-
ных путём шифрования на ключах, связанных каким-либо соотношением.

Как правило, в данной модели строится атака на такую пару ключей K1 и K2,
что K2 = K1 ⊕ C, где C — заданная константа. Применительно к AES существу-
ют атаки и для более сложных зависимостей. Например, в [15] исследуется случай
K2 = F−1(F (K1) ⊕ C), где отображение F представляет собой один раунд ключево-
го расписания AES-256 (related subkey attack). В данном обзоре атаки с зависимыми
ключами не рассматриваются.

3. Некоторые математическим методы криптоанализа AES
Ниже перечислены несколько математических методов, используемых при анализе

AES в общей модели. Для некоторых методов приводится краткая идея или основное
свойства шифра, позволяющее применить метод. Отметим, что приводимый список не
претендует на полноту и затрагивает наиболее популярные техники.

3.1. Р а з н о с т н ы й к р и п т о а н а л и з
В общем случае разностный метод не эффективен для практических атак на AES,

так как уже для четырёх раундов максимальное разностное отклонение не боль-
ше 2−150. Однако данный метод и его модификации применяются для теоретического
понижения стойкости редуцированных версий алгоритма.

Метод запретных разностей
Метод запретных разностей (impossible differentials) основан на следующем свой-

стве алгоритма AES [16].
Свойство 1. Два открытых текста, отличающихся только в одном байте, не мо-

гут при шифровании четырьмя раундами AES перейти в шифртексты с совпадающими
байтами под номерами 1, 6, 11 и 16.

Зачастую метод запретных разностей применяется вместе с методом «встреча по-
середине».

Метод усеченных разностей
Метод усечённых разностей (truncated differentials) предложен в [17] в 1995 г. В от-

личие от классического разностного криптоанализа, в методе исследуются разности
не блоков, а только частей блоков. Атаки на AES с применением данного метода по-
строены в [4].

Техника раннего обрыва
В [18] метод запретных разностей усовершенствован с использованием техники ран-

него обрыва (early abort technique), которая опирается на следующее свойство AES.
Свойство 2. Рассмотрим набор из всевозможных 4× 255 промежуточных состо-

яний шифра с ненулевым байтом в первой колонке. После последовательного приме-
нения преобразований MC−1 и RC−1 пара байтов под номерами 1 и 6 будет различна во
всех 4× 255 состояниях набора.

3.2. П о л и т о п н ы й к р и п т о а н а л и з
Политопный криптоанализ появился в 2016 г. как обобщение разностного метода.

В [19] с помощью метода запретных политопных переходов получены атаки на реду-
цированный AES.
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3.3. И н т е г р а л ь н ы й к р и п т о а н а л и з
Авторство интегрального криптоанализа принадлежит Л. Кнудсену. С помощью

данного подхода изначально анализировался предшественник алгоритма Rijndael —
блочный шифр Square [20]. Отсюда берёт название базовая атака интегрального крип-
тоанализа применительно к анализу AES— атака «Квадрат».

Метод «Квадрат»
Метод основан на следующем свойстве блочного шифра AES [7].
Свойство 3. Рассмотрим набор из 256 открытых текстов, в которых на фиксиро-

ванной позиции байты пробегают всевозможные 256 значений, а на остальных позици-
ях во всех текстах байты одинаковы. После применения трёх раундов AES побитовая
сумма всех полученных 256 шифртекстов равна 0.

Метод частичных сумм
В 2000 г. в [21] предложена модификация атаки «Квадрат», получившая название

техники частичных сумм (partial sums), которая была затем улучшена в работе [22].
3.4. М е т о д ц е п о ч е к п о д п р о с т р а н с т в

Метод цепочек подпространств (subspace trail) появился в 2016 г. [4] как обобщение
известного метода инвариантных подпространств [23]. Для построения атак на AES
метод комбинируется с вариациями разностного метода.

3.5. М е т о д « Б и к л и к »
Метод «Биклик» впервые применён к анализу AES в 2011 г. [2] А. Богдановым,

Д. Хорватовичем и К. Рехбергом. В настоящее время метод является самым сильным
при анализе полнораундовых вариантов алгоритма AES.

3.6. М е т о д « в с т р е ч а п о с е р е д и н е »
Метод «встреча посередине» предлагает общий подход к анализу блочных шифров.

Данная техника может применяться в совокупности с другими методами. В общем виде
с методом можно ознакомиться, например, в [2, 24].

Использование метода «встреча посередине» на отдельных подэтапах восстанов-
ления ключа
В [25] показано, что применение метода «встреча посередине» позволяет сформули-

ровать эффективные критерии отбраковки ложных вариантов ключа на определённых
этапах его восстановления в редуцированном алгоритме AES.

Техника просеивания посередине
В 2013 г. французские математики предложили технику просеивания посередине

(sieve-in-the-middle) [24]. Техника получила развитие в работе [26], где применяется
вместе с методом «Биклик». Отметим, что похожая техника зависящего от ключа
просеивания (key-dependent sieve) в менее общем виде сформулирована независимо
китайскими учеными [27].

Метод построения коллизий
В 1999 г. в [28] впервые было предложено использовать методы идентификации

блочного шифра Rijndael для построения атак на редуцированные версии алгоритма.
Эти идеи получили развитие в работах азиатских ученых [29 – 32].



Обзор атак на AES-128 53

3.7. А в т о м а т и з и р о в а н н ы й п о и с к а л г е б р а и ч е с к и х
с о о т н о ш е н и й и р а з н о с т н ы х х а р а к т е р и с т и к

Французские криптографы разрабатывают автоматизированные (реализуемые
с помощью компьютера) методы поиска алгебраических соотношений, связывающих
биты открытого и шифрованного текстов с битами ключа [33], соотношений между
битами раундовых ключей [34], а также поиска разностных характеристик для свя-
занных ключей [35]

4. Обзор атак на редуцированный AES-128 в общей модели
На момент составления данного обзора опубликована не одна сотня атак на

AES-128, AES-192 и AES-256. В таблице приводятся атаки только на редуцированный
AES-128 в классической модели (атаки по побочным каналам и в модели с зависимыми
ключами не рассматриваются). Общее количество атак на редуцированный AES-128
с учётом различных моделей приблизительно вдвое больше, чем указано в таблице.

В первом столбце таблицы для дальнейших ссылок указан порядковый номер ата-
ки. Атаки упорядочены по количеству анализируемых раундов AES-128 (второй стол-
бец). Атаки на одинаковое количество раундов перечислены в произвольном (не хро-
нологическом) порядке.

Третий столбец содержит индикатор присутствия операции MixColumns на послед-
нем раунде рассматриваемого варианта редуцированного шифра. Присутствие опе-
рации обозначается символом 3, а отсутствие — символом 7. Как отмечалось вы-
ше (п. 1), стойкость редуцированной схемы существенно зависит от наличия операции
MixColumns.

В четвёртом столбце указан объём материала, необходимый для проведения атаки.
Под объёмом материала понимается количество пар открытых и соответствующих им
шифрованных текстов, известных атакующему. Атаки на AES-128 используют один из
трёх возможных типов необходимого материала: произвольные известные открытые
тексты (ИО), подобранные открытые тексты (ПО) или подобранные шифрованные
тексты (ПШ). Тип материала указан в пятом столбце.

В шестом столбце указывается емкостная сложность атак, измеряемая в блоках
AES-128 (длина одного блока составляет 16 байтов). Отметим, что некоторые авторы
атак указывают объём используемой памяти приближённо. Например, в [33] приводят-
ся атаки, требующие памяти порядка одного блока AES-128. В данном обзоре такие
оценки не уточняются и приводятся в соответствии с источником.

В седьмом столбце указана вычислительная сложность (или трудоёмкость) атак.
Следуя общепринятой терминологии, трудоёмкость атаки на k раундов AES-128 (k =
= 1, 2, . . . , 10) будем измерять в операциях зашифрования (или эквивалентно — рас-
шифрования) одного 16-байтового блока с помощью k раундов AES-128. В редких
случаях обращение в память (memory access) является основной элементарной опера-
цией атаки. Для таких атак трудоёмкость измеряется в количестве операций доступа
в память (ДП). Отметим, что некоторые атаки требуют проведения предварительных
вычислений. Вычисления, которые необходимо произвести один раз, позволяют мно-
гократно атаковать шифр с меньшей трудоёмкостью. Например, трудоёмкость пред-
варительного этапа атаки 68 составляет 2123, а оперативного — 2113. В сравнительной
таблице трудоёмкость указана в худшем случае, в том числе с учётом предваритель-
ного этапа.

В восьмом столбце указан основной математический метод, используемый в атаке
(или тип атаки). Типы атак, указанные в таблицах, являются условными. Как отме-
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чалось выше, многие атаки совмещают несколько различных подходов. Кроме того,
даже предлагаемые авторами классификации своих атак не всегда соответствуют рас-
пространённому пониманию тех или иных методов. Например, атаки 1, 6 и 17 отнесены
их авторами к методу «встреча посередине», хотя они и не используют память. Тем не
менее в таблицах указывается тип атаки в соответствии с источником.

В девятом столбце таблицы указана ссылка на работу, в которой предложена атака.
В некоторых работах указаны не все характеристики. Например, многие авторы

зачастую не приводят оценок емкостных сложностей своих атак. Получение таких
характеристик не всегда тривиально и может быть связано с детальным изучением
отдельно взятых атак. В этих случаях в таблице стоит прочерк. Цветом выделены
атаки, которые реализованы их авторами программно. В некоторых случаях исходные
коды программ доступны в сети Интернет.

Атаки на редуцированный AES-128

№ Раунд MC Объём мат. Тип мат. Память Трудоём. Тип атаки Работа
1 2 3 4 5 6 7 8 9
1 1 3 1 ИО 1 240 Встр. посеред. [25]
2 1 3 1 ИО 224 232 Встр. посеред. [25]
3 1 3 2 ИО 1 212 Разностн. [25]
4 1 3 1 ИО — 248 — [6]
5 1 3 1 ИО 232 216 — [33]
6 2 3 1 ИО 1 280 Встр. посеред. [25]
7 2 3 1 ИО 249 264 Встр. посеред. [25]
8 2 3 2 ИО 1 248 Разностн. [25]
9 2 3 2 ПО 1 228 Разностн. [25]
10 2 3 3 ИО 1 232 Разностн. [25]
11 2 7 2 ПО — 229 Разностн. [36]
12 2 7 1 ИО 1 256 — [33]
13 2 7 2 ИО 216 224 — [33]
14 2 3 1 ИО 248 264 — [33]
15 2 3 2 ИО 224 232 Встр. посеред. [33]
16 2 3 2 ПО 28 28 — [33]
17 3 3 1 ИО 1 2120 Встр. посеред. [25]
18 3 3 1 ИО 249 2104 Встр. посеред. [25]
19 3 3 2 ПО 1 232 Разностн. [25]
20 3 3 9 ИО 235 240 Разн., Встр. [25]
21 3 7 1 ИО 288 288 — [33]
22 3 7 2 ИО 280 280 — [33]
23 3 7 2 ПО 216 224 — [33]
24 3 3 1 ИО 272 296 — [33]
25 3 3 2 ПО 28 216 — [33]
26 3 7, 3 2 ПО 28 231,55+232ДП Усеч. разност. [4]
27 3 7, 3 3 ПО 1 211,2 Усеч. разност. [4]
28 3 7, 3 3 ПО 212 25,1+210ДП Усеч. разност. [4]
29 4 7 29 ПО 1 29 Квадрат [7]
30 4 3 2 ПО 1 2104 Разн., Встр. [25]
31 4 3 5 ПО 268 264 Разн., Встр. [25]
32 4 3 10 ПО 243 240 Разн., Встр. [25]
33 4 7 12 ПО — 255 Разностн. [36]
34 4 7 30 ПО — 254 Разностн. [36]
35 4 7 211 ПО — 252 Разностн. [36]
36 4 3 1 ИО 280 2120 Встр. посеред. [33]
37 4 3 2 ПО 280 280 Встр. посеред. [33]
38 4 3 22 ПО 224 232 Встр. посеред. [33]
39 4 7 29 ПО — 28 Квадрат [16]
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О к о н ч а н и е т а б л и ц ы
№ Раунд MC Объём мат. Тип мат. Память Трудоём. Тип атаки Работа
1 2 3 4 5 6 7 8 9
40 4 7, 3 23 ПО 215 238 Запрет. полит. [19]
41 4 7, 3 2 ПО 1 296 Усеч. разност. [4]
42 4 7, 3 3 ПО 1 274,7 Усеч. разност. [4]
43 4 7, 3 3 ПО 212 264+276ДП Усеч. разност. [4]
44 4 7, 3 24 ПО 217 233,9+240,6ДП Усеч. разност. [4]
45 5 7 211 ПО 1 240 Квадрат [7]
46 5 7 232 ПО 232 240 Квадрат [7]
47 5 7 211 ПО — 239 Квадрат [16]
48 5 7 229,5 ПО — 231 Запрет. разн. [16]
49 5 7 28 ПО — 237,5 Квадрат [36]
50 5 7 28 ПО — 238 Частич. сумм. [22]
51 5 7, 3 15 ПО 241 270 Запрет. полит. [19]
52 6 7 6 · 232 ПО — 244 Частич. сумм. [21]
53 6 7 2108,5 ИО — 2120 Разн., Встр. [25]
54 6 7 232 ПО 232 272 Квадрат [7]
55 6 7 232 ПО — 271 Квадрат [16]
56 6 7 291,5 ПО 289 2122 Запрет. разн. [37]
57 6 — 2114,5 ПО — 250 Запрет. разн. [38]
58 6 — 275,5 ПО — 2104 Запрет. разн. [38]
59 6 7 232 ПО 240 242 Частич. сумм. [22]
60 6 7 2 · 232 ПО — — Частич. сумм. [39]
61 6 7 28 ПО 2106,17 2106,17 Встр. посеред. [34]
62 7 7 232 ПО 232 ≈ 2128 Встр. (коллиз.) [28]
63 7 7 2128−2119 ПО 264 2120 Частич. сумм. [21]
64 7 7 2117,5 ПО 2105 2123 Запрет. разн. [40]
65 7 7 2112,2 ПО — 2117,2 ДП Запрет. разн. [18]
66 7 — 2115,5 ПО 241 2119 Запрет. разн. [38]
67 7 — 2115,5 ПО 2105 2119 Запрет. разн. [41]
68 7 — 280 ПО 2122 2123 Встр. посеред. [30]
69 7 — 2115,32 ПО — 2119,32 Запр. разн. [42]
70 7 7 2103+k ПО 2103+k 2129−k Встр. (коллиз.) [43]
71 7 — 2106,2 ПО 290,2 2107,1+2117,2ДП Запрет. разн. [44]
72 7 7 2105 ПО 290 299 Встр. посеред. [45]
73 7 7 299 ПО 296 299 Встр. посеред. [45]
74 7 — 280 ПО 265 2127 Запрет. разн. [46]
75 7 7 232 ПО 2126,47 2126,47 Встр. посеред. [34]
76 8 7 2126,33 ПШ 2102 2124,97 Биклик [2]
77 8 7 2127 ПШ 232 2125,64 Биклик [2]
78 8 7 288 ПШ 28 2125,34 Биклик [2]
79 10 7 24 ПО 28 2126,89 Биклик [47]
80 10 7 288 ПШ 28 2126,18 Биклик [2]
81 10 7 288 ПШ 264 2125,69 Биклик, Прос. [24]
82 10 7 2128 ИО 28 2125,56 Биклик [26]
83 10 7 2128 ИО 264 2125,35 Биклик, Прос. [26]
84 10 7 264 ПШ 28 2126,16 Биклик [26]
85 10 7 264 ПШ 264 2125,98 Биклик, Прос. [26]
86 10 7 2 ИО 28 2126,67 Биклик [26]
87 10 7 2 ИО 264 2126,59 Биклик, Прос. [26]
88 10 7 224 ПШ 29 2126,5 Биклик [48]

Численные характеристики атак приведены в соответствии с первоисточником, за
некоторым исключением. Из работы [44] взяты оценки емкостной сложности атак 56,
63 и 66, а также все характеристики атаки 67. Из работы [26] взяты характеристики
атак 81 и 79. В соответствии с [4] приводится информация о том, что трудоёмкость
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атак 40 и 51 не зависит от наличия операции MixColumns на последнем раунде реду-
цированного шифра.

Особо подчеркнём важность обращения к первоисточникам при цитировании ха-
рактеристик атак. Некоторые авторы, ссылаясь на более ранние атаки, указыва-
ют характеристики, отличные от приведённых в исходных работах. Примеры пуб-
ликаций новых оценок характеристик более ранних атак можно найти в работах
М. Танстолла [22, 36] и китайских учёных [38]. Как правило, комментариев к подобным
оценкам не имеется. Можно предположить, что новые оценки получены в результате
более тщательного анализа трудоёмкости.

Необходимо также отметить, что численные оценки характеристик атак являются
субъективными и иногда имеют нестрогое обоснование. Зашифрование (расшифрова-
ние) одного блока AES-128 зачастую не является основной элементарной операцией
атаки и пересчёт производится с определёнными допущениями. Например, в [28] при-
водится атака (см. атаку 62 в таблице) с опробованием всех 2128 вариантов ключа.
По заявлению авторов, операция отбраковки одного варианта ключа требует меньше
времени, чем одна операция зашифрования (расшифрования) AES-128. В соответствии
с [38] данная трудоёмкость оценивается как ≈ 2128.

Другим примером неоднозначности характеристик атак на AES служит оценка
вычислительной трудоёмкости атаки 81. В исходной работе [24] не приводится точной
оценки трудоёмкости атаки. Однако в [26] авторы метода «Биклик» цитируют атаку 81
с оценкой трудоёмкости в 2125,69 операций шифрования, при этом отмечая, что по их
подсчётам трудоёмкость составляет 2125,98.

5. Сравнение атак на AES-128 и атаки с практической трудоёмкостью
Тенденция развития методов анализа AES такова, что большинство авторов стре-

мится атаковать большее число раундов с трудоёмкостью, меньшей тотального опро-
бования. Реже криптографы сосредотачиваются на атаках практической трудоёмкости
на малое число раундов [11]. В данном обзоре не рассматривается вопрос о возмож-
ном применении методов понижения стойкости большого числа раундов AES-128 для
формулирования атаки на меньшее число раундов с практической трудоёмкостью.

Как предложено в [11], будем говорить о практической атаке на редуцированный
AES, если трудоёмкость не превышает 256 операций шифрования.

В модели с одной известной парой открытого и шифрованного текстов с практи-
ческой трудоёмкостью удаётся атаковать два раунда AES-128 (атака 12), а с трудоём-
костью, близкой к практической, — два полных раунда AES-128 (атака 14). Использо-
вание двух пар открытого и шифрованного текстов позволяет атаковать два полных
раунда уже с практической трудоёмкостью (атака 15).

Если рассматривать модель с произвольным числом пар известных открытых и
шифрованных текстов, то можно атаковать с практической трудоёмкостью макси-
мально три полных раунда AES-128 (атака 20). Для этого потребуется всего девять
пар шифрованных и открытых текстов. Атака комбинирует разностный метод и метод
«встреча посередине».

В модели подобранных открытых текстов максимальное число раундов AES-128,
атакуемых с практической трудоёмкостью, равно шести. Атака опубликована в 2014 г.
(см. атаку 60). Авторы верифицировали атаку с помощью программной реализации
предлагаемого метода. С использованием шести персональных компьютеров (с четы-
рёхъядерным процессором и 8-гигабайтной оперативной памятью каждый) секретный
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ключ был найден за 12 дней. Исходные коды программы, реализующей атаку, имеются
в свободном доступе в сети Интернет.

На семь раундов AES-128 неизвестно атак с трудоёмкостью меньшей чем 299 опе-
раций шифрования.

Большинство атак на AES-128 основывается на нескольких идеях и свойствах
шифра, описанных в том числе ещё в исходной работе 1998 г., представляющей алго-
ритм Rijndael. Наиболее сильные атаки практической трудоёмкости используют метод
«Квадрат». Наиболее сильные атаки теоретического понижения стойкости большого
числа раундов AES основаны на методах «встреча посередине» и «Биклик» и их комби-
нациях. С использованием метода запретных разностей, как правило, формулируются
наименее сильные атаки.

Заключение
Список литературы, посвящённой анализу американского стандарта шифрования,

насчитывает несколько десятков работ, в каждой из которых описывается не один ва-
риант атаки на AES при различных дополнительных условиях. Цель данной работы—
составление наиболее полного обзора опубликованных атак.

Приведены характеристики 88 атак на редуцированные варианты AES-128. В поле
зрения не попали атаки по побочным каналам и атаки с ограничением на использу-
емые ключи. Как правило, атаки на AES-128 допускают обобщения для AES-192 и
AES-256. В рамках данного обзора не проводилось подробное табулирование атак на
два последних варианты алгоритма.

Самыми сильными атаками, понижающими теоретическую стойкость, являются
атаки типа «Биклик», применённые впервые к AES в 2011 г. С помощью данного ме-
тода удаётся построить атаку на десять раундов AES-128 (нередуцированный вариант)
с трудоёмкостью 2126,67 операций шифрования и с незначительным использованием па-
мяти в модели с двумя известными парами открытого и шифрованного текстов.

Максимальное количество раундов AES-128, которое удаётся атаковать с практи-
ческой трудоёмкостью, равно шести (атака опубликована в 2014 г.). Такое количество
раундов достигается с помощью метода частичных сумм, поэтому для атаки необхо-
димо 233 подобранных открытых текстов.

В модели с несколькими известными парами открытого и шифрованного текстов
с практической трудоёмкостью можно атаковать три полных раунда AES-128. Атака
основана на комбинации разностного метода и метода «встреча посередине» и требует
девяти пар открытого и шифрованного текстов.
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