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ГЛОБАЛИЗАЦИИ 
 
Рассмотрены особенности правового и концептуального обеспечения информацион-
ной профилактики противоправных посягательств на конституционный строй, вы-
страивания правовых отношений между государствами в условиях роста террори-
стической активности, функционирования международно-правовых механизмов про-
тиводействия использованию информационного пространства в интересах террори-
стических и экстремистских организаций. Анализ передовых методик профилактики 
терроризма и экстремизма, применяемых в ряде государств (США, Великобритания), 
позволил авторам прийти к выводу о необходимости создания специальных ситуаци-
онных структур, осуществляющих поиск оптимальных решений при любых масшта-
бах террористических и экстремистских угроз. Сформулированы рекомендации по 
прогнозированию названных выше угроз и определены новые подходы для возможного 
учета в научном обеспечении безопасности личности, общества и государства. 
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В последние десятилетия высокая динамика развития общественных от-

ношений, глобализация, интернационализация и многие другие факторы  
обусловили увеличение числа правовых реформ по всему миру. Они прохо-
дят в государствах разных социально-экономических формаций, политиче-
ских и правовых систем. Им свойственны общие черты: целенаправленность, 
изменение фундаментальных принципов и правовых основ, особое ресурсное 
обеспечение [1]. 

Одним из ведущих направлений в правотворческой деятельности различ-
ных государств является формирование правовых основ международного 
сотрудничества по вопросам противодействия террористическим и экстреми-
стским угрозам. Богатый опыт подготовки модельных законов и рекоменда-
тельных правовых актов под эгидой МПА СНГ и ПА ОДКБ является весьма 
востребованным для национальной правоприменительной практики, а также 
научно-правовой деятельности субъектов противодействия экстремизму и 
терроризму.  

Взаимодействие государств, в свою очередь, не представляется возмож-
ным без существования международных организаций, ими же созданных для 
достижения определенных целей. Более того, ряд международных межправи-
тельственных организаций создается с особой целью, суть которой заключа-
ется в формировании интеграционного объединения государств на регио-
нальном (субрегиональном) уровне [2]. 
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Оздоровление информационного пространства каждого государства в от-
дельности и всего мирового информационного пространства на основе вклю-
чения в его инфраструктуру и легитимации прав и обязанностей каждой 
структуры гражданского общества с учетом ее специфики только и возможно 
при соблюдении конструкции взаимодействия каждого с каждым и со всеми. 
Представляя структуру гражданского общества через такие блоки субъектов, 
как органы государственной власти и местного самоуправления; субъекты 
экономики, включая производство и рынок; наука; общественные организа-
ции (партии, профсоюзы, профессиональные и посреднические организации, 
правозащитные); организации по интересам национального и этнического 
характера; культура; СМИ; церковь; семья; человек как индивид и гражда-
нин, можно понять, насколько сложна информационная среда в юрисдикции 
одного (каждого) государства и его законодательства. А еще сложнее такой 
сегмент информационного пространства, как всемирная сеть Интернет. И все 
это с учетом различий в содержании информации и ее предназначении, что 
значительно осложняет проблемы обеспечения безопасности информацион-
ной среды и социума в целом [3]. 

Глобальные изменения в сфере расширения новых форм воздействия на 
экстремизм и терроризм способствуют развитию и реализации эффективной 
государственной системы профилактики, необходимой для осуществления 
эффективной защиты конституционного строя. Так, в США активную роль в 
противодействии виртуальной пропаганде экстремизма и терроризма выпол-
няют владельцы социальных медиа [4]. Например, Центр по стратегическим 
контртеррористическим коммуникациям США [5] увеличивает количество 
информационных кампаний, ориентированных на дерадикализацию потенци-
альных сторонников «Исламского государства». При этом руководство Пен-
тагона со своей стороны предлагает использовать значительный потенциал, 
накопленный органами разведки в сфере мониторинга интернет-ресурсов. 
Кроме того, по мнению министра обороны США, особый интерес представ-
ляет оценка степени влияния идеологии ИГИЛ на целевую аудиторию ислам-
ских проповедников [6]. 

Американские экспертные организации отмечают явную недостаточность 
принимаемых государственных мер и подчеркивают необходимость усиле-
ния общегосударственной контрпропаганды, которая на данный момент про-
игрывает экстремистской PR-деятельности ИГИЛ в контексте используемых 
методов и технологий, а также способов подачи информации [7]. 

В этой связи Министерство внутренней безопасности США осуществляет 
сбор следующих сведений в отношении специального программно-
аппаратного обеспечения [8]: 

– интерфейс к социальным медиа и web-источникам, в том числе возмож-
ности прямого доступа к указанным ресурсам (тарифные, планы, условия 
подписки и т.п.); 

– способы организации доступа к источникам, известным как Deep Web и 
Dark Web1; 

                                                 
1 «Глубокий веб» (Deep web) – множество web-страниц, которые по тем или иным причинам не 

индексируются роботами поисковых систем. Преимущественно состоит из динамически генерируе-
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– методы ввода и подготовки данных к дальнейшему анализу, в том числе 
механизмы фильтрации получаемых сведений (например, по неполным био-
графическим параметрам, ключевым словам и т.п.), их точность по отбору 
релевантной информации; 

– аналитические варианты обработки мультимедийных данных (изобра-
жение, речь, видео), геопространственной информации, сведений на ино-
странных языках и степень автоматизации этих процессов; 

– возможность интеграции программно-аппаратного обеспечения в дей-
ствующие системы, организации многопользовательской и межведом-
ственной совместной работы в целях обеспечения информационной безопас-
ности. 

Следует отметить, что ФБР США приступило к реализации масштабной 
программы «Предупреждение насильственного экстремизма в школах», на-
правленной на внедрение новых механизмов выявления признаков радикали-
зации учащихся [10]. Данная программа совпадает по своему содержанию с 
уже внедренным в Великобритании правительственным проектом «Преду-
преждение насильственного экстремизма», который изначально базировался 
на системе наблюдения за членами мусульманских общин и прихожанами 
мечетей, а затем был распространен и на местные учебные заведения. 

Эксперты ФБР считают, что признаками возможной причастности 
школьников к террористической деятельности являются обсуждение поездок 
в зоны конфликтов и иные места повышенной активности исламистов, ис-
пользование неких «кодовых слов» или специфического языка при общении 
со своими сверстниками, наличие нескольких мобильных телефонов или 
иных портативных устройств и слишком большого количества аккаунтов в 
социальных сетях, повышенная активность в сети Интернет [11]. Особое 
внимание, по мнению указанных экспертов, должно уделяться фактам фото-
графирования и сбора различной информации о потенциальных объектах 
террористических атак (здания органов государственной власти и муниципа-
литета, объекты энергетической и информационной инфраструктуры), кото-
рые, как правило, не вызывают интереса у обычных учащихся образователь-
ных учреждений. 

Вместе с тем следует отметить, что сами представители образовательных 
учреждений достаточно скептически высказываются о перспективах приме-
нения новой методики. По оценке персонала школ, многие из так называемых 
индикаторов подозрительного поведения слишком нечетки для однозначной 
трактовки их как тревожных признаков. В условиях бурного роста IT-
индустрии, развития коммуникационных технологий, расширения практики 
использования многочисленных интернет-сервисов в обыденной жизни пред-
ложенные ФБР США алгоритмы часто оказываются неработоспособными 
или могут привести к ошибочным заключениям. 

В этой связи поиск решений по реализации общегосударственных задач 
при любых масштабах и динамике роста проблем и упущений целесообразно 

                                                                                                                       
мых страниц и закрытых сессий. К «темному вебу» (Dark Web) обычно относят часть web-
пространства, которую пользователи стремятся использовать в преступных целях при сохранении 
анонимности [9]. 
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возложить на специальные ситуационные структуры. Органы исполнитель-
ной власти государства должны одновременно формировать политику в сфе-
ре защиты конституционного строя, а также участвовать в ее реализации, что 
в свою очередь создает необходимость сбора достоверных сведений о реаль-
ных и потенциальных угрозах безопасности государства и их анализа в си-
туационных центрах. При этом рассматриваемые структуры должны направ-
лять обработанную информацию своим потребителям по принципу «обрат-
ной связи», т.е. с учетом всех изменений, которые произошли в анализируе-
мом объекте. 

Разработка эффективных мер противодействия экстремистским и терро-
ристическим угрозам является постоянным циклическим процессом. Ключе-
вым условием их реализации является совершенствование правового регули-
рования деятельности органов государственной власти в данной сфере. В 
связи с этим указанные вопросы являются актуальными для изучения многи-
ми специалистами в сфере юриспруденции. 

Следует отметить, что близкая связь различных угроз безопасности кон-
ституционному строю оказывает воздействие на принятие решений компе-
тентных структур. В связи с этим, как показывает практика, организационно-
правовое обеспечение безопасности личности, общества и государства фор-
мируется зачастую шаблонно, без учета специфических условий развития 
государства и гражданского общества. 

Необходимость создания эффективных барьеров к рассматриваемым уг-
розам – насущная и кропотливая работа. Профилактическая составляющая в 
этой конструкции является наиболее сложной и важной. Поверхностный 
подход со стороны представителей научного сообщества к вопросам профи-
лактики запутывает и без того сложную ситуацию. Вместе с тем актуальность 
данного вопроса очевидна и подтверждается, помимо прочего, особенностя-
ми реализации функций органов государственного управления. Так, замысел 
деятельности органа исполнительной власти разрабатывается и реализуется с 
учетом конкретных условий развития той или иной ситуации, способствую-
щих или препятствующих решению стоящих перед ним задач. При этом 
стратегические программы общегосударственного и регионального уровней 
включают развитие функций долгосрочного и краткосрочного характера без 
четкой привязки к быстро меняющейся политической обстановке в государ-
стве или регионе. 

Таким образом, правоохранительная деятельность в рассматриваемом 
контексте по определенному критерию должна быть направлена на широкие 
слои населения, в первую очередь на молодежь, а также на социально уязви-
мые социальные группы. Характер такой работы связан с деятельностью 
многих антитеррористических и антиэкстремистских структур. Важным в 
указанной работе является формирование эффективных механизмов проти-
водействия распространению идей террористических и экстремистских орга-
низаций в региональном и общегосударственном информационном простран-
стве. 

В этой связи все больше ученых-юристов склоняются к идее о необходи-
мости разработки рекомендаций по прогнозированию названных выше угроз. 
Прогнозирование в рассматриваемой сфере является важным и самостоя-
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тельным элементом профилактики внешних и внутренних угроз безопасности 
конституционному строю государства. Шаг за шагом профилактика и про-
гноз антитеррористической и антиэкстремистской направленности формиру-
ются во многих государствах. При этом передовой опыт зарубежных госу-
дарств слабо учитывается в отечественной прикладной науке и правоприме-
нительной деятельности. Вместе с тем научные дискуссии и имеющаяся по-
лемика вокруг прогнозных аспектов в сфере защиты конституционного строя 
могут способствовать оптимизации существующей практики. Стратегические 
знания, полученные в ходе подобных исследований, достаточно востребова-
ны, поскольку позволяют иллюстрировать модель развития изучаемой обста-
новки, а также обосновывать содержательные особенности ее структурных 
элементов. 

Следует отметить, что анализ эффективности, изучение механизмов оп-
тимизации и совершенствования организационно-правовых процессов явля-
ются актуальными направлениями научных исследований. При этом матери-
ально-техническая база для их разработки представляется недостаточной на 
фоне интенсивного развития современных информационно-коммуника-
ционных технологий. Так, глобальная сеть Интернет на сегодняшний день 
является основным полем противостояния различных сил и средств, что тре-
бует нового уровня научного обеспечения защиты конституционного строя 
государства. В настоящее время информационная агрессивность интернет-
пространства существенно влияет на трансформацию деятельности всех на-
циональных, а также международных антитеррористических и антиэкстреми-
стских структур.  

Глобализация мировой безопасности становится стабильным вектором 
для многих систем безопасности конституционного строя государства. При 
этом в современных условиях шаблонам деструктивных технологий противо-
стоят универсальные ответные действия. Аккумулирование опыта по этому 
вопросу может стать центральным ядром и целью международного сотруд-
ничества в рассматриваемой сфере. 

В настоящее время можно отметить разные тенденции в рассматриваемой 
сфере, в том числе попытки «маскировки» проявлений экстремизма и терро-
ризма в информационном пространстве благими лозунгами и позитивной ри-
торикой «добра и мира». Поэтому профилактические мероприятия, проводи-
мые компетентными органами государственной власти в информационной 
сфере, должны быть направлены в первую очередь на формирование устой-
чивости общественного сознания населения к деструктивному воздействию 
идей террористических и экстремистских организаций. 

Любая среда, из которой может воспроизводиться угроза безопасности 
личности, общества и государства, подходит для мониторинга, прогнозиро-
вания и профилактики угроз безопасности личности, общества и государства 
в рассматриваемой сфере. Дальнейшее выявление и пресечение исследуемых 
угроз зависит от указанных выше процессов. При этом данная деятельность 
должна учитывать научно-экспертные наработки, в особенности в рамках 
конфликтологии и террорологии. 

Стоит отметить, что в современном мире политические и экономические 
интересы некоторых государств реализуются, как правило, в ущерб интере-
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сам других государств. Политическое руководство ряда государств использу-
ет террористические организации в качестве рычага давления на неугодные 
политические режимы в отдельных государствах. Практика использования 
так называемых двойных стандартов не признает такие организации в каче-
стве террористических, а использует в отношении них такие определения, 
как «вооруженная оппозиция»; «национально-освободительное движение» и 
т.д. 

В 2012 г. (до начала гражданской войны в Сирии) о пагубности подобной 
практики предупреждал на заседании Совбеза ООН глава МИД России 
С. Лавров: «Ряд западных стран, членов Совбеза, отказываются осуждать 
взрывы, которые устраивает сирийская оппозиция. А это чревато сползанием 
к оправданию терроризма… Это страшная позиция. Потому что, если это 
можно оправдывать в Сирии, то прецедент будет создан, и его можно будет 
оправдать и в других ситуациях» [12]. 

В связи с этим авторы полагают, что борьба с международным террориз-
мом должна происходить без попыток преследования политических выгод и 
дипломатической спекуляции. В противном случае современный терроризм 
может окончательно трансформироваться в инструмент так называемой гиб-
ридной войны, в которой легко определить исполнителя и сложно выявить 
заказчика, «режиссера» и их союзников. Таким образом, контрмерами меж-
дународного характера должно являться прагматичное антитеррористическое 
сотрудничество и отсутствие политического расчета, выгодного отдельным 
группам заинтересованных лиц. 

Иными словами, создание универсальных барьеров, препятствующих по-
явлению и развитию угроз безопасности личности, общества и государства, 
связанных с деятельностью международных террористических и экстремист-
ских организаций, возможно лишь в условиях отказа от практики применения 
двойных стандартов к оценке деятельности субъектов терроризма и экстре-
мизма, а также при слаженной совместной работе компетентных антитерро-
ристических и антиэкстремистских структур всех государств мира. 

Из вышеизложенного следует, что правовое обеспечение в рассматривае-
мой сфере зависит от многих факторов. При этом национальные интересы 
существенно влияют на формирование системы рассматриваемого обеспече-
ния. Главным инструментом оптимизации подобного процесса остается доб-
росовестное международное сотрудничество по вопросам международной, 
региональной и национальной безопасности, в том числе в формате СНГ. Но-
вые вызовы и угрозы, связанные с информационным пространством, застав-
ляют динамично распределять региональные (коллективные) и национальные 
интересы. При этом целесообразно на международном уровне задействовать 
заинтересованных национальных представителей институтов гражданского 
общества, способных к формированию профилактических основ в системе 
обеспечения безопасности, личности и государства. 
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The subject of the work was organizational and legal trends, the essence, specificity and prospects 

of combating illegal encroachment on the constitutional order of the state. The aim of this work was to 
develop the main directions for improving organizational and legal mechanisms in the sphere of in-
formation protection against illegal encroachments on the constitutional order of the state. The article 
formulates scientific and legal approaches in this area. These approaches allow to develop for a theory 
of law and law enforcement the tools to improve the system of information protection against illegal 
encroachments on the constitutional order of the state. The methodology of work is dialectical method 
of cognition of social phenomena. In the process, was used General scientific research methods: sys-
tematic and structural, synthesis, abstraction, analogy, modeling. The authors proposed a conceptual 
model of information protection against illegal encroachments on the state or the constitutional order 
consisting of three organizational units: 1) information radicalisation of the population; 2) information 
counteraction to extremism; 3) information counter-terrorism. Each of these blocks to implement in the 
following areas: information, prevention (prevention); information warfare; minimization of negative 
impacts in the information sphere. The authors believe that the important in this area remains anti-
extremist civil society capacity to use for deradicalization of the Internet space, which in turn is the 
realm of information warfare. However, full control and it is possible to block legitimate, but passion-
ate Internet resources is contrary to modern information policy of the Russian Federation. In addition, 
the media Institute as the subject of combating extremism in modern conditions is not fully revealed its 
potential, with state control of their activities should be carried out in the framework of legal regula-
tion. Referred to in article informational capabilities useful for system optimization of anti-extremist 
education of the Russian population. Information events are an important component of the process of 
formation of Outlook of the younger generation of Russians in the conditions of globalization. It 
should be noted that contemporary extremism is susceptible to structural changes (e.g. the emergence 
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of a deeply conspiratorial virtual extremist cells), and in this connection it is particularly important 
mechanisms of informational counteraction to terrorism and extremism. 
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