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АЛГОРИТМ ДЕЙСТВИЙ СЛЕДОВАТЕЛЯ В ТИПОВЫХ СИТУАЦИЯХ 
РАССЛЕДОВАНИЯ МОШЕННИЧЕСТВ, СОВЕРШЕННЫХ 

С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ 
 

Учитывая особенности принятия тактико-управленческих решений на различных этапах деятельности следователя при 
расследовании мошенничеств, совершенных с использованием сети Интернет, авторами выделены типовые ситуации при 
проверке сообщения о преступлении, типовые ситуации первоначального и последующего этапов расследования. В каждой 
типовой ситуации определен алгоритм действий следователя, разработаны методические рекомендации по тактике отдель-
ных следственных действий с учетом специфики совершаемых преступлений. 
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В современных условиях информатизации и циф-

ровизации всех сфер общественной и частной жизни 
актуальность приобретают вопросы расследования и 
раскрытия киберпреступлений, темпы роста которых 
отличаются особой динамичностью. По данным МВД 
РФ о состоянии преступности за 2019 г., в Российской 
Федерации зарегистрировано более 294 тыс. преступ-
лений, совершенных с использованием информаци-
онных технологий, что почти на 70% превышает по-
казатели предыдущего года [1]. В 2019 г. основной 
массив киберпреступлений в России (около половины 
от числа зарегистрированных преступлений в сфере 
информационных технологий) составили интернет-
мошенничества, число которых в общей структуре 
киберпреступности увеличилось на 40% [2]. 

В связи с обозначенными качественными и коли-
чественными изменениями структуры преступности 
возрастает практическая необходимость в дополнении 
и совершенствовании методик расследования отдель-
ных видов киберпреступлений, в том числе мошенни-
честв, совершенных с использованием сети Интернет. 

Учитывая, что деятельность по расследованию и 
раскрытию преступлений осуществляется под воздей-
ствием факторов и процессов объективной действи-
тельности, в конкретных условиях времени, места, 
взаимодействия субъектов с различным процессуаль-
ным статусом, при разработке частных методик рас-
следования преступлений целесообразным является 
использование ситуационного подхода. 

Отдельные положения, касающиеся характеристики 
ситуаций, попадающих в сферу изучения криминали-
стики, в частности следственных, рассматривались в 
работах Р.С. Белкина, Л.Г. Видонова, В.К. Гавло, 
Л.Я. Драпкина, И.М. Лузгина, Е.Р. Россинской, Т.А. Се-
довой, Н.А. Селиванова, Н.П. Яблокова и других уче-
ных. Криминалистическая ситуалогия как целостная 
теория ситуаций в криминалистике впервые получила 
освещение в работе Т.С. Волчецкой, определившей 
следственную ситуацию как «степень информационной 
осведомленности следователя о преступлении, а также 
состояние процесса расследования, сложившееся на лю-
бой определенный момент времени, анализ и оценка 
которого позволяют следователю принять наиболее це-
лесообразные по делу решения» [3. С. 93]. 

Важным аспектом построения частных кримина-
листических методик является осуществление типи-

зации следственных ситуаций. Однако, наряду с отно-
сительно согласованными научными воззрениями по 
вопросу определения основных структурных компо-
нентов методики расследования преступлений, ис-
пользуемых в качестве основы при построении част-
ных криминалистических методик, в науке отсутству-
ет единое представление о сущности понятий «типич-
ная» и «типовая» применительно к характеристике 
следственных ситуаций, что нередко приводит к 
отождествлению данных понятий. 

В толковом словаре современного русского языка 
Д.Н. Ушакова термин «типовой» определяется как 
«являющийся образцом, типом, стандартом для ряда 
явлений, случаев». Термин «типичный» трактуется 
как «наделенный характерными особенностями, 
свойственными какому-либо типу, легко подводи-
мый под тип» [4. С. 678]. Аналогичное толкование 
указанных терминов представлено и в иных слова-
рях, энциклопедиях. 

Проецируя данные положения на определение поня-
тий типичных и типовых следственных ситуаций, отме-
тим, что термин «типичный» характеризует индивиду-
альные ситуации, наиболее соответствующие опреде-
ленному типу, а основу построения методик расследо-
вания, к примеру вида, групп преступлений, составляют 
типовые следственные ситуации, являющиеся более 
абстрактными по формулировке содержания в отличие 
от типичных ситуаций. Разработка именно типовых 
следственных ситуаций обусловлена, в частности, мно-
гообразием способов и специфики механизмов совер-
шения преступлений, например интернет-
мошенничеств, что не позволяет выделить конкретные 
характерологические особенности следственных ситуа-
ций, можно лишь определить ситуации, носящие типо-
вой характер. В этой связи уместно справедливое заме-
чание Т.С. Волчецкой о том, что в информационной 
структуре типичной ситуации преобладают общие, ча-
сто повторяющиеся черты, в отличие от типовой ситуа-
ции [3. С. 105–106]. 

Учитывая данные положения, в целях исследова-
ния особенностей принятия тактико-управленческих 
решений на различных этапах деятельности следова-
теля при расследовании мошенничеств, совершенных 
с использованием сети Интернет, следует выделить: 

1) типовые ситуации при проверке сообщения о 
мошенничестве, совершенного с использованием сети 
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Интернет (с момента получения сообщения о пре-
ступлении до возбуждения либо отказа в возбуждении 
уголовного дела); 

2) типовые ситуации первоначального этапа рас-
следования мошенничеств, совершенных с использо-
ванием сети Интернет (с момента возбуждения уго-
ловного дела до предъявления обвинения по уголов-
ному делу); 

3) типовые ситуации последующего этапа рассле-
дования мошенничеств, совершенных с использовани-
ем сети Интернет (с момента предъявления обвинения 
до окончания предварительного расследования). 

Определение типовых следственных ситуаций и 
степени их распространенности на каждом из указан-
ных этапов базируется на результатах изучения 
70 приговоров по уголовным делам о мошенниче-
ствах, совершенных в сети Интернет, и проведенного 
опроса 82 следователей в форме онлайн-
анкетирования по проблемам расследования интер-
нет-мошенничеств. Уголовные дела за 2019 г. были 
рассмотрены судами на территории Саратовской, 
Тамбовской, Волгоградской, Пермской, Костромской, 
Кемеровской, Оренбургской, Ростовской, Ивановской 
областей, Приморского края и Республики Татарстан. 

Следует отметить, что в условиях совершения ин-
тернет-мошенничеств в специфичной среде (виртуаль-
ном киберпространстве) наблюдается возможность 
одновременного осуществления преступной деятель-
ности одним лицом в нескольких регионах и стирание 
границ интернет-преступности. Обозначенную особен-
ность интернет-мошенничеств можно проиллюстриро-
вать примером из следственной практики Управления 
уголовного розыска УМВД России по Ивановской об-
ласти. При раскрытии серии мошенничеств, совершен-
ных с использованием сети Интернет, было установле-
но, что криминальная деятельность преступника, про-
живающего в Ивановской области, насчитывала более 
двадцати эпизодов и распространилась на Хабаровск, 
Иркутск, Москву, Ярославль, Калугу, Ростов-на-Дону 
и другие города Российской Федерации [5]. 

В этой связи процессы совершения и расследова-
ния интернет-мошенничеств наименее подвержены 
влиянию географических и иных факторов, связанных 
со спецификой различных регионов, что позволяет 
отметить универсальность рассматриваемых типовых 
следственных ситуаций и алгоритма действий следо-
вателя на различных этапах при расследовании рас-
сматриваемых преступлений. 

В ходе проведения проверки сообщения о со-
вершении интернет-мошенничества определены сле-
дующие типовые ситуации в зависимости от источни-
ка и объема информации. 

Ситуация 1: сведения о мошенничестве, совер-
шенном с использованием сети Интернет, получе-
ны из заявления потерпевшего, иных неофициаль-
ных источников; информации для принятия итого-
вого процессуального решения недостаточно. 

В указанной ситуации целесообразным является 
проведение следующих проверочных действий. 

1. Получение объяснений от заявителя и лиц, ука-
занных в первичной информации в качестве возмож-
ных свидетелей. 

2. Истребование выписки о движении денежных 
средств с банковского счета потерпевшего. 

3. Осмотр места происшествия, компьютерных и 
иных устройств с привлечением специалистов в обла-
сти информационных технологий в целях выявления 
и фиксации данных, свидетельствующих о соверше-
нии преступления. 

В рассматриваемой ситуации этапа проверки со-
общения о преступлении осмотр проводится по месту 
нахождения компьютерного оборудования потерпев-
шего. При этом особое внимание в ходе данного 
осмотра следует уделить обнаружению и фиксации 
цифровых следов, таких как данные аккаунта пользо-
вателя в социальных сетях, переписка потерпевшего и 
преступника в социальных сетях и серверах для об-
мена сообщениями, данные журнала интернет-
браузера потерпевшего, следы вывода денежных 
средств, log-файлы, отчеты и статистика антивирус-
ного программного обеспечения. 

В протоколе осмотра места происшествия приме-
нительно к расследованию мошенничеств, совершен-
ных с использованием сети Интернет, указываются: 
1) сведения о месте размещения компьютерных и 
иных устройств, их цвете, маркировочных и фирмен-
ных обозначениях, серийных номерах, внешнем со-
стоянии и повреждениях, иных индивидуальных ха-
рактеристиках (например, MAC-адрес, IP-адрес 
устройства), материальных следах, обнаруженных на 
устройствах; 2) сведения о наличии подключения 
компьютерных устройств к сети Интернет, виде связи 
сети и используемой для подключения аппаратуре 
(модеме); 3) состояние компьютерной техники на 
момент осмотра (включенное либо выключенное), 
описание изображения экрана, открытых файлов, 
выполняющихся программ и запущенных процессов 
при включенном состоянии оборудования [6. С. 129]; 
4) порядок проводимых действий с оборудованием, 
последовательность открывания веб-страниц, окон и 
файлов, в которых содержались цифровые следы 
мошенничества (например, применительно к осмотру 
страницы потерпевшего в социальной сети в первую 
очередь указывается способ доступа к странице, пер-
сональный идентификатор страницы, сведения о со-
держании главной страницы пользователя, его анкет-
ных данных, затем осуществляется последователь-
ный переход к страницам «Настройки», «Безопас-
ность» для установления сведений об истории актив-
ности, к странице «Сообщения», страницам других 
пользователей с фиксацией в протоколе криминали-
стически значимой информации); 5) применимые 
дополнительные способы фиксации цифровых следов 
(скриншоты экрана и др.); 6) наименование файлов, 
подлежащих копированию в ходе осмотра (log-
файлов, сохраненных веб-страниц, электронных до-
кументов), способ копирования с указанием исполь-
зуемого программного обеспечения и технических 
средств, носителей информации, количества изготов-
ленных копий; 7) порядок выключения и изъятия 
компьютерных и сетевых устройств (компьютерные 
устройства изымаются в выключенном состоянии 
либо в состоянии «спящего режима» для сохранения 
данных оперативной памяти в случае изъятия порта-
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тивных компьютеров; вопросы, связанные с процес-
сом выключения компьютерных устройств, рекомен-
дуется согласовывать со специалистом для предот-
вращения утраты значимых следов). 

Ситуация 2: сведения о мошенничестве, совер-
шенном с использованием сети Интернет, получены 
по результатам оперативно-розыскной деятельно-
сти; информации для принятия итогового процессу-
ального решения достаточно. 

В указанной ситуации результаты оперативно-
розыскной деятельности, предоставленные для реше-
ния вопроса о возбуждении уголовного дела, подле-
жат рассмотрению с точки зрения достаточности дан-
ных, указывающих на признаки преступления; нали-
чия сведений о месте, времени, обстоятельствах пре-
ступления, признаки которого обнаружены; о лицах, 
совершивших интернет-мошенничество (если они 
известны); о местоположении предметов, которые 
могут стать вещественными доказательствами. 

На практике наиболее часто на этапе проверки со-
общения о преступлении возникают ситуации первого 
типа, характеризующиеся недостаточностью первич-
ной информации о наличии признаков преступления 
(95%), значительно реже встречаются ситуации вто-
рого типа (5%), что подтверждается результатами 
проведенного в ходе настоящего исследования анке-
тирования следователей. 

Итоговым процессуальным решением на рассмат-
риваемой стадии выступает постановление об отказе в 
возбуждении уголовного дела либо постановление о 
возбуждении уголовного дела, являющееся основани-
ем для начала предварительного расследования. 

На первоначальном этапе расследования мо-
шенничеств, совершенных с использованием сети 
Интернет, определены в зависимости от содержания 
исходной информации следующие типовые ситуации. 

Ситуация 1: установлены способ совершения ин-
тернет-мошенничества, потерпевшие и свидетели, 
выявлены отдельные цифровые следы, данные о лице, 
совершившем преступление, отсутствуют. 

В данной ситуации выявленные отдельные цифро-
вые следы (например, следы неправомерного доступа 
к аккаунту в социальных сетях, доменное имя сайта 
мошеннического интернет-магазина и следы оформ-
ления заказа на сайте, следы соединений между або-
нентскими устройствами, следы вывода денежных 
средств с банковских счетов) могут служить источни-
ком информации о лице, совершившем преступление. 

Направление расследования в данной ситуации 
сводится к установлению информации о лице, совер-
шившем интернет-мошенничество, по оставленным 
следам. 

Для обозначенной следственной ситуации харак-
терен следующий алгоритм действий следователя. 

1. Допросы потерпевших, в ходе которых в зави-
симости от примененного способа интернет-
мошенничества и вида выявленных цифровых следов 
выяснению подлежат следующие вопросы: имеется ли 
у потерпевшего по месту проживания или работы 
персональный компьютер, мобильный телефон, 
планшет с доступом к сети Интернет; имеет ли кто-
либо помимо потерпевшего доступ к компьютеру, 

мобильному телефону, планшету; зарегистрирован ли 
потерпевший в социальных сетях и под какой учетной 
записью; известны ли кому-либо, помимо потерпев-
шего, входные данные (логин, пароль) для доступа к 
профилю в социальной сети; имеются ли у потерпев-
шего банковские счета, карты и в каких банках, под-
ключены ли у потерпевшего услуги «Онлайн-банк», 
«Мобильный банк», известны ли реквизиты карты / 
счета потерпевшего третьим лицам; производились ли 
потерпевшим платежи в пользу каких-либо сайтов, 
интернет-магазинов, физических лиц и в каких целях, 
с каких банковских счетов и на какие; с помощью 
каких технических средств осуществлялась плата; 
каким образом осуществлялась связь потерпевшего и 
мошенника (номера мобильных телефонов, переписка 
с использованием СМС, электронной почты, мессен-
джеров); обладал ли мошенник какими-либо особен-
ностями голоса, речи; сталкивался ли потерпевший с 
фактами несанкционированного удаленного доступа к 
персональному компьютеру; имеются ли на компью-
терном устройстве потерпевшего программы, препят-
ствующие несанкционированному удаленному досту-
пу; устанавливались ли на компьютерные устройства 
потерпевшего программы, после которых на устрой-
ствах проявлялась подозрительная активность (само-
стоятельное подключение к сети, появление нехарак-
терных ошибок, автоматический запуск программ и 
файлов, выключение устройства). 

2. Изучение выписок о движении денежных 
средств на банковских счетах потерпевшего. 

3. Направление запросов в банки и кредитные ор-
ганизации о предоставлении данных владельца счета, 
на который в результате мошенничества были пере-
числены денежные средства. 

4. Направление запросов регистраторам доменного 
имени о предоставлении сведений об администраторе 
(владельце) доменного имени сайта мошеннического 
интернет-магазина. 

5. Направление запроса информации оператору 
связи о лице, на которое зарегистрирован абонент-
ский номер. 

6. Направление запросов провайдерам о предо-
ставлении информации об интернет-соединениях або-
нента или абонентского устройства (указанная ин-
формация, предоставленная провайдером, может со-
держать сведения о дате и времени добавления записи 
по системному времени сервера соединений; IP-адрес 
маршрутизатора, обслуживающего данную сессию, 
login пользователя, наименование линии, вид соеди-
нения, тип записи (start, stop, update) и дополнитель-
ные параметры); сведения об интернет-соединениях 
имеют важное значение для расследования интернет-
мошенничества и позволяют установить, кто исполь-
зовал известный IP-адрес в заданный промежуток 
времени (по записям типа stop). 

В рассматриваемой следственной ситуации прак-
тические работники сталкиваются с трудностями, 
вызванными отсутствием необходимого и оператив-
ного содействия банков, интернет-провайдеров, реги-
страторов доменных имен при предоставлении отве-
тов на запросы. Это отмечают 60% опрошенных сле-
дователей.  
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7. Допросы свидетелей, к которым в силу специ-
фики преступления могут относиться лица, обладаю-
щие криминалистически значимой информацией вви-
ду профессионального статуса (представители реги-
стратора доменных имен, провайдера хостинга, со-
трудники банков и кредитных организаций). 

При допросе представителя регистратора домен-
ных имен выяснению подлежат сведения о порядке 
регистрации доменных имен, лице, осуществившем 
приобретение конкретного домена, выполненных пла-
тежах для регистрации доменного имени и наличии 
подтверждающих документов об этом. 

Представитель компании провайдера может быть 
допрошен в качестве свидетеля относительно сведе-
ний о логинах, анкетных данных, адресах абонент-
ских подключений, конкретных внешних IP-адресах, с 
которых осуществлялся доступ к сети Интернет, типе 
IP-адреса (статический либо динамический), сроках и 
порядке заключения договора на предоставление ин-
тернет-соединений. 

Работники банковских и кредитных организаций 
подлежат допросу по вопросам осуществления бан-
ковского обслуживания счетов, принадлежащих по-
терпевшему либо преступнику, и проведения ими 
банковских операций, установления размера несанк-
ционированно переведенных денежных средств и но-
меров банковских счетов; определения статуса опера-
ций по переводу денежных средств (была ли проведе-
на операция или попытка перевода денежных средств, 
которая не удалась по техническим причинам, что 
будет свидетельствовать о покушении на хищение 
денежных средств). 

Следует отметить, что допрос представителей ре-
гистраторов доменных имен, компаний-провайдеров, 
сотрудников банков может осуществляться по иным 
вопросам, конкретизирующим и разъясняющим ин-
формацию, представленную в ответе на запрос следо-
вателя в рамках расследования уголовного дела. 

8. Назначение и проведение необходимых экспертиз. 
9. Направление поручения органам дознания о 

проведении оперативно-розыскных мероприятий, 
направленных на установление лиц, причастных к 
совершению мошенничества в сети Интернет. 

10. При наличии возможности принятие необхо-
димых мер для задержания подозреваемых с после-
дующим проведением допросов задержанных лиц. 

Ситуация 2: установлены способ совершения ин-
тернет-мошенничества, потерпевшие и свидетели, 
цифровые следы не выявлены, данные о лице, совер-
шившем преступление, отсутствуют. 

Данная следственная ситуация, обусловленная 
легкостью уничтожения и модификации цифровых 
следов, может возникать в связи с неосторожными 
либо умышленными действиями потерпевших 
(например, удаление истории веб-браузера, журнала 
вызовов, сообщений в социальных сетях) и преступ-
ника (например, использование программного обес-
печения для сокрытия присутствия в системе вредо-
носных программ; удаление сайта интернет-магазина 
или аккаунта в социальной сети, с использованием 
которых осуществлялось мошенничество), а также в 
связи с техническими особенностями работы компью-

терных и мобильных устройств (например, автомати-
ческое уничтожение следов, хранящихся в оператив-
ной памяти, при отключении компьютерного устрой-
ства; уничтожение следов при повреждении компью-
терных и мобильных устройств). 

Разрешение данной следственной ситуации осу-
ществляется путем выявления следов совершения 
преступления (преимущественно цифровых) с приме-
нением специальных знаний и технических средств 
для последующего установления лица, совершившего 
мошенничество с использованием сети Интернет. 

Для реализации указанного направления расследова-
ния проводятся действия по следующему алгоритму. 

1. Допросы потерпевших с целью получения све-
дений о предпринятых ими возможных действиях, 
повлекших уничтожение цифровых следов, а также 
запомнившейся им информации, содержащейся в 
цифровых следах (например, сохранившиеся в памяти 
допрашиваемого сведения о доменном имени, конфи-
гурации, внешнем виде сайта мошеннического интер-
нет-магазина, сведения об анкетных, контактных и 
иных данных, указанных мошенником в социальной 
сети, сведения об абонентском номере мошенника, 
дате и времени соединения, данные о содержании 
переписки с преступником в мессенджерах и соци-
альных сетях). 

Например, в Тюменской области в ходе расследо-
вания уголовного дела по факту мошенничества с 
использованием интернет-магазина, сайт которого 
впоследствии был заблокирован и недоступен для 
просмотра, при допросе потерпевших следователям 
удалось получить информацию о наименовании ин-
тернет-магазина, адресе, контактных данных, указан-
ных на данном сайте, что способствовало установле-
нию подозреваемых [7]. 

2. Направление запроса регистратору доменного 
имени с целью получения сведений об администрато-
ре (владельце) доменного имени и основаниях анну-
лирования домена сайта мошеннического интернет-
магазина (в случае, если в ходе допроса потерпевших 
получена информация о доменном имени сайта). 

3. Направление запроса оператору связи о соеди-
нениях по абонентскому номеру потерпевших за 
определенный период (в случае, если в ходе допроса 
потерпевших получена ориентировочная информа-
ция о дате и времени соединения с мошенником по 
телефону). 

4. Допросы свидетелей, в том числе представите-
лей регистратора доменных имен и оператора связи, 
по вопросам, связанным с установлением информа-
ции, содержащейся в цифровых следах, а также по 
иным вопросам (например, связанным с разъяснением 
ответов на запросы следователя). 

5. Выемка и осмотр компьютерных и мобильных 
устройств потерпевших с участием специалистов и 
применением специальных технических средств. 

Важным аспектом при проведении обозначенных 
следственных действий в данной ситуации являются 
подбор и эффективное использование программных и 
технических средств, позволяющих осуществлять 
обнаружение и изъятие уничтоженных цифровых 
следов. Например, для извлечения и копирования 
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файлов операционных систем компьютерных и мо-
бильных устройств могут использоваться переносная 
лаборатория «RM3», аппаратно-программные ком-
плексы «UFED», позволяющие извлекать удаленные 
файлы и пароли; для поиска, сбора и восстановления 
следов использования интернет-браузеров может 
быть использована программа «NetAnalysis». 

Кроме того, при осмотре компьютерных устройств 
целесообразно использование комплектов аппаратных 
блокираторов записи («ForensicPC Ultimate Write 
Block Kit», «DriveLock Firewire/USB»), позволяющих 
просматривать файлы, хранящиеся на устройстве, без 
опасности внесения в них каких-либо изменений. 

6. Назначение судебной компьютерной и иных 
экспертиз. 

В ходе судебной компьютерной экспертизы по де-
лам о расследовании мошенничеств, совершенных с 
использованием сети Интернет, могут быть разреше-
ны следующие вопросы: каковы марка, модель, тех-
нические характеристики, МАС-адрес представленно-
го на исследование объекта; какая информация, со-
держащая конкретный перечень данных или ключе-
вые слова имеется в памяти компьютерного устрой-
ства; совершалось ли с помощью представленных 
компьютерных устройств подключение к сети Интер-
нет, для доступа к каким ресурсам сети Интернет и в 
какие промежутки времени; осуществлялась ли по-
средством использования представленного на иссле-
дование оборудования электронная почтовая пере-
писка, каковы реквизиты адресата и отправителя, 
время направления / получения сообщений; имеются 
ли на представленном компьютерном или мобильном 
устройстве сведения, подтверждающие использова-
ние кредитных карт для проведения электронных пла-
тежей и др. Формулировки вопросов при назначении 
компьютерной экспертизы целесообразно предвари-
тельно согласовать с экспертом или специалистом. 

В случае обнаружения в ходе осмотра переписки 
потерпевшего и лица, совершившего преступление (в 
социальных сетях и серверах для обмена сообщения-
ми), может проводиться судебная автороведческая 
экспертиза текстов электронных сообщений. В неко-
торых случаях при расследовании интернет-
мошенничеств возможно проведение психологиче-
ской, комплексной психолого-психиатрической, пси-
холингвистической экспертиз. 

Также при разрешении данной следственной ситу-
ации необходимо проведение ранее обозначенных 
действий, направленных на установление личностных 
особенностей преступника. 

Ситуация 3: установлены способ совершения ин-
тернет-мошенничества, потерпевшие и свидетели, 
выявлены цифровые следы, известны некоторые дан-
ные о лице, совершившем преступление, но его ме-
стонахождение неизвестно. 

На первоначальном этапе расследования в обозна-
ченной ситуации могут быть известны фамилия, имя, 
отчество лица, совершившего преступление, установ-
ленные, например, на основании данных профиля 
мошенника в социальной сети или по номеру его бан-
ковской карты / счета, на которые были перечислены 
денежные средства через сервисы онлайн-банков. 

В рассматриваемой ситуации расследование пре-
ступления осуществляется путем проверки достовер-
ности имеющихся сведений о лице, совершившем 
преступление, и установления его местонахождения. 
При этом предопределяются следующие следствен-
ные и иные действия. 

1. Допросы потерпевших и свидетелей с целью де-
тализации сведений о преступнике и возможном ме-
сте его нахождения. 

2. В случае наличия информации о номере мо-
бильного телефона, принадлежащего мошеннику, це-
лесообразно направление запроса информации опера-
тору связи о лице, на которое зарегистрирован або-
нентский номер, и о соединениях по абонентскому 
номеру, а также направление поручения органам до-
знания о проведении необходимых оперативно-
розыскных мероприятий (снятие информации с тех-
нических каналов связи и др.). 

3. Проверка и истребование информации о преступ-
нике и его месте жительства по базам ИЦ и ГИАЦ, при 
наличии судимости у проверяемого лица целесообразно 
истребование дактилоскопической карты, фотографий, 
характеризующего материала из места отбытия наказа-
ния. Истребование информации о преступнике по ука-
занным базам целесообразно и в силу того, что в неко-
торых случаях интернет-мошенничества совершаются 
гражданами, содержащимися под стражей в исправи-
тельных учреждениях. Например, в Ивановской обла-
сти, по статистике за 2018–2019 гг., подобные мошен-
нические действия составили подавляющее большин-
ство в числе хищений, совершенных с использованием 
информационных технологий [8]. 

4. Направление поручения органам дознания о 
проведении мероприятий по розыску мошенника.  

5. Задержание и допрос подозреваемых. 
6. Проведение осмотра мест применения компью-

терного оборудования и осмотра компьютерных 
устройств, использованных для совершения преступ-
ления. 

Обнаружению и внешнему осмотру подлежат 
компьютерные, мобильные устройства; устройства 
соединения с интернет-сетью; специальная литерату-
ра, посвященная интернет-технологиям; платежные 
документы; распечатанные на бумажных носителях 
реквизиты банковских карт; адреса электронной по-
чты, пароли; «скрипты» диалогов с клиентами мо-
шеннических интернет-магазинов; документы на 
предоставление интернет-услуг, услуг сотовой связи. 
Компьютерные устройства, а также клавиатуру, ком-
пьютерную мышь, сканеры, принтеры, роутер, моде-
мы необходимо осмотреть на предмет наличия следов 
рук, кожных покровов человека, следов биологиче-
ского происхождения. 

В рамках этого следственного действия изучается 
внешний вид устройства (его марка, модель, цвет, 
конструкция, фоновый рисунок, повреждения, потер-
тости) и проходит осмотр аппаратного обеспечения 
(жесткого диска, оперативной памяти и сетевой карты 
компьютера, на которой указывается MAC-адрес 
устройства; аккумуляторной батареи, микропроцессо-
ра, дисплея, клавиатуры, фото- и видеокамеры, ин-
терфейсов связи мобильного телефона). 



243 

Значимым действием осмотра выступает определе-
ние типа операционной системы, IMEI (для мобильно-
го телефона), IP-адреса и MAC-адреса устройства. 
Применительно к осмотру мобильного устройства код 
IMEI, операционная система, версия прошивки, IP-
адрес, MAC-адрес, модель и серийный номер телефо-
на указываются в разделе «Настройки» – «Об устрой-
стве». Код IMEI, являющийся уникальным идентифи-
катором мобильного устройства, также указывается 
под аккумуляторной батареей либо на задней поверх-
ности крышки мобильного телефона и может быть 
отображен на экране аппарата в результате набора на 
клавиатуре комбинации знаков – «*#06#». 

При осмотре компьютерного устройства тип опера-
ционной системы может быть определен по характер-
ному виду графического интерфейса и логотипам 
(Microsoft Winodws: XP, Vista, 7, 8, 10; Mac OS) либо 
посредством изучения сведений о системе, которые от-
ражаются, например, в разделах «Панель управления» – 
«Система и безопасность» – «Система» (для Microsoft 
Winodws 10). IP-адрес и MAC-адрес компьютерного 
устройства отображаются при переходе по значку сете-
вого соединения в правом нижнем углу экрана монито-
ра, в разделах «Параметры сети и Интернет» – «Wi-Fi» 
либо «Ethernet» – «Свойства оборудования» (для 
Microsoft Winodws 10). Следует отметить, что наимено-
вания указанных разделов, содержащих сведения о 
свойствах оборудования, могут отличаться в зависимо-
сти от типа операционной системы. IP-адрес, указанный 
в свойствах компьютера, начинающийся на 10, 100.64, 
172.16 или 192.168, является внутренним (имеет значе-
ние только в локальной сети). В целях установления 
внешнего IP-адреса устройства необходимо с помощью 
любого браузера перейти на специализированный сайт 
(например, «myip.ru» или «2ip.ru»). 

Осмотр мобильных устройств сопровождается 
изучением списка контактов, журнала вызовов, СМС-
сообщений. При большом объеме контактов и СМС-
сообщений целесообразно использовать выборочный 
способ осмотра, заключающийся в использовании 
функции поиска или фильтра. 

Кроме того, при осмотре мобильных и компью-
терных устройств целесообразно изучить данные ин-
тернет-браузеров, истории просмотра веб-страниц и 
закладок, в частности, социальных сетей, страниц 
электронных платежных систем, электронной почты в 
целях выявления следов преступления. 

В рамках осмотра веб-страниц в сети Интернет 
следователю при участии специалиста целесообразно 
установить и отразить в протоколе доменное имя сай-
та и администратора домена (владельца сайта); прове-
рить соответствие символьного адреса сайта его 
настоящему IP-адресу посредством трассировки, что-
бы убедиться в том, что браузер отображает страницы 
подлинного сайта; зафиксировать содержание сайта в 
сети Интернет посредством описания внешнего вида, 
структуры сайта, расположения гиперссылок, тексто-
вого содержания и количества страниц сайта. Деталь-
ному описанию подвергаются страницы, содержащие 
криминалистически значимую информацию о совер-
шенном преступлении. 

Все проводимые в ходе осмотра веб-страниц проце-
дуры и переходы по ссылкам необходимо фиксировать в 
протоколе осмотра с указанием даты и времени, 
URL страниц, IP-адресов, технических средств, с по-
мощью которых проводился осмотр. Ход и результа-
ты осмотра интернет-страниц дополнительно фикси-
руются с помощью скриншотов экрана сайта (при 
нажатии на клавиатуре клавиши «Print Screen»), что 
является специфическим способом фиксации цифро-
вых следов. 

При осмотре электронной почты следует обра-
тить внимание на вложения, содержащиеся в сооб-
щении, к которым могут относиться текстовые до-
кументы, изображения, видеофайлы. Наличие и 
содержание указанных вложений также целесооб-
разно отразить в протоколе следственного дей-
ствия. В протоколе осмотра электронной почты 
указываются сведения о служебном заголовке со-
общения (имена и электронные адреса отправителя 
и получателя сообщения, тема, дата, время отправ-
ки, получения сообщения), первые слова текста, 
последние фразы, содержание вложений. Сообще-
ния, содержащие криминалистически значимую для 
расследования информацию, целесообразно отра-
жать в протоколе дословно. 

Таким образом, разрешение типовых следствен-
ных ситуаций первоначального этапа расследования 
мошенничеств, совершенных с использованием сети 
Интернет, сводится к собиранию и исследованию 
максимального объема доказательств и установлению 
лиц, причастных к совершению преступления. 

Последующий этап расследования, в отличие от 
первоначального, как правило, характеризуется нали-
чием необходимого объема собранной по делу дока-
зательственной информации и в большей степени 
направлен на закрепление и проверку имеющихся в 
уголовном деле доказательств. 

На последующем этапе расследования мошенни-
честв, совершенных с использованием сети Интернет, 
определены типовые ситуации в зависимости от сте-
пени признания вины обвиняемого и достаточности 
доказательств. 

Ситуация 1: обвиняемый признает свою вину в 
совершении преступления, дает показания относи-
тельно обстоятельств преступления и соучастни-
ков, что подтверждается доказательствами по уго-
ловному делу.  

Указанная типовая ситуация последующего этапа 
расследования является для следователя наиболее 
благоприятной. Действия следователя в данной ситу-
ации направлены на систематизацию полученных по 
делу доказательств и совершение процессуальных 
действий, необходимых для окончания предваритель-
ного расследования. 

При этом целесообразно проведение следующих 
следственных действий. 

1. Допрос обвиняемого с целью детализации све-
дений об обстоятельствах и эпизодах криминальной 
деятельности (о способах подготовки, совершения, 
сокрытия интернет-мошенничества, соучастниках и 
роли каждого из них в совершении преступления). 
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Допрос обвиняемого по делам о мошенничествах, 
совершенных с использованием сети Интернет, тре-
бует особой подготовки. На подготовительном этапе 
допроса целесообразно детально изучить материалы 
уголовного дела и личностные особенности допра-
шиваемого. При этом источником информации о 
личностных качествах допрашиваемого и некоторых 
фактах его биографии могут быть социальные сети 
[9. С. 8]. Например, анализ списка друзей и групп 
пользователя в социальной сети позволяет устано-
вить круг общения и личных интересов, публикуе-
мые записи и комментарии пользователя на странице 
опосредованно могут свидетельствовать об отноше-
нии лица к определенным социальным явлениям и 
событиям [10. С. 164]. 

При подготовке к допросу следователю целесооб-
разно изучить специальную литературу, посвящен-
ную информационным технологиям, используемым в 
ходе совершения преступления; провести консульта-
ции со специалистами в области IT-технологий для 
правильной постановки вопросов, учитывая специфи-
ку способа преступления. 

В ходе допроса выяснению подлежат общие во-
просы о наличии у обвиняемого персонального ком-
пьютера с доступом к сети Интернет, навыков работы 
с компьютерной техникой и интересующим про-
граммным обеспечением; должности и месте работы; 
времени возникновения умысла на совершение мо-
шенничества с использованием интернет-технологий, 
мотивах, целях. Далее в ходе допроса необходимо 
детализировать данные о способе конкретного пре-
ступления, о следах, которые могли остаться в ре-
зультате совершения преступления. 

Например, в ходе допроса обвиняемого в мошенни-
честве, совершенном с использованием интернет-
магазина, выяснению подлежат вопросы, связанные с 
установлением времени создания и действия сайта ин-
тернет-магазина; технических средств, программного 
обеспечения, конструкторов, использованных для со-
здания сайта; зарегистрированного доменного имени 
сайта; товаров, подлежащих продаже на сайте, спосо-
бов и ресурсов рекламирования интернет-магазина и 
привлечения потенциальных клиентов; способов связи 
с потенциальными клиентами, используемых номеров 
телефонов с указанием их владельцев, адресов элек-
тронной почты; способов оплаты товара и реквизитов 
банковских счетов мошенника, на которые поступала 
оплата; способов сокрытия преступления. 

При допросе обвиняемого в мошенничестве, со-
вершенном с использованием социальных сетей, вы-
яснению подлежат способы преодоления защиты ин-
формации: использованные средства подбора логинов 
и паролей для доступа к сети либо похищения паро-
лей посредством перехвата информации. 

Допрос обвиняемого, совершившего мошенниче-
ство с использованием вредоносных программ, харак-
теризуется выяснением сведений об использованном 
языке программирования при создании вредоносной 
программы (C++, Си, Java, C#,), кодах вредоносных 
программ и их функциональном назначении, сред-
ствах управления версиями программного кода, сред-

ствах управления базами данных, способах распро-
странения вредоносного программного обеспечения. 

2. Очная ставка при наличии противоречий в име-
ющихся по делу показаниях. 

3. Обыск (либо выемка) в случае указания обвиня-
емым в ходе допроса ранее неизвестных следствию 
мест нахождения предметов, документов, имеющих 
значение для уголовного дела. 

При подготовке к обыску или выемке в ходе рас-
следования мошенничества, совершенного с исполь-
зованием сети Интернет, целесообразно выяснить, 
какие средства вычислительной техники находятся в 
месте производства следственного действия, оснаще-
ны ли они программами защиты информации от не-
санкционированного доступа (по возможности уста-
новить коды доступа к компьютерной технике), опре-
делить расположение и тип источников электропита-
ния, пункты отключения электропитания в месте про-
изводства следственного действия, подготовить необ-
ходимые технические средства для производства 
обыска или выемки, пригласить для участия в произ-
водстве следственного действия специалистов и поня-
тых. В силу того, что следователю необходимо скон-
центрировать внимание на поведении обыскиваемого 
лица при проведении обыска, рекомендуется полу-
чить и изучить данные о личностных особенностях 
обыскиваемого лица, что позволит оптимизировать 
процесс наблюдения за его поведением [11. С. 82]. 

В научной литературе встречаются рекоменда-
ции о необходимости привлечения в качестве поня-
тых лиц, обладающих специальными знаниями в 
сфере компьютерной информации. Указанная реко-
мендация небезосновательна, поскольку понятому 
как лицу, удостоверяющему факт производства и 
ход следственного действия, следует понимать 
смысл и содержание происходящих событий. Одна-
ко полагаем, что реализация данной рекомендации 
в практической деятельности, в том числе в боль-
шинстве случаев в условиях необходимости неза-
медлительного производства следственного дей-
ствия, является трудновыполнимой. 

В ходе обыска при расследовании мошенничества, 
совершенного с использованием сети Интернет, целе-
сообразно максимально ограничить лицо, в помеще-
нии которого проводится обыск, в доступе к элек-
тронным устройствам и исключить его свободное 
передвижение. 

По результатам обыска или выемки составляется 
протокол, изымаются необходимые предметы. В 
протоколе фиксируются место и обстоятельства, 
при которых обнаружены компьютерное оборудо-
вание, иные предметы, документы, факт добро-
вольной выдачи или принудительного изъятия 
предметов; указывается перечень изымаемых пред-
метов с описанием моделей и номерных знаков, 
частных признаков; фиксируется наименование, 
объем обнаруженных файлов, подлежащих копиро-
ванию с указанием данных и характеристик нако-
пителя; обозначается факт копирования и передачи 
информации законному владельцу при наличии со-
ответствующего ходатайства, являющегося прило-
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жением к протоколу, либо фиксируется отказ в 
удовлетворении указанного ходатайства. 

4. Проверка показаний на месте в целях детализа-
ции сведений о механизме совершения мошенниче-
ства, совершенного с использованием сети Интернет. 

Ситуация 2: обвиняемый признает свою вину в 
совершении преступления, но в материалах уголовно-
го дела содержится недостаточное количество до-
казательств его виновности. 

Направлением расследования в обозначенной си-
туации является получение новых доказательств по 
делу, предопределяя следующие действия. 

1. Проведение повторных допросов обвиняемого, 
свидетелей, потерпевших с целью установления до-
полнительных источников доказательств. 

2. Использование в ходе расследования специ-
альных знаний в виде проведения исследований и 
экспертиз.  

В качестве примера эффективного использования 
специальных знаний в рассматриваемой следственной 
ситуации можно привести уголовное дело по факту 
мошенничества с использованием интернет-магазина 
в Тюменской области. В рассматриваемом деле обви-
няемый в ходе дачи показаний подтвердил, что он 
принимал решения в компании, осуществляющей де-
ятельность с использованием мошеннического интер-
нет-магазина, был ее фактическим руководителем, 
давал указания менеджерам, составлял «скрипты» 
диалогов с клиентами, при этом юридически директо-
ром компании являлось иное лицо. Данные показания 
были подтверждены в ходе допросов работников 
компании, а также в ходе проведения судебной по-
черковедческой экспертизы, согласно выводам кото-
рой рукописные записи, подписи в договорах компа-
нии, в том числе договоре об оказании услуг по со-
зданию сайта мошеннического интернет-магазина, 
выполнены обвиняемым, а не номинальным директо-
ром компании [7].  

3. Поручения, адресованные органам дознания, о 
проведении оперативно-розыскных мероприятий, 
направленных на получение новых данных, относя-
щихся к предмету доказывания. 

Ситуация 3: обвиняемый отрицает свою вину в 
совершении преступления полностью или частично, 
но в материалах дела содержится достаточное ко-
личество доказательств, подтверждающих вину. 

В данной ситуации возможно проявление актив-
ного противодействия расследованию со стороны 
обвиняемого в форме дачи ложных показаний либо 
отказа от дачи показаний. Основное направление 
расследования в этой ситуации заключается в си-
стематизации имеющихся источников доказатель-
ственной информации и поиске новых, проверке 
(опровержении или подтверждении) данных обви-
няемым показаний. 

В указанной следственной ситуации необходимо 
провести следующие действия. 

1. Повторный допрос обвиняемого с изменением 
тактики допроса. 

При этом наибольшей эффективностью при рас-
следовании преступлений в сфере информационных 
технологий обладают следующие тактические прие-

мы: маскировка главного вопроса второстепенными; 
разъяснение допрашиваемому возможности установ-
ления того или иного факта путем проведения экспер-
тизы, создание впечатления о бόльшей осведомленно-
сти следователя об обстоятельствах совершения пре-
ступления [12. С. 124]. 

Тактические приемы допроса в указанной след-
ственной ситуации следует использовать с учетом 
личностных особенностей допрашиваемого. Напри-
мер, при допросе интернет-мошенников, не ведущих 
активную социальную жизнь вне виртуального про-
странства, в том числе не обладающих устойчивыми 
криминальными связями, эффективным приемом воз-
действия может выступить разъяснение тяжести и 
последствий ответственности за совершенное пре-
ступление. В ходе допроса лиц, обладающих высоким 
уровнем знаний в сфере информационных технологий 
(например, лиц, совершивших мошенничество, со-
провождающееся использованием компьютерных ви-
русов и программ), целесообразным является акцен-
тирование внимания на положительных качествах и 
профессиональных навыках допрашиваемого. 

2. Уточнение роли обвиняемого в подготовке, со-
вершении, сокрытии преступления; установление 
иных лиц, причастных к преступному событию. 

Обобщая вышеизложенное, укажем основные вы-
воды по исследуемой тематике. 

1. В криминалистической литературе недостаточ-
но разработаны вопросы разграничения типичных и 
типовых следственных ситуаций, что нередко при-
водит к отождествлению данных понятий при фор-
мировании положений частных методик расследова-
ния преступлений. Анализ смысловых значений тер-
минов «типичный» и «типовой» сквозь призму опре-
деления ситуаций расследования интернет-
мошенничеств позволил установить, что при разра-
ботке частных криминалистических методик целесо-
образнее использовать термин «типовые» примени-
тельно к следственным ситуациям. 

На основе изучения материалов судебной практи-
ки по уголовным делам об интернет-мошенничествах, 
проведенного опроса следователей по проблемам рас-
следования данных преступлений выделены типовые 
ситуации этапов работы – при проверке сообщения о 
преступлении, типовые ситуации первоначального и 
последующего этапов расследования. 

2. Установлено, что этапу проверки сообщения о 
совершении интернет-мошенничества, в зависимости 
от источника и объема информации, присущи две си-
туации: а) недостаточно первичной информации о 
наличии признаков преступления, что обусловливает 
необходимость проведения проверочных действий 
(истребование выписок о движении денежных средств 
с банковского счета потерпевшего, осмотр места про-
исшествия и компьютерных устройств с применением 
специальных технических средств и программ и др.) 
(95%); б) информации для принятия итогового про-
цессуального решения достаточно; имеющиеся мате-
риалы подлежат рассмотрению с точки зрения доста-
точности данных, указывающих на признаки пре-
ступления; сведений о месте, времени, обстоятель-
ствах преступления, признаки которого обнаружены; 
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о местоположении предметов, которые могут стать 
вещественными доказательствами, и др. (5%) (по ре-
зультатам анкетирования следователей). 

3. Первоначальный этап расследования мошенни-
честв, совершенных с использованием сети Интернет, 
в большинстве случаев характеризуется отсутствием 
сведений о мошеннике, при наличии данных о спосо-
бе совершения преступления, установлении потер-
певших и свидетелей, выявлении цифровых следов. 
Расследование осуществляется путем установления 
информации о лице, совершившем интернет-
мошенничество, по оставленным следам (80%). 

Также для данного этапа расследования характерна 
ситуация, определяющаяся идентичными обстоятель-
ствами, но отсутствием цифровых следов (17,5%). Раз-
решение этой следственной ситуации осуществляется 
путем выявления цифровых следов преступления с 
применением специальных знаний и технических 
средств для последующего установления лица, совер-
шившего мошенничество с использованием сети Ин-
тернет. Значительно реже имеет место ситуация, харак-
теризующаяся установлением цифровых следов, спо-
соба совершения преступления, потерпевших и свиде-
телей, наличием отдельных сведений о преступнике, но 
отсутствием данных о его местонахождении. Расследо-
вание преступления направлено на проверку достовер-
ности имеющихся сведений о лице, совершившем пре-
ступление, и установление его местонахождения 
(2,5%) (по результатам анкетирования следователей). 

4. Три типовые ситуации последующего этапа 
расследования данных преступлений выделены в 
зависимости от степени признания вины обвиняе-

мого и достаточности доказательств. Наиболее рас-
пространенной определена ситуация, характеризу-
ющаяся признанием обвиняемым своей вины и 
наличием необходимых доказательств по делу. 
Действия следователя в данной ситуации направле-
ны на систематизацию полученных по делу доказа-
тельств и совершение процессуальных действий, 
необходимых для окончания предварительного рас-
следования (90%). Также выявлены ситуации, ко-
гда: 1) обвиняемый признает свою вину в соверше-
нии преступления, но в материалах уголовного дела 
содержится недостаточное количество доказа-
тельств его виновности (расследование направлено 
на получение новых доказательств по делу) (4%); 2) 
обвиняемый отрицает свою вину в совершении пре-
ступления полностью или частично, но в материа-
лах дела содержится достаточное количество дока-
зательств, подтверждающих вину (расследование 
направлено на систематизацию имеющихся и поиск 
новых источников доказательственной информа-
ции, проверку – опровержения или подтверждения 
данных обвиняемым показаний) (6%) (по результа-
там изучения материалов судебной практики). 

5. Разработка типовых следственных ситуаций и 
рекомендаций по их разрешению имеет существенное 
значение для совершенствования теоретико-
прикладных положений методики расследования мо-
шенничеств, совершенных с использованием сети Ин-
тернет. Практическая значимость данных положений 
определяется их общей направленностью на совершен-
ствование и повышение эффективности деятельности 
по расследованию указанных преступлений. 
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The article considers the creation of theoretical and applied provisions for supplementing and improving the methodology of 
Internet fraud investigations. The aim of the study was to identify typical situations of investigation of these crimes and to develop 
the algorithm of the investigator’s actions in these situations. The methodological basis of the research was the dialectical method, 
modeling, the system-structural method, the specific sociological method, the method of expert assessments, logical methods. The 
situational approach was used. Considering the peculiarities of making tactical and managerial decisions at various stages of the 
investigator’s activity in Internet fraud investigations, the typical situations of checking crime reports and of the initial and 
subsequent stages of the investigation have been identified. The determination of typical investigative situations at each of the 
indicated stages was based on the results of the study of materials of judicial practice in criminal cases on Internet frauds, a survey of 
investigators on the problems of investigating these crimes. It has been revealed that the stage of checking the report of Internet 
fraud, depending on the source and amount of information, is characterized by two situations: either by the lack of primary 
information about the presence of signs of a crime (95%), or, conversely, by information sufficient to make a final procedural 
decision (5%). The initial stage of the investigation of Internet fraud, depending on the content of the initial information, is 
characterized by situations determined by the presence (80%) or absence (17.5%) of identified digital footprints in conjunction with 
the establishment of the method of committing a crime, victims and witnesses, the lack of information about the fraudster. A far less 
likely situation is characterized by the establishment of digital footprints, the method of committing a crime, victims and witnesses, 
the presence of some information on the criminal, but the lack of data about his/her location (2.5%). Three typical situations of the 
subsequent stage of the investigation of these crimes are classified depending on the degree of the confession of guilt by the accused 
and the sufficiency of evidence. The most common situation is characterized by the confession of guilt by the accused and the 
availability of necessary evidence in the case (90%). In each typical situation, the algorithm of the investigator’s actions is 
determined, methodological recommendations on the tactics of individual investigative actions are developed taking into account the 
specifics of the crimes committed. Particular attention is paid to the issues of working with digital footprints, the necessary software 
and hardware are indicated; to the features of the tactics of inspecting the scene, mobile and computer devices; to the determination 
of the issues to be clarified during the interrogation of the accused, victims, witnesses. 
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