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УДК 519.7

О СЛАБОМ КЛАССЕ АЛГОРИТМОВ РАЗВЁРТЫВАНИЯ КЛЮЧА
ОТНОСИТЕЛЬНО МЕТОДА СВЯЗАННЫХ КЛЮЧЕЙ1

М.А. Пудовкина

В открытой литературе появляется всё больше работ, посвященных атакам на ал-
горитмы шифрования на основе метода связанных ключей и основанных на слабостях
алгоритма развёртывания ключа (см., например, [1 – 8]). Однако имеется небольшое
число работ, в которых описываются классы слабых алгоритмов развёртывания клю-
ча или исследуются их свойства. Данную работу можно отнести к их числу.

Обозначим: N—множество натуральных чисел; N0 —множество натуральных чи-
сел с нулем; n, r, d, l ∈ N; Vn — n-мерное векторное пространство над полем GF(2); l—
число раундов шифрования блочного алгоритма; 2 6 r < l; gk : Vn → Vn —раундовая
функция; K = Vd —ключевое множество.

В данной работе рассматриваются функция зашифрования и алгоритм развёрты-
вания ключа ϕ∗ = (δ, ϕ), такие, что существуют число r ∈ N, r 6 l, и отображения
λ : V r

n → Vn, δ : K → V r
n , ϕ : V r

n → V l
n, удовлетворяющие следующим свойствам:

1) (r − 1) · n < d 6 r · n;
2) δ(k) = (k0, ..., kr−1);
3) для любого i ∈ N0 выполняется равенство

(ki, ..., ki+l−1) = ϕ(ki, ..., ki+r−1),

где ki+l+j = λ(ki+j, ..., ki+r−1+j), j = 0, ..., l − r;
4) раундовая функция на всех раундах не зависит от номера раунда;
5) gk 6= gk′ для любых различных k, k′ ∈ Vn;
6) существует такая функция ψ : Vn × Vn → Vn, что для всех k ∈ Vn, α ∈ Vn

выполняется равенство k = ψ(α, β), где β = αgk .

Отметим, что условие 5 является естественным и встречается практически во всех
алгоритмах блочного шифрования в открытой литературе. Условие 2 означает, что
по любой последовательности из r раундовых ключей ki, ..., ki+r−1 для некоторого
i ∈ {0, ..., l − r} может быть найден ключ шифрования k ∈ K. Чаще всего ключ шиф-
рования k совпадает с вектором (k0, ..., kr−1), т. е. δ— тождественное отображение. От-
метим также, что условие 6 может иногда не выполняться. Кроме того, отображение ϕ
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может быть представлено в виде регистрового преобразования. Таким образом, мож-
но говорить об исследовании алгоритмов развёртывания ключа на основе регистров
сдвига.

Алгоритмы развёртывания ключа из такого класса имеют, например, следую-
щие алгоритмы шифрования: 25-раундовый ГОСТ 28147-89, полнораундовые LOKI89,
LOKI91 [7], MMB [9], TREYFER [10], KeeLoq [11]. Для данного класса предложена
атака на основе метода связанных ключей, требующая небольшого числа произволь-
ных открытых текстов, трудоёмкость которой равна трудоёмкости опробования одного
раундового ключа. Для построения данной атаки также использовалась идея, приме-
няемая в сдвиговом методе [12]. Отметим, что для атаки на алгоритмы шифрования
Фейстеля может потребоваться меньшее число необходимых открытых текстов, чем
для атаки на алгоритмы шифрования с произвольный раундовой функцией. Иллю-
стрируется применение атаки на примере 25-раундового алгоритма шифрования Фей-
стеля, имеющего функцию развёртывания, как у алгоритма ГОСТ 28147-89. Это даёт
ещё один пример атаки на алгоритм ГОСТ 28147-89 в отличие от уже имеющихся
открытых работ [13 – 17].
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УДК 519.7

АТАКИ НА АЛГОРИТМ БЛОЧНОГО ШИФРОВАНИЯ ГОСТ 28147-89
С ДВУМЯ И ЧЕТЫРЬМЯ СВЯЗАННЫМИ КЛЮЧАМИ 1

М.А. Пудовкина, Г.И. Хоруженко

Алгоритм шифрования ГОСТ 28147-89 является обязательным для применения
в государственных организациях и ряде коммерческих организаций Российской Фе-
дерации. Алгоритм содержит ряд потенциальных слабостей, связанных с алгоритмом
развёртывания ключа, в частности, его линейность, использование подблоков клю-
ча в явном виде в раундовых функциях. В последние годы в открытой литерату-
ре появилось немало работ [1 – 5], в которых проводился криптоанализ алгоритма
ГОСТ 28147-89. В работе [5] приведена атака на алгоритм блочного шифрования
ГОСТ 28147-89 на основе методов бумеранга и связанных ключей, которая содержит
ряд ошибок и на самом деле не работает. Однако основная идея, лежащая в её основе,
позволяет подправить предложенную атаку и, внеся дополнительные модификации,
получить работающий алгоритм. Так это было сделано в работе [6]. В предложенной
атаке для нахождения всего ключа шифрования при использовании s-боксов из [7] тре-
буется 18 связанных ключей, а её трудоёмкость оценивается как 226 зашифрований.
Отметим, что независимо от работы [6] атака на основе 18 связанных ключей была
также предложена нами.

Пусть Vn —пространство n-мерных векторов над полем GF(2); ⊕— операция сло-

жения в векторном пространстве Vn; εi =

0, ..., 0, 1, 0, ..., 0︸ ︷︷ ︸
i

 ∈ V32, i = 0, ..., 31.

Основными нашими результатами являются предложенные атаки на основе двух
или четырёх связанных ключей в зависимости от свойств s-боксов алгоритма
ГОСТ 28147-89. При атаке на основе двух связанных ключей используются идеи из
работы [4] и пара связанных ключей k, k′ ∈ V256,

k ⊕ k′ = (ε31,0, ε31,0, ε31,0, ε31,0, ε31,0).

На основе разностного метода и метода связанных ключей находятся раундовые ключи
k26, ..., k32, а раундовый ключ k25 определяется с помощью методов бумеранга и связан-
ных ключей. Описан класс s-боксов, для которых данный подход заведомо неприме-
ним. Трудоёмкость метода T (1)

m на основе двух связанных ключей оценивается числом
необходимых шифрований. В зависимости от свойств s-бокса она удовлетворяет нера-
венству 226,6 6 T

(1)
m < 240, надёжность метода равна 0,98, а число пар открытых текстов

n(1) удовлетворяет неравенству 215 6 n(1) < 229.
С помощью комбинации идей из работ [4, 6] предложена атака на основе методов

связанных ключей, разностного и бумеранга с четырьмя связанными ключами. Пока-
зано, что атака из работы [6] и предлагаемая нами неприменимы, если подстановка s1

s-бокса имеет линейный транслятор ε3. Отметим, что в работе [6] считалось, что атака
применима для всех s-боксов. В нашей атаке используется четверка связанных ключей
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