
30 Прикладная дискретная математика. Приложение

k, k′, k′′, k′′′ ∈ V256, удовлетворяющих равенствам

k ⊕ k′ = k′′ ⊕ k′′′ = (ε31,0, ε31,0, ε31,0, ε31,0, ε31,0),
k ⊕ k′′ = k′ ⊕ k′′′ = (ε31,0,0,0,0,0,0,0).

Для s-боксов из [7] применима только атака с четырьмя связанными ключами. Тру-
доёмкость алгоритма нахождения ключа шифрования оценивается как 244,8 зашифро-
ваний, число открытых текстов равно 226,2, вероятность успеха — 0,99.
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УДК 519.7

РАЗНОСТНАЯ АТАКА НА 6-РАУНДОВ WHIRLPOOL-ПОДОБНЫХ
АЛГОРИТМОВ БЛОЧНОГО ШИФРОВАНИЯ1

М.А. Пудовкина

В данной работе вводится семейство алгоритмов блочного шифрования, у которых
функция зашифрования и алгоритм развёртывания ключа имеют структуру, как у ал-
горитма блочного шифрования криптосистемы Whirlpool. Криптосистема Whirlpool
является одним из финалистов конкурса NESSIE и входит в международный стан-
дарт ISO/IEC 10118-3. Это семейство алгоритмов характеризуется тем, что функция
зашифрования и алгоритм развёртывания ключа совпадают.

Обозначения: N—множество натуральных чисел; m, d, q ∈ N; n = m · d · q; Vd —
пространство d-мерных векторов над полем GF(2); ⊕— операция сложения в вектор-
ном пространстве Vn; α = (α̃0, ..., α̃dq−1) = (α̂0, ..., α̂q−1) ∈ Vn, α̃ ∈ Vm, α̂ ∈ Vmd; S(X) —
симметрическая группа на множестве X; Xi = {id, ..., (i+ 1)d− 1} , i = 0, ..., q − 1;
no —число пар открытых текстов; r̂—произвольная подстановка из S ({0, ..., q − 1}) ,
индуцирующая при координатном действии линейное преобразование r векторов
α = (α̃0, ..., α̃dq−1) векторного пространства; ĥ—произвольное линейное обратимое
преобразование из S(Vdm); h : α = (α̃0, ..., α̃qd−1) 7→ (α̂ĥ0 , ..., α̂

ĥ
q−1); α̂r

−1

i = α̂i∗, i =
= 0, ..., q − 1; э. о. — элементарная операция; l—число раундов; произвольные подста-
новки s̃i ∈ S(Vm) индуцируют покоординатные действия s ∈ S(Vn), ŝj ∈ S(Vmd) и
ŝi = (s̃id, ..., s̃(i+1)d−1), т. е. s : α = (α̃0, ..., α̃qd−1) 7→ (α̂ŝ00 , ..., α̂

ŝq−1

q−1 ) = (α̃s̃00 , ..., α̃
s̃qd−1

qd−1 ).

1Работа выполнена при поддержке гранта Президента РФ НШ № 4.2008.10.
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В данной работе рассматриваются преобразования r, для которых выполняется со-
отношение

∣∣X r̂
i ∩Xj

∣∣ = 1 для всех i, j ∈ {0, ..., q − 1} . Такие подстановки r̂ возможны
при q = d и используются, например, в алгоритме блочного шифрования криптосисте-
мы Whirlpool. Приведём описание рассматриваемого семейства алгоритмов блочного
шифрования.

Алгоритм развёртывания ключа ϕ : k 7→ (k(1), ..., k(l)) задаётся следующим обра-
зом:

k(1) = k, k(j) = (c(j−1) ⊕ k(j−1))srh = fk(j−1)(c(j−1)),

где c(j) — фиксированные константы, j = 2, ..., l.
Для раундового ключа k(i) ∈ Vn раундовая функция зашифрования fk(i) : Vn → Vn

определяется как fk(i)(α) = (α⊕ k(i))srh.
Функция зашифрования gk : Vn → Vn определяется как

αgk = α(l) = αfk(1) ...fk(l) .

Отметим, что в рассматриваемое семейство алгоритмов при m = q = d = 8 и шести
раундах попадает алгоритм блочного шифрования криптосистемы Whirlpool.

В данной работе показано, что шесть раундов произвольного алгоритма из
рассматриваемого семейства атакуются разностным методом. Для этого построена
3-раундовая разностная характеристика с 2m+ 1 активными s-боксами вероятностью
pchar > 2−(m−1)(2d+1). Ещё три раунда удаётся «пройти» из-за следующего свойства
алгоритма развёртывания ключа.

Утверждение 1. Пусть α(0) —произвольный открытый текст из Vn и α(i) =

=
(
α(0)
)f

k(1)...
f
k(i) , i ∈ {1, ..., 6} , k—ключ шифрования, ϕ : k → (k(1), ..., k(l)), l > 6.

Тогда справедливо равенство

α̂
(3)
j∗ = k̂

(5)ĥ−1r−1ŝ−1

j ⊕ ĉ(4)
j∗ ⊕

((
α(6)h−1r−1s−1h−1r−1 ⊕

(
k̂

(5)
j ⊕ c

(5)
j

)ŝj)ŝ−1
j

⊕ k̂(5)
j

)ĥ−1r−1ŝ−1

j

.

Таким образом, по известным блоку шифртекста α(6) и подблокуk̂(5)
j раундового

ключа находится подблок промежуточного шифртекста α̂(3)
j∗ . Затем на основе 3-раун-

довой характеристики строится атака на 6-раундовый алгоритм.
Пусть pchar > 2−2dm или m 6 2d. Тогда трудоёмкость метода может быть оце-

нена как 22dm+1no + 2md+1no(q − 2) э. о. При pchar 6 2−2dm трудоёмкость метода оце-
нивается как 3 · 23dmno + 3 · 2mdno(q − 3) э. о. Число необходимых пар текстов при
заданной надёжности метода находится по формуле (14) работы [1]. Оценка трудоём-
кости атаки существенно зависит от выбора соотношений между параметрами m, d, q.
При m = q = d = 8 и n = 512 для алгоритма блочного шифрования криптоси-
стемы Whirlpool оценка сверху трудоёмкости нахождения ключа шифрования равна
2236,3 э. о., а вероятность успеха — 0,9999999993, число открытых текстов — 2107,3. Вид-
но, что она меньше, чем корень из трудоёмкости полного перебора. Кроме того, из
свойств s-боксов в криптосистеме Whirlpool следует, что pchar > 2−(m−2)(2d+1).
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