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ОЦЕНКИ СЛОЖНОСТИ ПОИСКА КОЛЛИЗИЙ
ДЛЯ ХЭШ-ФУНКЦИИ RIPEMD

Г.А. Карпунин, Е. З. Ермолаева

Хэш-функция RIPEMD [1] была разработана в 1992 г. в рамках европейского про-
екта RIPE (RACE Integrity Primitives Evaluation) как альтернатива популярной на
то время хэш-функции MD4 [2]. Фактически, функция сжатия RIPEMD представля-
ет собой две работающие параллельно функции сжатия MD4 (левая и правая вет-
ки RIPEMD), отличающиеся друг от друга аддитивными константами. Уже в 1997 г.
Х. Доббертин [3] нашел коллизии для урезанной до двух раундов версии RIPEMD, а
в 2001 г. К.Дебарт и Г. Гилберт [4] показали, что по отдельности и левая и правая вет-
ки RIPEMD не устойчивы к коллизиям. Для полной версии RIPEMD коллизии были
построены лишь в 2004 г. и предъявлены в знаменитой заметке К. Вонг и др. [5], чуть
позднее те же авторы в [6] опубликовали детали своего алгоритма поиска коллизий
и привели оценку средней трудоёмкости, которая является наилучшей на сегодняш-
ний день. Однако корректность этой оценки вызывает сомнения в силу краткого и
недетального изложения алгоритма.

К текущему моменту разработаны усиленные варианты хэш-функции RIPEMD:
RIPEMD-128, RIPEMD-160, RIPEMD-256, RIPEMD-320 [7, 8], которые рекомендуют-
ся к использованию во многих международных и национальных стандартах, в част-
ности ISO/IEC 10118-3:2004. Хэш-функции семейства RIPEMD-x получили широкое
распространение и на практике, например RIPEMD-160 используется для генерации
ключа шифрования на основе пароля в популярном программном комплексе создания
шифрованных дисков TrueCrypt [9]. Поскольку все усиленные варианты наследуют
идеологию первой конструкции RIPEMD, её подробный криптоанализ и получение
точных оценок стойкости по-прежнему остается актуальным.

В настоящей работе восстанавливаются опущенные детали алгоритма [6] поиска
коллизий для RIPEMD и проводится экспериментальная проверка заявленной в [6]
трудоёмкости этого алгоритма. Такая необходимость возникает в силу того, что в [6]
отсутствует полное обоснование оценок трудоёмкости, а приводятся лишь основные
идеи алгоритма, которые состоят в следующем. Строится приводящая к коллизии диф-
ференциальная характеристика (∆M,∆Q), где ∆M —набор разностей между сооб-
щениями, а ∆Q—набор разностей между промежуточными переменными сцепления.
Выписывается некоторый набор достаточных условий на промежуточные переменные
сцепления Q и неявно утверждается, что если для одного сообщения M все промежу-
точные значения переменных сцепления удовлетворяют этим условиям, то автомати-
чески другое сообщение M + ∆M образует коллизию с M . Затем используются две
техники для подбора такого сообщения M , что при вычислении его хэш-значения все
переменные сцепления удовлетворяют набору достаточных условий. Первая техника
называется однократной модификацией сообщения и позволяет добиться выполнения
достаточных условий на первых 16 шагах функции сжатия. Сложность этого этапа,
как неявно предполагают авторы [6], составляет от 1 до 4 условных операций, где
за одну условную операцию принимается одно вычисление функции сжатия. Однако
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в отличие от случая хэш-функции MD4, для которой это неявное предположение спра-
ведливо, сложность этого этапа для RIPEMD при нашей экспериментальной проверке
оказалась равной в среднем 216,49. Вторая техника называется многократной модифи-
кацией сообщения. Она, по заверению авторов [6], позволяет добиться выполнения на
остальных шагах всех оставшихся условий, за исключением «примерно 16», что да-
ёт вероятность успеха второго этапа около 2−16. При этом сложность второго этапа
полагается равной от 1 до 4 условных операций.

Таким образом, по полученным экспериментальным данным можно вывести ниж-
нюю оценку средней трудоёмкости алгоритма [6]. Она составляет не менее 232,49 услов-
ных операций, что примерно в квадрат раз больше заявленной в [6].

Косвенным доказательством как наличия проблем при восстановлении деталей
алгоритма [6], так и его высокой средней трудоёмкости (гораздо выше заявленной
в [6]) служит тот факт, что, насколько известно авторам, в Интернете отсутству-
ют программные реализации данного алгоритма поиска коллизий для хэш-функции
RIPEMD, в то время как для хэш-функций MD4 и MD5 они есть [10].
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РЕАЛИЗАЦИЯ НА ПЛИС ШИФРА FAPKC-4

Д.С. Ковалев

Данная работа является продолжением исследований автоматного шифра FAPKC
(Finite Automata Public Key Cryptosystem) [1], которые были начаты в [2], в плане оцен-
ки эффективности его реализации на базе ПЛИС (Программируемая логическая ин-
тегральная схема). В работе сравниваются характеристики базового варианта FAPKC
с последней модификацией FAPKC-4, стойкой к атаке, предложенной в [3]. Проведено
также сравнение по быстродействию ПЛИС-реализации шифра FAPKC-4 с его про-
граммной реализацией на языках Perl и PHP.


