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в отличие от случая хэш-функции MD4, для которой это неявное предположение спра-
ведливо, сложность этого этапа для RIPEMD при нашей экспериментальной проверке
оказалась равной в среднем 216,49. Вторая техника называется многократной модифи-
кацией сообщения. Она, по заверению авторов [6], позволяет добиться выполнения на
остальных шагах всех оставшихся условий, за исключением «примерно 16», что да-
ёт вероятность успеха второго этапа около 2−16. При этом сложность второго этапа
полагается равной от 1 до 4 условных операций.

Таким образом, по полученным экспериментальным данным можно вывести ниж-
нюю оценку средней трудоёмкости алгоритма [6]. Она составляет не менее 232,49 услов-
ных операций, что примерно в квадрат раз больше заявленной в [6].

Косвенным доказательством как наличия проблем при восстановлении деталей
алгоритма [6], так и его высокой средней трудоёмкости (гораздо выше заявленной
в [6]) служит тот факт, что, насколько известно авторам, в Интернете отсутству-
ют программные реализации данного алгоритма поиска коллизий для хэш-функции
RIPEMD, в то время как для хэш-функций MD4 и MD5 они есть [10].
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РЕАЛИЗАЦИЯ НА ПЛИС ШИФРА FAPKC-4

Д.С. Ковалев

Данная работа является продолжением исследований автоматного шифра FAPKC
(Finite Automata Public Key Cryptosystem) [1], которые были начаты в [2], в плане оцен-
ки эффективности его реализации на базе ПЛИС (Программируемая логическая ин-
тегральная схема). В работе сравниваются характеристики базового варианта FAPKC
с последней модификацией FAPKC-4, стойкой к атаке, предложенной в [3]. Проведено
также сравнение по быстродействию ПЛИС-реализации шифра FAPKC-4 с его про-
граммной реализацией на языках Perl и PHP.
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В шифре FAPKC-4 используются обратимые с задержкой автоматы, т. е. автоматы,
у которых входное слово восстанавливается по выходному с задержкой на несколько
тактов работы, а также автоматы с конечной памятью, значение выходного символа
которых зависит от конечного количества входных и выходных символов в предыду-
щие такты работы. Закрытый ключ состоит из двух обратимых нелинейных автома-
тов A и B (с небольшой задержкой τ1 и τ2 соответственно), обратные к которым могут
быть построены с полиномиальной сложностью. Открытый ключ есть последователь-
ная композиция автоматов закрытого ключа при известном начальном состоянии. При
этом по выбранному состоянию композиции вычисляются начальные состояния авто-
матов закрытого ключа.

При шифровании к открытому тексту добавляются произвольные τ1 +τ2 символов.
Шифртекст есть реакция автомата открытого ключа в выбранном начальном состо-
янии на «расширенное» входное слово. Таким образом, длина шифртекста увеличи-
вается на τ1 + τ2 символов по сравнению с открытым текстом. При расшифровании
сначала находится реакция β на зашифрованное слово автомата, обратного к B, в его
начальном состоянии. Исходный открытый текст получается как реакция на входное
слово β автомата, обратного к A, в его начальном состоянии, при этом начальные
τ1 + τ2 символов отбрасываются.

При подписании сообщения δ сначала находится реакция γ автомата, обратного
к B, в его начальном состоянии на «расширенное» на τ1 +τ2 символов входное слово δ.
Подпись s под сообщением δ получается как реакция на входное слово γ автомата,
обратного к A, в его начальном состоянии. При проверке подписи s подписанное со-
общение δ сравнивается с реакцией x автомата открытого ключа в состоянии, равном
первым τ1 + τ2 символам подписи s, на входное слово, образованное остальными сим-
волами подписи s.

Для изучения эффективности аппаратной реализации шифра FAPKC-4 на базе
ПЛИС исследовано изменение количества используемых ресурсов и производитель-
ности ПЛИС по сравнению с такими же характеристиками базовой шифрсистемы
FAPKC, а также проведено сравнение ПЛИС-реализации шифра FAPKC-4 с его про-
граммной реализацией.

На языке VHDL реализованы и в САПР Xilinx WebPack ISE на ПЛИС Spartan-3
XC3S1500 промоделированы следующие процедуры шифрсистемы FAPKC-4: шифро-
вание, расшифрование, подписание и верификация цифровой подписи. Усложнение
алгоритма существенно повлияло (в сторону уменьшения в 5–10 раз) только на макси-
мальную рабочую частоту ПЛИС, а число используемых ресурсов ПЛИС практически
не изменилось. При этом коэффициент эффективности ПЛИС-реализации FAPKC-4,
как и у базового FAPKC, остался на порядок лучше, чем у RSA [4], т. е. использование
шифра FAPKC-4 остаётся, как и ранее, предпочтительней (при этом для FAPKC-4 бра-
лась задержка, обеспечивающая его стойкость, сравнимую со стойкостью RSA-1024).
Шифртекст, получаемый в результате шифрования при величине задержки, обеспечи-
вающей стойкость к атаке декомпозиции, длиннее открытого текста на 16 байт. Про-
цедура получения цифровой подписи имеет характеристики, незначительно отлича-
ющиеся от аналогичных характеристик процедуры расшифрования, а верификация
подписи требует значительно меньшее число ресурсов, чем шифрование, и работает
приблизительно в пять раз быстрее.

Программно шифрсистема FAPKC-4 реализована на языках Perl и PHP и проте-
стирована на компьютере с процессором Intel Core i5-2300, при этом PHP-реализация
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имеет быстродействие в среднем в 1,34 раза меньше, чем ПЛИС-реализация на Virtex-5
XCVLX330T, а Perl-реализация в 2,6 раза медленнее PHP-реализации.

В целом, проведённые исследования показывают, что шифр FAPKC-4, как и ба-
зовый FAPKC, имеет коэффициент эффективности ПЛИС-реализации намного боль-
ше, чем RSA, но FAPKC-4 существенно медленнее FAPKC. Кроме того, реализация
FAPKC-4 на ПЛИС имеет более высокое быстродействие по сравнению с программ-
ными реализациями этой шифрсистемы.
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КРИПТОГРАФИЧЕСКИЕ СВОЙСТВА РАЗВЕТВЛЕНИЙ ФУНКЦИЙ
ВЕКТОРНЫХ ПРОСТРАНСТВ

К.Г. Когос, В.М. Фомичев

К основным задачам алгебраического анализа криптографических систем отно-
сятся разработка методов решения систем алгебраических уравнений (САУ) и оценка
вычислительной сложности их решения. Один из приёмов решения состоит в том, что
от нелинейной САУ можно перейти к решению нескольких линейных систем (СЛАУ)
путем фиксации константами нескольких переменных. Этот подход достаточно деталь-
но рассмотрен в [1] на примере для разветвлений функций, реализуемых генератором
«δ–τ шагов» и генератором с перемежающимся шагом. Вместе с тем не только ли-
неаризация систем уравнений представляет интерес для анализа криптографических
свойств. Более общий подход заключается в сведении САУ к системам уравнений опре-
делённого вида, левая часть которых задает преобразования, имеющие заданный при-
знак [2, гл. 9].

Представим некоторые результаты исследования разветвлений криптографических
функций векторных пространств над полем GF(2) на преобразования, имеющие задан-
ный признак.

При натуральных n, m рассмотрим множество Φn,m всех отображений V n → V m,
n > m, V = {0, 1}. Требуется решить нелинейную систему булевых уравнений

g(x1, . . . , xn) = a, (1)

где g ∈ Φn,m и a ∈ V m. Пусть функция g(x1, . . . , xn) задается системой координатных
функций {g1(x1, . . . , xn), . . . , gm(x1, . . . , xn)}. Определим умножение булева монома µ =
= xi1 · . . . · xip степени p на отображение g ∈ Φn,m:

µ · g(x1, . . . , xn) = {µ · g1(x1, . . . , xn), . . . , µ · gm(x1, . . . , xn)}.


