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Представлены результаты анализа потенциальных возможностей использования автоматизированного контент-анализа 
личных аккаунтов в социальных сетях с целью выявления угроз экстремистского и террористического характера, распро-
страняющихся в русскоязычном сегменте сети Интернет. Авторами представлено теоретическое обоснование устройства 
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На сегодняшний день сеть Интернет является 

наиболее динамично развивающимся информацион-
ным пространством, число пользователей которого за 
15 лет, с 2000 г. по сегодняшний день, увеличилось с 
360 млн до 3,2 млрд человек [1]. 

Мировой тенденцией последнего времени в обла-
сти информационных технологий является стреми-
тельное развитие социальных сетей, характеризующе-
еся неуклонным ростом аудитории и интернациона-
лизацией пользователей. Одной из главных характе-
ристик социальных сетей является то, что из средства 
коммуникации, которым они были на заре своего ста-
новления, социальные сети превратились в полноцен-
ные информационные площадки, предлагающие 
пользователям широкий спектр возможностей.  

В то же время влияние информационных техно-
логий на жизнь общества в различных регионах 
неоднородно и обусловливается большим числом 
факторов: качество интернет-покрытия, наличие 
развитой интернет-инфраструктуры, стоимость 
услуг провайдера и т.д. 

Самым доступным критерием, определяющим 
значимость интернет-технологий для общества, явля-
ется число активных пользователей в определенной 
замкнутой системе, например, в стране или регионе. 

Так, Президент РФ В.В. Путин на Международном 
конгрессе по кибербезопасности в Москве в еще 
2018 г. отмечал, что Российская Федерация занимает 
первое место в Европе по числу пользователей гло-
бальной сети («их в России уже более 90 миллионов 
человек») [2].  

Помимо несомненной пользы для человечества, в 
развитии сети Интернет мы выделим и негативные тен-
денции, как правило, идеологической направленности, 
ведущие к возникновению и эскалации межэтнических и 
межконфессиональных конфликтов [3. С. 101]. 

При этом, как справедливо отмечают Д.К. Чирков 
и А.Ж. Саркисян, глобальная сеть в последние годы 
стала использоваться не только для совершения об-
щеуголовных преступлений, но и крайне опасных 
деяний международного значения, что создает угрозу 
безопасности целых государств и всего мирового со-
общества [4. С. 223]. Осложняет ситуацию тот факт, 
что экстремизм «поглощает» в свои ряды все новые 

слои населения, при этом многие преступные элемен-
ты остаются латентными, образуют новые «ветви», о 
которых у правоохранительных органов не имеется 
необходимой оперативной информации» [5. C. 52]. 

Основная масса противоправных деяний экстремист-
ской направленности на сегодняшний день совершается 
с использованием различных ресурсов сети Интернет [6. 
С. 777]. Например, социальные сети достаточно эффек-
тивно используются в ситуациях координации сил и 
организации массовых беспорядков при проведении так 
называемых цветных революций [7. С. 8]. 

Эти тенденции подтверждаются и результатами 
исследований американских криминологов и социо-
логов. Так, учеными из Арканзасского государствен-
ного университета и Технического университета Вир-
джинии М. Костелло, Д. Ходоном, Т. Рэтлифом и Т. 
Грентемом был проведен онлайн-опрос 1 034 моло-
дых людей на предмет того, кто просматривает в сети 
Интернет материалы, порочащие группы по признаку 
расы, национальности, этнической принадлежности, 
сексуальной ориентации, пола, политических взгля-
дов, иммиграционного статуса или религии. Учеными 
изучались демографические характеристики и он-
лайн-привычки людей, которые подвергаются воздей-
ствию онлайн-экстремистских групп и их сообщений. 
Результаты исследования показали, что значительное 
большинство респондентов сталкивались с негатив-
ными материалами в сети Интернет. Почти половина 
негативных материалов касалась расы или этнической 
принадлежности, и респонденты встречали такие ма-
териалы в социальных сетях [8].  

О ценности изучения социальных сетей для реше-
ния задач, связанных с выявлением, пресечением и 
расследованием преступлений, неоднократно упоми-
нал в своих трудах целый ряд и иных российских и 
зарубежных исследователей [9–12].  

В этой связи особый научный интерес представля-
ет позиция В.С. Соловьева, который справедливо раз-
делил все общественно опасные деяния, совершаемые 
при помощи информационно-телекоммуникационных 
технологий, на две группы: деяния, связанные с взаи-
модействием человека и техники (например, хищения, 
совершаемые при помощи программных и аппарат-
ных средств), и деяния, связанные с организованным 
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при помощи технических средств взаимодействием 
человека с человеком (группой людей) [13. С. 61]. 

Именно вторая группа, как правило, представляет 
наибольшую угрозу для общественных и государ-
ственных интересов, а также предполагает активное 
использование социальных сетей.  

Востребованность инструментария социальных се-
тей у сторонников идеологии экстремизма и терро-
ризма обусловлена такими немаловажными аспекта-
ми, как относительная анонимность в киберпростран-
стве, неограниченный круг целевой аудитории, до-
ступность размещения информации, высокая скорость 
распространения информации и отсутствие ограниче-
ний по сроку ее хранения и др. [14].  

Между тем говорить о конкретных статистических 
данных, свидетельствующих об использовании инстру-
ментария социальных сетей для осуществления экстре-
мистской, террористической деятельности, не представ-
ляется возможным. Так, А.Л. Осипенко отмечает, что 
возможности исследования статистических показателей 
в данной сфере крайне ограничены в связи со сложно-
стью получения достоверных сведений и их запаздыва-
нием по сравнению с интенсивностью развития техно-
логий. В то же время не приходится ждать устойчивой 
фазы, в которой изучаемые показатели были бы ста-
бильными, а значит, рассматривать соответствующие 
явления необходимо в динамике [15. C. 11]. 

Проблемы криминализации социальных сетей в 
интернет-пространстве связаны с имеющимися для 
преступника широкими возможностями при мини-
мальных затратах; возможность преступников дей-
ствовать с использованием псевдонимов; также и то, 
что позволяет им осуществлять преступные действия 
на любом расстоянии, в том числе через границу. По-
этому представителям правоохранительных органов 
необходимо обращать внимание на «электронные 
следы» потенциальных или уже выявленных экстре-
мистов и террористов, содержащиеся в аккаунтах со-
циальных сетей. 

В частности, С.В. Яремчук и С.М. Ситяева спра-
ведливо, на наш взгляд, отмечают, что к приоритет-
ным на сегодняшний день задачам относится профи-
лактика вступления молодежи в экстремистские орга-
низации и предотвращение совершения ими преступ-
лений экстремистской и террористической направ-
ленности [16. С. 52]. 

Заблаговременное выявление, предупреждение и 
пресечение преступлений экстремистской и террори-
стической направленности, совершаемых в сети Ин-
тернет, способствует своевременному предотвраще-
нию дальнейшего распространения идеологии экс-
тремизма и терроризма, а также вовлечения граждан в 
неформальные экстремистские сообщества [17].  

Вместе с тем анализ специальной юридической 
литературы показал, что на сегодняшний день как в 
России, так и за рубежом практически отсутствуют 
исследования, раскрывающие методологию изучения 
аккаунтов в социальных сетях на предмет выявления 
девиаций экстремистского или террористического 
толка. По большей части такая деятельность прово-
дится бессистемно, основываясь на интуиции и чутье 
познающего субъекта. 

В 2016 г. группа исследователей под руководством 
профессора Оксфордского университета Робина Дан-
бара установила, что средний пользователь социаль-
ной сети имеет 155 виртуальных друзей [18]. Соглас-
но результатам аналогичного исследования, прове-
денного другой группой британских ученых, эта циф-
ра значительно больше и составляет 365 виртуальных 
друзей для среднестатистического пользователя муж-
ского пола (у пользователей женского пола средний 
количественный показатель друзей в социальной сети 
равняется 373) [19]. 

Из вышеприведенных данных следует, что аккаунт 
в социальной сети потенциально может содержать 
колоссальный массив информации, включающий 
хронику жизни конкретного человека более чем за 
десять лет. Скрупулезный анализ статусов, постов, 
фотографий или видеообращений, отражающих в со-
вокупности воззрения и убеждения проверяемого ли-
ца, может занять существенный отрезок времени, из-
меряемый сутками, а порой и неделями. В добавление 
к этому попытка в мануальном (ручном) режиме про-
верить «друзей» и «подписчиков» изучаемого аккаун-
та увеличивает временные затраты в разы, поскольку 
вместо одного объекта проверки их количество может 
возрасти до 50, 100 и более.  

Данную позицию разделяют и другие исследова-
тели, занимавшиеся изучением проблематики проти-
водействия экстремистским проявлением в киберпро-
странстве [20, 21]. 

Однако мы полагаем, что временные издержки, за-
трачиваемые на изучение и анализ аккаунтов в соци-
альных сетях, можно существенным образом сокра-
тить за счет математической алгоритмизации.  

Таким образом, целью настоящего исследования 
является оптимизация деятельности правоохрани-
тельных органов по проведению контент-анализа ак-
каунтов в социальных сетях.  

Установлено, что на сегодняшний день онлайн-
платформа «ВКонтакте» является крупнейшей русско-
язычной социальной сетью с аудиторией свыше 
500 млн человек [22], включая 95 млн активных поль-
зователей в месяц [23]. Данная онлайн-платформа по-
мимо прямой коммуникации между пользователям 
предоставляет широкий спектр иных возможностей, 
включая создание закрытых групп (сообществ) или 
публичное размещение аудио-, видео-, текстовых фай-
лов. При определенных обстоятельствах данный ин-
струментарий может быть использован для осуществ-
ления противозаконной деятельности. 

Так, А.П. Суходолов и А.М. Бычкова отмечают, 
что по одному из уголовных дел лицо, личность кото-
рого в процессе расследования установлена не была, 
используя созданные им в сети Интернет личный сайт 
и страницу в социальной сети «ВКонтакте» в качестве 
завуалированной рекламы, привлекло к участию в 
сообществе иных лиц, разработало принципы дей-
ствия, структуру преступного сообщества (преступ-
ной организации), составило план и схемы действия 
организованных групп, распределило роли между 
членами сообщества, установило единую стоимость 
реализуемого наркотического средства, организовало 
каналы поставки крупных партий наркотических 
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средств для сохранения монопольного положения на 
наркорынке [24. С. 7]. 

В этой связи объектом исследования является про-
тивоправная деятельность экстремистского и террори-
стического характера, осуществляемая посредством 
использования инструментария и возможностей соци-
альной сети «Вконтакте», а также деятельность по вы-
явлению, пресечению и профилактике проявлений экс-
тремизма и терроризма в социальной сети «Вконтакте». 

Предмет настоящего исследования составляют ор-
ганизационно-технические и тактические закономер-
ности контент-анализа аккаунтов в социальных сетях, 
принадлежащих лицам, заподозренным в осуществ-
лении противоправной деятельности экстремистского 
характера или в сопереживании идеологии экстре-
мизма и (или) терроризма.  

С математической точки зрения концептуальная 
основа функционирования социальных сетей базиру-
ется на теории графов, где вершинами выступают 
акторы, а ребрами – связи между ними [25. С. 10]. 

В общем виде теорию графов, и, в частности, 
сам граф можно представить как множество вер-
шин (точек), соединенных ребрами (линиями). 
Любая система, предполагающая наличие дис-
кретных состояний или наличие узлов и переходов 
между ними, может быть описана графом. В стро-
гом определении графом называется такая пара 
множеств G = (V, E), где V есть подмножество 
любого счетного множества, а E – подмножество 
V×V [26, 27]. 

Концептуальные основы теории графов впервые 
были изложены одним из выдающихся математиков, 
механиков и логиков XVIII в. Леонардом Эйлером в 
1736 г. Первоначально разрабатываемое для решения 
математических задач научное знание со временем 
приобрело междисциплинарный характер и получило 
активное распространение в биологии, химии и 
науках социально цикла [28. С. 11].  

Для достижения заявленной цели исследования 
необходимо было решить задачу по созданию автома-
тизированной вычислительной системы, способной 
сегментировать контакты пользователя социальной 
сети и осуществлять их последующую схематичную 
визуализацию в виде графа. Разработка такой систе-
мы позволила бы сэкономить время сотрудников пра-
воохранительных органов по выявлению угроз и рас-
крытию преступлений экстремистской направленно-
сти, а также повысить эффективность их деятельности 
по производству анализа конкретного аккаунта в со-
циальной сети. 

Попытки анализа общей архитектуры социальных 
сетей и отдельных взаимосвязей, возникающих между 
пользователями соответствующих интернет-ресурсов, 
посредством использования методологии теории гра-
фов предпринимались и ранее. 

Так, например, особого внимания заслуживает ис-
следование, проведенное группой ученых под руко-
водством профессора А.П. Суходолова, в рамках ко-
торого анализ социальных сетей был выполнен на 
основе теоретико-графового метода расчета, позво-
ляющего определить, в какой мере одни участники 
социальных сетей важнее в некотором смысле, зави-

сящем от задач проводимого анализа, чем другие 
[21. С. 470]. 

Существенным отличием настоящего исследова-
ния, которое ни в коем случае не противопоставляется 
результатам изысканий научной группы А.П. Суходо-
лова, а скорее дополняет их, является то, что оно 
направленно на изучение и систематизацию неогра-
ниченного множества контактов конкретного пользо-
вателя социальной сети, а не на выявление наиболее 
влиятельного участника социальной сети (или коали-
ции участников) из замкнутой группы пользователей. 
Кроме того, фундаментальной задачей исследования, 
проведенного группой А.П. Суходолова, являлось 
пресечение распространения контента экстремист-
ской направленности (посредством установления ли-
дера или групп влияния), в то время как настоящее 
исследование направлено на решение задачи по выяв-
лению максимально возможного количества лиц, раз-
деляющих идеологические постулаты экстремизма и 
терроризма, вне зависимости от степени их влиятель-
ности или активности в киберпространстве. 

Следует также отметить тот факт, что зарубежны-
ми исследователями и программистами разработаны 
различные программные комплексы, направленные на 
анализ контента социальных сетей, в первую очередь 
в целях использования результатов такого анализа для 
развития бизнеса. Например, к таким программам 
можно отнести NodeXL – приложение к MS Excel, 
назначение которой состоит в исследовании сетевых 
моделей, анализе данных и составлении аналитиче-
ской отчетности. NodeXL ориентирована на англо-
язычные социальные сети, в частности Facebook, 
Twitter, LinkedIn [29]. Принципиальное отличие по-
добных программных комплексов состоит в том, что 
они ориентированы на англоязычные социальные се-
ти, анализ открытого контента и на сам контент, а не 
на выявление связей акторов в рамках заданной тема-
тики между собой, частоты их взаимодействия и т.п.  

В рамках проведенного исследования учеными 
Балтийского федерального универитета им. И. Канта 
поставленная задача была решена – разработан спе-
циальный программный комплекс, предоставляющий 
возможность автоматизированного получения раз-
личных данных из социальных сетей. В рассматрива-
емом случае под «данными» подразумевается инфор-
мация о взаимосвязях групп пользователей между 
собой. В частности, могут рассматриваться связи 
между друзьями пользователя, образующие опреде-
ленные кластеры, которые легко поддаются визуаль-
ному анализу (к примеру, небольшие замкнутые кла-
стеры, как правило, члены семьи или узкий круг дру-
зей из других городов). Помимо этого, программный 
комплекс позволяет находить дружеские взаимосвязи 
и, в последующем, строить граф, среди пользовате-
лей, поставивших лайки определенной записи в сети 
«Вконтакте».  

Данный программный комплекс реализован на языке 
программирования высокого уровня «Python 3.1» с при-
менением пакета библиотек Anaconda. Для выполнения 
поставленной задачи было создано приложение «Вкон-
такте», которое следует командам программы, написан-
ной на языке Python 3.1 (используется так называемый 
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API Vkontakte). Программа, обращаясь к приложению 
«Вконтакте», получает различные данные, хранит их в 
виде массива связей двух вершин, после чего визуализи-
рует их в виде графа и развернутой аналитической вы-
кладки. Дальнейшая обработка и анализ графа происхо-
дят в среде Gephi. 

В качестве примера практической реализации выше-
описанного программного комплекса можно привести 
результаты контент-анализа аккаунта в социальной сети 
«ВКонтакте» лидера неформального экстремистского 
объединения «Балтийский авангард русского сопротив-
ления» (БАРС) Александра Оршулевича.  

Общественно-политическое движение БАРС было 
основано в 2008 г. на территории Калининградской об-
ласти. Идеологический фундамент движения образует 
совокупность идей монархического и националистиче-
ского толка, дополненных религиозной составляющей 
от представителей Русской православной церкви загра-
ницей. На протяжении активного существования БАРСа 
(2012–2016 гг.) в отношении действий экстремистского 
характера его активистов регулярно принимались раз-
личные меры правового реагирования со стороны пра-
воохранительных органов. Так, в 2013 г. лидер БАРСа 
был признан виновным в осуществлении публичных 
призывов к экстремистской деятельности (ч. 1 ст. 280 
УК РФ). В 2016 и 2017 гг. прокуратурой Калининград-
ской области в адрес Александра Оршулевича неодно-
кратно выносились предостережения о недопустимости 
нарушения ст. 280.1 УК РФ.  

В мае 2017 г. Александр Оршулевич и еще не-
сколько активных участников БАРСа были задержаны 

правоохранительными органами по подозрению в 
организации экстремистского сообщества (ст. 282.1 
УК РФ), в отношении них проводилось предвари-
тельное расследование, и весной 2020 г. был вынесен 
обвинительный приговор [30]. 

Вместе с тем аккаунт Александра Оршулевича в 
социальной сети «ВКонтакте» продолжает существо-
вать и является открытым для публичного доступа. 
Интерес может представлять как контент, содержа-
щийся на странице (фотографии, видеоматериалы, 
текстовые посты), так и контакты основателя БАРСа 
(около четырех тысяч виртуальных «друзей»), анализ 
которых может способствовать выявлению других 
приверженцев экстремистских идей.  

Если предположить, что на мануальное изучение 
каждого из 4 тысяч аккаунтов необходимо затратить в 
среднем 10 минут, то анализ всего списка «друзей» 
займет 27 дней непрерывной работы (4 000 × 10 : 60 : 
24 = 27,7). Даже без учета процессуальных сроков, 
установленных действующим уголовно-
процессуальным законодательством для предвари-
тельного расследования, чрезмерной рабочей нагруз-
ки сотрудников правоохранительных органов и иных 
объективных причин выполнение такой трудозатрат-
ной задачи является не только нецелесообразным, но 
и практически невозможным.  

Между тем использование программного ком-
плекса позволило в течение десяти минут построить 
следующий граф, представленный на рис. 1. 

 

 
 

Рис. 1. Граф друзей А. Оршулевича в социальной сети «ВКонтакте», 
построенный с помощью программного комплекса 

 
Данный граф состоит из определенных класте-

ров разных цветов, образованных множеством то-
чек. Каждая точка – аккаунт конкретного пользова-
теля в социальной сети «ВКонтакте» Причем про-
граммный комплекс дает возможность построить 
граф с указанием метрических данных каждого 
пользователя, позволяющих одним нажатием кноп-
ки мыши перейти в заинтересовавший интернет-
аккаунт. Совокупность точек (кластер) представля-
ет собой сгусток социальных связей, объединенных 

по различным критериям взаимной общности. Это 
могут быть как близкие друзья и одноклассники, 
так и «соратники по политической борьбе». Анализ 
представленного графа дает основания полагать, 
что наиболее близкими друзьями (и, возможно, 
единомышленниками, разделяющими экстремист-
ские воззрения А. Оршулевича) являются пользова-
тели, входящие в зеленый и фиолетовый кластеры, 
расположенные на рис. 1 ближе к верхнему левому 
углу.  
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Также на рис. 1 видно, что оранжевый кластер 
(справа снизу) несколько оторван от остальной ком-
позиции графа. Такое расположение свидетельствует 
либо о знакомствах в другом городе, либо о знаком-
ствах в интернете. Данные обстоятельства требуют 
более детальной перепроверки. 

Обособленные точки, расположенные преимуще-
ственно на границах графа, характеризуют замкнутые 
социальные связи, т.е., тех людей, с которыми обща-
ется непосредственно А. Оршулевич, а другие его 
«друзья» не знакомы. В контексте проблемы противо-
действия экстремизму и терроризму такие контакты 
могут рассматриваться как возможные кураторы, вер-
бовщики, «страницы-тролли» (намеренно созданные 
фейковые-аккаунты для обезличенного совершения 
политических действий провокационного характера в 
киберпространстве) или глубоко законспирированные 
агенты в различных организациях. 

В части анализа кластеров следует также обратить 
внимание на то, что в каждом из них можно выявить 
негласного лидера по количеству взаимосвязей. Данные 

обстоятельства могут быть интерпретированы по-
разному, однако они, несомненно, указывают на высо-
кую степень коммуникации лица с определенной общ-
ностью пользователей. При этом программный ком-
плекс позволяет выгружать данные о лидерах по коли-
честву взаимосвязей с проверяемым аккаунтом не толь-
ко посредством графа, но и в виде рейтинговой таблицы 
в формате Microsoft Excel. Так, в результате проведенно-
го нами анализа аккаунта А. Оршулевича можно сделать 
вывод о том, что лидерами по количеству взаимосвязей, 
вызывающих необходимость в дополнительной провер-
ке с позиций их принадлежности и роли в экстремистски 
настроенных группах, стали следующие лица: Игорь М. 
(при анализе страницы обращает на себя внимание ко-
личество символики УПА на аватарах «друзей»), Ан-
дрей К. (визуальный анализ фотографий, размещенных в 
профиле, свидетельствует о приверженности владельца 
аккаунта к неонацистской идеологии), Александр И. 
(визуальный анализ фотографий, размещенных в про-
филе, свидетельствует о явных симпатиях владельца 
аккаунта к националистическим взглядам). 

 

 
 

Рис. 2. Граф друзей А. Оршулевича в социальной сети «ВКонтакте», построенный с помощью программного комплекса 
(с указанием метрических данных каждого пользователя) 

 
Характеризуя формат визуализации результатов гра-

фического моделирования, следует отметить, что разра-
ботанный программный комплекс при построении гра-
фов дает возможность использовать различные формы 
визуализации, в зависимости от решаемых задач и пред-
почтений познающего субъекта. Так, представленный 
граф социальных связей А. Оршулевича можно изобра-
зить в виде сферы, организованной по принципам диа-
граммы Эйлера, как показано на рис. 2.  

Кроме того, программный комплекс может быть 
использован не только для анализа пользовательских 
аккаунтов, но и для визуализации подписчиков от-
крытых для свободного доступа информационно-
интерактивных страниц (пабликов), созданных в со-
циальной сети «ВКонтакте», которые, зачастую, мо-
гут иметь даже миллионную аудиторию подписчиков. 
Например, это можно проиллюстрировать следую-

щим образом. Посредством использования программ-
ного комплекса был построен граф 11 495 подписчи-
ков паблика «Русский Сектор – Национальная Служба 
Новостей» (РС НСР), имеющего ярко выраженную 
праворадикальную коннотацию (рис. 3). 

Визуальное исследование данного графа на пред-
мет наличия кластеров и компонентов связности поз-
воляет сделать выводы о существовании некоторых 
«сгустков» связей. Изучение этих сгустков дает воз-
можность выявить так называемых неявных лидеров – 
лиц, наиболее полно выражающих общественно-
политические воззрения представляемого сообщества, 
определяющих его повестку и стратегию развития, 
пользующихся наибольшей популярностью и автори-
тетом у других членов, но, вместе с тем, зачастую 
остающихся «в тени», действующих опосредовано и 
не заявляющих о своих лидерских амбициях. 
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Рис. 3. Граф подписчиков РС НСР 

 
Только такой кластерный анализ позволяет опера-

тивно понять, какие из индивидов являются лидерами 
того или иного сообщества (или групп существующих 
внутри него). Так, рассматривая данный граф, можно 
сделать вывод о существовании 3–4 лидеров – на рис. 
3 они представлены сгустками фиолетового, голубого 
и зеленых цветов. Программа автоматически окраши-
вает индивидов в цвета, соответствующие их класте-
рам, на основе вероятностных алгоритмов. Наиболее 
заметным центром взаимосвязей на изучаемом графе 
является фиолетовый кластер (справа снизу). Лидер 
этого кластера – уже упоминавшийся ранее Алек-
сандр Оршулевич. Проведенный контент-анализ по-
казывает, что А. Оршулевич хорошо знаком со мно-
гими участниками сообщества, анализ которого про-
водится, и может считаться его «теневым» лидером и 
центром распространения информации, а также ока-
зывать существенное влияние на мнения участников 
сообщества, имея определенный авторитет, в силу 
наличия большого количества взаимосвязей. 

На основании всего вышеизложенного можно сде-
лать вывод о том, что разработанный на материально-

технической базе Балтийского федерального универ-
ситета им. И. Канта программный комплекс предо-
ставляет широкие потенциальные возможности в об-
ласти выявления, пресечения и профилактики прояв-
лений экстремизма и терроризма в киберпростран-
стве. 

Во-первых, использование подобного программ-
ного обеспечения позволяет оптимизировать деятель-
ность сотрудников правоохранительных органов по 
контент-анализу аккаунтов в социальной сети уже 
выявленных экстремистов. 

Во-вторых, программный комплекс приго-
ден для осуществления профилактики экстремизма 
в сети Интернет, поскольку позволяет выявлять 
потенциально опасные сообщества и публич-
ные страницы через анализ взаимосвязей их под-
писчиков.  

В-третьих, с помощью разработанной программы 
можно осуществлять поиск лиц, придерживающихся 
крайне радикальных, экстремистских взглядов, ранее 
не являвшихся объектами пристального внимания 
правоохранительных органов. 
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The article explores threats of an extremist and terrorist nature that spread in the Russian-language segment of the Internet. Con-
tent analysis of personal accounts on social networks plays a significant role in preventing and countering manifestations of extrem-
ism and terrorism in cyberspace. Such an analysis is fraught with a number of objective difficulties, which are based on a significant 
amount of information to be processed. The authors argue that the time spent on studying and analyzing social media accounts can be 
significantly reduced through mathematical algorithms. An analysis of the special legal literature on this issue showed that today, 
both in Russia and abroad, there are practically no studies that reveal the methodology of studying accounts on social networks in 
order to identify deviations of an extremist or terrorist nature. The aim of this study is to optimize the activities of law enforcement 
agencies to conduct content analysis of accounts on social networks. The object of the study was illegal activities of an extremist and 
terrorist nature carried out through the use of tools and capabilities of the social network VKontakte, as well as activities to identify, 
suppress, and prevent manifestations of extremism and terrorism in VKontakte. The methodological basis was the logical research 
methods: analysis, synthesis, modeling method; the proposed development is based on the provisions of graph theory. To solve the 
mentioned problems, the Immanuel Kant Baltic Federal University scientists developed a software package implemented in the pro-
gramming language Python 3.1 using the Anaconda library package, which provides the ability to automatically extract various data 
from social networks. The authors describe in detail the principle of the configuration of the software complex and the algorithm of 
its functioning that allows segmenting the contacts of a social network user and their subsequent schematic visualizing in the form of 
a graph, which significantly reduces the time spent on content analysis. The software package also allows finding friendly relation-
ships and, subsequently, build a graph among users who have liked a certain post on the Vkontakte network. The authors conclude 
that the use of the developed software package allows optimizing the activities of law enforcement officers in the content analysis of 
social network accounts of already identified extremists, preventing extremism on the Internet by identifying potentially dangerous 
communities and public pages through the analysis of the relationships of their subscribers, searching for persons holding extremely 
radical extremist views and who have not previously been the objects of close attention of law enforcement agencies. 
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