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Аннотация. Предлагается новая концепция датацентризма как одного из основных факторов цифровой транс-
формации раскрытия, расследования и предупреждения преступлений. Предполагается, что датацентризм дол-
жен включать: расширение круга используемой в расследовании информации, её источников, усложнение ме-
тодов работы с информацией, увеличение скорости обработки информации, усиление надёжности и безопас-
ности хранения и обработки информации электронного документооборота, а также уделение повышенного 
внимания аналитическим методам и расширение круга методов дистанционного сбора информации. Последо-
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Abstract. The author proposes a new concept of datacentrism as one of the most important aspects and drivers of the 
digital transformation of crime detection, investigation and prevention. The article is based on the use of materialistic 
dialectics as a universal method, as well as general scientific methods such as analysis, synthesis, modeling, extrapola-
tion, and others. The author includes in datacentrism: expanding the range of information used in the investigation, its 
sources; increasing the complexity of methods of working with information; increasing the speed of information pro-
cessing; increasing the reliability and security of storing and processing information in electronic document manage-
ment; paying increased attention to analytical methods and expanding the range of methods for remote information 
collection. The author consistently examines these elements and makes recommendations for each of them. As part of 
the expansion of the range of information used in the investigation, new types and forms of information are considered, 
as well as the need to activate new methods of searching for orienting and evidentiary information: methods of intel-
lectual intelligence. It is stated that the specifics of working with certain types of distributed information and services 
for working with it (for example, peer-to-peer networks, Raid arrays, blockchain, other distributed registries, etc.), 
remote work with information, splitting an information object into small parts and finding parts from different people 
or on different hard drives (in Raid arrays) and so on require the development of special recommendations. The author 
highlights the need for new forms of information retrieval and defines the specifics of network profiling, OSINT, data 
mining, Big Data analysis, automation of information collection and research using neuromorphic technologies. The 
main directions of the implementation of data-centric methods and tools are: (1) building and estimating the probability 
of versions using automated technologies; (2) determining the priorities of the investigation; (3) identification of po-
tential witnesses; (4) crime prevention. The conclusions indicate that: the application of the ideas of datacentrism in 
investigative activities for the detection, investigation and prevention of crimes can significantly increase the effective-
ness of the investigation. This information acquires evidentiary value being confirmed by the results of investigative 
actions; the use of a platform concept organized according to a block-modular principle with different levels (circles) 
of access will ensure effective access to data for both managers and specific researchers, as well as analysts, technical 
specialists and other involved persons, while maintaining the restrictions provided for by law; a cloud-based form of 
information storage is suggested as optimal. 
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Четвёртая информационная революция, а также по-
явление новых видов и форм информации приводят к 
насущной необходимости разработки методов, средств 
и технологий работы с информацией, а также, в неко-
тором смысле, и парадигмы расследования – началу 
цифровой трансформации расследования. 

Представляется, что в настоящее время основой 
цифровой трансформации раскрытия, расследования, 
предупреждения преступлений должен стать датацен-
тризм, включающий расширение круга используемой в 
расследовании информации, её источников, усложне-
ние методов работы с информацией, увеличение скоро-
сти обработки информации, усиление надёжности и без-
опасности хранения и обработки информации электрон-
ного документооборота, а также уделение повышенного 
внимания аналитическим методам и расширение круга 
методов дистанционного сбора информации.  

Как отметили О.А. Зайцев и П.С. Пастухов, «техно-
логия аналитической работы следователя заключается 
в получении нового знания (выводной информации), 
обеспечивающего сложный процесс расследования, 
имеющий определенную логическую последователь-
ность. Аналитический характер такого расследования 
состоит из взаимосвязанных рабочих операций, кото-
рые образуют технологический цикл отбора, группи-
ровки фактов о событиях, явлениях, процессах, где 
каждый факт обретает свое место и связан с предше-
ствующими и последующими обстоятельствами в про-
странственно-временной и причинно-следственной за-
висимости причастных к преступлению лиц. Обобще-
ние фактов, их научная обоснованная систематизация 
позволяют дать правильную оценку как всей совокуп-
ности фактов, так и каждого из них в отдельности» [1. 
С. 765]. 

С учётом расширившегося спектра электронной ин-
формации, сопровождающей жизнь каждого пользова-
теля, можно говорить о том, что почти каждое дей-
ствие человека оставляет следы в виртуальном кибер-
пространстве. 

О.Ю. Введенская в своей диссертации ввела доста-
точно интересную концепцию «криминалистическая 
ёмкость следа». Под криминалистической емкостью 
она понимает «способность объекта воспринимать, 
хранить и отражать объем информации о преступном 
деянии, в ходе совершения которого он был задейство-
ван, тем самым описывая совершенное преступление» 
[2. С. 127]. Как мы уже отмечали ранее, в рамках кри-
миналистической деятельности эффективнее исполь-
зовать категорию «криминалистическая информаци-
онная емкость объекта», которая отражает меру воз-
можного нахождения потенциальной криминалистиче-
ской значимой информации [3. C. 42].  

Информационная ёмкость различных объектов и 
видов следов существенно отличается. Особенности 
максимально точного извлечения информации из ма-
териальных и идеальных следов достаточно подробно 
разработаны в криминалистике.  

Виртуальным же (цифровым, электронным) следам 
особое внимание стало уделяться относительно не-
давно в масштабах развития науки криминалистики 
[4–8]. Криминалистическая информационная ёмкость 
виртуальных следов существенно выше традицион-
ных. То есть и потенциальная возможность перевода 
криминалистической значимой потенциальной инфор-
мации в актуальную доказательственную, по нашему 
мнению, выше иных видов.  

Возможности использования в расследовании элек-
тронных устройств и информационных технологий 
приводят к актуализации разработок частных теорий, 
связанных с обнаружением, фиксацией, изъятием и ис-
следованием виртуальных следов информационно-
технологических устройств, а также использованием 
цифровых технологий в ходе расследования (цифровая 
криминалистика [9], электронно-цифровая криминали-
стика [10], киберкриминалистика [11], форензика [12] 
и т.д.). 

В рамках данных частных теорий своё место полу-
чают также методы обнаружения, фиксации, изъятия и 
исследования новых видов и форм информации (рас-
пределённой информации, облачной информации, 
нейроморфных вычислений, дистанционных форм ра-
боты с информацией и т.д.).  

Специфика направления работы с отдельными ви-
дами распределённой информации и сервисами работы 
с ней (например, пирринговыми сетями, Raid-
массивами, блокчейном, иными распределёнными ре-
естрами и т.д.), дистанционной, удаленной работы с 
информацией (т.е. фактически наличия «чистого», пу-
стого компьютера-терминала, с которого производи-
лась работа, при основном дистанционном сервере и 
возможность дистанционной модификации информа-
ции в новом месте), дробление информационного объ-
екта на небольшие части и нахождение частей у разных 
людей либо на разных жёстких дисках (в Raid-
массивах) и так далее требуют разработки особых ре-
комендаций, которыми должен руководствоваться сле-
дователь в ходе производства следственных действий. 
Во многом возникает необходимость использования и 
обработки новых источников информации и новых ме-
тодов работы с ней. Этому будет способствовать реа-
лизация концепции датацентризма в расследовании. 
Современная криминалистика находится на пороге но-
вых возможностей, открытых благодаря развитию тех-
нологий обработки данных и анализа информации.  
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В контексте цифровизации и глобализации феномен 
датацентризма становится неотъемлемой частью прак-
тик расследования и реальных кейсов уголовных дел, 
предоставляя возможность превращать массивы дан-
ных в ценную криминалистически значимую информа-
цию. Это принципиально новый подход к организации 
процессов, в котором данные рассматриваются как 
первичный и наиболее ценный ресурс. Все опера-
тивно-розыскные, следственные и экспертные меро-
приятия строятся вокруг сбора, стандартизации, инте-
грации, комплексного анализа и интерпретации дан-
ных из самых разнообразных источников. Датацентри-
ческая криминалистика должна стремиться объеди-
нить всю полученную процессуальным и непроцессу-
альным путем информацию в единое информационное 
пространство, обогащая их данными из открытых и за-
крытых цифровых источников с целью установления в 
ходе анализа полученного информационного кон-
структа скрытых закономерностей, выявления неоче-
видных связей, построения предиктивных моделей по-
ведения преступников и оптимизации процесса приня-
тия решений. 

Конечно, расширение спектра используемой ин-
формации в рамках парадигмы датацентризма не гово-
рит о необходимости полного перехода на американ-
ские стандарты, в рамках которых в доказывании мо-
жет использоваться любая информация, по которой 
может быть подтверждена «цепочка законных владе-
ний». Однако необходима активизация новых методов 
поиска ориентирующей и доказательственной инфор-
мации: методов интеллектуальной разведки, таких как 
OSINT, Humint, Cybint, Geoint, Finint, Data mining и 
Data extracting, сетевое профилирование и т.д.  

Использование методов сетевого профилирования 
в оперативно-розыскной и следственной практике в от-
дельных случаях имеет место уже сейчас. Так, доста-
точно часто профилируются педофилы, экстремисты и 
т.д. С точки зрения концепции датацентризма мы по-
лагаем необходимым перманентный мониторинг сети 
Интернет для выявления специфических групп, кана-
лов, объединяющих людей с характерными преступ-
ными наклонностями, с помощью нейросетевых техно-
логий или разработанных алгоритмов (например, про-
граммного комплекса «Демон Лапласа», различных 
систем линейки Крибрум (Крибрум.Объекты, Криб-
рум. Публичный поиск и т.д.)). При этом мы настаи-
ваем на необходимости производства мониторинга 
сети именно в доследственном режиме, поскольку 
именно в этот период злоумышленники могут прояв-
лять меньшую осторожность и использование таких 
результатов максимально обеспечивает фактор внезап-
ности. В случае выявления подобных лиц с помощью 
методов Osint и Cybint должна быть собрана информа-
ция о страницах в сети и иных информационных ресур-
сах, принадлежащих указанному пользователю и раз-
мещенных в открытом режиме. На основе активности 
лица в сети (частота публикаций, тематика сообщений, 
стиль общения, круг контактов, геолокация, использу-
емые устройства) может быть сформирован цифровой 
профиль злоумышленника. 

Значение будет иметь как общее исследование се-
тевых ресурсов, созданием или моделированием кото-
рых занимается объект, а также ресурсов, на которых 
он упоминается, так и его страницы в социальных се-
тях. При исследовании страницы социальной сети бу-
дут иметь значение фотографии (что изображено, фон, 
тип, цвет, тональность и т.д.); указание биографиче-
ских данных; статус, выставленный пользователем; 
размещённые на странице видео и музыкальные про-
изведения; лайки (новости, книги, видео и музыкаль-
ное ресурсы, заинтересовавшие и положительно отме-
ченные автором); круг друзей; группы; сообщества, в 
состав которых входит объект и т.д.  

На точность сетевого профилирования могут вли-
ять цель создания страницы, желание показаться бо-
лее загадочным, более уверенным в себе человеком, 
приверженцем определенных взглядов либо сверст-
ником круга, в который пытается войти человек, а 
также отражать идеальный образ, к которому стре-
мится создающий страницу. Это может приводить к 
несоответствию сетевого профиля реальному чело-
веку, дифференциации виртуальной и реальной лич-
ности человека. 

Проводимые исследования возможны как в «жи-
вом» режиме специалистами-психологами, так и с по-
мощью специально разработанных программ, в том 
числе и основанных на нейроморфных технологиях.  
В любом случае результат должен быть изучен, оценен 
и прокомментирован специалистом в заключении спе-
циалиста или в показаниях в ходе допроса специали-
ста. Полученные результаты должны обязательно учи-
тываться при разработке тактических приемов после-
дующих следственных и иных процессуальных дей-
ствий. Конечно, данные сетевого профилирования не 
могут иметь прямого доказательственного значения, а 
могут лишь дополнять имеющуюся информацию, ори-
ентировать следователя или оперативного сотрудника 
при выборе тактических приемов и комбинаций, а 
также последовательности, условий и времени прове-
дения оперативных мероприятий и процессуальных 
действий. Однако их значение в современных усло-
виях должно быть существенно повышено, становясь 
неотъемлемым элементом, сопровождающим рассле-
дование сложных, резонансных или многоэпизодных 
преступлений. Полученные данные могут также при-
меняться для сужения круга подозреваемых, выявле-
ния новых эпизодов преступной деятельности, прогно-
зирования поведения и выбора тактики оперативно-ро-
зыскных мероприятий. 

Сетевое профилирование – мощный инструмент, но 
его применение требует баланса между технологиче-
ской эффективностью, законностью и этикой. Кроме 
того, результаты сетевого профилирования должны 
также сопоставляться с данными традиционного кри-
миналистического профилирования. Для оценки каче-
ства сетевого профилирования также могут быть при-
влечены специалисты по анализу цифровых данных, 
лингвисты, психологи и IT-эксперты для комплексной 
оценки информации и повышения качества профили-
рования. 
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Методы интеллектуальной разведки, будучи изна-
чально предназначенными для сбора информации не-
властными субъектами, в ходе расследования полу-
чают дополнительное развитие, обеспечиваясь право-
мочиями следователя и оперативного сотрудника. Так, 
методы Geoint могут реализовываться на базе соглаше-
ний следственного комитета РФ с Роскосмосом. Для 
получения снимков запрос направляется через Главное 
управление криминалистики (Криминалистический 
центр) Следственного комитета Российской Федера-
ции в государственную корпорацию Роскосмос. Воз-
можно также использование приложений, находя-
щихся в открытом доступе, например Google Eartch. 
Несмотря на ретроспективность данных методов по-
знания, научно-технический прогресс, увеличение 
спутниковой группировки и разрешающей способно-
сти установленного оборудования, скорости передачи 
данных и других факторов, есть основание предпола-
гать возможность появления уже в ближайшее время 
новых тактических приемов, связанных с использова-
нием дистанционного зондирования Земли в режиме 
реального времени. 

Проблемы применения Osint и Cybint в отечествен-
ных условиях связаны, прежде всего, с ограничением 
доступа ко многим сетевым ресурсам не только реги-
страцией на сайте, но и вхождением в определенный 
круг (друзей, единомышленников и т.д.). Следователь 
(оперативный сотрудник) вынужден использовать 
либо открытые источники с применением методов 
OSINT, или направление запроса модератору ресурса, 
либо получение судебного разрешения на производ-
ство определенных ОРМ и последующим взаимодей-
ствием с провайдером. Для указанных целей в евро-
пейском законодательстве (например, Королевства Ис-
пания или ФРГ) используется концепция «служебного 
вируса» – программ взлома закрытых аккаунтов. Мы 
полагаем, что ограниченное конкретными условиями, 
под жестким судебным контролем и допустимое к про-
изводству только оперативно-техническими подразде-
лениями ФСБ, подобное действие могло бы иметь су-
щественный эффект и в России.  

Как отмечают специалисты, «при поиске информа-
ции в интернете в ходе OSINT используются следую-
щие основные элементы: поисковые машины (веб-
браузеры), основные запросы пользователей и ключе-
вые слова, гиперссылки интернет-страниц, базы дан-
ных, платные и бесплатные онлайн-сервисы, соцсети, 
люди (пользователи сети). В ходе сборе информации 
могут использоваться как открытые, так и конфиден-
циальные источники» [13. С. 13]. В рамках данного 
вида интеллектуальной разведки деятельность специа-
листов включает в себя поиск информации, процессы 
ее очистки, валидации, накопления данных, анализа и 
обработки информации. Существенно повысить эф-
фективность аналитической работы можно за счет ис-
пользования и учета не только технических, но и пси-
хологических особенностей участников, составления 
поведенческих профилей.  

Применение методов пассивной интеллектуальной 
разведки (без взаимодействия с целью или ее окруже-

нием) сохраняет в тайне интерес следствия или опера-
тивно-розыскных органов к конкретному лицу, что 
позволит в дальнейшем, собрав определенный объем 
информации, максимально использовать фактор вне-
запности при производстве следственных действий и 
ОРМ. Пассивно методы, например OSINT, могут при-
меняться с использованием таких программных ин-
струментов, как АПК «Виток-OSINT», Moltego, 
Shodan, Recon-ng, телеграмм-ботов, и других. Однако 
необходимо отметить огромный объем «информаци-
онного шума», который может вызвать сложности 
фильтрации. 

Результаты применения OSINT в криминалистиче-
ских целях могут быть использованы, например, для 
поиска свидетелей, проверки показаний, установления 
и проверки алиби (в том числе цифрового алиби), вы-
движения версий о мотивах содеянного обнаружения в 
сети следов мошенничества, экстремизма, киберпре-
ступлений. Кроме того, технологии OSINT могут ис-
пользоваться и в рамках следственного действия. Так, 
К.Ю. Яковлева указывает на возможность использова-
ния подобных технологий в рамках обыска в местах 
нахождения электронной информации (электронного 
обыска). Причем, поскольку использоваться будут 
только открытые источники, применение его не будет 
требовать судебного санкционирования. К.Ю. Яко-
влева отмечает, что «сущность данного обыска места 
нахождения электронной информации с помощью тех-
нологии OSINT заключается в следующем: примене-
ние элементов указанной технологии выражается в 
установлении связи данных одного лица, то есть пер-
сональные и другие данные, которое само же лицо раз-
местило на разных страницах сети “Интернет”. Такая 
связь является дополнительной частью достаточных 
данных для производства обыска (поиска) на несколь-
ких страницах сети “Интернет”» [14. C. 133]. 

Кроме того, А.А. Бессонов говорит о возможности 
применения указанных технологий в следующих це-
лях:  

– установление людей и связей между ними, вклю-
чая скрытые и удаленные данные, социальные сети; 

 поиск различных объектов и событий по геогра-
фическим координатам; 

 мониторинг закрытых преступных сообществ, 
форумов и маркетплейсов Даркнета; 

 анализ контента социальных сетей и веб-страниц; 
 анализ операций с криптовалютами [15. С. 44]. 
HUMINT как метод интеллектуальной разведки, 

традиционно полагаясь на интервью и информаторов, 
теперь интегрируется с большими данными посред-
ством оцифрованных отчетов и анализа с помощью 
NLP. Кроме того, сам HUMINT начинает переходить в 
формат сетевого общения. Это может быть понимание 
«контекста» цифровых взаимодействий, анализ моти-
вов, скрытых за публичными сообщениями, верифика-
ция цифровых данных через нецифровые каналы, по-
нимание групповой динамики в сетевых сообществах. 
Нужно уметь вызывать доверие, располагать к себе, за-
давать правильные вопросы. Иногда достаточно про-
сто грамотно «разговорить» человека в онлайн-чате, 
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чтобы получить ценную информацию. Используя дан-
ные о людях и их поведении, аналитики могут глубже 
понять мотивацию преступников, что, в свою очередь, 
помогает в разработке стратегий по их задержанию. 
HUMINT позволяет не только собирать информацию, 
но и анализировать её с точки зрения человеческих 
факторов. 

Результаты применения методов интеллектуальной 
разведки в уголовном деле могут отражаться справ-
ками, «выгруженными» из определенных открытых 
баз, заключениями специалистов, ответами на запросы 
следователя провайдерами и модераторами о принад-
лежности сетевых ресурсов, справками специалиста о 
результатах применения определенных программ 
(например, по местонахождению устройства с опреде-
ленным IP-адресом) и т.д. Эффективным будет исполь-
зование результатов применения методов интеллекту-
альной разведки в дополнение к традиционным дока-
зательствам, например для «триангуляции» данных. 

Датамайнинг (data mining, DM), или интеллекту-
альный анализ данных, используется для выстраива-
ния сложных корреляционных взаимосвязей в боль-
шом объёме информации. Зарубежные авторы подчер-
кивают эффективность интеллектуального анализа 
данных при расследовании преступлений [16–18]. Ал-
горитмы машинного обучения позволяют выявлять 
скрытые закономерности в поведении пользователей 
социальных сетей. Это может помочь в идентифика-
ции групп риска или потенциальных преступников. 

Одной из самых распространённых систем анализа 
за рубежом является программное обеспечение 
«Palantir»1 от компании Palantir Technologies,  выпол-
няющее функции сбора и анализа разнородных дан-
ных, генерации на их базе новых данных, прогнозов, 
оповещений, визуализации событийного ряда.  

Как отметил П.С. Пастухов, «Data Mining в уго-
ловно-процессуальной и криминалистической дея-
тельности – это просев информации, добыча данных, 
извлечение данных, а также интеллектуальный анализ 
данных, т.е. “обнаружение знаний в базах данных” 
криминалистически значимой доказательственной ин-
формации. Одно из важнейших назначений методов 
Data Mining состоит в наглядном представлении ре-
зультатов вычислений (визуализация), особенно с ис-
пользованием геоинформационных систем. Такая ви-
зуализация, например, местонахождения подозревае-
мого, позволяет использовать наглядное доказатель-
ство по уголовным делам» [19. С. 54]. Интеграция раз-
личных источников информации – от онлайн-ресурсов 
до результатов анализа больших данных – может со-
здать более полную картину преступного события или 
профиль ее участника. Методы Data Mining могут ис-
пользоваться для группировки преступлений по при-
знакам, выявления типичных сценариев и построения 
прогнозов относительно будущих преступных дей-
ствий или поведения подозреваемых, восстановления 
хронологии событий, визуализации связей между фи-
гурантами, определения иерархии преступных групп и 
доказывания занятия высшего положения в преступ-
ной иерархии (ст. 210.1 УПК РФ). Для максимальной 

эффективности методов DM необходимо аккумулиро-
вать в одном цифровом информационном массиве всю 
стекающуюся органам следствия и дознания информа-
цию, как доказательственного, так и ориентирующего, 
справочного и иного характера. Вся потенциально кри-
миналистически значимая информация должна быть 
аппаратно структурирована, обработана с последую-
щей валидацией и интерпретацией специалистами с 
выделением актуальной криминалистически значимой 
информации. 

Анализ больших данных становится тем самым 
«двигателем», который перемалывает сырую инфор-
мацию, выявляет неочевидные связи, подтверждает 
или опровергает гипотезы, выдвинутые на этапе про-
филирования. Это позволяет не просто реагировать на 
уже совершенные преступления, но и работать на 
упреждение, выявляя потенциальные угрозы и пре-
ступные сообщества на ранних стадиях их формирова-
ния. Однако следует учитывать, что анализ даже 
только тех данных, которые находятся в открытом до-
ступе, может привести к установлению информации, 
которая может носить конфиденциальный характер в 
силу отнесения к тайне личной жизни, коммерческой 
тайне, медицинской тайне, информации об усыновле-
нии и т.д. Поэтому особое значение приобретает этич-
ность получения и использования указанной информа-
ции, а также обеспечение ее безопасности.  

Важнейшими аспектами датацентризма можно 
назвать также автоматизацию сбора информации, рас-
ширения поиска (использование скрытых закономер-
ностей и паттернов), анализ больших данных, исполь-
зование нейросетей и искусственного интеллекта, ак-
тивную визуализацию данных (построение социаль-
ных графов и т.д.), взаимную интеграцию технологий. 

Автоматизация процесса сбора, систематизации и 
даже, частично, оценки информации, может способство-
вать повышению всесторонности и объективности иссле-
дования информации, снижению коррупциогенных и 
просто субъективных факторов, повышению скорости 
обработки информации, повышению глубины и качества 
извлекаемой криминалистически релевантной информа-
ции, одновременно используя различные источники, в 
том числе и несистематизированной разноплановой ин-
формации. Во многом подобная автоматизация поможет 
избежать ошибок субъективного характера.  

Кроме того, можно отметить перспективы исполь-
зования методов комплексного анализа, при котором 
повышение эффективности достигается за счёт ис-
пользования сильных сторон каждого члена команды.  

Датацентричные методы должны быть интегриро-
ваны в структуру частных криминалистических мето-
дик с адаптированными алгоритмами их применения 
для разных видов преступлений. 

Представляется, что основными направлениями вопло-
щения датацентричных методов и средств должны стать:  

1) построение и оценка вероятности версий с ис-
пользованием автоматизированных технологий; 

2) определение приоритетов расследования; 
3) выявление потенциальных свидетелей; 
4) предотвращение преступлений. 



Смушкин А.Б. Датацентризм как основа цифровой трансформации раскрытия, расследования и предупреждения преступлений 

239 

Среди преимуществ внедрения датацентричных 
подходов можно отметить: повышение эффективности 
и оперативности расследования; снижение ошибок 
субъективного характера; возникновение новых источ-
ников информации; гибкость и адаптивность, позволя-
ющие быстро приспособиться, адаптировать методы 
анализа к новым условиям.  

Во многом данные, полученные с использованием 
датацентрического подхода, позволят прогнозировать 
поведение тех же подозреваемых, например, с исполь-
зованием предлагаемой нами концепции «цифровых 
двойников». Под цифровым двойником преступника 
мы понимаем цифровую виртуальную модель зло-
умышленника или преступной группы, отражающую 
его основные характеристики и дающие возможность 
на базе известной следствию информации предполо-
жить определенную, подлежащую установлению ин-
формацию, а также действия злоумышленников. 
Д.А. Свиридов указывает, что «на основании массива 
собранных цифровых следов современные алгоритми-
зированные системы имеют возможность, отсеивая ин-
формационный шум, создать так называемый пузырь 
фильтров – эксклюзивную версию виртуального про-
странства человека» [20. С. 262]. Фактически подоб-
ный пузырь фильтров может использоваться и при мо-
делировании предлагаемого нами цифрового двойника 
преступника. 

Применение датацентрического подхода может 
способствовать выявлению корреляционных связей 
между людьми, явлениями и событиями. При этом 
представляется, что новые методы и технологии 
только при комплексном применении могут дать си-
нергетический эффект повышения эффективности рас-
следования. 

Конечно, датацентризм снижает классические так-
тические риски в следственных действиях, однако 
можно отметить наличие некоторых факторов риска 
самого датацентристского подхода. Кроме того, можно 
отметить и некоторые сложности и проблемы исполь-
зования и датацентризма: 

Во-первых, сложность и вопросы доступности тех-
нологий приводят к цифровому неравенству след-
ственных органов регионов. Не секрет, что техниче-
ская оснащенность, например, Следственного коми-
тета в Москве и на окраинах Саратовской области су-
щественно отличается.  

Во-вторых, получение и обработка больших масси-
вов информации могут выявить ошибки алгоритмов, 
неверные паттерны получаемых данных.  

В-третьих, безусловно, поднимаются вопросы о 
конфиденциальности информации, этичности её полу-
чения и обработки, так как можно отметить, что из ин-
формации, которую человек не имеет намерения скры-
вать, вполне могут быть сделаны выводы, которые че-
ловек не хотел бы делать публично известными и пуб-
лично доступными. Тот же анализ больших данных ча-
сто характеризуется непрямой корреляцией исследуе-
мой информации, выводов. Связаны между собой мо-
гут быть факторы, находящиеся полностью в разных 
плоскостях. Так, американский исследователь Сет 
Стивенс-Давидовиц обнаружил корреляцию запросов 

в Google с увеличением уровня безработицы. Причем, 
как это ни странно, максимально увеличиваются за-
просы, связанные не с трудоустройством и биржами 
труда, а именно запросы на порносайты «в связи с уве-
личивающимся количеством свободного времени и 
снижением уровня усталости» [21. С. 97]. 

В-четвертых, непрозрачность алгоритмов работы 
нейросетей может увеличить риски ошибок машин-
ного обучения или программных алгоритмов, а также 
отразить предубеждение программистов.  

В-пятых, важной проблемой могут стать сложности 
с интерпретацией и интеграцией данных. Следователи 
не обладают достаточным опытом для интерпретации 
полученных данных и использования в расследовании. 
Следует также отметить сложность обучения и подго-
товки специалистов в данной сфере. К сожалению, сей-
час учебные курсы подготовки, связанные с изучением 
указанных выше средств и методов, крайне редко 
имеют место или практически отсутствуют в програм-
мах не только гражданских, но и ведомственных вузов 
систем МВД и СКР, не говоря уже о гражданских ву-
зах. Поэтому представляется крайне необходимым до-
полнение учебных программ специалитета или допол-
нительного профессионального образования данными 
курсами. До действующих следователей спектр воз-
можностей рассматриваемого подхода может быть до-
ведён в рамках периодического повышения квалифи-
кации. 

Важнейшей проблемой могут стать и киберу-
грозы – использование сетевых электронных инстру-
ментов в рамках датацентризма повышает опасность 
кибератак, утечек информации. Это характеризует 
насущную необходимость принятия дополнительных 
мер по защите информации. 

Таким образом, применение идей датацентризма в 
следственной деятельности по раскрытию, расследова-
нию и предупреждению преступлений может суще-
ственно повысить эффективность расследования пу-
тём максимизации перевода потенциальной кримина-
листической значимой информации в актуальную. Без-
условно, эту информацию можно использовать прежде 
всего в ориентирующих целях. Однако она приобре-
тает доказательное значение, будучи подтверждена ре-
зультатами следственных действий, основанных на 
ней. Кроме того, заслуживает особого внимания пред-
ложение О.А. Зайцева о переходе с доказательств до-
кументов на доказательства данных [1. С. 766]. 

Важной задачей реализуемой в рамках датацентри-
ческой концепции расследования является обеспече-
ние создания инфраструктуры, которая бы предусмат-
ривала эффективный доступ к данным как руководите-
лей и конкретных исследователей, так и аналитиков, 
технических специалистов и иных задействованных 
лиц, при сохранении предусмотренных законом огра-
ничений на распространение информации, связанной 
со следственной и иными видами тайны. Выходом из 
подобной ситуации видится использование платфор-
менной концепции, организованной по блочно-мо-
дульному принципу с различными уровнями (кругами) 
доступа. Цифровые платформы фактически станут 
«нервной системой» датацентричной криминалистики. 
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Для обеспечения повышения безопасности и колла-
борации различных правоохранительных структур в 
противодействии преступной деятельности можно 
определить облачную форму хранения информации. 
О необходимости перевода информации правоохрани-
тельных структур в облачную среду уже ранее подни-
мался вопрос на официальном уровне. Стратегия раз-
вития отрасли информационных технологий в Россий-
ской Федерации на 2014–2020 гг. и на перспективу до 
2025 г., утвержденная распоряжением Правительства 
Российской Федерации от 01 ноября 2013 № 2036-р., в 
рамках приоритетных с точки зрения и информацион-
ной безопасности направлений исследований и разра-
боток в области информационных технологий назы-
вает стимулирование циркуляции данных «облачных» 

сервисов внутри страны2. Применение облачных вы-
числительных платформ предусмотрено и Концепцией 
цифровой трансформации органов прокуратуры в виде 
перевода «информационных систем и информацион-
ных ресурсов органов прокуратуры в создаваемую гос-
ударственную единую облачную платформу с обеспе-
чением хранения и обработки в ней всей создаваемой 
информации»3. Облачная платформа даст возможность 
одновременной работы нескольких пользователей с 
одной информацией. При этом повышение безопасно-
сти обеспечивается дроблением единого информаци-
онного объекта на множество частей и размещением 
их на различных серверах. При этом взлом одного сер-
вера даст доступ только к одному элементу объекта, 
который изолированно даже не сможет быть прочитан. 

 
Примечания 

 
1 Palantir. URL: https://www.palantir.com/ 
2 Стратегия развития отрасли информационных технологий в Российской Федерации на 2014–2020 годы и на перспективу до 2025 года утвер-
ждена распоряжением Правительства Российской Федерации от 01 ноября 2013 № 2036-р. // Собрание законодательства РФ. 18.11.2013. № 46. 
Cт. 5954. 
3 Приказ Генеральной прокуратуры РФ от 14 сентября 2017 г. № 627 «Об утверждении Концепции цифровой трансформации органов и орга-
низаций прокуратуры до 2025 года» // Информационно-правовой портал Гарант. URL: https://www.garant.ru/products/ ipo/prime/doc/71670972/ 
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