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Аннотация. В статье рассмотрено явление деструктивных онлайн-коммуникаций, 
определен ряд их характеристик. Рассмотрены вопросы противодействия этим процес-
сам. Проведен критический анализ вариантов решения данной проблемы. Сформули-
рованы проблемные вопросы, которые, по мнению автора, являются важнейшими в 
понимании современных процессов в преобразовании социума, постепенно формиру-
ющегося общества знаний, развития искусственного интеллекта. Сформулированы 
выводы о необходимости философской базы и научного кругозора для формирования 
медиаграмотности граждан. 
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Abstract. The article examines the phenomenon of destructive online communications, 
defines some of their characteristics. The issues of counteracting these processes are 
considered. A critical analysis of the options for solving this problem is carried out. 
Problematic issues are formulated, which, in the author’s opinion, are the most important in 
understanding modern processes in the transformation of society, the gradually forming 
knowledge society, the development of artificial intelligence. The article emphasizes that the 
category of destructiveness is key to understanding modern processes in online 
communications. The philosophical understanding of destructiveness has its own history, 
interdisciplinary status, and is promising from the point of view of understanding many 
social processes. These processes are considered in the context of informatization and 
digitalization as dominant trends. The author proposes a qualitative characteristic of the 
subject of modern digital media – “universal digital communicator”. This characteristic 
contains an open set of features of such a subject and it is concluded that such “generalists” 
perceive public communications as a kind of a technical task to influence the audience in 
their interests. This subject is influenced by the entire set of public professions and rarely 
adheres to any industry or professional ethical standards. His main task is to extract personal 
benefit from fame. Such “influencers” appear because of the erosion of ideas about 
journalistic work and professional industry ethics. The article considers some aspects of 
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ethical standards in relation to online communications, as well as in the field of development 
of responsible artificial intelligence, which in the future could become one of the tools of 
information hygiene, critical understanding of information presented in new media.  
A number of destructive phenomena in the social and humanitarian sciences also contribute 
to the strengthening of negative trends in the information space. Conclusions are drawn 
about the need for a philosophical basis and scientific outlook for the formation of media 
literacy of citizens.  
Keywords: destructiveness, destructive communication, fake, bot, deepfake, manipulation, 
responsible artificial intelligence, digital ethics 
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Совокупность технологий, подходов, методов распространения инфор-
мации, а также огромный объем доступных каналов распространения, пере-
дачи и потребления циркулирующей информации являются основными ха-
рактеристиками социальных эффектов, формирующих современное общество 
знаний. Однако при осмыслении процессов информатизации и цифровизации 
следует иметь в виду ряд существенных вопросов метауровня, которые поз-
воляют приблизиться к этической оценке этих явлений. Такая оценка связана 
с вопросом, насколько человек, погруженный в общество знаний и современ-
ных онлайн-коммуникаций, стал более информированным? В какой мере об-
щество знаний и медиатехнологии создают предпосылки для чрезмерного 
пресыщения информацией до такого уровня, что под угрозой находится до-
ступность достоверных и верифицированных научным и экспертным сооб-
ществом данных, мнений, гипотез? Каковы намерения субъектов массовых 
коммуникаций и в какой мере эти намерения учитывают общественные инте-
ресы? Масштаб данных вопросов, а также накопленный научный, философ-
ский и культурный опыт в отношении сложных, многокомпонентных явле-
ний в сфере онлайн-коммуникаций не позволяет исследовать их в полной 
мере в объеме данной статьи, однако позволяет судить о чрезвычайной акту-
альности изучаемой проблемы. 

Ряд исследователей рассматривает вопрос деструктивных онлайн-
коммуникаций, а также манипуляций общественным мнением в цифро- 
вом пространстве социальных сетей и других новых медиа, в том числе  
и в контексте колониального прошлого стран третьего мира, государств 
«догоняющего развития», которые на новом технологическом витке все 
также остаются на периферии в области компетенций в работе с информа-
цией [1, 2]. 

Деструктивность как качественная характеристика той или иной практи-
ки в процессе социального взаимодействия уже довольно хорошо изучена  
в рамках социально-философской и социально-психологической традиций 
и соотносится с такими понятиями, как насилие, агрессия, зло, а также  
манипуляции общественным мнением и различные производные от этого 
понятия. Фрейдистская традиция объясняет человеческую деструктив- 
ность стремлением к смерти в качестве базового бессознательного ин-
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стинкта. К. Лоренц изучал социально оформленную агрессию как одну из 
форм высвобождения накопившейся энергии, поведенческую активность 
человека. 

Эрих Фромм в широко известной книге «Анатомия человеческой де-
структивности» на материале поведения нацистских преступников рассмот-
рел биопсихосоциальную природу человеческой агрессии, возникающую 
вследствие негативного влияния на человека специфических социальных си-
стем.  

Скрытые формы принуждения (побуждения) человека к каким-либо дей-
ствиям получили совокупное название манипуляции сознанием, обществом, 
аудиторией. Этот феномен активно изучается как теоретиками, так и иссле-
дователями из отраслевых аналитических агентств. В результате накоплен 
внушительный массив данных. Историко-философский генезис критического 
подхода к коммуникациям, позволяющего выявить ее негативные аспекты, 
можно обнаружить еще в диалогах Платона, в которых красноречие рассмат-
ривается не как искусство, а как сноровка. А. Шопенгауэр давал подробное 
описание уловок в споре в работе «Эристика, или Искусство побеждать в 
спорах».  

Впервые феномен манипуляции выявлен на основе изучения военной 
пропаганды, а также в рамках критического осмысления различных процес-
сов в западном обществе. В философском дискурсе 2-й половины XX – 
XXI в. проблема манипуляции занимает довольно заметную роль в работах 
авторов критической направленности. Последовательным критиком данного 
явления с позиций неомарксизма является Герберт Маркузе, который значи-
тельную часть своих работ посвятил раскрытию смысла понятия манипуля-
ции, увязывая его с формированием определенного типа потребительского 
поведения в буржуазном обществе.  

В современном российском исследовательском дискрусе деструктив-
ность как одна из ключевых характеристик ряда негативных явлений стано-
вится существенным фактором, определяющим проблемное поле, явным 
трендом в социальной философии, социологии, политологии, педагогике, 
психологии [3–5].  

Отдельная серьезнейшая проблема в интеллектуальной сфере – это 
проникновение предвзятого и тенденциозного рассмотрения масштабных 
историко-социальных явлений в науке, которое, несомненно, деструктивно 
влияет на образовательные программы и научные исследования, снижает 
уровень доверия к историческому знанию. Так, например, довольно широ-
ко известен историографический феномен «черной легенды», детально ис-
следованный в отношении исторических данных об испанских завоеваниях 
Центральной и Южной Америки, формирующих искаженное представле-
ние о временах колониальной экспансии испанской короны. Современные 
исследователи находят элементы черной легенды во многих разделах гу-
манитарной науки, в том числе и в рамках цифровых способов ее репрезен-
тации [6, 7].  

Некоторые гендерные исследования в современной социологии актуали-
зировали концепцию гендерного конструирования, которая, по наблюдениям 
некоторых исследователей, уже вышла за рамки спекулятивных суждений 
и / или футуристических теорий и оказывает значительное влияние на медиа-
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тренды и образ жизни современной молодежи, что, в свою очередь, оказыва-
ет деструктивное воздействие на традиционный уклад жизни [8].  

Очевидно, что категория деструктивности нуждается в отдельном углуб-
ленном рассмотрении как в историческом, так и в актуальном смысловом 
аспектах, эвристическая ценность данного понятия в исследовательском поле 
несомненна.  

Субъекты и акторы деструктивной  
онлайн-коммуникации 

В настоящее время основным субъектом онлайн-взаимодействия стано-
вится универсальный цифровой коммуникатор – новое действующее лицо, 
совмещающее в себе социальные роли многих смежных профессий. Его вы-
живание в современных медиа становится больше похоже на конкуренцию за 
влияние на публику. Информационная или просветительская функции медиа 
все чаще уходят на периферию, так как не способны сформировать устойчи-
вый во времени сегмент целевой аудитории. Цифровой коммуникатор – это 
прежде всего так называемый инфлюенсер. Такой вид деятельности появился 
после того, как лидеры общественного мнения (ЛОМ) стали извлекать фи-
нансовую прибыль не от основного вида деятельности. Они монетизируют 
завоеванную тем или иным способом известность в медиапространстве. При 
этом их профессионализм в работе с информацией далеко не всегда является 
их конкурентным преимуществом, ключевой профессиональной компетенци-
ей. Ослабевшие требования к медиакомпетентности, мерцающие представле-
ния об этике работы с информацией создали условия для увеличения объема 
деструктивных коммуникаций (фейков, провокаций, сомнительного контента 
тенденциозного содержания). 

«Универсальный коммуникатор» работает в условиях новой информаци-
онной среды, в которой достоверным фактам и логическим доказательствам 
постоянно приходится соперничать с эмоциональными реакциями и настрое-
ниями общественности. В такой среде граница между фактами и субъектив-
ными ощущениями размыта и только этические стандарты медиаперсоны 
определяют допустимость того или иного публичного высказывания.  

Параллельно возникают и начинают активно действовать неживые акто-
ры в производстве медиаконтента (боты). Первоначально боты начали ис-
пользоваться в качестве дополнительного инструмента вовлечения пользова-
телей интернета в политические коммуникации, однако очень быстро 
политтехнологи осознали перспективы злонамеренного и манипулятивного 
использования данных способов управления сетевыми сообществами. В ре-
зультате масштабного использования ботов в политическом процессе карди-
нально изменились различные разновидности плебисцита.  

Уже в 2016 г., по оценке ряда исследователей, на результаты референ-
дума в Великобритании и выборы в США повлияли пропагандистские 
кампании, проводившиеся в социальных сетях и некоторых мессенджерах. 
Было подсчитано, что около 30% сообщений по поводу референдума и не 
менее 25% относительно выборов были сформированы искусственным ин-
теллектом или ботами [9, 10]. Растут и количественные характеристики 
киберпреступности [11], что также снижает уровень доверия к сетевым 
коммуникациям. 
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Формы деструктивной онлайн-коммуникации 
Формы деструктивной онлайн-коммуникации развивались параллельно 

самим новым медиа. Одна из идей социальных медиа – получение альтерна-
тивной информации, базирующейся на кризисе доверия к традиционным 
СМИ, аудитория которых неизменно снижалась последние годы. Фейки, 
направленные на эксплуатацию идей, усиливающих социокультурные разли-
чия, способны стать дополнительным фактором, ведущим к резкой поляриза-
ции общества, увеличению конфликтности как отдельных индивидов, так и 
групп, страт, сообществ.  

Цифровые коммуникации причастны к формированию так называемой 
эхо-камеры или информационного пузыря: в настоящее время одного из 
ключевых инструментов манипулирования пользователями социальных се-
тей. Пользователю, попавшему в рамки информационного пузыря, предлага-
ется информация, которая только укрепляет его собственную точку зрения. 
Алгоритмы соцсетей отбирают информацию для показа пользователю, в ре-
зультате он попадает в изолированное информационное пространство, где 
исключено появление альтернативных точек зрения. Исчезает возможность 
конкуренции идей и смыслов.  

Коммуникация внутри пузыря фильтров происходит исключительно сре-
ди единомышленников, исчезает вариативность в оценке тех или иных поли-
тических, социально-экономических явлений. В таких сообществах нет места 
поиску компромисса, любой ее элемент при нарушении четко определенного 
смыслового поля становится лишним, подвергается психологическому дав-
лению, хейту, изгнанию и прочим деструктивным действиям.  

Важно понимать, что преодоление информационных пузырей связано с 
дополнительными временными и интеллектуальными издержками. Правовая 
база в этом направлении значительно отстает от технологий, и данная про-
блема еще далека от своего решения. В перспективе реализация междисци-
плинарного подхода, по всей видимости, могла бы предложить экспертному 
сообществу алгоритмы преодоления информационных пузырей. Центром 
такого подхода, помимо осознания проблемы у максимально широкой ауди-
тории, должна быть потребность в отказе от однонаправленной авторитарной 
модели коммуникации.  

Одна из распространенных стратегий продвижения деструктивного кон-
тента получила название кликбейт, который представляет собой особые язы-
ковые формулы-ловушки, предназначенные для увеличения трафика на свои 
страницы. В результате в медиапространстве возникают две параллельные 
повестки дня. Одна продуцируется медиаресурсами, которые по большей ча-
сти придерживаются традиционных стандартов в подаче информации и ком-
мерциализированного сегмента, ориентированного на эксплуатацию обыва-
тельского любопытства. Результат масштабных злоупортеблений кликбейтом – 
это снижение доверия к онлайн-изданиям и, как следствие, саморазрушение 
коммуникативного пространства, чьи внутренние процессы деструктивно 
влияют и на саму индустрию медиа, инвестиционную привлекательность ме-
диапроизводства и медиабизнеса.  

Дипфейки по сути своей являются сфальсифицированными изображени-
ями узнаваемых лидеров общественного мнения, которые цифровым спосо-
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бом доносят до аудитории смыслы и высказывания, которые данный субъект 
коммуникации не произносил. Технологии создания подобных цифровых 
артефактов были заимствованы из кинематографа и все чаще используются в 
ведении пропаганды посредством новых медиа. На сегодняшний день еще не 
создано технологий, позволяющих оперативно и убедительно распознавать 
поддельные изображения или звукозаписи. В свою очередь, исследователи 
также констатируют неготовность правовых систем различных стран к про-
тиводействию дипфейкам [12–15].  

Следует отметить, что представления о манипулятивных коммуникаци-
ях, злонамеренных использованиях ботов в социальных сетях, алгоритмов 
искусственного интеллекта постепенно становятся достоянием широкой об-
щественности. Опросы показывают, что пользователей социальных сетей 
беспокоит, что новые медиа облегчают манипулирование людьми (89% британ-
цев, 85% американцев и японцев, 82% французов, 78% немцев и корейцев, 60% 
поляков, 51% малайзийцев). Согласно проведенным количественным иссле-
дованиям, в среднем 84% респондентов из 19 опрошенных стран считают, 
что доступ к интернету и социальным сетям облегчил манипулирование 
людьми с помощью ложной информации и слухов. Эти данные подтвержда-
ются и другими опросами, которые демонстрируют, что в среднем 70% жите-
лей из 19 стран считают распространение ложной информации в интернете 
серьезной угрозой, уступающей только изменению климата в списке гло-
бальных угроз. Кроме того, в среднем 65% считают, что социальные сети по-
влияли на политическую поляризацию, сделали политические коммуникации 
менее цивилизованными, по мнению четырех из десяти респондентов [16]. 

Цифровая пропаганда, использование ботов, фейков в социальных сетях 
на сегодняшний день стали широко распространенными инструментами вли-
яния на общественное мнение. Решить эту проблему становится все труднее, 
поскольку не хватает актуальных данных о современных методах манипули-
рования. В свою очередь, правовая база и государственные, а также отрасле-
вые институты регулирования цифровых коммуникаций неизбежно отстают 
от новых угроз и рисков. Отчасти это связано с отсутствием точных знаний и 
инструментов их получения в отношении различных процессов в интернет-
коммуникациях. Например, практикующие специалисты задают вопрос, в 
каких случаях распространение чат-ботов может оказывать негативное влия-
ние на общественность, а в каких работа таких алгоритмов может быть при-
знана лишь способом достижения практических задач.  

Нередко в таких случаях призывают на помощь совокупность знаний и 
систему представлений, накопленных в рамках развития критического мыш-
ления. Но здесь нужно понимать, что критическое мышление ориентировано 
на практику и поиск решения трудного вопроса. И в этом смысле оно не рав-
но аналитическому процессу по выявления деструктивных элементов комму-
никации будь то постправда или фейкньюс, хотя и включает в себя весь ком-
плекс работы с информацией, перепроверки аргументации, выявление 
скрытых ошибок в рассуждении или злонамеренных уловок.  

Экспертная работа с применением критического мышления наиболее 
эффективна, когда она сопряжена с общественными инициативами по иско-
ренению деструктивных элементов в коммуникативной деятельности медиа-
субъектов. Здесь следует подчеркнуть важность этических кодексов как спо-
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собов трансляции норм в различных коммуникативных профессиях: журна-
листике, связях с общественностью, SMM- продвижении [17].  

Автоматизированные средства выявления признаков онлайн-манипуля-
ций, по всей видимости, весьма актуальная задача для современной IT-
индустрии. Такие инструменты проверки цифрового контента в настоящее 
время разрабатываются некоторыми лабораториями, которые опираются на 
различные приемы работы с качеством данных (Data Quality, DQ) и управле-
ния мастер-данными (Master Data Management, MDM), но очевидно и то, что 
данные технологии еще весьма далеки от широкого распространения в поль-
зовательской среде, не входят в число привычных, рутинных действий в ра-
боте с информацией, интернет-коммуникацией, с соцсетями и традиционны-
ми СМИ.  

Этико-правовые аспекты деструктивной  
онлайн-коммуникации 

Сегодня неживые акторы в сетевых коммуникациях становятся объектом 
рассмотрения «плоских онтологий», в сфере интересов которых особенности 
виртуальной среды рассматриваются сами по себе, предметы и цифровые 
артефакты ставятся в один ряд с человеком, что дает основание для разруше-
ния антропоцентрического подхода к цифровым коммуникациям в том числе. 
Изучается интернет вещей, значимым социотехническим актором становится 
любой продукт искусственного интеллекта, в том числе бот или дипфейк.  
В данных условиях этика и этические стандарты в работе IT-индустрии 
должны стать динамичной областью прикладных исследований, в которых 
философская позиция и критический анализ сложившихся практик являются 
основой для формулировки целей и задач ожидаемого цифрового продукта. 

Л. Флориди предлагает дифференцировать мягкую и жесткую этику в 
отношении цифровых продуктов и коммуникаций. Жесткая этика обусловле-
на законами, кодексами и стандартами [18]. Мягкая этика направлена на по-
нимание и принятие того, что морально приемлемо или неприемлемо помимо 
существующего регулирования. Мягкая этика отвечает на вопрос, каков сле-
дующий шаг, если мы строго придерживаемся норм этики жесткой – в том, 
как применяем существующие нормы во всем многообразии жизненных си-
туаций. По всей видимости, мягкая этика применима и возможна только в тех 
сообществах, где сильна роль саморегуляции, субъекты придерживаются 
строгой «цифровой гигиены». Одновременно нормы мягкой этики в цифро-
вой индустрии могут быть кодифицированы в своды и правила, характерные 
для этики жесткой, как в случае с попытками упорядочить моральную ответ-
ственность разработчиков искусственного интеллекта, предпринимающих 
попытки ввести дополнительные профессиональные кодексы рекомендация-
ми по недискриминации, уважению к свободе воли человека, контролю само-
совершенствования ИИ [19]. 

Сегодня научным и экспертным сообществом ставится вопрос об ответ-
ственном искусственном интеллекте (ОИИ), при которым технология и ее 
возможное развитие становятся направлением, напрямую зависящим от мо-
рально-этических норм. В основе выводов такого контролируемого ИИ 
должна лежать ответственность за полученные результаты, прозрачность, 
объяснимость [20, 21].  
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Тем временем у различных агентов цифровой коммуникации и социаль-
ной коммуникации нередко можно наблюдать признаки уклонения от мо-
рально-нравственной оценки своей публичной и межличностной активности. 
Специалисты по этике хорошо знакомы с практикой применения двойных 
стандартов в моральных оценках, которую также следует признать практикой 
деструктивной. Применяя различные подходы в экспертной оценке действий 
субъектов цифровой коммуникации, нередко публичные политики и эксперт-
ные сообщества демонстрируют двойные стандарты в интерпретации схожих 
по своей природе коммуникативных явлений. Такое поведение лидеров обще-
ственного мнения приближает их сообщения к формам деструктивной комму-
никации. Как правило, риск двойных стандартов основан на предвзятости, не-
справедливости или корыстных интересах. Кроме этого, сейчас можно говорить 
о новом явлении – навязанной идентичности, которая является одним из усло-
вий возникновения и распространения различных современных черных легенд в 
отношении как отдельных личностей, так и больших социумов [22]. 

Уклонение от этики, как и отказ от нее, имеет свои исторические корни и 
часто следует геополитическим схемам. Акторы с большей вероятностью 
будут применять всевозможные способы неэтичной коммуникации в социу-
ме, со значительной долей неблагополучных групп населения, слабых инсти-
тутов гражданского общества, правовой неопределенностью различных по-
граничных явлений в социальном взаимодействии, при коррумпированных 
режимах, в условиях несправедливого распределения власти и прочих эконо-
мических, юридических, политических или социальных проблемах. 

Данное явление затрагивает, прежде всего, страны с низким уровнем дохо-
да. Деструктивную роль играет колониальное прошлое, подчиненное экономи-
ческое и геополитическое положение. Однако в цифровом контексте злоупо-
требления двойными стандартами могут затронуть сегменты общества и стран 
так называемого Глобального Севера, в которых уже сложилась практика отме-
ны целых культурных пластов, а также «запретных» тем и идей.  

Стратегия против уклонения от этики состоит в том, чтобы разобраться с 
его источником – отсутствием четкого распределения ответственности. Это 
происходит более вероятно и легко в контексте, где собственная ответствен-
ность может восприниматься как меньшая, поскольку она удалена, уменьшена, 
делегирована или распределена. Следовательно, уклонение от соблюдения эти-
ческих норм сопутствует уклонению от ответственности. Именно этот генезис 
делает его частным случаем этической проблемы двойных стандартов. 

Заключение 
Контроль и ограничение активности нечеловеческих субъектов онлайн-

коммуникации (ботов), по всей видимости, должны стать одной из новелл в 
законах, регулирующих СМИ и рекламу. Выявление подобных элементов 
медиапространства – перспективная задача исполнительных органов власти. 
Особенно важно учитывать влияние ботов на электоральные процессы, так 
как в период предвыборных кампаний обостряется межпартийная и идеоло-
гическая борьба как внутри национальных государств, так и за их пределами. 
Стратегии по законодательному выявлению и ограничению манипулятивных 
коммуникаций, по всей видимости, должны включать и технологии опреде-
ления их заказчика. Данная задача напрямую связана с повышением прозрач-
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ности в работе онлайн-коммуникационных платформ (социальных сетей, игр, 
мессенджеров).  

С одной стороны, существует запрос общества на формирование универ-
сальных правил, направленных на ограничение социальных сетей в распро-
странении дезинформации. Цифровые инструменты способны решить часть 
проблем. Однако «битва брони и снаряда» в онлайн-коммуникациях порой 
лишь повышает градус противостояния между группами давления.  

В силу многих обстоятельств законодательство, ограничивающее сете-
вую индустрию в применении различных манипулятивных приемов управле-
ния аудиторией, вряд ли можно назвать единственно верной стратегией в 
процессе противодействия деструктивному контенту.  

Следует признать тот факт, что политические коммуникации любого 
уровня и масштаба требуют все больше ресурсов для выявления и нейтрали-
зации деструктивных компонентов, начиная от совершенствования процедур 
участия в них акторов, заканчивая системой подготовки граждан к критиче-
скому восприятию политизированного контента. Эффективное противодей-
ствие деструктивным онлайн-коммуникациям в немалой степени зависит от 
уровня, глубины и распространенности медиаграмотности в максимально 
широких слоях населения.  

Медиаграмотность, разумеется, – это некая совокупность специальных 
знаний, навыков и умений. Однако следует помнить, что широкий научный 
кругозор и распространение идеи информационной гигиены, т.е. осмыслен-
ного ограничения в медиапотреблении, в немалой степени способствуют 
снижению деструктивного воздействия онлайн-коммуникаций на максималь-
но широкую аудиторию.  

Помимо инструментальных и технологических знаний медиаграмотность 
должна включать знакомство с ключевыми философскими теориями в отно-
шении социальных коммуникаций. Варианты ответа на вопрос, с чем мы 
имеем дело, каковы основные характеристики медиакоммуникаций, способ-
ствуют выработке необходимых для общества альтернатив, новых картин 
мира, направленных на гармонизацию между различными стратами, институ-
тами, преодоление конфликтов и противоречий как индивидуальных, так и 
коллективных субъектов.  
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