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Аннотация. Анализируются перспективные направления цифровой трансформации доказывания по уголов-
ным делам. С учетом зарубежного опыта цифровизации доказательственной деятельности продемонстриро-
ваны различия и общность подходов в правовом регулировании стандартов «электронного доказывания» 
в национальных законодательствах стран – представительниц разных правовых систем. Отмечены положи-
тельное влияние введения электронного формата производства по уголовному делу на степень обеспеченности 
прав участников процесса, а также положительный эффект и прогнозируемые риски от использования систем 
искусственного интеллекта в практике доказывания в ходе расследования уголовных дел. 
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Abstract. The primary objective of this research is to investigate the opportunities and risks associated with the 
implementation of digital technologies in the process of criminal procedural evidence. The gradual introduction of such 
technologies into criminal proceedings may positively impact the quality and speed of investigations, as well as the 
interaction between participants in criminal litigation. The authors employed a range of methods, including the 
dialectical, comparative legal, and systemic methods, analysis, synthesis, as well as specialized legal cognitive methods. 
The study involved an analysis of legislation from foreign countries where digital technologies are operational, 
alongside international provisions regulating this issue. Foreign experience with digitalization indicates a positive 
impact of this process on safeguarding the rights of participants in criminal proceedings and enhancing the efficiency 
of criminal procedural activities. For instance, in some countries, information technologies simplify communication 
between citizens and state authorities and accelerate the process of evidence collection and investigation. At the 
international level, the use of electronic evidence is regulated by establishing channels of interaction between countries 
to simplify the process of transferring electronic information. Many countries have developed an approach to defining 
the concept and essence of electronic evidence, as well as the requirements for it, which helps to resolve problematic 
aspects of its collection and storage in practice. The implementation of artificial intelligence systems also requires 
detailed legal regulation, since criminal procedural activity is governed not only by legal but also by ethical norms; this 
aspect prevents the complete replacement of a legal practitioner with an automated system. Artificial intelligence should 
serve as an auxiliary tool for working with large volumes of data. However, the introduction of digital technologies 
must account for the risks that legal practitioners may encounter. The outcome of this research will be a systematization 
of the risks faced by legislators and legal practitioners during the implementation of digital technologies, along with 
proposals for mitigating these negative trends based on an analysis of domestic and foreign criminal procedural practice. 
Imperfections in technology, the lack of preparedness among legal practitioners and citizens, and a lack of coordination 
between countries in the exchange of electronic information can all pose obstacles to the digital transformation of 
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criminal procedure. Overcoming these obstacles is possible through improving the technical equipment of investigative 
bodies and courts, raising the level of digital literacy among the population, developing a legislative framework that 
regulates issues of digitalization, and enhancing and adapting information technologies to meet the needs of criminal 
procedural activities. 
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Введение 
 

Цифровизация является одним из основных направ-
лений развития Российской Федерации. Указ Прези-
дента РФ от 07.05.2024 № 309 «О национальных целях 
развития Российской Федерации на период до 
2030 года и на перспективу до 2036 года» [1] поставил 
четкие цели, заключающиеся в создании единых циф-
ровых платформ, во внедрении систем искусственного 
интеллекта и цифровой трансформации большинства 
отраслей экономики, управления и социума в целом. 
Стратегия научно-технологического развития РФ, 
утвержденная Указом Президента РФ от 28.02.2024 
№ 1456 [2], призвана в условиях больших вызовов про-
тиводействовать современным угрозам, создать техно-
логии и продукцию, отвечающие национальным инте-
ресам, обеспечить взаимосвязь образования, науки, 
технологического потенциала страны и взаимозависи-
мость их развития. Положения стратегии распростра-
няются на все сферы деятельности, в том числе на дея-
тельность субъектов, осуществляющих уголовное пре-
следование либо правосудие. 

В рамках реализации обозначенных задач созданы 
системы и аппаратные комплексы по дистанционному 
взаимодействию граждан и госструктур (электронные 
обращения, электронная запись на прием и др.), вве-
дены электронные медицинские карты, созданы циф-
ровые платформы для бизнеса («Мой Бизнес», 
«1С:Предприятие» и др.), широко используются си-
стемы блокчейн и т.д.  

Сфера правоохранительной и судебной деятельно-
сти также стремится не отставать: успешно функцио-
нируют система автоматизированного учета статисти-
ческих карточек и электронные алфавитные указатели, 
облегчающие поиск судебных решений в ГАС «Право-
судие»; модуль АМИРС22, предназначенный для авто-
матизации процессов судебного делопроизводства и 
информационного сопровождения всех стадий судеб-
ного рассмотрения уголовного дела; система видео-
конференц-связи (отечественные разработчики ВКС-
решений Труконф, Винтео и др.); средства аудио- и ви-
деофиксации; средства оповещения участников уго-
ловного процесса; интегратор судебных решений су-
дов (sudact.ru) и др. [3. С. 142]. 

Более интенсивные темпы внедрения IT-технологий в 
правоохранительную деятельность во многом могли 
бы облегчить работу правоприменителя, в то же время 
прогнозируемые риски, обусловленные опережающим 

воздействием цифровых технологий на уголовный 
процесс, становятся ощутимыми препятствиями на 
пути их внедрения. Как бы то ни было, уголовная юс-
тиция в России является сферой, где цифровые но-
винки не так легко приживаются ввиду консервативно-
сти соответствующей отрасли права, непоколебимости 
и высокой степени защищенности на законодательном 
уровне процессуальных гарантий обеспечения прав 
личности, резкого усиления формальной определенно-
сти ключевых понятий уголовно-процессуального до-
казывания, ментальных, психологических и прочих 
особенностей российского населения, а также влияния 
нравственных начал на уголовно-процессуальную дея-
тельность.  

Уголовно-процессуальное доказывание – регулируе-
мая законом деятельность, состоящая в собирании, про-
верке и оценке доказательств в целях установления об-
стоятельств, подлежащих доказыванию по делу [4. 
С. 321]. Именно посредством доказывания удается уста-
новить достоверные сведения относительно обстоятель-
ств произошедшего и постановить законный, обосно-
ванный и справедливый приговор, при этом одной из 
важных процессуальных гарантий выступает уголовно-
процессуальная форма, ее сущность раскрывается в том 
числе в строго установленной законом процедуре фор-
мирования процессуальных доказательств. Однако 
установившаяся на рубеже веков высокая формализа-
ция стандартов доказывания нивелирует большую часть 
процессуальных гарантий скорого и справедливого пра-
восудия, а также прав и свобод личности, ибо не позво-
ляет решать стоящие перед уголовным процессом за-
дачи с содержательных сторон, вынуждая органы и 
должностных лиц фокусировать внимание на выполне-
нии массы формальных предписаний закона. В этом 
контексте наблюдаемый процесс цифровизации доказа-
тельственной деятельности, под которым следует пони-
мать ее оптимизацию посредством внедрения цифровых 
технологий на этапах выявления, сбора и фиксации до-
казательств, несмотря на незавершенный и фрагментар-
ный характер, призван отчасти снять остроту обозна-
ченной проблемы, положительный отклик получают те 
немногие «цифровые новеллы» УПК РФ, которые были 
приняты в последнее время, в позитивном ключе отме-
чаются преобразования по части автоматизации дело-
производства, сокращение времени и ресурсов в ходе 
осуществления отдельных следственных действий в ди-
станционном формате [5. C. 159–160], регламентация 
правил изъятия электронных носителей информации и 
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т.д. [6. C. 195]. В то же время сохраняются трудности ме-
тодологического, правового и практического плана, ко-
торые могут сопровождать использование электронных 
документов в доказывании, обусловленные требовани-
ями уголовно-процессуальной формы [7. C. 31]. 

Цифровая трансформация – фаза, которая традици-
онно следует за цифровизацией любого рода деятель-
ности. Применительно к уголовно-процессуальному 
доказыванию она представляет собой более глубокую 
и комплексную правовую реорганизацию компонентов 
доказывания в условиях развития цифровых техноло-
гий. Целью настоящей работы стало исследование от-
дельных направлений такой трансформации, а равно 
обобщение прогнозируемых преимуществ и существу-
ющих рисков, с ней связанных: закрепление стандар-
тов «электронного доказывания», переход уголовного 
дела в электронный формат и внедрение систем искус-
ственного интеллекта в доказательственную деятель-
ность. Актуализирует данные вопросы возможность 
изучения зарубежного опыта регламентации основных 
подходов к оценке цифровых доказательств: подход 
континентальной правовой семьи, известный принци-
пом свободы оценки доказательств, и подход семьи об-
щего права, известный стремлением к формализации 
оценки доказательств [8. С. 906–915].  

 
Правовое регулирование электронных  
доказательств в России и за рубежом 

 
«Электронное доказывание» сейчас находится в 

стадии осмысления и теоретического обоснования, 
притом что проблематика работ, вызывающих острые 
дискуссии среди практиков и ученых-процессуали-
стов, демонстрирует первостепенное значение опреде-
ления статуса электронных доказательств (к ним отно-
сят электронные сообщения и документы, цифровые 
аудио- и видеозаписи, фотоизображения, сообщения в 
мессенджерах, информацию из различных интернет-
порталов и др.) [9. С. 75]. 

Современное уголовно-процессуальное законода-
тельство не дает четкого определения электронным до-
казательствам, поэтому правоприменителю прихо-
дится вписывать их в уже существующую систему до-
казательств, что не позволяет в полной мере учитывать 
их особенности, связанные с изъятием, хранением про-
веркой и оценкой подобных доказательств. Специфику 
доказательств рассматриваемого вида определяет то 
обстоятельство, что электронную информацию можно 
уничтожить путем проведения нескольких манипуля-
ций на компьютере, в том числе удаленно, поэтому 
важно своевременно и оперативно зафиксировать ее и 
защитить от ликвидации иными лицами [10. С. 110–
112]. Ключевым признаком электронного документа 
А.С. Пастухов, А.А. Дмитриева называют способность 
человека его воспринимать с использованием элек-
тронных вычислительных машин [11. C. 274], возмож-
ность его свободной передачи по информационно-те-
лекоммуникационным каналам связи, копирования, 
размещения и обработки в информационных системах. 

Отсутствие официальной дефиниции в действую-
щем уголовно-процессуальном законодательстве как 

самого понятия электронных доказательств, так и 
смежных, связанных с ним понятий, приводит в тому, 
что к ним применяются общие требования, предъявля-
емые к доказательствам, что зачастую не соответ-
ствует определению их сущности, форме фиксации, 
способам передачи, хранения, обработки и воспроиз-
ведения электронной информации. В вопросах целесо-
образности дополнения перечня доказательств в тексте 
УПК РФ новым видом доказательств нет единства мне-
ний и консолидированной позиции среди ученых. От-
меченное демонстрирует противоречие между «тради-
ционной консервативной следственной моделью и бо-
лее современными, а поэтому эффективными мето-
дами работы с доказательственной информацией» [11. 
C. 276], очевидно, что при нерегулируемом примене-
нии существующих и вновь появляющихся информа-
ционных технологий и систем повышается риск нару-
шения прав и свобод личности [12. С. 125], что нельзя 
расценивать как положительное явление.  

К.В. Обидин основную проблему видит в том, что 
российский законодатель в основном концентрируется 
не на поиске оптимальных путей регулирования ис-
пользования электронной информации и определении 
ее как самостоятельного объекта познания, а на физи-
ческих хранилищах информации (электронных носи-
телях) [13. С. 231–236], что не менее важно, однако не 
имеет смысла без решения первой части вопроса.  

Во многих странах вопросы использования элек-
тронных доказательств регламентированы на уровне 
законодательных положений либо предопределены су-
дебно-прецедентной практикой. Для восприятия зару-
бежного опыта правовой регламентации использова-
ния электронных доказательств рассмотрим некоторые 
примеры подобного регулирования.  

В США рассматриваемое судопроизводственное яв-
ление возникло раньше и сопровождается динамичным 
развитием прецедентного права и доктрины. Американ-
скими исследователями цифровые доказательства опре-
деляются как информация, хранимая или передаваемая 
в двоичной форме, которую сторона уголовного про-
цесса может использовать в качестве доказательств в су-
дебном разбирательстве [14]. Федеральные правила до-
казывания [15] в Правиле 101 (6) содержат указание, что 
ссылка на любой вид письменного материала или лю-
бого другого носителя включает информацию, храня-
щуюся в электронном виде; правило 1001 (d), разграни-
чивающее доказательственную ценность копии и ориги-
нала применительно к электронным данным, опреде-
ляет, что для информации, хранящейся в электронном 
виде, «оригинал» означает любую распечатку или дру-
гой вывод, читаемый визуально, если он точно отражает 
информацию. Однако в остальном Правила доказыва-
ния применяются к электронным доказательствам ана-
логично традиционным документам без каких-либо спе-
циальных уточнений. Американские законодатели не 
стали выделять «электронные» доказательства из числа 
обычных, но все же отметили их специфику [16. C. 185].  

Суд сам определяет, являются ли доказательства 
относимыми и подлинными, не являются ли они «слу-
хами» (hearing) и достаточно ли будет копии элек-
тронного документа либо потребуется оригинал, 
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ввиду следования прецедентному праву в практиче-
ских примерах американской судебной практики от-
ражены различные трактовки надежности цифровых 
доказательств исходя из их аутентификации, «правил 
наилучших доказательств» и т.д. [17. C. 281].  

При этом действует единый подход, закрепляющий 
необходимость получения судебного решения (ордера) 
для получения информации, содержащейся в цифро-
вом устройстве, когда эта информация представляет 
интерес и имеет значение для уголовного дела, т.е. яв-
ляется источником цифровой информации либо сред-
ством совершения преступления. Критерий аутентич-
ности в сборе цифровых доказательств заключается в 
том, чтобы гарантировать, что доказательства на циф-
ровых объектах, собранные на месте преступления, яв-
ляются точными доказательствами и исходят из пра-
вильного источника после сохранения [18. P. 1–8]. 

Более предметно алгоритм использования цифровых 
доказательств по уголовному делу отражен в Руковод-
стве по поиску и собиранию электронных доказа-
тельств, указания имеют рекомендательный характер 
для правоприменителей [19]. В этом документе обоб-
щены подходы судейского корпуса к доктрине «разум-
ного ожидания конфиденциальности» в делах, связан-
ных с компьютерной информацией, перечислены ис-
ключения из требования получения ордера в делах, свя-
занных с изъятием электронной информации, сформу-
лированы рекомендации по производству «компьютер-
ного обыска», раскрыты условия, когда необходимо по-
лучить несколько ордеров для сетевого обыска и т.д. В 
Правиле 41 Федеральных правил уголовного судопро-
изводства США [15] отмечено, что ордер предусматри-
вает изъятие электронных носителей информации либо 
изъятие или копирование информации, хранящейся в 
электронном виде. Ордер санкционирует более поздний 
просмотр носителя или содержащейся в нем информа-
ции, тем самым копирование или изъятие информации 
(без физического истребования ее носителя) представ-
ляет собой самостоятельные следственные действия в 
американском уголовном процессе. 

Два громких дела иллюстрируют как ценность и 
правдоподобность представления цифровых доказа-
тельств, так и ограниченный вес (weight) этих доказа-
тельств (оценка этого свойства доказательства отно-
сится к исключительной прерогативе коллегии при-
сяжных) в отсутствие ясности и достоверности мето-
дов компьютерной судебной экспертизы, применен-
ных для их получения. 

Показательным примером стал случай, когда элек-
тронная информация имела решающее значение при 
установлении обстоятельств совершения преступле-
ния. Так, по делу об убийстве в 2014 г. своего малолет-
него сына Купера и жестоком обращении с детьми 
Джастином Россом Харрисом судебная экспертиза его 
компьютера, мобильного устройства, флеш-накопи-
теля, внешнего жесткого диска, SD-карты и DVD-
диска обвиняемого помогла выявить, чем он занимался 
в то время, когда на семь часов оставил своего сына 
одного в раскаленном автомобиле с закрытыми ок-
нами. Выяснилось, что в момент гибели сына он вел 
переписку с несколькими женщинами, кроме этого, с 

помощью извлеченных доказательств удалось уличить 
его в сексуальной связи с несовершеннолетней. Впо-
следствии, спустя девять лет после смерти Купера, в 
2023 г., вследствие череды пересмотров вынесенного 
обвинительного приговора Верховный суд Джорджии 
прекратил преследование Харриса ввиду отсутствия 
мотива преднамеренности убийства, поддержав вер-
сию защиты о том, что отец забыл про оставленного 
ребенка в машине, вместе с тем Харрис до сих пор 
остается осужденным на двенадцатилетний срок по 
другим обвинениям, связанным с его сексуальной дея-
тельностью, включая преступную попытку сексуаль-
ной эксплуатации детей и распространение запрещен-
ных порнографических материалов среди несовершен-
нолетних [20].  

По другому делу большое жюри округа Орандж, 
штат Флорида, предъявило Кейси Энтони обвинение в 
убийстве его дочери Кейли. Эксперт, проводя экспер-
тизу данных, содержащихся на компьютере, дал пока-
зания в пользу обвинения, заявив, что кто-то просмат-
ривал слова «хлороформ» в общей сложности 84 раза 
на компьютере, изъятом из дома обвиняемого, что сви-
детельствовало о его преднамеренности, при этом у 
присяжных возникли сомнения в надежности таких 
выводов вследствие того, что временные метки, кото-
рые указывают, когда был сделан конкретный поиск, 
не согласовывались с используемыми экспертом ин-
струментами поиска по ключевым словам. Энтони 
была признана невиновной из-за недопустимости 
представленных цифровых доказательств [21].  

На территории Великобритании Управлением поли-
ции принято Руководство по передовой практике в об-
ласти цифровых доказательств (ACPO) [22], которое яв-
ляется комплексным актом, содержащим нормы и пра-
вила извлечения информации с электронных носителей, 
данные рекомендации предназначены для использова-
ния в работе правоохранительными органами. Руковод-
ство закрепляет четыре принципа, которые могут быть 
восприняты если не законодателем, то ведомственными 
структурами, а именно: недопустимость изменения 
электронных данных, которые впоследствии могут быть 
использованы в суде; компетентность и ответствен-
ность лица, имеющего доступ к исходным данным, про-
веряемость всех манипуляций с электронной информа-
цией, поступившей в распоряжение органа расследова-
ния (создание и сохранение контрольных записей всех 
процессов, применяемых к цифровым доказательствам), 
независимая третья сторона должна иметь возможность 
изучить эти процессы и достичь того же результата; 
лицо, ответственное за расследование, несет общую от-
ветственность за обеспечение соблюдения закона и вы-
шеуказанных принципов. 

Законодательство стран Германии и Франции отли-
чает своеобразное единство нормативных подходов в 
использовании цифровых технологий при сборе дока-
зательств, при этом легального определения понятия 
электронных доказательств, а также принципов работы 
с ними в законах не содержится. 

Особенностью института доказывания во Франции 
является его четкая направленность на научно-техни-
ческую сторону, в УПК Франции достаточно подробно 
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урегулированы вопросы перехвата корреспонденции, 
отправленной посредством электронных средств 
связи, использование программного обеспечения, 
условия анализа, обработки, хранения и передачи пер-
сональных данных, а также использования технологии 
обработки больших данных, порядок получения дан-
ных геолокации, целые главы посвящены использова-
нию национальной платформы судебных перехватов 
(или прослушиваний) (глава 6, ст. 230-45 УПК Фран-
ции), съемке и фиксации и использованию в расследо-
вании изображений, полученных в общественных ме-
стах с помощью воздушных средств (глава 8, ст. 230-
47–230-53 УПК Франции) [23]. Ст. 706-96 УПК Фран-
ции разрешает следователю использовать технические 
средства получения цифровой информации, размещае-
мой, хранящейся и передаваемой посредством теле-
коммуникационных сетей. При этом такие средства 
могут работать не только посредством удаленного до-
ступа, но и внедряться на компьютеры или иные циф-
ровые устройства подозреваемых лиц без их согласия. 

Отличительной особенностью УПК Франции явля-
ется обширный перечень гарантий прав и свобод лич-
ности при применении цифровых технологий в ходе 
судебного расследования: прокурорский и судебный 
надзор; практика обжалования гражданами своих прав 
в связи с применением специальных средств и обязан-
ность должностных лиц принять соответствующие 
меры с информированием заявителей в установленный 
срок; ограничительный перечень сотрудников право-
охранительных органов, имеющих право применять 
специальные средства; запрет использования специ-
альных средств в административных или иных целях; 
установление сроков хранения информации, получен-
ной в ходе применения специальных средств; установ-
ление запретов на хранение информации о частной 
жизни, если это не связано с целями применения спе-
циальных средств; указание на этические стандарты 
применения специальных средств и т.д. [24. C. 71]. В 
качестве доказательств по уголовному делу может ис-
пользоваться не только оригинал цифровой информа-
ции, изъятый вместе с его носителем, но и копия такой 
информации (ст. 56, 97 УПК Франции). 

В немецком законодательстве строго регламенти-
рованы правила обнаружения и фиксации электронной 
информации (поиск с помощью сети, наблюдение за 
телекоммуникациями, онлайн-поиск, сбор данных об 
использовании цифровых услуг и т.д.) [25], при этом, 
как отмечают немецкие процессуалисты, оценка циф-
ровых доказательств, исследуемых в порядке строгого 
доказывания, является свободной, т.е. не привязанной 
к формальным правилам оценки [26. С. 13]. Согласно 
§249 УПК ФРГ суду разрешается зачитывать электрон-
ные документы без их распечатки на традиционных 
бумажных носителях: причем вне зависимости от того, 
был ли документ первоначально создан в цифровой 
форме или представляет собой электронную копию бу-
мажного документа. Уголовно-процессуальное зако-
нодательство ФРГ содержит положения относительно 
защиты данных в ходе расследования уголовного дела, 
применимых к электронным доказательствам, по-
дробно регламентируются правила об обязательном 

уничтожении электронных данных, не относящихся к 
делу (§ 101 УПК ФРГ). § 110 УПК ФРГ был дополнен 
ч. 3, предусматривающей возможность получения 
цифровых доказательств посредством удаленного до-
ступа к электронным носителям как составной части 
обыска компьютерных устройств. Тем не менее по-
средством удаленного доступа следствие не может по-
лучить информацию с тех устройств, которые нахо-
дятся за пределами Германии, в связи с отсутствием у 
них юрисдикционных полномочий действовать на тер-
ритории иностранных государств.  

Согласно закону о доказательствах Индии 1872 г., 
раздел 65B действующей редакции данного норматив-
ного акта закрепляет следующие условия, которым 
должны соответствовать электронные доказательства:  

1) электронная запись должна быть создана с помо-
щью компьютера, который регулярно использовался 
для хранения или обработки информации в целях лю-
бой регулярно осуществляемой деятельности лицом, 
имеющим контроль над использованием компьютера 
на основании закона;  

2) информация, содержащаяся в электронной за-
писи, регулярно вводилась в компьютер в ходе обыч-
ной деятельности;  

3) компьютер работал должным образом; 
4) копия должна быть воспроизведением ориги-

нальной электронной записи [27]. 
Кроме того, допускается установление подлинности 

электронных доказательств путем допроса свидетеля, 
если невозможно предоставить сертификат подлинности, 
однако такие документы должны быть доступны для вос-
произведения в оригинальном виде, сохраняя целост-
ность формата без изменений. Информация, содержаща-
яся в электронной записи, считается оригинальным доку-
ментом, даже если она напечатана на бумаге, сохранена, 
записана или скопирована на носитель, созданный ком-
пьютером, при условии соблюдения установленных тре-
бований [28. P. 55]. Таким образом, в Индии, которая 
имеет смешанную правовую систему, на законодатель-
ном уровне не только закреплено понятие электронных 
доказательств, но и определен алгоритм их использова-
ния при осуществлении доказывания. 

Знаковым событием в китайской юрисдикции 
стали дополнения ст. 48 УПК КНР, в соответствии с 
которыми в 2012 г. перечень видов доказательств был 
расширен новым видом – «электронные данные», в 
2016 г. Верховным Народным Судом КНР совместно 
с Верховной Народной прокуратурой КНР и Мини-
стерством общественной безопасности КНР были 
приняты положения по ряду вопросов, касающихся 
сбора, обработки, изучения и вынесения решения по 
электронным данным при рассмотрении уголовных 
дел. Точное значение электронных данных было 
определено как «данные, которые формируются в 
процессе расследования дела, хранятся, обрабатыва-
ются и передаются в цифровой форме и могут под-
тверждать факты по делу» [29]. В ст. 2 Положения 
«О решении некоторых вопросов, касающихся соби-
рания, получения и анализа электронных данных по 
уголовным делам» [30] Китая приведена классифика-
ция электронных доказательств. К ним относятся: 
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веб-сайты, блоги (онлайн-дневники), микроблоги, 
страницы в социальных сетях, идентификаторы при-
ложения (например, WeChat), форумы, онлайн-диски 
(онлайновые хранилища). Безусловно, наличие по-
добной классификации значительно облегчает про-
цесс их изъятия и использования. Также обращается 
внимание, что достаточно четко должен быть опреде-
лен их источник (лицо, от которого исходила данная 
информация; зарегистрированный пользователь на 
сайте и др.). 

Развитие высокотехнологичной транснациональ-
ной преступности в киберпространстве, появление но-
вых видов преступлений в сфере электронной тор-
говли и цифровой экономики обусловили разработку 
межгосударственных мер, направленных на совершен-
ствование правового режима использования электрон-
ных доказательств в уголовном судопроизводстве.  

Интерполом принято руководство по обращению с 
электронными доказательствами, в котором указано, 
что при проведении обыска и выемки, их идентифика-
ции с помощью методов, гарантирующих их целост-
ность, рекомендуется обращаться с ними так же, как и 
со всеми другими традиционными доказательствами. 
Особого внимание заслуживает их хранение и транс-
портировка с учетом того, что они могут быть подвер-
жены негативному воздействию электромагнитных 
полей, вследствие чего данные, содержащиеся на элек-
тронных носителях информации, могут быть повре-
ждены или безвозвратно утрачены [31]. 

В практике Международного уголовного суда элек-
тронные доказательства также достаточно давно ис-
пользуются при осуществлении правосудия: суд в ка-
честве доказательств исследовал спутниковые снимки 
в деле о насильственной кампании правительства про-
тив повстанцев. Прокурор подробно ссылался на до-
клад Комиссии по расследованию, опирающийся на 
спутниковые снимки, предоставленные правозащит-
ными организациями, которые использовали их для 
выявления разрушений и поджогов деревень, а также 
перемещения беженцев. В деле Аль-Махди прокуро-
ром также было представлено значительное количе-
ство доказательств из открытых источников, включая 
спутниковые снимки. Однако для установления досто-
верности подобных доказательств требуется, чтобы к 
ним прилагались метаданные, включая информацию о 
цепочке поставок в хронологическом порядке, лич-
ность источника, первоначального автора и получа-
теля информации [32. P. 13–16]. Отмечается, что во 
всех странах следует установить единые правила для 
использования электронных доказательств, что 
должно привести к единообразию правоприменитель-
ной практики. Данный аспект важен ввиду того, что 
преступность, особенно киберпреступность, носит 
транснациональный характер, поэтому единые стан-
дарты использования электронных доказательств мо-
гут помочь в обмене данными между странами. 

Европейским агентством по сетевой и информаци-
онной безопасности (ENISA) в 2014 г. принято руко-
водство для работы с электронными доказательствами, 
которое содержит рекомендации о том, как обращаться 
с доказательствами и собирать их. Положения данного 

документа определяют пять международно признан-
ных практических принципов: целостность данных, 
контроль, поддержка специалистов, соответствующее 
обучение и законность.  

Сбор электронных доказательств должен прохо-
дить в несколько этапов: подготовка, выезд на место, 
изъятие, осмотр, оценка и представление. Однако в Ру-
ководстве отсутствует информация, касающаяся об-
мена электронными доказательствами, нет указаний на 
регламент защиты данных и др. Кроме того, электрон-
ные доказательства должны отвечать правилам прием-
лемости – установлением того, что доказательства по-
лучены законным путем и являются подлинными, т.е. 
прошли проверку и аутентификацию. Обращается вни-
мание и на то, что доказательства необходимо хранить 
безопасным способом для защиты от изменений. При 
сборе и обработке электронных доказательств целост-
ность, подлинность и неизменность таких доказа-
тельств должны быть гарантированы на протяжении 
всей цепочки хранения – от изъятия до судебного раз-
бирательства. Таким образом, цепочка хранения 
должна регистрироваться, а доступ к доказательствам 
должен быть ограничен лицами, уполномоченными 
обрабатывать доказательства [33]. 

Глобальной проблемой в фиксации электронных сле-
дов преступления является то, что провайдерами интер-
нет-услуг зачастую являются частные компании, которые 
находятся в других странах, поэтому каждый раз для по-
лучения информации необходимо направлять запрос в 
другое государство и ждать его обработки. Причем за-
прос направляется в страну, где находится провайдер, че-
рез государственные органы, которые и передают его в 
частную компанию. Вся эта процедура занимает много 
времени, по истечении которого повышается риск того, 
что цифровые следы могут быть скорректированы либо 
вовсе удалены. И это при условии, что с соответствую-
щим государством установлено соглашение о взаимной 
правовой помощи. В противном случае, эту информацию 
никак не удастся получить [34. P. 230–235]. 

На эту проблему внимание обращается и в Регла-
менте (ЕС) 2023/1543 о производстве и хранении элек-
тронных доказательств в уголовных процессах и об ис-
полнении приговоров к лишению свободы, вынесен-
ных в рамках уголовного процесса. В нем указано, что 
не существует гармонизированной структуры сотруд-
ничества с поставщиками услуг, как следствие, госу-
дарства-члены все больше полагаются на доброволь-
ные каналы прямого сотрудничества с поставщиками 
услуг, если таковые имеются, и применяют различные 
национальные инструменты, условия и процедуры. 
При этом отмечается, что применение Регламента не 
должно зависеть от фактического местонахождения 
учреждения поставщика услуг или объекта обработки 
или хранения данных. Кроме того, поставщики услуг 
должны обеспечить, чтобы назначенные ими учрежде-
ния или законные представители могли использовать 
децентрализованную IT-систему через соответствую-
щую национальную IT-систему для получения серти-
фиката Европейского постановления о предоставлении 
или сохранении данных (EPOC, EPOC-PR), отправки 
запрашиваемых данных в выдающий орган и любого 
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другого взаимодействия с выдающим органом и пра-
воприменительным органом [35]. В Директиве (ЕС) 
2023/1544, устанавливающей правила определения 
уполномоченных учреждений и назначения законных 
представителей для целей сбора электронных доказа-
тельств в уголовном судопроизводстве, отмечается, 
что сетевые услуги могут предоставляться из любой 
точки мира и не требуют физической инфраструктуры, 
помещений или персонала в стране, где предлагается 
соответствующая услуга, или на самом внутреннем 
рынке [36]. Поэтому система взаимодействия между 
странами по данному вопросу требует значительного 
упрощения.  

Таким образом, регулирование электронного дока-
зывания имеет неоднородную правовую основу в 
национальных законодательствах различных стран. За-
конодательные тренды указывают на потенциальную 
возможность цифровых доказательств выступать при-
годным и надежным источником сведений об обстоя-
тельствах, имеющих значение для уголовного дела. 
Если в одних государствах традиционные правила до-
казывания распространяются в полном объеме на циф-
ровые доказательства, то в других эти вопросы регла-
ментируются специальными правовыми нормами и ин-
ститутами. При этом общность подходов законодате-
лей и представителей юридической доктрины разных 
стран заключается в признании и необходимости учета 
неординарных свойств информации, содержащейся в 
электронном виде и могущей стать основой для фор-
мирования доказательства; необходимости соблюде-
ния специальных требований по ее хранению, копиро-
ванию, расшифровке и т.д. При этом подчеркивается 
неизменность гарантий прав личности при собирании 
конфиденциальных электронных данных в уголовном 
судопроизводстве, необходимость обеспечения требо-
ваний их аутентификации, надежности, полноты и це-
лостности в ходе оценки таких доказательств судом. 
Также можно сделать вывод о том, что имеющиеся раз-
личия в правилах оценки традиционных видов доказа-
тельств, существующие в правовых системах англо-
американского и континентального права, также про-
являются и в работе с разновидностью «диджитал» до-
казательств.  

 
Электронный формат производства  

по уголовному делу 
 

Упорядочивание работы с электронными доказа-
тельствами требует перехода на цифровой формат уго-
ловного дела.  

На страницах юридической печати давно и регу-
лярно звучат призывы к переходу на систему электрон-
ных уголовных дел [37. С. 83–94], что позволило бы 
всем участникам уголовного процесса в более корот-
кие сроки получать доступ к материалам уголовного 
дела, создавать, редактировать и подписывать бланки 
уголовно-процессуальных актов, не затрачивая на это 
чрезмерно много усилий и ресурсов. Очевидное пре-
имущество состоит также в том, что внедрение элек-
тронного документооборота по уголовным делам спо-
собствует обеспечению транспарентности правосудия 

в целом, усилению мер контроля и надзора со стороны 
прокуратуры и суда. Субъекты ведомственного кон-
троля могли бы в условиях перманентного монито-
ринга и режима реального времени проводить своевре-
менную проверку законности и обоснованности дей-
ствий и принимаемых решений, что в своей совокуп-
ности обусловливает в том числе усиление гарантий 
прав личности.  

Во многих странах подобный переход уже осу-
ществлен. В Казахстане предусмотрена возможность 
использования в качестве протоколов следственных и 
иных процессуальных действий, постановлений и при-
говоров электронных документов, удостоверенных 
электронной подписью. Более того, защитник также 
может использовать электронные средства фиксации 
при опросе лиц с их согласия. В 2018 г. в этой стране 
было впервые рассмотрено «электронное» уголовное 
дело [38. С. 75]. Бельгия запустила проект системы 
электронного правосудия «Phenix» одной из первых 
стран, еще в 2001 г., в результате доступ к цифровому 
профилю (с помощью электронного паспорта) и разме-
щенных в ней электронных файлов получили участ-
ники судопроизводства: судьи, сотрудники полиции, 
адвокаты [39]. Согласно УПК ФРГ по каждому уголов-
ному делу формируется электронное досье, в котором 
содержатся все материалы дела в оцифрованном виде. 
Защитник может получить электронные версии доку-
ментов на свой специальный ящик, однако это не ме-
шает ему произвести сверку полученных материалов с 
бумажными носителями в случае возникновения сомне-
ний в их подлинности [40]. Примером успешного пере-
хода к электронному уголовному делу является опыт 
Саудовской Аравии, где с 2008 г. все материалы хра-
нятся в цифровом формате, что позволяет довольно 
быстро и без лишних формальностей за несколько дней 
завершить производство по ним. Практика судопроиз-
водства в электронном формате распространена также в 
рамках судебных систем Австрии, Дания, Италии, Ка-
нады, Швеции, Южной Кореи и др. [41. С. 11].  

Изложенное свидетельствует о том, что многие 
страны либо уже перешли на электронный формат ве-
дения уголовного дела, либо делают большие шаги в 
этом направлении. Стоит отметить, что в России на 
теоретическом уровне имеются разработки и предло-
жения о переходе на электронный формат хранения 
материалов уголовного дела. О.В. Качалова, 
Ю.А. Цветков выдвигают предложения о создании 
единого информационного портала, содержащего всю 
информацию по уголовному делу. Каждый участник 
судопроизводства будет иметь специальный доступ к 
материалам дела, с которыми он может знакомиться. 
Причем документы будут классифицироваться по 
группам (участникам, стадиям, должностным лицам) 
[42. С. 95–101]. Подобная система позволит ускорить 
процесс доступа к информации и обеспечить оператив-
ный контроль законности со стороны прокуратуры и 
суда. Если добавить возможности использования ис-
кусственного интеллекта, то он будет анализировать 
загруженные материалы и давать подсказки следова-
телю относительно полноты доказательств и коррект-
ности оформления процессуальных актов.  
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Переход в электронный формат будет способство-
вать большему обеспечению прав участников уголов-
ного процесса, так как позволит оперативно получать 
доступ к материалам дела и будет содействовать улуч-
шению коммуникации между представителями госу-
дарственных органов и гражданами. Более того, это 
позволит без лишних задержек разрешать ходатайства 
и жалобы, что также усилит уголовно-процессуальные 
гарантии.  

Однако в краткосрочной перспективе прогнозируе-
мые изменения сопряжены с разрешением ряда труд-
ностей, связанных с низкой степенью подготовленно-
сти как самих правоприменителей, так и граждан к 
полному переходу в цифровой формат. Внедрение воз-
можностей ведения дела в электронном формате не 
означает полной замены бумажного документообо-
рота, на первых порах сохранится необходимость изго-
товления документа в двух форматах, что обусловли-
вает определенные сложности в случае необходимости 
подписании такого документа несколькими должност-
ными лицами. К тому же оцифровка материалов дела 
на бумажных носителях будет занимать определенное 
время и требовать затраты ресурсов (каждый отдел 
должен быть оснащен достаточным количеством орг-
техники и помощниками, которые будут оцифровы-
вать данные). Закономерно требует решения вопрос о 
едином стандарте «цифровой зрелости» следственной 
деятельности в целостном информационном простран-
стве системы уголовной юстиции [43. С. 4]. 

Также необходимо будет решить вопросы инфор-
мационной безопасности и контроля доступа к матери-
алам уголовного дела, а также повышения квалифика-
ции сотрудников правоохранительных органов. Следо-
ватель должен знать IT-процесс, чтобы понимать, как 
размещать в сети электронные документы, обеспечить 
их сохранность и неизменность, оформить электрон-
ное поручение органу дознания для производства про-
цессуальных действий, оформить и направить в суд хо-
датайство о производстве следственного действия или 
об избрании меры пресечения и т.д. [44. С. 82–88].  

Сохраняются риски несанкционированного иска-
жения, передачи или распространения электронных 
данных, а значит, нарушения конфиденциальности и 
тайны предварительного расследования, если вся ин-
формация по уголовному делу будет храниться в элек-
тронном формате и обрабатываться на недостаточно 
защищенных ресурсах. Новый формат ставит вызовы 
перед решением проблемы сохранности электронных 
данных при системном сбое, заражении вредоносной 
программой, хакерских атаках и т.д. Кратно усиливает 
риск утраты конфиденциальности и то обстоятельство, 
что специалисты сторонних организаций, обеспечива-
ющие техническую поддержку и контроль работы си-
стем и аппаратных комплексов, отвечающих за элек-
тронный документооборот, получают доступ к охраня-
емой законом информации. 

С позиции соотношения частных и публичных 
начал актуализируется проблема «цифрового неравен-
ства», когда для отдельных лиц все еще остаются не-
доступными для понимания или использования дости-
жения электронных технологий.  

Каждое вводимое законодателем технологическое 
решение не должно выступать каким-либо ограниче-
нием или препятствием для реализации заинтересован-
ными субъектами своих законных интересов.  

В условиях ведения электронного уголовного дела 
присутствует постоянная угроза конфликта при взаи-
модействии пользователей, заказчиков и разработчи-
ков специализированного программного обеспечения, 
используемого для работы с электронными материа-
лами уголовного дела, риск технической несовмести-
мости новых интеграций и существующих программ-
ных продуктов; необходимость дополнительных рас-
ходов на обновление программного обеспечения ввиду 
изменения законодательства, «моральное» устарева-
ние аппаратных комплексов и т.п. 

Наконец, существует риск, что любая информация 
в электронном формате по уголовному делу будет 
ошибочно восприниматься как доказательство, по-
этому может возникнуть опасность неправильной 
оценки материалов расследования. 

 
Внедрение систем искусственного интеллекта  

в доказательственную деятельность  
по уголовным делам: преимущества и риски 

 
Еще одним направлением интеграции цифровых тех-

нологий в доказательственную деятельность следует 
признать внедрение систем искусственного интеллекта 
(далее – ИИ). Одним из основных преимуществ данных 
систем является то, что за короткий срок они могут обра-
ботать значительный объем информации, что ввиду ко-
гнитивных ограничений недоступно простому человеку.  

Американские исследователи выделяют пять ос-
новных областей правоприменения, на которые си-
стемы искусственного интеллекта окажут наибольшее 
влияние в ближайшем будущем: поиск информации по 
обстоятельствам дела; поиск прецедентов; составление 
документов; подготовка материалов дела; прогнозиро-
вание исхода дела [45. С. 1230–1250]. На основе вывод-
ных знаний ИИ можно сформировать и автоматизиро-
вать базы данных, что повысит информационно-анали-
тические возможности криминалистической регистра-
ции, учетов органов внутренних дел, иных правоохра-
нительных органов. 

В некоторых странах уже используются системы на 
основе искусственного интеллекта, значительно облегча-
ющие работу правоприменителям. Так, в США функцио-
нируют системы Judicata, BriefMine, LawDepot, которые 
могут структурировать судебные прецеденты, системати-
зировать и анализировать судебных иски, формировать 
пакет юридических документов и т.д. [45. С. 1230–1250]. 
В странах Латинской Америки также начали активно ис-
пользовать генеративные модели в области правосудия и 
государственных услуг [46. С. 37]. 

Зарубежный опыт использования систем искус-
ственного интеллекта позволяет констатировать его 
позитивное влияние на правоприменительную прак-
тику правоохранительных органов. Так, в Ханчжоу 
(Китай) с 2017 г. функционирует интернет-суд, в рам-
ках которого взаимодействие между участниками су-
допроизводства происходит полностью дистанционно, 
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что значительно сокращает время, затрачиваемое на 
формальные моменты. Причем система сама подсказы-
вает участникам, каких документов не хватает и какие 
ошибки были допущены при заполнении форм [47. 
С. 705–710]. В Японии на законодательном уровне 
установлены четкие правила в отношении защиты 
частной информации и определены границы примене-
ния систем искусственного интеллекта при расследо-
вании уголовных дел. Законодательство Великобрита-
нии уделяет внимание практическим аспектам приме-
нения искусственного интеллекта в правоохранитель-
ной деятельности, в частности для анализа больших 
массивов данных и создания профилей преступников. 
Такой подход позволяет эффективно использовать по-
тенциал искусственного интеллекта для оптимизации 
процессов расследования при сохранении надлежащих 
гарантий защиты прав личности [48. P. 818–824].  

Подобные системы могут быть применены и в оте-
чественном доказывании. Если с помощью специаль-
ных программ удастся выявить устойчивые, повторяю-
щиеся связи между доказательствами, средствами до-
казывания, обстоятельствами, подлежащими доказы-
ванию, и объектом доказывания, то можно выявить не-
которые закономерности, которые в последующем ста-
нут основой для создания целых систем, оказывающих 
помощь следователю при расследовании. Безусловно, 
это потребует значительных усилий для проведения 
анализа большого массива эмпирических данных в 
виде судебно-следственной практики [49. С. 89–95], 
что по силам искусственному интеллекту.  

Систему искусственного интеллекта следует рас-
сматривать как вспомогательную технологию в след-
ственной и судебной работе. Например, использование 
GPT-4 дает возможность одновременно обрабатывать 
текст и графические изображения. Возможности ком-
пьютерного моделирования могут помочь создать мо-
дель объекта в виде конечно-элементной схемы, что 
позволит не только увеличить наглядность представ-
ленных материалов дела, но и более четко представить 
обстоятельства произошедшего [50. С. 273–279].  

В контексте использования технологии искусствен-
ного интеллекта в уголовно-процессуальном доказы-
вании перспективным видится создание цифрового 
профиля лица, учение о котором разрабатывают 
О.А. Зайцев и П.С. Пастухов. Они предлагают фикси-
ровать идентификационные признаки криминальных 
следов и вещественных доказательств, а также харак-
теристик человека, чтобы в последующем использо-
вать данную информацию для раскрытия не только 
конкретного уголовного дела, по которому она была 
изъята, но и всех других преступлений, связанных с по-
дозреваемым (обвиняемым). Причем предлагается си-
стематизировать сведения, полученные из различных 
источников. Данная информация поможет раскрыть 
конкретное преступление, а также идентифицировать 
неизвестное лицо по другому делу. Цифровой профиль 
авторы определяют как совокупность сведений о физи-
ческом лице, включает четыре групп идентификато-
ров: анкетных персональных данных; регистрацион-
ных данных субъектов и объектов в информационной 

инфраструктуре и системе цифровых правоотноше-
ний; биометрических персональных данных в цифро-
вой инфраструктуре; цифровых идентификаторов око-
нечного оборудования, информационных систем и 
компьютерных сетей [51. С. 294]. Важность выявления 
индивидуальных психологических качеств личности, 
осуществляющей преступную деятельность в сфере 
информационных технологий, отмечена в исследова-
нии Д.В. Алымова, К.Г. Балашова, А.Ю. Дериглазовой. 
С помощью детализации признаков подобной преступ-
ной деятельности повышается шанс нейтрализации ме-
ханизмов, посредством которых она осуществляется 
[52. С. 190–192]. 

Актуальной задачей для субъектов законодатель-
ной инициативы является разработка вопроса о закреп-
лении дополнительных прав и обязанностей у субъек-
тов уголовного судопроизводства ввиду внедрения ин-
формационных технологий в уголовный процесс. 
А.Н. Першин, в частности, полагает, что следователь 
должен получить такое «цифровое право», как возмож-
ность осуществления поиска, изучения, фиксации кри-
миналистически значимой информации в информаци-
онно-телекоммуникационных системах, а также под-
тверждать правомерность ее получения и использова-
ния в качестве доказательств. При этом для реализации 
данного права должны быть созданы соответствующие 
базы данных, к которым у него должен быть доступ 
[53. С. 108–115]. 

На данном этапе в условиях законодательной не-
определенности использование подобных систем мо-
жет приводить к нарушению прав граждан, так как от-
сутствует четкий алгоритм работы с системами ИИ, от-
сюда неопределенность на практике и разный уровень 
гарантий прав, фактически зависящий от усмотрения 
правоприменителя. 

Несмотря на то, что технологии искусственного ин-
теллекта включают в себя множество программ и си-
стем, каждая из которых отличается по составу и слож-
ности, разнообразием методов и моделей, к общим, 
применимым ко всем системам ИИ рискам следует от-
нести следующие: 

1) искусственный интеллект функционирует на ос-
нове данных, сформированных до этого в большинстве 
случаев человеком, который не свободен от различ-
ного рода предубеждений и субъективизма, в связи с 
чем даже самая совершенная система будет подвер-
жена влиянию человека и его взглядов, кроме того, об-
рабатываемые данные могут содержать эпизоды су-
дебных и следственных ошибок, которые при их систе-
матическом проявлении будут имитироваться и вос-
производиться программой (эффект «усиления» чело-
веческой ошибки);  

2) несовершенства алгоритма машинного обучения 
и введенных в систему критериев, что влечет ошибки 
в отраженном результате и ведет к несправедливому 
решению. Так, американская система COMPAS, в за-
дачи которой входит прогнозирование рисков повтор-
ного совершения преступлений лицами, претендую-
щими на освобождение под залог или условно-досроч-
ное освобождение, функционирует с рядом недостат-
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ков. В ней прослеживается некоторая предубежден-
ность относительно расовой и половой принадлежно-
сти обвиняемых. Фактически в системе нашли отраже-
ние установки писавших ее лиц [54. С. 65–68];  

3) сложность определения субъекта ответственно-
сти в ходе поддержки принятия решений с использова-
нием ИИ, в том числе в случаях обнаружения ошибок 
и нарушений в его работе, в настоящее время отсут-
ствуют предпосылки для наделения искусственного 
интеллекта «субъектностью в процессе доказывания» 
[55. С. 481]; 

4) несовершенство систем искусственного интел-
лекта, которые не могут распознать и учесть некото-
рые нравственные понятия. Так, нельзя заложить в си-
стему возможность оценки таких нравственных поня-
тий, как «примерный семьянин», «чувство долга», 
«добропорядочность», «честность» и др., не используя 
при этом различную степень глубины данных катего-
рий [56. С. 81–90]; 

5) ограниченные возможности для проверки и 
оспаривания решения, вынесенного с помощью ис-
кусственного интеллекта, ввиду непрозрачности и 
сложности для понимания используемых алгоритмов 
или их закрытости со стороны разработчиков (эффект 
«черного ящика»), современные ИИ-модели спо-
собны скрывать собственные алгоритмы, источник 
своей логики; 

6) неумелое обращение правоприменителя и иных 
участников уголовного процесса с подобными систе-
мами (неточное формирование промптов, излишнее 
доверие, неприятие, саботирование, злоупотребления, 
когда вектор доказывания и вся доказательственная 
база строится в фарватере результатов запроса ИИ; яр-
ким примером этого является нашумевшее уголовное 
дело в отношении ученого-гидролога Александра 
Цветкова, который был задержан по делу об убийствах 
20-летней давности: система распознавания лиц, уста-
новленная в аэропорту, определила сходство изобра-
жения ученого на 55% с ранее составленным фоторо-
ботом предполагаемого убийцы) [12. С. 152–153]; 

7) юридические галлюцинации («непреднамеренные 
искажения»): при подготовке проектов процессуальных 
документов ИИ-системы генерируют ответы на основе 
статистических закономерностей, полученных из боль-
ших наборов данных, а не путем проверки фактов в этих 
наборах, иными словами, создают несуществующие 
факты, отличающиеся своей убедительностью. Много 
таких негативных примеров демонстрирует судебная 
практика стран прецедентного права; 

8) негативные свойства авторегрессивности ИИ-
моделей (алгоритма оценки значений ряда по прошлым 
значениям этого же ряда), когда языковая модель при-
нятого решения по поставленному запросу опирается 
на наиболее часто упоминаемые в прошлом языковые 
цепочки, их совпадение и распределение, система не 

учитывает изменения обстановки, формирующейся ре-
гиональной практики и новейшие разъяснения высшей 
судебной инстанции и прочее. 

Как мы видим, многие страны уже перешли на уро-
вень законодательного регулирования проблемных ас-
пектов, возникающих при функционировании систем 
искусственного интеллекта, тогда как в России только 
обсуждается вопрос их внедрения. В связи с этим необ-
ходимо проанализировать и понять, где искусствен-
ный интеллект может реально помочь, чтобы осу-
ществлять постепенное его внедрение в российскую 
уголовно-процессуальную систему. Для этого необхо-
димо разработать эффективную правовую базу, обес-
печить доступ к современным инструментам расследо-
вания и методам, организовать обучение правоприме-
нителей и гарантировать технические возможности, 
сбалансировать соотношение участия человека и си-
стем ИИ в ходе рассмотрения и разрешения уголовных 
дел без ущерба принципам уголовно-процессуальной 
деятельности.  

 
Выводы 

 
Таким образом, в результате обобщения и анализа 

опыта зарубежных стран относительно использова-
ния цифровых технологий в доказательственной дея-
тельности по уголовным делам продемонстрированы 
различия и общность подходов в правовом регулиро-
вании стандартов электронного доказывания в наци-
ональных законодательствах стран – представитель-
ниц различных правовых систем, проанализированы 
прогрессивные нормативные подходы в регламента-
ции правил работы с электронными доказатель-
ствами, которые в последующем могут быть учтены 
российским законодателем, также показана и обрат-
ная сторона процесса интеграции цифровых техноло-
гий в компоненты доказывания, что может значи-
тельно повлиять на степень гарантированности прав 
участников процесса и в целом на достижение назна-
чения уголовного судопроизводства.  

Россия находится только на первоначальном этапе 
цифровизации доказательственной деятельности, в 
силу чего ей предстоит взвешенно подходить к передо-
вой практике использования электронной информации 
в качестве доказательственной, прогнозировать риски 
функционирования информационных технологий и си-
стем в ходе доказывания с учетом существующей пра-
вовой системы и факторов неправового характера – 
технических возможностей и «цифровой зрелости» 
различных правоохранительных органов, степени под-
готовленности граждан и т.д. Данный процесс потре-
бует много времени, в связи с чем поэтапная цифровая 
трансформация уголовно-процессуального доказыва-
ния будет являться наилучшим выходом в данной си-
туации. 
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