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Рассматривается сеть массового обслуживания в переходном режиме с по-
ложительными и отрицательными заявками, которая может использоваться
при моделировании поведения вирусов в информационно-телекоммуникаци-
онных системах и сетях. Выведена система разностно-дифференциальных
уравнений для вероятностей состояний сети. Для их нахождения предложе-
на методика, основанная на использовании аппарата многомерных произво-
дящих функций. Получены приближенные выражения для определения ве-
роятностей состояний в любой момент времени. Проводится также исследо-
вание такой сети с доходами, описана методика нахождения ожидаемых до-
ходов систем сети.
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Современные информационно-телекоммуникационные системы и сети стано-
вятся все более сложными, что обусловлено необходимостью повышения надеж-
ности передачи и обработки информации. Построение и исследование математи-
ческих моделей для оценки качества их функционирования является важной зада-
чей. Применение для этой цели классических моделей теории массового обслу-
живания (МО) не всегда дает адекватные результаты, поскольку необходимо, что-
бы модели учитывали как характерные особенности систем, так и возможное
влияние различных дестабилизирующих факторов, как например, внезапные сбои,
попадание вирусов, потеря передаваемых или обрабатываемых данных.

Для учета подобных факторов была предложена концепция отрицательных
заявок и связанных с ними сетей и систем МО, принципиально новый класс сетей
МО был введен Е. Геленбе в [1]. Это G-сети, в которых помимо потоков обычных
(положительных) заявок рассматриваются также дополнительные пуассоновские
потоки отрицательных заявок. При поступлении в систему сети отрицательная за-
явка уничтожает одну положительную заявку, если таковая имеется в данной сис-
теме, тем самым уменьшая число положительных заявок в системе на единицу.
Затем отрицательная заявка исчезает из сети, не получив никакого обслуживания.
Например, в компьютерных сетях «положительными» заявками являются задания
(программы), а «отрицательными» – компьютерные вирусы. При поступлении в
компьютерную сеть вирус уничтожает или наносит вред, заражает одну из испол-
няемых программ, уменьшая количество действующих программ или запросов в
системе на единицу. Следует отметить, что исследование G-сетей в стационарном
режиме проведено в работах [2, 3].

При попадании вируса в информационную систему из-за потери информации
или ее искажения система и вся информационно-телекоммуникационная сеть не-
сет некоторые расходы или убытки. При переходе положительной заявки из од-
ной СМО в другую последняя СМО получает некоторый доход, а доход первой
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СМО уменьшается соответственно на эту величину. Кроме того, учет этого можно
осуществить, применив в качестве модели сеть МО с доходами (HM-сеть) с поло-
жительными и отрицательными заявками. Во второй части данной статьи описана
методика нахождения ожидаемых доходов в системах такой сети. Методика ана-
лиза HM-сетей без учета отрицательных заявок и их применения при прогнозиро-
вании ожидаемых доходов различных объектов описаны в работе [4].

1. Постановка задачи

Рассмотрим открытую G-сеть МО с n  однолинейными СМО. В СМО iS  извне
(из системы S0) поступает поток положительных (обычных) заявок интенсивности

0i
+λ  и пуассоновский поток отрицательных заявок интенсивности 0i

−λ , 1,  i n= .
Все поступающие в сеть потоки заявок являются независимыми. Длительности
обслуживания положительных заявок в СМО Si распределены экспоненциально с
параметром iμ , 1,  i n= . Отрицательная заявка, поступающая в некоторую систе-
му сети, в которой имеется, по крайней мере, одна положительная заявка, мгно-
венно уничтожает одну из них и наносит убыток этой СМО. При предположении
экспоненциального распределения времени обслуживания положительных заявок
можно не заботиться о том, какая именно заявка уничтожается. После этого она
сама сразу же покидает сеть или уничтожается в замкнутой сети, не получая в
данной СМО никакого обслуживания. Таким образом, в каждой СМО-сети могут
обслуживаться только положительные заявки, поэтому в дальнейшем, говоря об
обслуживании положительных заявок, обычно для краткости называют их просто
заявками [1]. Положительная заявка при переходе из одной СМО в другую прино-
сит последней системе некоторый доход и соответственно доход первой системы
уменьшается на эту величину.

Каждая положительная заявка направляется в СМО Si с вероятностью 0ip+ ,

а отрицательная – с вероятностью 0ip− , 0 0
1 1

1
n n

i i
i i

p p+ −

= =
= =∑ ∑ , 1,i n= . Положительная

заявка, обслуженная в СМО Si, с вероятностью ijp+  направляется в СМО Sj как

положительная заявка, а с вероятностью ijp−  – как отрицательная заявка и с веро-

ятностью ( )0
1

1
n

i ij ij
j

p p p+ −

=
= − +∑  уходит из сети во внешнюю среду (СМО S0),

,  1,i j n= . Под состоянием сети будем понимать вектор ( ) ( , )k t k t= =

1 2( , ,..., , )nk k k t= , где ik  – число заявок в момент времени t в системе iS , 1,i n= .
Пусть ( ),P k t  – вероятность состояния k в момент времени t.

Обозначим через ( , )iv k t  – полный ожидаемый доход, который получает сис-
тема Si за время t, если в начальный момент времени сеть находится в состоянии
k, и предположим, что эта функция дифференцируема по t; ( )ir k  – доход системы
Si в единицу времени, когда сеть находится в состоянии k ; 0 ( , )i ir k I t+  – доход
системы Si, когда сеть совершает переход из состояния ( , )k t  в состояние
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( ),ik I t t+ + ∆  за время t∆ , где iI  – вектор размерности n , состоящий из нулей, за

исключением компоненты с номером i , которая равна 1, 1,i n= ; ( )0 ,i iR k I t− −  –
доход этой системы, если сеть совершает переход из состояния ( , )k t  в состояние

( ),ik I t t− + ∆ ; ( ),ij i jr k I I t+ + −  – доход системы Si (расход или убыток системы

Sj), когда сеть изменяет свое состояние из ( , )k t  на ( ),i jk I I t t+ − + ∆  за время t∆ ;

( ),ij i jr k I I t− + +  – доход системы iS  (убыток системы jS ), когда сеть изменяет

свое состояние из ( , )k t  на ( ),i jk I I t t+ + + ∆  за время t∆ , , 1,i j n= .

Требуется найти вероятности состояний сети и ожидаемые (средние) доходы
систем сети за время t при условии, что нам известно ее состояние в начальный
момент 0t .

Теорема. Вероятности состояний рассматриваемой сети удовлетворяют сис-
теме разностно-дифференциальных уравнений (РДУ):
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где ( ) {1, 0
0, 0

xu x
x

>
=

≤
 – функция Хевисайда.

Доказательство. В силу экспоненциальности времен обслуживания заявок
случайный процесс ( ) ( , )k t k t=  является цепью Маркова со счетным числом
состояний. Возможны следующие переходы в состояние ( , )k t t+ ∆  за время t∆ :

из состояния ( , )ik I t−  с вероятностью ( )0 0 ( )i i ip u k t o t+ +λ ∆ + ∆ , из состояния

( , )ik I t+  с вероятностью ( )( )( )0 0 0 1 ( )i i i i i ij jp p p u k t o t− − −μ + λ + μ − ∆ + ∆ , из состояния

( ,  )i jk I I t+ −  с вероятностью ( ) ( )i ij jp u k t o t+μ ∆ + ∆ , из состояния ( ),  i jk I I t+ +

с вероятностью ( )i ijp t o t−μ ∆ + ∆ , из состояния ( , )k t  с вероятностью

( ) ( )0 0 0 0
1

1
n

i i i i i i
i

p p u k t o t+ + − −

=
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∑ , 1,i n= ; из остальных состояний с

вероятностью ( )o t∆ .
Тогда, используя формулу полной вероятности, можно записать

0 0
1

( , ) ( ) ( , )
n

i i i i
i

P k t t p u k P k I t t+ +

=
+ ∆ = λ − ∆ +∑

( )( ) ( )0 0 0
, 1

1 ,  
n

i i i i i ij j i
i j

p p p u k P k I t t− − −

=

⎡ ⎤+ μ + λ + μ − + ∆ +⎣ ⎦∑



64 В.В. Науменко, М.А. Маталыцкий

( ) ( ) ( )
, 1 , 1

,  ,
n n

i ij j i j ij i j
i j i j

p u k P k I I t t p P k I I t t+ −

= =
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1  
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Разделив обе части этого соотношения на t∆  и переходя к пределу при
0,t∆ →  получим систему уравнений для вероятностей состояний сети (1).

2. Нахождение вероятностей состояний сети

Предположим, что все системы сети функционируют в режиме высокой на-
грузки, т.е. ( ) 0ik t > , 0t∀ > , 1,i n= , тогда система РДУ (1) примет вид

( )0 0 0 0
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Обозначим через ( , )n z tΨ , где 1 2( , ,..., )nz z z z= , n-мерную производящую
функцию
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Умножив (2) на 
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l
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k
l

l
z

=
∏  и просуммировав по всем возможным значениям lk  от

1 до +∞ , 1,l n= , получим линейное неоднородное дифференциальное уравнение
(ДУ)
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1 1 1
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Поскольку все СМО-сети функционируют в условиях высокой нагрузки, то по-
следние три выражения в виде сумм в уравнении (3) будут равны нулю и оно ста-
новится однородным:
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Решение его имеет вид
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Будем считать, что в начальный момент времени сеть находится в состоянии

1 2( , ,..., ,0), 0n iα α α α > , 1,i n= , 1 2( , ,..., ,0) 1,nP α α α =  1 2( , ,..., ,0) 0,nP k k k =

i ik∀α ≠ , 1,i n= . Тогда начальным условием для последнего уравнения будет
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Ψ = α α α =∏ ∏ . Используя его, получаем 1nC = .

Таким образом, выражение для производящей функции ( , )n z tΨ  с учетом раз-
ложения входящей в него экспоненты в ряд Маклорена имеет вид
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где 
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∑ . Вероятности со-

стояний ( ),P k t  являются коэффициентами разложения функции ( ),n z tΨ  в мно-

гократный ряд по степеням iz , 1,i n= .
Пример. Пусть количество СМО в сети 5n = . Интенсивности входного пото-

ка положительных и отрицательных заявок 0i
+λ  и 0i

−λ  равны соответственно:

01 2+λ = , 02 3+λ = , 03 2+λ = , 04 4+λ = , 05 5+λ = , 01 1−λ = , 02 03 04 0− − −λ = λ = λ = , 05 1−λ = .
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Интенсивности обслуживания заявок iμ  равны 1 2 3 2μ = μ = μ = , 4 1μ = , 5 3μ = .

Пусть также вероятности 0ip+ , с которыми положительная заявка направляется в

СМО iS , равны 01 2 /15p+ = , 02 1/ 5p+ = , 03 1/15p+ = , 04 4 /15p+ = , 05 1/ 3p+ = , а

аналогичные вероятности для отрицательных заявок равны 01 1/ 3p− = ,

02 03 04 0p p p− − −= = = , 05 2 / 3p− = . Вероятности ijp+  того, что положительные заявки,

обслуженные в СМО Si, направятся в СМО Sj как положительные заявки,
равны: 12 13 14 21 23 24 31 32 34 1/3p p p p p p p p p+ + + + + + + + += = = = = = = = = , 41 42 43 45 1/4p p p p+ + + += = = = ,

54 1/ 2p+ = . C вероятностью 50 1/ 2p =  заявка уходит из сети во внешнюю среду.

Тогда выражение ( )0a t  примет вид { }
71
5

0
71( ) exp
5

t
a t t e

−
= − = .

Пусть нам надо найти, например, вероятность состояния (1,1,...,1, )P t . Она яв-
ляется коэффициентом при 1 2 ... nz z z⋅ ⋅  в разложении функции ( , )n z tΨ  в много-
кратный ряд (4), поэтому степени при iz  должны удовлетворять соотношению

1i i i i il q r R u Uα + − − + − − = , 1,i n= , отсюда следует, что

1 1
1

n n

i i i j j
j j
j i j i

q l r u=
= =
≠ ≠

α + + − −∑ ∑ , 1,i n= ,

1 1
1

n n

i i i i i j j
j j

q r u l r u=
= =

+ + α + + − −∑ ∑ , 1,i n= ,

1 1
2 1

n n

i i i i i i j j
j j

l q r u l r u=
= =

+ + + α + + − −∑ ∑ , 1,i n= ,

( ) ( )
1 1

2 ( 1)
n n

i i i i i i
i i

l q r u l n R U=
= =

+ + + α + + − −∑ ∑ .

Тогда из соотношения (4) получаем, что

( )
1

1 1 1

71 2 ( 1) 
5

0 0 0 0 0 0
(1,1,1,1,1, ) ... ... ...

n
i i

i

n n n

l n R Ut

l l r r u u
P t e t =

∞ ∞ ∞ ∞ ∞ ∞ α + + − −−

= = = = = =

∑
= ×∑ ∑ ∑ ∑ ∑ ∑

( )1 1 1
1

0 0 0 0 0
1 1

1

1 1
! 1 ! !u !

n n i i
i i j j i in j j

j i j i

r un nl r u r ul l
i i i i i i i ij ijn

j j
n n

i
i i i j j i i

j j
j i j i

p p p p p

l l r u r

= =
≠ ≠

α + + − − ++ + + − − + −

= =

=

= =
≠ ≠

∑ ∑⎡ ⎤⎛ ⎞ ⎛ ⎞
⎢ ⎥λ μ + λ μ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠× ⎢ ⎥

⎛ ⎞⎢ ⎥α + + − −⎜ ⎟⎢ ⎥
⎜ ⎟⎢ ⎥⎣ ⎝ ⎠ ⎦

∏ ∏
∏

∑ ∑
, 5n = .

На рис. 1 изображен график данной вероятности при различных значениях t.
Отметим, что, зная вероятности состояний сети, можно, в принципе, найти выра-
жения для любых средних характеристик рассматриваемой сети.
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2 4 6 8

5 10⋅ –8

10–7

1 5 10, ⋅ –7

2 10⋅ –7

2 5 10, ⋅ –7

3 10⋅ –7

P t(1,1,1,1,1, )

t0 10
9,7 10–9⋅

Рис. 1. График вероятности состояния (1,1,1,1,1, )P t

3. Анализ сети с доходами, когда доходы от переходов
между состояниями сети – детерминированные функции

Будем рассматривать теперь нашу сеть с учетом доходов и расходов СМО сети
при обслуживании положительных и отрицательных заявок. Рассмотрим случай,
когда доходы от переходов между состояниями сети являются детерминирован-
ными функциями, зависящими от состояний сети и времени. Возможные перехо-
ды между состояниями сети, вероятности переходов и доходы системы iS  от этих
переходов указаны в таблице. Они находятся аналогично как в [4] для сети без от-
рицательных заявок.

Возможные переходы между состояниями сети, их вероятности и доходы системы Si

Возможные переходы
между состояниями сети Вероятности переходов

Доходы системы Si
от переходов между

состояниями

( , ) ( , )k t k t t→ +∆
( )

0 0 0 0
1

1

( )

n

i i i i i
i

i

p p

u k t o t

+ + − −

=

⎡ ⎤− λ +λ +μ ×⎣ ⎦

× ∆ + ∆

∑ ( ) ( , )i ir k t v k t∆ +

( , ) ( , )jk t k I t t→ + +∆ , j i≠
( 0 0 0j j j jp p− −μ +λ +

( )( ))1 ( )j ji ip u k t o t−+μ − ∆ + ∆
( ) ( , )i i jr k t v k I t∆ + +

( , ) ( , )jk t k I t t→ − +∆ , j i≠ ( )0 0 ( )j j jp u k t o t+ +λ ∆ + ∆ ( ) ( , )i i jr k t v k I t∆ + −

( , )k t → ( , )c sk I I t t+ − +∆ , ,c s i≠ ( ) ( )c cs sp u k t o t+μ ∆ + ∆ ( ) ( , )i i c sr k t v k I I t∆ + + −

( , ) ( , )ik t k I t t→ + +∆
(

( )( ))
0 0 0

1 ( )
i i i i

i ij j

p p

p u k t o t

− −

−

μ +λ +

+μ − ∆ + ∆
0 ( , ) ( , )i i i ir k I t v k I t+ + +

( , ) ( , )ik t k I t t→ − +∆ ( )0 0 ( )i i ip u k t o t+ +λ ∆ + ∆ ( )0 , ( , )i i i iR k I t v k I t− − + −
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О к о н ч а н и е  т а б л и ц ы

Возможные переходы
между состояниями сети Вероятности переходов

Доходы системы Si
от переходов между

состояниями

( , )k t → ( , )i jk I I t t+ − +∆ , j i≠ ( ) ( )i ij jp u k t o t+μ ∆ + ∆
( , )ij i jr k I I t+ + − +

( , )i i jv k I I t+ + −

( , )k t → ( , )i jk I I t t+ + +∆ , j i≠ ( )i ijp t o t−μ ∆ + ∆
( , )ij i jr k I I t− + + +

( , )i i jv k I I t+ + +

Тогда, используя формулу полной вероятности для математического ожида-
ния, получаем систему РДУ для дохода ( ),iv k t :

( ) ( )0 0 0 0
( , )

( , )i
i i i i i i i

dv k t
p p u k v k t

dt
+ + − −= − λ + λ + μ +

( )( )( )0 0 0 0 0
1

1 ( , ) ( ) ( , )
n

j j j j j ji i i j j j j i j
j

p p p u k v k I t p u k v k I t− − − + +

=

⎡ ⎤+ μ + λ + μ − + + λ − +⎣ ⎦∑

( ) ( ) 
  

1
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n

i ij j i i j j ji i i i j i ij i i j
j
j i

p u k v k I I t p u k v k I I t p v k I I t+ + −

=
≠

⎡ ⎤+ μ + − + μ − + + μ + + +⎣ ⎦∑

( ) ( )
1

( , ) ( , ) ( , )
n

i ij j ij i j j ji i ij i j i ij ij i j
j
j i

p u k r k I I t p u k r k I I t p r k I I t+ + + + − −

=
≠

⎡ ⎤+ μ + − −μ − + +μ + + +⎣ ⎦∑

( ) ( )( )( )0 0 0 0
, 1
,

( , ) 1 ( , )
n

c cs s i c s i i i i i ij j i i
c s
c s i

p u k v k I I t p p p u k r k I t+ − − −

=
≠

+ μ + − + μ + λ + μ − + −∑

0 0 0( ) ( , ) ( )i i i i i ip u k R k I t r k+ +−λ − + . (5)
Число уравнений в этой системе равно числу состояний сети, т.е. для открытой

сети равно ∞ . Формально система уравнений (5) может быть сведена к системе
счетного числа линейных неоднородных ОДУ с постоянными коэффициентами,
которая в матричной форме может быть записана в виде

( )
( ) ( )i

i i
dV t

Q t AV t
dt

= + , (6)

где ( )( ) (1, ), (2, ),..., ( , ),...T
i i i iV t v t v t v l t=  – искомый вектор доходов системы iS . Ре-

шение системы (6) можно найти, используя прямой метод (с помощью матричной
экспоненты). Умножив обе части системы (6) на Ate− , получим

' ( ) ( ) ( )At At At
i i ie V t e AV t e Q t− − −= + ,

откуда следует, что

( )

0

( )  (0) ( )
t

At A t
i i iV t e V e Q d−τ= + τ τ∫ ,
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где 
2 2

2! !

m m
At A t A te I At

m
= + + + + +… …  – матричная экспонента, I – единичная

матрица. Для нахождения матрицы Ate  необходимо найти собственные значения
1 2, , , ,...lq q q…  матрицы A  и полную систему соответствующих им правых собст-

венных векторов (1) (2) ( ), , , ,...lu u u… , если это возможно [5]. Затем мы должны
воспользоваться представлением

1( )Ate UB t U −= ,

где U  – матрица, столбцами которой являются собственные векторы (1) ,u
(2) ( ), , ,...lu u… ; ( )B t  – диагональная матрица

1

2

0 0
0 0

( )

0 0 l

q t

q t

q t

e
e

B t

e

⎛ ⎞
⎜ ⎟
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

" "
""
"" " " "
""

"

.

Но из-за неограниченности размерности матриц A , ( )iQ t  на практике такой
способ можно применить только в частных случаях, когда они имеют специаль-
ный вид.

Для решения системы (5) можно применить метод многомерных z-преобра-
зований, введя в рассмотрение многомерные z-преобразования для ожидаемых
доходов систем сети:

1 2

1 2

1 2 1 2
0 0 0 0, 1

1,

( , ) ( , , , , ) ( , ) ln

n i

n
kk k k

i i n n i l
k k k k l

i n

z t v k k k t z z z v k t z
∞ ∞ ∞ ∞

= = = = =
=

ϕ = ⋅ ⋅ =∑ ∑ ∑ ∑ ∏… … … ,

{ }1 2( , ,..., ) / 1, 1,n iz z z z z i n∈ < = ,

получив для них соотношения подобным образом, как в [4]. На основе этих соот-
ношений можно предложить алгоритм вычисления ожидаемых доходов, но, как
показывает опыт [6, 7], такие алгоритмы являются довольно сложными для реали-
зации. Для решения систем РДУ, подобных (5), в [4] также предложено использо-
вать метод последовательных приближений, совмещенный с методом рядов.

Заключение

В работе предложена методика нахождения нестационарных вероятностей со-
стояний сети МО с однолинейными СМО, положительными и отрицательными
заявками, основанная на использовании аппарата многомерных производящих
функций. Получены приближенные выражения для вероятностей состояний в ус-
ловиях высокой нагрузки. Предложена также методика нахождения ожидаемых
доходов в СМО такой сети, зависящих от времени. Дальнейшие исследования в
этом направлении связаны с получением аналогичных результатов для сетей с
многолинейными СМО.
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The object of research is queueing network with one-line systems, positive and negative mes-
sages which can be used to model the behavior of viruses in the information and telecommunica-
tion systems and networks. It is obtained a system of difference-differential equations for the non-
stationary states probabilities of the network. To find the state probabilities of the network applied
a methodology based on the use of the apparatus of multidimensional generating functions. It is
obtained an expression for generating function.

Also is conducted an investigation of such a network with incomes (HM-networks). It is con-
sidered the case: when the incomes from the state transition networks are deterministic functions
depending on network states and time. It is obtained a system of difference-differential equations
for the expected incomes of systems in the network. It is proposed the ways of solving it.


